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Notas:

Para a visualizagdo correta dos e-books recomenda-se o seu descarregamento e a utilizagao de
um programa leitor de PDF.

Foi respeitada a opcao dos autores na utilizacao ou nao do novo Acordo Ortografico.

Os conteldos e textos constantes desta obra, bem como as opiniGes pessoais aqui expressas, sao
da exclusiva responsabilidade dos/as seus/suas Autores/as ndo vinculando nem necessariamente

correspondendo a posicao do Centro de Estudos Judicidrios relativamente as tematicas
abordadas.

A reproducao total ou parcial dos seus conteddos e textos estd autorizada sempre que seja
devidamente citada a respetiva origem.

Forma de citacdo de um livro eletrénico (NP405-4):

AUTOR(ES) - Titulo [Em linha]. a ed. Edicdo. Local de edicdo: Editor, ano de
edicdo.
[Consult. Data de consulta]. Disponivel na internet: <URL:>. ISBN.

Exemplo:

Direito Bancario [Em linha]. Lisboa: Centro de Estudos Judicidrios, 2015.

[Consult. 12 mar. 2015].

Disponivel na

internet: <URL: http://www.cej.mj.pt/cej/recursos/ebooks/civil/Direito_Bancario.pdf.
ISBN 978-972-9122-98-9.

Registo das revisoes efetuadas ao e-book

Identificagdo da versao Data de atualizagdo ‘
25/08/2025
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Combate ao Terrorismo e a Ciberdelinquéncia Juvenil

Nota inicial

Nota inicial

No mundo tecnologicamente evoluido em que vivemos, a cibercriminalidade e a
criminalidade terrorista na Internet estdo a aumentar, arrastando muitos jovens para a
pratica de comportamentos desviantes no ciberespaco.

O aumento exponencial do uso da Internet durante a pandemia contribuiu de forma
preocupante para a disseminacdo do recrutamento on line de jovens por parte de grupos
extremistas e organizagdes terroristas. Acresce a demonstragdo e publicagao sucessiva
de propaganda de cariz xenéfobo e discriminatério, com publicagcdes nas redes sociais
de incitamento ao ddio, relacionadas com violéncia explicita. Importa, por isso, perceber
como é feito o recrutamento de jovens por estes movimentos nas plataformas digitais e
tracar o perfil do jovem radicalizado, assim como refletir sobre a prevencao, investigacao
e combate deste fendmeno e a capacidade de intervencdo do sistema tutelar educativo
junto de jovens que, ndo sé atuam com motivacdo ideoldgica extremista, como podem
apresentar consumos aditivos e uma saude mental deficitaria.

Também o recurso a IA faz aumentar a cibercriminalidade, tal como a
ciberseguranca e a prevencdo da ciberdelinquéncia juvenil suscitam preocupacdes
acrescidas. As fraudes por e-mail, pelo WhatsApp e pela Internet, as imagens e videos
intimos ou manipulados partilhados nas redes sociais sem o consentimento dos visados
e a usurpacao de dados financeiros ou de pagamentos com cartdo estdo cada vez mais
disseminados. Os crimes cibernéticos estdao na ordem do dia e com eles todas as
especificidades ao nivel da prova digital.

A célere e permanente evolucdo das tecnologias, e consequente evolucdo dos
ilicitos praticados no mundo digital, demanda a constante atualizacdo por parte dos
magistrados que investigam e julgam os comportamentos transgressores dos jovens no

ciberespaco.
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Combate ao Terrorismo e a Ciberdelinquéncia Juvenil

Nota inicial

Com o objetivo de proporcionar uma reflexao sobre a radicalizacdo dos jovens e
o combate a ciberdelinquéncia juvenil, o CEJ reuniu, nos dias 4 de dezembro de 2024 e
14 de janeiro de 2025, um conjunto de oradores com diferentes experiéncias ao nivel
das Magistraturas, da Academia, da Investigacdo Criminal, das Pericias Cibernéticas e da
Reinsercdo Social.

O resultado dessa analise foi condensado neste ebook, que pretende auxiliar
guem tem de investigar e analisar a radicalizacdo e o comportamento desviante dos
jovens no ciberespaco, relativamente as suas necessidades de educacdo para o direito,

considerando as especificidades da intervengao tutelar educativa.

A Jurisdi¢dao da Familia e das Criangas
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1. Nogbes essenciais sobre a infragao terrorista

Video da apresentagdo!

Cibercriminalidade e...
Nogdes essenciais sobre a infragdo ...

Nuno Dias Costa, Juiz de Instrucdo no ...
04.12.2024 09:45

Educast player: Cibercriminalidade e questdes conexas®

! Juiz de Instrucdo no Tribunal Central de Instruc3o Criminal.
* Agdo de Formacgdo “Cibercriminalidade e questdes conexas” [14.JAN.2025].
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Investigacao do Terrorismo

Claudia Oliveira Porto - Procuradora da Republica
Centro de Estudos Judiciarios

4 de Dezembro de 2024 15
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DEPARTAMENTO CENTRAL
PORTUGAL INVESTIGAGAO E AGAO PENAL

Radicalizacdo de jovens:

" =i . - Tenha sofrido racismo, bullying ou discriminagao;
Risk factors to radicalisation fr ] ¢

Experiencing racism, bullying or /V\/\/\

-Necessite de uma identidade, significado ou pertenga;

discrimination + - Raiva, trauma ou perda repentina;
Need for identity, meaning and -Curiosidade ou tédio;
belonging

-Problemas de saude mental;

Anger, trauma or sudden

s -Conexdol/Influéncia com/de alguém com pontos de vista

Curiosity or boredom extremistas;

. -Acidental ou intencional exposi¢do a contetidos extremistas
Mental health issues

violentos.
Connections to someone

expressing extremist views Recognising the signs of radicalisation

Accidental or intentional
exposure to extremist content *
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J:j_ MINISTERIO PUBLICO |
PORTUGAL

Radicalizacdo de jovens esta aumentar;

-As plataformas digitais e as redes sociais contribuem

odio e ideologias radicais;

PROCURADORIA-GERAL DA REPUBLICA
DEPARTAMENTO CENTRAL DE
INVESTIGAGAO E ACAO PENAL

para a disseminagao do discurso de

-As organizagoes terroristas manipulam o algoritmo para que os adolescentes fiquem

expostos a propaganda terrorista e a materiais extremistas que expressem a sua ideologia;

As organizagGes terroristas recrutam jovens para que, em seu nome, pratiquem actos

violentos que provoquem o terror que depois reivindicam — chamados lone actors;

19
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As organizagdes terroristas recrutam adolescentes/lideres para que estes recrutem outros

adolescentes para a pratica de actos terroristas;

As organizagdes terroristas recrutam adolescentes para disseminarem conteldos radicais

online com incentivo ou apologia de actos terroristas - Jihad Informatica;

Combinacdo de proteccdao e seguranca: balango entre «sdao criangas ou adolescentes

vulneraveis a influéncias externasy e «sdo um sério perigo para a sociedade;

20
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DEPARTAMENTO CENTRAL DE
PORTUGAL INVESTIGAGAO E AGAO PENAL

Processo e investigacao:

> Por regra, € um processo confidencial, fechado, com restri¢do de acesso e urgente;

> Investigacdo delegada na UNCT-PJ;

> Definigao da estratégia de investigagdo. Trabalho de equipa. Grande Proximidade com PJ;

> Diferenga entre a investigagdo do banditismo e do terrorismo: passado, presente e
antecipagao do futuro;

> Investigagao da motivagao/ideologia do suspeito (que nao existe no banditismo);

21
7 CE] 04.DEZ.2024
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DEPARTAMENTO CENTRAL
PORTUGAL INVESTIGAGAO E AGAO PENAL

» Dois tipos de investigacao:

- Com urgéncia de actuagao;

- Sem urgéncia de actuagao /Monitorizagao do suspeito;

22
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DEPARTAMENTO CENTRAL
PORTUGAL INVESTIGAGAO E AGAO PENAL

Investigacio com Urgéncia de Atuacdo - (situacdo de perigo em caso de

preparacio de atentado ou radicalizacdo preocupante)

> Imediata monitorizacdo das redes sociais e sites de conversacio: Facebook,

Instagram, Tik Tok, X, Telegram, WhatsApp — SOCMINT, OSINT, GEOINT, HUMINT (para

identificacio da motivacao e ideologia);

» ldentificacdo de publicagdes, fotografias, videos, fotografia de perfil, frases

(motivacionais) na pagina de perfil, comentadores, comentarios (para identificagdo da

motivacao e ideologia);

23
9 CE] 04.DEZ.2024




I I MINISTE’:RIO PI.’IBLICO I PROCURADORIA-GERAL DA::;:P(‘JBLICA

DEPARTAMENTO CENTRAL
PORTUGAL INVESTIGAGAO E AGAO PENAL

> Informacdo Nacional e Internacional : Europol e Interpol, dados PNR,

informagao sobre fronteiras, processos administrativos de obten¢ao de autorizagao

de residéncias/asilo (ex- SEF/AIMA);

> ldentificacdo de ligacdo a grupo ou organizacio extremista/terrorista.

Classificacido/Listas UN e EU;

> Colaboracdo da SCIT-UNCT, com pedidos de elaboracao de Relatérios de

Pesquisa;

24
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DEPARTAMENTO CENTRAL
PORTUGAL INVESTIGAGAO E AGAO PENAL

> Promocdo de autorizacdo para realizacdo de Buscas domiciliarias — art.°s 1°, i),

174°,n°s.2,3 e 4,176°,177°,n°s. | e 2,2) e 269° n° |, c), todos do CPP — (dialéctica entre a

necessidade de antecipacdo da actuacao policial, por questées de seguranca, VS necessidade

de existéncia de actos de execucio de crime e que demonstrem a intencido do suspeito);

Com autorizag¢do para a realizagio, entre as 21.00 horas e as 07.00 horas, com contengdo do risco de animais

perigosos, com autoriza¢io de arrombamento se necessario, incluindo garagens, anexos, arrecadacdes e caixa

do correio ligados aquelas, com vista a apreensdo de objectos, valores, produtos, teleméveis, computadores,
tablets e documentos em suporte de papel ou digital, relacionados com os factos em investigagao nestes autos,
incluindo documentos em suporte digital, designadamente guardados em computadores ou outro tipo de
suporte, ou a que seja possivel aceder através destes, incluindo ficheiros provenientes de correspondéncia
electrénica e outra desde que relacionados com os factos em investigagdo nestes autos ,incluindo-se em tais

suportes os ficheiros eventualmente guardados em telemoveis.
25
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DEPARTAMENTO CENTRAL DE
PORTUGAL INVESTIGACAO E ACAO PENAL

» Competéncia da PJ] para a realizacdo de buscas em caso de terrorismo — [77°,n° 3

do CPP, e 174° n° 5 a), b) e c¢) do CPP - quando haja fundados indicios da pratica iminente de

crime que ponha em grave risco a vida ou integridade de qualquer pessoa, no caso de

consentimento ou detencdo em flagrante por crime a que corresponda pena de prisao;

> Mandados de detencédo fora de flagrante delito — fora de flagrante arts.1°,i),202.°,n.° |,

c) e 204.°0u so6 , a), b) e/ou c) e art.® 257° a) e b) do CPP (ou detengao em flagrante delito,

por OPC (armas por exemplo), conforme os indicios);

26
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DEPARTAMENTO CENTRAL DE
PORTUGAL INVESTIGAGAO E AGAO PENAL

> Autorizacdo para Pesquisa informatica (computadores, telemoveis), apreensio de

dados informaticos e separacido de correio electrénico:

- Estando em causa nos autos crimes, eventualmente, cometidos por meio de um sistema
informatico ou em relagdo aos quais é necessario proceder a recolha de prova em suporte
electrénico, bem como o recurso a meios e dispositivos informaticos (telemoveis,
computadores), nos termos do art.°s 15°,n° [ e 5e 16°n° | e 17° da Lei n° 109/2009, de 15-

09 (Lei do Cibercrime);

> Revistas e Apreensdes fora de buscas — competéncia do MP,- 174°,n° 3 do CPP ou do

OPC - 174° n° 5 a). b) e ¢) — Necessidade de autorizagao prévia do Juiz para separagao e
apreensdo de correio electrénico, independentemente de estar aberto ou fechado — Acérdao

Fixacdo de Jurisprudéncia n® 10/2023.de 10 de Novembro;

27
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> Elaboracdo de autos de andlise de prova digital: identificagio de contactos com outros

radicalizados, com lideres radicais, com tedricos radicais, pesquisas efectuadas, videos,
documentos escritos, musicas, conversas, estados de espirito, textos doutrinarios, teleolégicos,

planos, viagens, percursos, viagens e reservas de

viagens;

> MNomeacio des intérpretes e tradutores;

> Necessidade de traducdo de documentos

apreendidos;

b 14 CE] 04.DEZ.2024 =
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I I MINISTE’:RIO PI’J'BLICO PROCURADORIA-GERAL DA REPUBLICA

DEPARTAMENTO CENTHRAL DE
PORTUGAL INVESTIGAGCAO E AGCAO PENAL

Investigacdo sem Urgéncia de Actuacio

Monitorizacdo do suspeito: ADE, habitos, costumes, rotinas, trabalho, redes sociais, mesquitas, encontros,

Europol, Interpol, dados PNR do SSI;

Intercepc¢des Telefénicas: art.® 187°,n° | a),2 a) e 4 a) do CPP que também permitem a localizagdo do

suspeito (metadados) e transcri¢des de sessdes relevantes;

Fcaturacio detalhada e localizacdo celular, dos ultimos 6 meses- 187°n° | a), 189° n°2 do CPP;

Registo de voz e imagens: art.s 6°,n° | e 2, 1° b) e a) da Lei 5/2002,de || de Janeiro;

Intercepcdo de conversas entre presentes: art’s 189°,n° | e 187°,n° la) do CPP.
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Varrimento electrénico - art.° 18% n°s 2,3 e 4 da Lei n° 109/2009, de |5 de Setembro e

I187°,n°s | a),2 a) e 4a), 189°,n°2,268°n° | f)en°s2e3e269°n°| e)do CPP

Encobertos digitais e encobertos classicos - Lei n° 101/2002, de 25 de Agosto e Lei do

Cibercrime art.°19°;

Cooperacdo Internacional — DEI, CR, EUROJUST. S6 Cooperagio Policial nao.
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> Pedidos de dados de base e de trafego a Google, Youtube, Instagram, Facebook, X,

WhatsApp, etc — Notas Priticas Cibercirme no SIMP. Preenchimento em inglés, em

plataformas ou envio para contas de e-mail. Por referéncia a nimero de pedido de

preservagiao da P] — Preservation Request. Nao ha necessidade de pedir tradugio a intérprete.

Magistrado recebe por e-mail e junta ao processo;

> Dados de contetido por CR - EUA por regra, depende onde esta a sede;

36
22 CE] 04.DEZ.2024




1L

= ] PROCURADORIA-GERAL DA REPUBLICA
__I_ MINISTERIO PUBLICO I A R e b o
PORTUGAL INVESTIGAGAO E AGAO PENAL

Investigacdo financeira:

23

- Quebra de sigilo bancario e fiscal (com identificacao dos suspeitos) — Banco de

Portugal, Bancos e, também, institui¢des financeiras como Western Union ou Money Gram.

Delegacao de competéncia na PJ;

- Crowdfunding- Mandado Judicial traduzido e a P] faz o upload do mesmo na

plataforma GoFundme com preenchimento do formulario online;

- Wise, Revolut, Binance - oficio do MP enviado por e-mail por PJ;

- Controlo de contas bancarias a débito - Lei 5/2002,.de |1-01 (art.® 4°);

- SOB (art.48° da Lei 83/2017, de 18 de Agosto) e Apreensido de valores (art. 181° CPP)
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Inquiricdo de testemunhas e vitimas. DEl ou CR.

Estatuto de vitimas especialmente vulneravel de terrorismo - Portaria n° [38-

E/2021, de | de Julho;

Necessidade de Proteccdao de Testemunhas — Lei 93/99, de 14 de Julho (atengao art. [9°,

n° 2 «exclusivamente» e 17° n° 3 - Juiz diferente ) e Regulamento DL 190/2003, de 22 de

Agosto:
Distorgao de voz e imagem;

- Nome, morada diferente etc;
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» Declaracdes para Memoéria Futura:

- Podem estar no estrangeiro, por DEI/CR, por Videoconferéncia;
- Cuidados com a cdmara so6 apontada ao Juiz;

- Arguidos ausentes da sala;

- Psicologos — art®.24° n° 5 da Lei n° 130/2015 de 4 de Setembro (Estatuto daVitima);
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Medidas de Coacc¢io — Exemplo:

» Obrigacdo de apresentacdo periodica no OPC da area da residéncia, com frequéncia

de dia sim dia nao, nos termos do art.° 198.° n.° 2 do CPP;

» Proibicio de se ausentar do Pais, com entrega do passaporte, nos termos do art.°

200 b) do CPP;
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Proibicio de emissdo de novo passaporte, nos termos do art.° 200 n.°3 do CPP;

Proibicio de contatar com individuos ligados ao Jihadismo e extremismo,

designadamente, entre outros: Mines Hozda, Ajsa Kusi, Niek Smits, Anjem Choudari, Abu
Ashjaar, Hassan Mussa, Ahmad Musa Jibril, Nassir Al- Fahd, Anwar Al- Awlaki, Ornar Bakri

Muhammad, nos termos do art® 200.° n.°l d) do CPP.
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Proibicido de acesso a literatura, sites, chats ou grupos de conversacio em

qualquer plataforma ligados a material Jihadista ou extremista, nos termos das d) e
e) do art.® 200.° do CPP, com obrigagao, para verificagao, de cooperagao com inspecgoes
efetuadas pela P dos suportes de dados digitais, durante visitas domicilidarias, em nimero
maximo de 3 em periodos de 30 dias, devendo dar acesso a todos os suportes de dados
disponiveis em que se possa armazenar imagens ou textos ou que possam ser utilizados para
aceder a internet, devendo facilitar as palavras passe necessaria a tal inspecgao e a entrada em

casa, devendo a PJ efetuar relatério em cada — (Elaborar em cada acesso um auto com

autorizacao dos pais./ Para utilizar como prova: buscas com autorizagdo de pesquisa);
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Obrigacdo de sujeicdo a sessGes de esclarecimento do Isldo junto do Sheik David
Munir, Ima da Mesquita Central de Lisboa, licenciado em Teologia Islamica, em nimero de 24
em periodos de 90 dias e com datas a marcar com o préprio, que devera ser notificado para
o efeito, sendo certo que ha informagao nos autos de que estd disposto a ministrar estas

sessoes, nos termos do art.” 200 f) do CPP.
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» Obrigacido de sujeicdo a consulta de psicologia, uma vez por semana, ou com

periocidade a ser indicada por Psicélogo da area da residéncia do arguido, nos

termos do art.° 200 f) do CPP;

» Prisdo preventiva — Para casos mais graves , pelo risco de recrutamento de terceiros em

meio prisional.
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Estrutura

1. Enquadramento factual
2. O processo de radicalizacao
4. Contraterrorismo e contrarradicalizacao

5. Casos de jovens radicalizados
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Enquadramento factual

= A ideia consensual é que o terrorismo esta ligado a utilizacdo do terror - medo intenso
gerado pela violéncia ou ameaca de recurso a violéncia / terrorista;

= O uso da violéncia, o impacto psicolégico e intimidacdo pela ameaca de futuros ataques, sempre
imprevisiveis e aleatdrios, € o que verdadeiramente diferencia o terrorismo de outro tipo de
criminalidade;

= Um estudo publicado em 2019 pela Europol e que abrangeu 88 atentados ou ataques frustrados entre
2015 e 2018, observou que 16% das pessoas envolvidas eram menores;

= Relatdrios do Centro para a Prevencdo do Extremismo e Terrorismo da Alemanha: “Os jovens estdo a

comecar a ficar radicalizados muito novos. Pelos 14 ou 15 anos muitas vezes ja atingiram o pico de uma
espiral de édio”;
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Enquadramento factual

» “Armas da morte: por dentro de uma rede terrorista de adolescentes” - Uma rede de jovens neonazis
(entre os 11 e os 17 anos) criou através do Discord células na Europa e nos EUA com o objetivo de levar a
cabo ataques armados;

* Um menino de 12 anos que assistiu a centenas de videos jihadistas e distribuiu alguns deles foi
considerado culpado de glorificar atos de terrorismo, no leste da Franca... Desde dezembro de 2023, ele
havia gravado mais de 1.700 videos de propaganda jihadista ou massacres,...

» 23.10.2023, um estudante do Ensino Médio de 16 anos entrou na Escola Estadual Sapopemba, na Zona
Leste de S3do Paulo, e atirou contra alunos e funciondrios. Uma adolescente de 17 anos morreu (atingida
na nuca) e outros trés ficaram feridos. O autor dos disparos foi detido no local.

= 12.11.2024
Policia alema prendeu um adolescente por supostamente planear um ataque a um mercado de Natal com
um camiao;
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O processo de radicalizacao

O processo de radicalizagdo pode ser entendido como uma sucessdo de mudangas de atitude que

levam a aprovacao, ao apoio e ao envolvimento no uso de violéncia com objetivos terroristas.

How does radicalization happen?

Radicalization is a process that can lead to violent extremism or terrorism.

“Tipping Point”

adicalization

Prevention efforts, e.g. from SSP Efforts with focus on security, e.g.

and/or social services from the police/or national
security and intelligence services
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* oSS

O processo de radicalizacao

= Da mesma forma que existem diversos tipos de terrorismo, também é possivel identificar diversos tipos
de “radicalizacdo” - religiosa, de direita, de esquerda, anarquista, étnico-nacionalista, etc;

A radicalizacdo, sendo desencadeada por diversos fatores, cria as pré-condicbes motivacionais e
cognitivas ideais para a violéncia terrorista, sendo um fator explicativo para o terrorismo;

= Terrorismo alimentado pelo 6dio e pelos preconceitos politicos, religiosos, raciais ou sociais, justificando
perseguicdes diversas contra grupos minoritarios;

= Mas pode ou nado levar ao uso da violéncia e/ou a pratica de atos ilegais — separag¢do entre a radicalizagao
cognitiva (ideoldgica) da radicalizacao comportamental (agdo violenta);

A relacdo entre a radicalizagdo e o terrorismo ndo é necessariamente causal.
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Fases no processo de radicalizacao

= F 1: Exposicdo cognitiva (aprendizagem e aquisicdio de determinados valores ideoldgicos, politicos,
religiosos, outros);

= F 2: Busca de uma nova identidade (religiosa, politica, identitaria) — autoidentificacdo com outros
individuos e abandono progressivo da sua identidade anterior;

= F 3: doutrinacdo — o individuo intensifica progressivamente as suas crencas e alinhamento da identidade
aos novos valores (negacdo da sociedade onde cresceram ou foram acolhidos) - elo ideoldgico que une e
Ihes confere um sentimento de pertenca e de protecdo, que os retira do contexto de socialmente
marginalizados;

= F 4: Socializacgdo com membros do grupo e interiorizacdo do seu dever de participar (na jihad), rumo a
acdo e justificacdo da violéncia);
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Causas da radicalizacao

O nivel individual da radicalizacao envolve a combinagao de diversos fatores individuais e influéncias:

» Crise de identidade (ideoldégica / religiosa), integracdo falhada (isolamento), sentimentos de
marginalizacdo, descriminacdo (bullying), humilhacdo, estigmatizacdo e rejeicdo, indignacdo moral e
sentimentos de vinganca;

Lacos familiares desestruturados;

* Traumas pessoais e conflitos nao resolvidos;

* Fracasso escolar;

* Desejo de fama, poder, popularidade, reconhecimento;

* Longa exposicao a conteudos violentos e de propaganda;
» Disturbios psicoldgicos (fatores de saude mental);

= Dependéncia ou abuso de alcool/drogas;

» Dinamicas de grupo (lagcos com radicalizados);




* oSNNS

Causas da radicalizacao

» O Relatério Anual de Seguranga Interna (RASI) de 2023 refere que
Portugal registou um crescimento da ameaga ligada aos
extremismos politicos (“extrema-direita" e movimento anarquista
ligados a “extrema-esquerda”), sobretudo entre as geracdes mais
jovens;

» Esse agravamento deveu-se, em grande parte, ao ‘"esfor¢o
desenvolvido na esfera virtual, que constituiu o principal veiculo de
dissemina¢cdo de propaganda e motor de radicalizagdo", refere o
documento;

* O mundo virtual contribui em grande escala para que a propaganda
ideoldgica se dissemine e possibilite a construcao de “relagcdes sem
contacto fisico”, tornando os jovens presas faceis para os
recrutadores que rondam a internet;




* oS
Causas da radicalizacao
= Temos a Internet / dark web como instrumento de radicalizagdo e auto radicalizacdo individual,
permitindo que a discussdo ideoldgica se faca sem barreiras ou fronteiras, e a criacdo de ligacoes e

projetos comuns de agao violenta;

= Relatérios da Europol (2019) referem que o fendmeno da conversdo ao islamismo e radicalizacao
ideoldgica violenta através da internet constitui uma das principais ameacas a seguranca na Europa;

= A internet e as redes sociais, como espaco virtual, anénimo e de dificil monitorizagcdo, potenciou o
recrudescimento nas Ultimas décadas do terrorismo designado por “lone wolf” - os atores solitarios;

» A propaganda do Estado Islamico e al-Qaeda tem como objetivo primeiro a formacdo de lobos solitarios
em terras ocidentais para levarem a cabo ataques;
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Causas da radicalizacao

= Este terrorismo individual, marcado por um modelo horizontal, e ja nao vertical ou piramidal, logo sem
dependéncia hierarquica, tem por base a ideia de resisténcia sem lideranca. E a “inspira¢do ideolégica”
que move a atuacdo dos agentes, imbuidos do mesmo fervor religioso / ideoldgico extremista;

* Aideia de combatente da Jihad fa-los sentir que sairam do anonimato e cria-lhes uma sensacao de poder;

= Por outro lado, o Isldo passou a ser visto como uma religido associada ao terrorismo. Dai resulta um dano
relacionado com a dimensao macro da radicalizacdo;

» A radicalizacdo da opinido publica, o ressurgimento da extrema-direita na europa e no mundo, o

sentimento de regressao social e politica, o desejo de vinganca contra os muculmanos e contra refugiados
do Médio Oriente e Norte de Africa;
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Perfil dos radicalizados

N3o existe um perfil tipo Unico de jovem radicalizado, mas é possivel identificar alguns padrdes:

Jovem masculino com idades que variam entre os 12 e 18 anos;

Crise de identidade (ideoldgica / religiosa);

Isolados socialmente, com relagdes interpessoais online (vivéncia em bolha digital);
Vitimas de bullying e marginalizacgao;

Imersdo no discurso de édio;

Cultivam o gosto por armas e pela violéncia;

Indicios de transtornos mentais ou psiquiatrico (autismo, esquizofrenia) - sdo mais
manipulaveis;
Procuram visibilidade, notoriedade;

vulneraveis e
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* oSNNS
O Contraterrorismo e a Contrarradicalizacao
= A radicalizacdo sendo um elemento importante da ameaca terrorista, uma

das prioridades do contraterrorismo é a sua prevencao - prevencao da
radicalizacao e desradicalizagdo = prevenir o terrorismo;

= Estratégia Nacional de Combate ao Terrorismo — Resolucdo CM n.2
40/2023:

I — Prevenir - O eixo estratégico prevenir visa antecipar e detetar
potenciais ameagas terroristas, conhecendo e identificando as causas e
tendéncias que determinam o surgimento de processos de radicalizagdo,
adesdo e recrutamento, de modo a prevenir atos que configurem infragdes
terroristas - Detegdo de sinais / indicadores de radicalizagio;
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Prevencao e investigacao

Investigar prevenindo:

* “Plano de contingéncia a ameaca ou atentado terrorista da UNCT” — assenta no conhecimento e
interpretacdo de um conjunto de indicadores sobre determinada ameaca, o risco que representa, ou de
um atentado terrorista em curso, a sua avaliacdo e a subsequente implementacdo de uma estrutura
(equipas especializadas) com capacidade de resposta a real dimensdo e gravidade da situacao;

= Direcionar o esfor¢o da investigacao criminal no sentido de detetar e conhecer o mais precocemente
possivel da atividade suspeita (indicadores de radicaliza¢do e de atividade terrorista) e interromper a

atividade delituosa em curso / focos de agdo terrorista;

= Articulagdo estratégica e préxima com o MP / JIC;
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Prevencao e investigacao

Recolha sistematica de informacdes;

Reforco na cooperacdo interinstitucional, articulacdo e partilha de informacdo entre as forcas de
seguranga, quer ao nivel nacional (UCAT), quer internacional;

Didlogo com os lideres das comunidades muculmanas;

Pesquisa e vigilancia ciberespaco (redes sociais) - rastrear, na Internet, toda e qualquer suspeita de
propaganda e pratica e/ou postagem de narrativas ideoldgicas com potencial para conduzir agdes de
terror;

Preservagao de prova digital junto dos operadores de servicos de internet;
Identificagcdo e referenciacao de pessoas mais vulneraveis a radicalizagao;

Apostar na prevengao dita socioldgica, que procura conhecer as causas e reduzir os fatores de
natureza socioecondmica que favorecerem ou potenciam a pratica de condutas criminais;
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Prevencao e investigacao

= A primeira dificuldade é o enquadramento legal das condutas;

= Os propodsitos mediatos do terrorismo nem sempre se apresentam evidentes (intencdo e finalidade
terrorista);

“O objetivo imediato da violéncia ndo é o objetivo final” - Alex Peter Schmid

* Crime de terrorismo?

= Crime de ameaga com a pratica de crime?

= Crime de instigacao publica a um crime?

= Crime de apologia publica de um crime?

* Crime de discriminagdo e incitamento ao ddio?
* Qutros? Ex. homicidio.




* oSS

Prevencao e investigacao

Abertura de Inquérito ou ITE?

= Se jovem com idade entre 12 e até 16 anos, coloca-se também a questdo de haver outras pessoas
eventualmente envolvidas (instigadores, recrutadores, recrutados, financiadores, membros da
organizagdo criminosa...);

Dificuldade em identificar os “atos preparatérios / de execu¢do” - a radicalizagdo ndo configura, per se,
um crime;

A simples visualizagdo na internet de conteudos terroristas e a manifestacdo de simpatias com causas
extremistas, nao configura apologia ou incitamento a pratica de infragdes terroristas;

= Tomada de decisdao: ponderagao entre a aquisicao urgente de prova, avaliagdo de risco e intervengao
imediata;
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Jovem Yusuf Al Andalus

18.12.2020, diretor de uma Escola Secundaria de Sintra alerta a PJ sobre a radicalizacdo de um aluno com
17 anos;

Converteu-se ao Isldo através de um site da Arabia Saudita “new muslin academy” e adotou o nome de
Mohammed Yusuf Al Andalus;

Deixou crescer barba e passou a usar traje tipico mugulmano;
Utilizador das plataformas Facebook, You Tube, WhatsApp, Telegram, Discord, Instagram e Signal;

Publicadas e/ou partilhadas pelo suspeito varias citacbes e videos em lingua
arabe e inglés a repudiar:
= a homossexualidade; consumo de alcool; liberalismo; feminismo; LGBT, B gy a2 SV ALY
mulheres que ndo usem Hijab;
Entabulou conversacdes com diversos estrangeiros convertidos ao Isldo, alguns | -

-

dos quais se apurou estarem em processo de radicalizacdo (visados pela
Justica);

A elael il Y




* oSN

Jovem Yusuf Al Andalus

= Intensa visualizacdo de videos, palestras e leitura de manuais islamicos em defesa de a¢bes violentas e
incitamento ao terror (auto-radicalizacdo);

= Passa horas a cantar e a recitar o Alcorao;

= |solado social e familiar; deixou de participar em datas festivas; cumpriu o Ramadao;

= Fez publicagGes num site pro-ISIS em que demonstra simpatia pelo seus combatentes;
= Visdo do mundo polarizada entre os crentes (em Allah) e os descrentes (kuffar);

= Aprendeu razoavelmente a lingua arabe (autodidata);

= Encontrou no Isldo salafista-Jhiadista estrutura e propdsito a sua vida - reconhecimento, aceitagao,
clareza, identidade, superioridade, sensacado de integragcdao comunitaria;

= Quer viver num pais Mugulmano e casar com a “noiva” mugulmana;
= N3o Ihe é conhecido problemas do foro psiquiatrico;
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Jovem Yusuf Al Andalus

= 24.05.2023 - Busca e Detencao
= Bandeira Preta da Jihad ou Estandarte Negro
= Réplica de pistola em plastico, de cor preta

= Um bilhete de avido de ida e volta entre Lisboa-Singapura, com ida
agendada para dia 03 de junho de 2023

= Dois anéis de cor prateada com selo de Maomé

= Medidas de coagao
Frequentar sessdes de esclarecimento sobre o Islao;
Psicologia Clinica e da Saude no Centro hospitalar psiquiatrico;
Proibicdo de frequentar determinados sites e Vigilancia /monitorizagao;

Contem a declaragéao de fé
islamica (Chahada ou
Shahadah): “nédo ha deus a
nado ser Ala e Maomé é o
seu profeta’ - primeiro dos
cinco pilares do Islamismo.
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Jovem PsychoticNerd

O fendmeno do mass shooting / school shooting associado a jovens
gue ameagam cometer assassinatos em massa em universidades ou
escolas, tem causado ondas de alarme social, potenciadas pelos
conhecidos efeitos do “copycat”, inspirados por acontecimentos
anteriores;

Associados a datas emblematicas (ex. do nascimento do Hitler);

No inicio de fevereiro de 2022, um utilizador da rede social “Discord”
denunciou que o utilizador com o nickname “PsychoticNerd#6116”,
Ihe confidenciou que iria praticar, nos dias seguintes, um assassinato
em massa numa Universidade de Lisboa, com recurso a facas, uma
besta, e explosivos.

21

reee—————
Entrevista
“SAMMY WILLIAM®

ag
Por Sandra Felguelras

“Quando vi as
imagens das
armas, chamei
o FBI”

W | ¢
__
.

OBSERVADOR

Homens, carros e motas para vigiar suspeito. PJ
esteve sempre ao seu lado, até quando foi fazer

um exame a faculdade. Os cuidados na prisao
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Jovem PsychoticNerd

= “) tem 18 anos, é estudante de engenharia, mora sozinho em Lisboa,
é consumidor avido de videos de tiroteios nos Estados Unidos e
gueria replicar esses ataques em Portugal. Tinha planeado executar
um ataque violento na Faculdade de Ciéncias da Universidade de
Lisboa (FCUL). Foi detido no dia 10.02.2022. Tinha varias armas
brancas, bem como material com potencial explosivo, como gasolina
e botijas de gds, um arco e flechas.

FACULDADE

EM ESTADO
DE CHOQUE

Em plena época de exames, estudantes tentam
processar a noticia que escaparam a um ‘lobo

Jodo
estasozinho
e sem visitas
da familia

Cacado pela

P] IMPEDE
«ACAO
TERRORISTA»

E DETEM SUSPEITO
DE 18 ANOS
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Jovem vidabandida93

= 10.04.2023 - Agrupamento de Escolas de Odivelas — circulava no ‘Instagram’ e no
‘TikTok” que o utilizador com o perfil ‘vidabandida93’ anunciou um massacre para o
dia 20.04.2023, colacando uma fotografia com armas de fogo e armas brancas;

= Estava a causar um alarme social de grandes propor¢des, com 0s pais a recusarem
levar os filhos a Escola;

= Viria a ser identificado TC, aluno do 7.° ano, com 14 anos de idade;

= Vivia apenas com a mae, imigrante, que trabalhava durante a noite num Lar de
idosos;

= Sofre de hiperatividade e défice de atencéo;

= Nessa mesma semana, a Policia Judiciaria (PJ) identificou cinco adolescentes (em
Odivelas, Vila Nova de Gaia, Leiria e Aveiro) que langcaram ameacas nas redes sociais

sobre potenciais ataques a escolas “por brincadeira”;
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Jovem gaussguy

= 22.07.2023, o utilizador do Telegram @gaussguy partilhou no grupo denominado “The Based Club”, um
video do atentado terrorista de extrema-direita (mass shooting), ocorrido no dia 14.05.2022, nos EUA, do
gual resultaram dez vitimas mortais, todas afro-americanas;

= 23.07.2023, @gaussguy voltou a efetuar publicacdes no referido grupo de Telegram, com uma imagem da
sinagoga Sahar Hassamain, sita em Ponta Delgada, Acores, com o comentario “I think | have found my
target...”;

= gaussguy defende e dissemina de forma organizada o extremismo de direita violento, supremacista
branco e etno-nacionalista (ex. “a Europa estd a ser invadida por esses animais”);

= Exaltacdo de atos terroristas de varios individuos que cometeram ataques “mass shottings”; Publica a foto
de oito individuos relacionados com ataques bombistas e/ou “mass shooters” e a extrema direita radical

violenta;

= Videos a fazer uso das armas “Eu tenho muitas ... armas”;
gaussguy

online

= Viria a identificar-se um menor, com 15 anos de idade;
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Jovem gaussguy

Operagao policial (Buscas):
= Uma pistola de alarme da marca Brixia arms, de calibre 8mm, sem nimero de série, com carregador;
= 5 espingardas; 2 carabinas; 3 pistolas; centenas de municoes;

= Telemodvel: instaladas, entre outras, o Telegram, Discord, WhatsApp, Reddit - associado o perfil de
@gaussguy;

= Pesquisas nos sistemas informaticos dos equipamentos apreendidos (399 documentos, 48031 ficheiros
de imagem, 1115 ficheiros de video, coordenadas geograficas, arquivos, registo de chamadas, 783
ficheiros de audio);

= Escreveu um Manifesto, inspirado nos manifestos de Anders Breivik e Brenton Tarrant;

= Medidas cautelares - Entrega aos pais com as obrigacdes de: proibir o acesso a internet;
Frequentar acao formativa na DGRSP (educagdo para o direito); Acompanhamento psiquiatrico e
terapia familiar;
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Jovem SmolShibez '

Forte alarme e
inquietagdao na
Comunidade
Mucgulmana

= Informagao proveniente do FBI;

= utilizador “SmolShibez” da plataforma digital Discord, VidLii e
soyjack.party;

= Plano de ataque/atentado a Mesquita Central de Lisboa;

= Encontrava-se a redigir um “Manifesto” e “provavelmente fara algo como
Tarrant”;

> Racista B

. ) Xendfobo
SmolShibez ~— Inquérito - DCIAP
>Antissemita

> Islamofdbico )
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Jovem SmolShibez

= |dentificagdo: jovem com 15 anos de idade, ja acompanhados num Processo de
Promocao e Protec¢dao na CPCJ;

= Abertura de Inquérito Tutelar Educativo - M.P. no Tribunal de Familia e Menores de

Cascais
* Buscas - * Junto dos pais
domiciliarias « 10 Setembro de * Obrigagdes de

¢ 09 Setembro de 2024 conduta
2024
e 25 de setembro
e Guarda em C.

Educativo

Publicagdo do
“Manifesto”
utilizador
SmolShibez
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Jovem da Azambuja

17.09.2024, entre 14h00 e as 14h30, um aluno (menor, com 12 anos de idade) da
Escola Basica da Azambuja, no interior da mesma, e com recurso a uma arma branca

(faca de cozinha), agrediu violentamente seis alunos da referida escola, todos menores
de idade;

= Envergava um colete balistico, calcas camuflado e empunhava uma faca;
= |[nscreveu a cruz suastica e o simbolo das “SS” (referéncia a Alemanha Nazi) na faca;

Auto mutilou a Cruz Suastica num pulso:

= O agressor referiu que foi para vingar dos seus “bullies” — queixava-se ser vitima de
bullying;

= Agrediu indiscriminadamente seis alunos com cortes na cabec¢a, no pescogo, nas

costas, na barriga, (alguns nem eram seus conhecidos);

* Telemdvel: Inumeras pesquisas, sobre a Alemanha Nazi e ataques violentos
(massacres) em escolas;
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Dificuldades na investigacao criminal

1. Disseminacao global e sem barreiras dos ideais extremistas (novos riscos e ameacas);

2. Ocultacdo da identidade e localizacao;

3. Diferentes plataformas online, com diversos servidores localizados fora do territério europeu;
4. Plataformas digitais privadas;

5. Prova digital apagada de forma automatica ao fim de um curto periodo;

6. Extracdo de dados informaticos — elevada quantidade e complexidade técnica de analise;

7.Andlise de grandes quantidades de dados extraidos dos equipamentos informaticos, ndao compativel
com os prazos apertados do ITE;

8. Monitorizacdo de interdi¢cGes a plataformas digitais ou do acesso a conteldos extremistas;
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A INVESTIGAGAO EM SEDE DE ITE E A RADICALIZACAO DOS JOVENS

Paula Sousa*

I. A investigacdo em sede de ITE e a radicalizagdo dos jovens

Il. Ambito de aplicagdo da Lei Tutelar Educativa

1ll. Atos de inquérito e meios de prova

IV. Instrumentos juridicos

V. Especificidades do ITE

VI. Medidas cautelares

VII. Mecanismos previstos na LTE quando se conclua pela necessidade de intervengdo na educagdo para o
direito

VIIl. Conclusdo

Video da intervencgdo

l. Ainvestigacao em sede de ITE e a radicalizagdo dos jovens:

I.1. Aintervencdo sede de ITE, peca muitas vezes por ser morosa, por varios e relevantes motivos,
mas também por nao lhe ser dada a prioridade devida, em consonancia por exemplo com o
processo de promocgao e protecao.

A intervencdo deve ser célere de molde a produzir resultados em tempo util eobstar ndo sé a
continuacao da atividade delituosa, como permitir que o jovem adeque a sua conduta, sob pena
de ineficacia na educagdo para o direito.

Deve ser consistente, assertiva e orientada, aplicando-se medidas cautelares quando verificados
os pressupostos para tanto e de molde a procurar fazer cessar a atuagdo pré- delinquente,
nomeadamente quando a sua gravidade o justifique e o jovem persista com a mesma.

Fruto das mudangas da sociedade, deparamo-nos com situagdes de radicaliza¢do dos jovens, para
o que vem contribuindo o acesso aos meios digitais, que lhes permite o contacto com essa
realidade e a sua afiliagao, realizando a mesma o preenchimento de um vazio, que é executado
por via da agdo agressiva para com o meio.

N3do sendo um fendmeno novo, vem-se tornado uma ameaca mais grave, em particular devido
ao desenvolvimento de novas tecnologias e ao aumento da utilizagdo da Internet e das redes
sociais e, logo a difusdo de tais movimentos.

Veja-se que a maioria dos autores dos atentados terroristas que ocorreram na Europa nos ultimos
anos, foram executados por cidaddos europeus, nascidos na Europa, cuja radicalizagao ocorreu
sem sairem do pais de origem.

A radicalizacdo ocorre por diversas razoes, sejam elas crencas religiosas, ideoldgicas, convicgoes
politicas, preconceitos contra grupos especificos de pessoas e, em regra assenta no medo e
podem ser empreendidas em meio digital.

* Procuradora da Republica no Juizo de Familia e Menores de Cascais.
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Surge cada vez mais com atores isolados, que atentam contra um concreto grupo de
cidad3dos/individuos, ou até de forma indiscriminada contra outros seres humanos.

Individuos como Breton Tarrant, australiano militante de extrema direita que efetuou dois ataques
na Nova Zelandia, a uma mesquita e um centro islamico e Anders Breivik, terrorista cristdao
noruegués, que atentou contra um acampamento de criangas e jovens, que causaram a morte a
varias pessoas, lograram ter seguidores que os idolatram, que leem os seus manifestos, neles
se inspirando, para desencadear atos idénticos, contra a comunidade imigrante, ou contra grupos
étnicos ou religiosos.

As tecnologias de comunica¢do em linha, vieram facilitar a comunicacdo transfronteiras dos
radicais e terroristas e amplificar a propaganda radical, terrorista e a propagacao do extremismo,
perpassando a ideia de que tudo é permitido, e inconsequente, para o que contribui a falta de
percecao do interdito, perpassando um sentimento de impunidade.

A disponibilidade imediata de conteldos permite que seja propagada a agressao grave,
continuada e normalizada, com a ideia da sua inconsequéncia, assistindo-se assim, a um aumento
da agressao sexual, grupal, em meio digital, em contexto escolar, social, com a divulgac¢do das
imagens em tempo real, que levam a que os seus autores tenham visibilidade, reconhecimento,
tantas vezes almejado, conferindo-lhes supremacia e poder sobre o outro e gerando forte alarme
social.

O fendmeno da delinquéncia juvenil, sempre existiu, apresentando ao longo do tempo alteracdes,
sem que exista um retrocesso civilizacional, sendo que a motivagdo para a pratica de factos
qualificados como crime pelos jovens tém de ser encontrados nas condigdes sociais, familiares, e
ou mentais, sé assim se partindo para a reinsercdo social, assente em respostas individualizadas
e construtivas.

Il. Ambito de aplicagdo da Lei Tutelar Educativa

Estd definido no art.2 12 da Lei 166/99 de 14-09 adiante designada de Lei Tutelar Educativa e deve
ser conjugado com o art.2 49, n.2 3, al. a), da CDC.

A LTE visa a salvaguarda dos direitos do jovem entre os 12 e os 16 anos e a satisfacdo das
espectativas comunitarias de seguranca e paz social, reconhecendo ao jovem as garantias
concedidas aos adultos pelo direito constitucional, pelo direito processual e pelo direito penal.

Pretende-se “conquistar” o jovem para o respeito pelas normas, prevenindo-se ulteriores
infragGes, assim se logrando a seguranc¢a da comunidade.

Balizando a intervenc¢do dentro dos limites impostos pela idade e pela gravidade dos factos que
sdo determinantes do tipo e duragao da medida tutelar educativa.
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A intervencdo serd sempre norteada pelo seu superior interesse e no reconhecimento dos
direitos e principios constitucionais®.

No que tange as finalidades prevé o art.2 22, da LTE? que a intervenc3o visa a educacdo para o
direito e a insercdo de forma digna e responsavel, na vida em comunidade, sem deixar de ter em
consideracdo a seguranca da comunidade e a protecdo da vitima, ainda que de forma secundadria.

A intervengdo visa garantir que o desenvolvimento do jovem ocorra de forma harmoniosa,
socialmente integrada e responsavel, tendo como referéncia o dever-ser juridico consubstanciado
nos valores juridicamente tutelados pela lei penal, enquanto valores minimos e essenciais da
convivéncia social, como diz Rui do Carmo.

l1l. Atos de inquérito e meios de prova

Em sede de inquérito penal, cabe ao DCIAP a investigacdo das infracGes terroristas e de alguns
tipos de criminalidade organizada.

No ITE, cabe ao Ministério Publico da Procuradoria do Juizo de Familia e Menores conduzir o
processo, tal como plasmando no art.2 402 da LTE? e concretizada nos arts. 722 a 912.

O Ministério Publico tem aqui a dupla fun¢do de apurar se o facto ocorreu se é qualificado pela
lei penal como crime e se o jovem apresenta necessidade de educagdo para o direito.
Diligenciando por um tratamento que favorega o seu sentido de dignidade evalor, refor¢ando o
seu respeito pelos direitos e liberdade fundamentais, que tenha em conta a sua idade e a
necessidade de facilitar a sua integracao social, para que assuma um papel construtivo no seio da
sociedade.

A este propdsito e quanto a este tipo de fendmeno, mantém-se atual a Recomendag¢do de 18-05-
2009, da PGR, na medida em que urge reduzir a criminalidade grupal, violenta e grave, carecendo
de uma intervencgao sistémica e eficaz em que sejam diagnosticadas de forma eficaz as situagbes
de jovens que necessitem de medidas que devem ser aplicadas em tempo oportuno.

Os atos de inquérito sdo aqueles que forem necessarios e adequados as finalidades do processo
art.2 792 e realizam-se pela ordem que for mais conveniente — art.2 802, da Lei Tutelar Educativa.

Em matéria probatéria prevé o art.2 652, da LTE que a mesma verse sobre: a prova do facto
qualificado pela lei como crime; a necessidade de intervengcdo em sede de educacdo para o
direito; e a escolha e conteddo da medida tutelar educativa e a sua duragdo.

L art.2 702/2 da CRP.
2 art.2 402/1 da CDC.
3 art.2 22, do EMP Lei 68/2010 de 28-08.
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Quanto aos meios de prova:

- testemunhal art.2 662 da LTE;

- declaragdes do jovem arts. 472, 512 e 779, da LTE;

- acareacdo arts. 1462, do CPP e 702 LTE;

- reconstituicao do facto arts. 1472 e 1489, do CPP;

- exames e pericias arts. 15192, 1719, a 1732, do CPC, 682 e 69 LTE;
- prova documental art.2 642 e segts CPP;

- revistas e buscas art.2 1749 e sgts CPP;

- escutas telefdnicas arts. 1872 e segts do CPP;

- declaragGes para memoaria futura art.2 2712 CPP, sem prejuizo do disposto no art.2
1069 LTE;

- informacgdes e relatérios sociais art.2 712 LTE;

N3o incluo aqui a sessdao conjunta de prova prevista no art.2 812 LTE dada a sua natureza e
creio que parca utilizagdo, na medida em que visa a discussao critica da prova ja coligida, ainda
que possa conduzir a recolha de novos meios de prova.

Como o objeto da prova é também de avaliar a necessidade de aplicagdo de medida tutelar
educativa, podem ter relevancia provas recolhidas noutros processos que revistam interesse
para o ITE e a que o juiz tenha acesso - art.2 812, da LPCJP.

O Ministério Publico tem um papel fundamental na coordenagdo e cooperagao dos
intervenientes nesta sede, como sejam os OPC, DGRSP e ISS, jovem e seu defensor.

Na diregao, agilizagdao, modelagao do inquérito, o Ministério Publico deverdrecorrer ao OPC e
DGRSP, nos termos do n.2 2, na ja referida dupla veste, da investigacdo do facto, mas de defesa
do superior interesse do jovem, e por Ultimo a defesa da vitima ainda que de forma secundaria.

Grosso modo, na vertente da investigacdo, a direcdo do inquérito ndo comporta diferencas
substanciais em relagdo ao disposto no art.2 2632, do CPP, exceto quanto aos atos que
exclusivamente podem ser realizados por autoridade judicidria, como sejam a audigdo do
jovem, a inquiricdo de testemunhas menores de 16 anos e os prazos.

Quanto aos atos a praticar pelo Juiz em sede de ITE, dispde o art.2 282/1, al. a) LTE e ex vi 1289,
do mesmo diploma os arts. 2682 e 2692 CPP, 519/1, al. a); 519/1, 2, 592/1 e 612/1, 682/2.

O art.2 759, n.2 4 fixa o prazo de duragdo do ITE - 3 meses - que pode ser prorrogado por igual
periodo, por despacho fundamentado, nos casos de especial complexidade.
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A especial complexidade nesta sede, ndo assenta tanto no facto, ou sé no facto, ultrapassando
assim o disposto no art.2 2159, 3, do CPP, na medida em que a especifica situagao do jovem, as
necessidades da sua avaliagdo e a sua personalidade, tém aqui relevancia®.

Para a definicdo de especial complexidade, releva além do mais, o Ac. STJ de 26-01-2005.

O juizo de complexidade é de prudéncia e de razoabilidade, traduzidas por exemplo na
investigacdo técnica, no numero de intervenientes processuais, a deslocalizagao dos atos, as
contingéncias provenientes da intervencao dos sujeitos processuais, a intensidade e utilizagao
dos meios.

Outra especificidade do processo é de que o prazo de duragao das medidas cautelares nao é
alargado em funcdo da fase processual, englobando assim a fase de inquérito e de julgamento,
aqui se incluindo a prola¢do de decisdo pela 12 instancia e, que tal prazo coincide com o prazo
maximo de duragao da medida cautelar de guarda em centro educativo.

Esse prazo tem justificacdo na necessidade de celeridade da intervengao, para que ndo perca
o desejavel impacto pedagdgico com menor estigmatizagcdo do jovem que assenta no direito
do jovem, a que exista o menor desfasamento possivel entre o momento da pratica do facto e o
da aplicagdo da medida.

Devera assim ser seriamente ponderada a delegacdo em OPC de diligéncias, face as
especificidades da prova em sede de ITE e aos prazos manifestamente curtos.

O Ministério Publico pode solicitar as diligéncias e informacGes que entender necessarias a
gualquer entidade publica ou privada — art.2 762, LTE podendo ser condenadas em multa por
falta de cooperacdo — art.2 5192 CPC — no que se inserem a CPCJ, Escola, AssociacOes, Saude.

IV. Instrumentos juridicos

Foram ja objeto das intervengdes anteriores, as questdes atinentes a no¢do de infracdo
terrorista, a investigacdo de tais infracdes e bem assim as relativas a radicalizacdo de jovens e
a ameaga terrorista.

Pelo que se fara uma breve alusdo aos diplomas que, a par da LTE, do Cédigo Penal, da Lei das
armas, do Codigo de Processo Penal, e de outros, contém normas penais materiais e processuais
com relevancia nesta sede.

No dmbito das infracdes terroristas, relevam a Lei n.2 109/2009 de 15-09 — Lei do Cibercrime,
a Lei de Combate ao Terrorismo — Lei n.2 52/2003 de 22-08, e a Lei n.2 5/2002 relativa as
medidas de combate a criminalidade organizada, assim como a Convencdo Sobre o Cibercrime

4 Ac. TRP 27-10-2010.
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do Conselho da Europa®, e a Lei n.2 32/2008 de 17-07, relativa a conservac3do de dados gerados
ou tratados no contexto da oferta de servicos de comunicagdes eletrénicas publicamente
disponiveis ou de redes publicas de comunica¢des, com as altera¢des introduzidas pela Lei n.2
18/2024, de 05-02.

A Leido cibercrime tem aplicagdo ndo sé aos tipos legais nela previstos, mas também aos crimes
gue sejam executados por meio de um sistema informatico ou, em relagdo aos quais seja
necessario proceder a recolha de prova em suporte técnico — art.2 119, aqui se incluindo as
infracGes terroristas e outras previstas na Lei de Combate ao Terrorismo.

AlLein.252/2003 de 22-08, prevé e pune os atos e organizagdes terroristas e contém a defini¢do
de grupos terrorista e de ato terrorista nos arts. 22, n.2 1, 3, als. a) a j), 4.

Também aqui terd aplicacdo o disposto na Lei n.2 32/2008 de 17-07, nomeadamente o seu art.2
29, n.2 1 al. g) relativamente ao “crime grave», crimes de terrorismo, criminalidade violenta,
criminalidade altamente organizada, sequestro, rapto e tomada de reféns, crimes contra a
identidade cultural e integridade pessoal, contra a seguranca do Estado, falsificagdo de moeda
ou de titulos equiparados a moeda, contrafacdao de cartdes ou outros dispositivos de
pagamento, uso de cartdes ou outros dispositivos de pagamento contrafeitos, aquisicdo de
cartdes ou outros dispositivos de pagamento contrafeitos, atos preparatérios da contrafagao
e crimes abrangidos por convengao sobre seguran¢a da navegagao aérea ou maritima.

As condutas perpetradas com recurso a Internet podem integrar a pratica de outro tipo de
ilicitos criminais tais como: difamacGes e injurias (arts. 1802 e 1822 do CP) praticadas através da
Internet, furto de identidade, danos nos sistemas informaticos, pornografia infantil, ameaca,
discriminacdo racial ou religiosa, devassa por meio dainformatica.

A recolha de prova relativa as plataformas e redes sociais, esta prevista no referido diploma
legal, sendo que a pesquisa em sistema informatico de dados informaticos especificos tem de
se ordenada pela competente autoridade judiciaria—art.2 152 da Lei n.2 109/2009 e bem assim
a sua apreensao.

Pode ser realizada pelo OPC desde que consentida por quem tiver a disponibilidade ou controlo
desses dados ou nos casos de terrorismo, criminalidade violenta ou altamente organizada,
guando haja fundados indicios da pratica iminente de crime que ponha em grave risco a vida
ou a integridade de qualquer pessoa.

Contudo poderd o jovem consentir e serd esse consentimento valido? Ou poderdo os pais
consentir e sera esse consentimento valido?

Pode igualmente ser efetuada pelo OPC nos previstos no Cédigo de Processo Penal.

5> Adotada em Budapeste em 23-11-2001, aprovada pela Resolu¢io da AR 88/2009.
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A prova digital tem caracter temporario, na medida em que pelo de decurso do tempo pode
deixar de existir; é fungivel, dada a facilidade de substituicdo dos dados informaticos por
outros, é volatil, pois facilmente se escondem esses dados, que podem ser ocultados ou
suprimidos do suporte original e é fragil, carecendo de manuseamento cuidadoso.

A 29-04-2021 a UE adotou um regulamento 2921/784 relativo ao combate a difusdo de
conteudos terroristas em linha, que entrou em vigor a 07-06-2022.

Permite que os EM emitam decisdes de supressao dirigidas aos prestadores de servigos de
alojamento virtual, para suprimirem conteldos terroristas ou bloqueiem o acesso a esses
conteldos em todos os Estados-Membros.

As plataformas da Internet tém de suprimir ou de bloquear o acesso aos mesmos no prazo de
uma hora, tenham ou ndo o seu estabelecimento principal num Estado-Membro, desde que ai
prestem servigos.

O regulamento visa contetidos como textos, imagens, grava¢des de sons ou videos, incluindo
transmissdes em direto que procurem:

- incitar ou contribuir para que sejam cometidos atos terroristas
- explicar como cometer infragdes

- apelar a participagdo em grupos terroristas.

V. Especificidades do ITE

O prazo curto de duracgao do ITE; O seu escopo;
A morosidade na obtencdo e recolha deste tipo de prova e a sua analise;

As especificidades da prova que se destinam exclusivamente a comprovacdo ou ndo da
pratica do facto, da necessidade de educag¢do para o direito e, do tipo de medida a
aplicar;

Tipos legais pouco comuns e utilizagdo de terminologia pouco acessivel para a maioria
dos magistrados em exercicio de fun¢des na jurisdicao;

Dificuldades na realizagao dos relatérios sociais, avaliagdo psicoldgica e pericia sobre a
personalidade no contexto de radicalizagdo do jovem e cometimento de facto
qualificado pela lei como crime;

Inexisténcia de jurisprudéncia sobre a matéria em sede tutelar educativa e sobre a
admissibilidade dos meios de prova, como sejam a possibilidade de interce¢des
telefénicas nos ITE's.

Obrigatoriedade da presenca de advogado nos atos processuais, prevista no art.2 459, 1, al. e),
incluindo nas buscas, 462 e 462A, da Lei Tutelar Educativa.
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Em matéria criminal a questdo é controvertida, girando a volta do conceito de ato processual
e havendo entendimentos no sentido de que a busca ndo é um verdadeiro ato processual e
logo, ndo é obrigatdria a presenca de advogado.

Nesse mesmo sentido parece apontar Margarida Santos in LTE anotada Cristina Dias,
Margarida Santos e Rui do Carmo (Coord) Almedina ed. 2018, em anotac¢do art.2 462A,
entendendo que a obrigatoriedade abrange apenas os atos em que o jovem estiver ou puder
estar presente arts. 5592, 462/2, 512/1 b) e c), 549/2, 599/2 e 4, 612/37792, 1019/1, 109, 1079,
1099 entre outros.

Se se entender que se trata de um ato processual e o defensor nao estiver presente, tal
circunstancia consubstancia uma nulidade art.2 642 e 119/3, do CPP ex vi art.2 1282 LTE e, nas
demais situacdes uma irregularidade art.2 118/2 e 1232 do CPC ex vi 12892 LTE.

Afigura-se-me que atentas as citadas disposi¢Ges legais, e o escopo da LTE quedeve estar
sempre presente um advogado em atos como sejam as buscas.

VI. Medidas cautelares — arts. 562 e segs LTE

A gravidade deste tipo de condutas, podera levar-nos a ter de ponderar e requerer a aplicacdo
de uma medida cautelar, desde que verificados os pressupostos previstos no art.2 582 LTE,
requerendo a que se revele suficiente e adequada em face das necessidades que se fazem sentir,
da gravidade dos factos e da medida tutelar aplicavel.

V1 Medida cautelar de entrega aos pais, representante legal, familia de acolhimento, pessoa
que tenha a guarda de facto ou a outra pessoa iddnea, com imposicdo de obrigacdes — art.2
579/al. a), LTE, podendo aqui recorrer-se ao disposto no art.2 2002 CPP:

Aplicacdo se for caso disso de medida cautelar de entrega aos pais com obrigacdes de:

- ndo aceder a plataformas;
- nao proferir ameacas contra determinadas pessoas, ou grupos;
- ndo contactar com determinadas pessoas, ou grupos;

- submissdo a tratamento;

- entre outras que abaixo e em sede de suspensdo melhor irei descrever.

A fiscalizacdo e acompanhamento havera de ser efetuada pela DGRSP, mas pode também ser
solicitada ao OPC ou a outras entidades.

V1.2 Medida cautelar de guarda em instituigao publica ou privada — art.2 572 al. b)

Esta medida, atentas as carateristicas das CA, podera conduzir a que ndo sejam
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alcancados os resultados pretendidos, uma vez que em regra tais casas de acolhimento nao
disp6em de meios e condi¢Ges para receber jovens delinquentes, levando a que se coloquem
no mesmo espaco jovens em conflito com a lei com criangas e jovens que ndo tém essas
necessidades educativas.

VI.3 Maedida cautelar de guarda em centro educativo —art.2 572 al. ¢) LTE:

Obedece aos limites previstos no art.2 582/2, com referéncia ao art.2 172/4, LTE;

Esta medida pode ser aplicada ab initio ou, quando o jovem ndo cumpra uma das
anteriores.

VIl. Mecanismos previstos na LTE quando se conclua pela necessidade de intervengao na
educacgdo para o direito

VII.1 — Suspensao do processo — art.2 849, Lei Tutelar Educativa

Nas condi¢Oes previstas na lei, pode ser aplicado o instituto da suspensdo do processo e de
elaboracdo de um plano de conduta assente:

- Na desradicalizacdo (desligamento) a efetuar por uma equipa se possivel
multisistémica;

- No tratamento médico-psicolégico, com submissdo a programas de tratamento
médico-psiquiatricos e/ou psicoldgicos, junto de entidade publica ou particular, em
regime de ambulatdrio ou de internamento se necessario, com implementacdo de
programas da area comportamental;

- Na proibicdo de contactar por qualquer meio, nomeadamente em ambiente digital,
ou plataformas, designadamente através da Internet, com individuos conotados com
uma determinada organizacdo, ou ideologia, movimento, e defensores de atos de
discriminacdo, ddio e ou violéncia contra pessoas ou grupos de pessoas, por causa da
sua raca, cor, origem étnica ou nacional, ascendéncia, religido, sexo, orientagdo
sexual, identidade de género, ou deficiéncia, ou que facam apologia, negacdo ou
banalizagdo grosseira de crimes de genocidio, guerra ou contra a paz e humanidade, ou
gque ameacem pessoas ou grupos de pessoas, nas referidas circunstancias ou ainda que
incitem ao édio ou a violéncia contra tais pessoas;

- Na proibi¢do de acesso a todo e qualquer conteudo radical, extremista em qualquer
aplicacdo, nomeadamente em sites, plataformas, na Internet (cuja fiscalizacdo teria de
ser efetuada por exemplo por um OPC, mediante deslocacbes a casa do jovem e do seu
agregado e verificagdo dos conteudos do telemdvel, computadores e outros
equipamentos informaticos que Ihe permitam aceder a internet e através dos quais
efetivamente tenha tais acessos);

- Obrigacdo de frequéncia de curso/sessdes de orientacdo visando a sua
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desradicaliza¢do e a aquisicdo de competéncias pessoais e sociais, que Ihe permitam o
respeito pelo outro, pelas diferengas sociais, culturais, religiosas e outras;

- Na prestacdo de tarefas, por exemplo junto de uma entidade que desenvolva a sua
acdo na area dos refugiados; junto da comunidade islamica, ou outra, que permita o
contacto com as comunidades relativamente as quais desencadeou a sua ag¢ao, assim
os conhecendo e, desse modo, permitir compreender e conhecer as suas vivéncias e
desenvolver respeito pelo outro.

Neste aspeto deparamo-nos com a falta de formacdo especifica destes profissionais, na
prevencao da dissemina¢do de ideologias extremistas, o que dificulta a sua capacidade de
apoiar o jovem na desvincula¢do de tais ideologias.

Esse tipo de resposta existe ja nalguns paises, como a Franga, resultando dos movimentos
radicais ai existentes.

Mostra-se assim necessario que tenhamos informagdo sobre os profissionais na drea da saude,
nomeadamente psicélogos, que tenham formagdo ou especiais competéncias para
desenvolver tais acOes, nomeadamente para intervier em face das carateristicas de
personalidade do jovem que o tornaram permedvel a radicalizacdo e de molde a que
desenvolva competéncias sociais que |he permitam estabelecer relagdes interpessoais
sauddveis e conformes ao direito e, que ndo sejam também limitados ao contexto virtual.

Esse tipo de informacdo pode ser solicitada a Ordem dos Psicdlogos e a Ordemdos Médicos ou
as unidades de saude.

A suspensdo permite uma resposta célere e que o jovem compreenda atempadamente que as
suas condutas tém consequéncias.

O Ministério Publico além de solicitar a colaboragdo/intervencdo da DGRSP pode também
indicar outra, ou outras entidades para fazerem o acompanhamento da execucdo da medida,
nomeadamente em matéria de desradicalizacdo/separacdo de grupo ou movimento terrorista
ou radical.

No que tange a saida, abandono de grupo, movimento terrorista, por banda de jovens
radicalizados, em Portugal, a APV jd delineou um programa para esse fim, utilizando
metodologias aprovadas pela Rede Radicalization Awarens Network da Comissdo Europeia. O
modelo visou o acompanhamento da pessoa a desligar de um grupo extremista, com vista
sua recuperacdo e em articulacdo permanente com o processo, de forma a que caso existissem
alteracdes de comportamento que colocassem em causa a seguranca dos outros, fossem
adotadas as medidas que se mostrassem necessarias e com monitorizacdo da pessoa levada a
cabo pelo OPC.

O acompanhamento visou o afastamento dos ideais e de qualquer relacionamento social
afetivo extremista.
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Foi definido o tipo de intervencao a executar e a sua duragao.

Para tanto ha que, junto das estruturas da comunidade, nomeadamente dos servicos de saude
apurar, dos meios disponiveis e que podemos solicitar, esclarecendo a nossa pretensao, ou até
solicitar a colaborag¢do da DGRSP nesse sentido.

Ha que procurar entidades na comunidade que possam executar tal intervencdo, recorrendo se
necessario as entidades que em regra colaboram com os tribunais, as escolas, policias, ISS,
procurando encontrar aresposta que se mostre mais adequada ao caso concreto.

Salvo melhor entendimento, tem nesta sede aplicacdo a Diretiva 1/2014 da PGR quanto a
suspensdo do processo, e que pode decidir-se pela suspensao, no caso de concurso de crimes,
desde que a pena de cada um dos crimes ndo seja superior a 5 anos.

O plano de conduta pode ser elaborado pelo Ministério Publico, ou pode ser solicitado a DGRSP
e até pode ser solicitada a colaborac¢do de outras entidades, dadas as especificidades que pode
conter.

O n.2 4 é meramente exemplificativo, apenas ndo podendo ser impostas obrigacdes que
ofendam a dignidade e, devem ser respeitados os principios da adequa¢do e da estrita
necessidade.

A possibilidade de aplicagao do instituto pode, contudo, ficar arredada, se ao tipo de crime
corresponder pena de prisdo superior a 5 anos, havendo entdo que requerer a aplicacdo de
medida tutelar educativa.

Também o recurso a este mecanismo pode ficar afastado, em face da limita¢do da duracdo da
suspensdo ao periodo de 1 ano, que pode nao ser suficiente para fazer face a intervengdo que
se mostre necessaria, nomeadamente na vertente de desradicalizacdo, e de salde mental.

VIl.2 Requerimento de abertura da fase jurisdicional e medida tutelar educativa—art.290/1,
LTE

VII.2.1 Prestacao de tarefas a favor da comunidade — art.2 122 LTE

A executar junto de uma entidade, comunidade, ou grupo, contra a qual tenha dirigido a sua
conduta ou que desenvolva a sua acdo junto das pessoas, dos grupos ou entidades contra as
quais dirigiu a sua agdo, ou equivalente.

Terd de ser aplicada parcimoniosamente de molde a permitir que o jovem interiorize a
desadequacdo da sua conduta e o efeito que tem no outro e, logo que permita a sua efetiva
educacdo para o direito e insercao de forma digna e responsavel na vida em comunidade, sem
gue seja um perigo para essa comunidade ou grupo de pessoas.
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VII.3 Imposi¢ao de regras de conduta —art.2 132 LTE:

N3o se relacionar mesmo que online com determinadas pessoas ou grupos;
N3o aceder a determinadas plataformas;

Nao efetuar publicagdes de cariz racista, xendéfobo, homofdbico ou outro;
N&o consumir conteldos dessa natureza ou radicais.

N3o se relacionar com determinadas pessoas;

Nao frequentar determinados locais, sendo que nesta sede, ndo é possivel o recurso
a vigilancia eletrénica;

E possivel verificar os acessos que fez online, se fez publicacdes.

Os meios a utilizar estdo previstos no dispde o art.2 1302/1 e 2 LTE.

Haverd, contudo, de ponderar se esta medida tutelar educativa é suficiente e adequada, uma
vez que ndo pode ser cumulada com outra, relativamente a um dnico facto criminoso - art.2
199, LTE.

VIl.4 Imposicdo de obrigagbes — 10 — art.2 149/1 LTE:

al. ¢) Frequentar sessGes de orientacdo em instituicdo psicopedagdgica e seguir as
diretrizes que Ihe forem fixadas;

al. e) Submissdo a programas de tratamento médico, médico-psiquiatra, médico-
psicolégico ou equiparado, se necessario contactando os servigcos, procurando
encontrar a resposta mais adequada.

A submissdo a tratamento visa nomeadamente o tipo de patologias ali elencadas, mas nao sé,
pode abranger também outras adi¢cdes, nomeadamente aos meios digitais, e a interven¢do em
sede de radicalizacdo®, carecendo para a sua aplicacdo que a dependéncia ou a condi¢do
psiquica tenham relagdo com a pratica dos factos, ou que até sejam um impedimento a sua
reinsercdo social.

O elenco das obrigagdes ndo é taxativo, podendo ser impostas outras, assim se permitindo que
se ataquem as causas e que se ocupem os jovens, afastando-os da excessiva exposi¢do aos
meios digitais e a influéncia que tém sobre os mesmos, ou levando-os a fazer um uso mais
criterioso e responsavel dos mesmos, potenciado o seu desenvolvimento psicobiolégico.

O tribunal pode determinar que as entidades publicas ou outras fagam o acompanhamento da
execugao da medida —art.2 1302 LTE.

®art.2 402/4 da CDC.
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VIL5 Frequéncia de programa formativo — FPF - art.2 152 LTE:
a) Ocupacdo de tempos livres;

f) Programa de aquisicdo de competéncias pessoais e sociais, neste caso direcionado
especificamente para a intervencdo em sede de respeito pelo outro pela diferenca,
por exemplo: grupos de terapia, aconselhamento e orientagdo, com implementacao
de terapia multisistémica, abrangendo questdes familiares e extrafamiliares,
baseando-se a intervencdo no jovem, familia, escola, interaces sociais, comunidade.

Esta medida abrange apenas programas que sejam destinados a jovens que cometam ilicitos
criminais, ao contrario da anterior.

E uma medida de tipo aberto que permite que se va ao encontro das necessidades do jovem,
envolvendo as entidades que se mostrem adequadas a intervencdo nas causas que estiveram
na origem da pratica dos factos.

A medida deve ter natureza intensiva, com contactos frequentes com o jovem e monotorizagdo
continua e sistémica, tendo apenas a duragdo maxima de 6 meses, por ser a mais grave das
medidas em meio natural.

Nesta medida estdo previstos programas muito especificos, implicando uma participacdo
intensa e particularmente limitativa da autonomia e da condugao de vida do jovem.

Aspeto negativo: ndo existem tantos programas como os que seriam desejaveis e também aqui
importa de facto junto da comunidade apurar dos programas existentes.

VI.6 Acompanhamento educativo — AE - art.2 162 LTE:

- Proibicdo de se relacionar com determinadas pessoas ou de aceder a determinadas
plataformas ou lugares online.

- Obrigacdo de acompanhar voluntarios ou servicos de voluntarios na comunidade
em areas relevantes para a sua ressocializagao.

Também aqui, se deve ter em consideragao a saude mental do jovem e o seu tratamento,
guando evidenciem uma personalidade desorganizada e destruturada, patente em regra nos
jovens radicalizados, dadas as eventuais falhas na estrutura psiquica que podem ser a origem
dos comportamentos desviantes.

Pode ser cumulada com regras de conduta ou obrigagdes e com a frequéncia de programas
formativos — art.2 162/2.
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Esta medida dada a possibilidade de poder ser aplicada por 2 anos, pode ser a mais adequada
para fazer face a concreta situa¢do do jovem e as necessidades de educac¢do para o direito que
apresente, em sede de processos de radicalizagdo.

Esta medida sera a que melhor permite alcancar o propésito da LTE, permitindo ao jovem um
tratamento capaz de favorecer o seu sentido de dignidade, reforcar o respeito pelos direitos
do homem e liberdades fundamentais de terceiros, tendo em conta a sua idade, a insercdo
social e de molde a que venha a assumir um papel construtivo na sociedade.

Sera a medida mais flexivel, que inclusive permite a cumulagdo com outras, esta centrada no
jovem, nas suas concretas necessidades, na sua formagdo e acompanhamento intensivo,
procurando obter a sua adesao e dos seus legais representantes.

VII.7 Internamento em centro educativo — ICE — art.2 172 LTE:

Mediante o afastamento temporario do seu meio e a utilizagdo de programas e métodos
pedagdgicos, a interiorizacdo dos valores conforme o direito e a aquisicdo de competéncias
pessoais e sociais.

A medida tutelar educativa de internamento sera aplicada em ultimo ratio, mas deve ser
aplicada quando nenhuma outra seja eficaz. Contudo, podera ser nalguns destes casos a que
se revele mais adequada e que permite, num regime mais contentor e estruturado a
intervengdo multidisciplinar que se impde e que nalguns casos poderd permitir encurtar e
conseguir resultados positivos”.

Aintervencdo do Centro Educativo deve ter por objetivo a criacdo de um ambiente terapéutico
reparador e reconstrutivo no que concerne as graves dificuldades psicossociais do jovem que
estiveram na origem do internamento.

Deverad, contudo, ser dada especial atengao a reintegra¢do do jovem no seu meio, ou noutro de
forma a que a intervenc¢do possa continuar, ainda que eventualmente noutrasede, ou com
outras carateristicas, para permitir essa reintegracdo e, a manuteng¢do dos acompanhamentos
que se mostrem necessarios, sob pena de retrocesso, e logo, de falhango do sistema.

VII. Conclusdo

Haverda, pois, encontrar a solugdo que se mostre mais adequada ao caso concreto, com
engenho, com inovacdo e recorrendo aos meios disponiveis, mas de forma assertiva,
consistente e eficaz pois que sé assim se alcangam os objetivos da intervencdo em sede tutelar
educativa e, nomeadamente, em face dos fendmenos de radicalizacdo e do tipo de crimes
associados aos mesmos, intervindo atempadamente e evitando que o jovem venha no futuro a
ser um delinquente e até que venha a praticar factos mais graves.

7 art.2 1399 LTE.
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Ha que procurar novas respostas e abordagens para resposta a delinquéncia juvenil.

Para tanto, podemos e devemos solicitar a colaboracdo da DGRSP e de outras entidades, na
indicacdo de instituicdes ou entidades junto das quais o jovem pode cumprir as obrigacdes
decorrentes de um plano de conduta ou de uma medida tutelar educativa, nomeadamente da
comunidade, envolvendo-as no processo de ressocializa¢do dosjovens®,

Video da intervengao

Cibercriminalidade e...
Ainvestigacdo em sededeITEear...

Paula Sousa, Procuradora da Repiblic...
04.12.2024 14:30

Educast player: Cibercriminalidade e questdes conexas

8art.2 219 LTE.
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ais, incluindo a democracia e o
ito, a liberdade individual e o respeito mutuo
tolerancia relativamente a diferentes credos e crencas.

- Radicalizagao - Processo através do qual uma pessoa
apoia o terrorismo e as formas de extremismo que
conduzem ao terrorismo.
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o abrangem as pessoas que ten
denadas por qualquer infracdo ao abrigo
legislacado em matéria de terrorismo, como sejam
conspirar, tentar, ajudar, instigar, aconselhar, procurar
ou incitar uma infracdo ao abrigo da legislacao.
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0s jovens sejam atraidos para o terrorismo e
es seja prestado aconselhamento e apoio adequados.

. Trabalhar com sectores e instituicdes em que existam riscos de
radicalizacdo que devam ser abordados.
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experimentag¢ao acaba quando a identi
is estabelecida, assim, no caso da maioria dos adoles
linquéncia é apenas uma fase (Scott & Steinberg, 2008; Steinberg & S
2003).
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e Intelectual (Ql) desenvolve-se significativamente até aos 18 anos.

® Os adolescentes tém menos experiéncia de vida que os adultos, ...
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strato desenvolve-se gradualm
éncia até por volta dos 17 ou 18 anos de idade...
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uas capacidades co
0, a tomada de decisdo dos adolescentes reve
ade de julgamento (Scott & Steinberg, 2008; Steinberg & Scott, 20
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se encontram nu
porque a sua capacidade para avaliar a situ
desenvolvida (Steinberg & Cauffman, 1996).

A capacidade para prever as consequéncias a curto e longo prazo
comportamento aumenta gradualmente entre o final da infancia e a idade adulta
jovem (Steinberg & Cauffman, 1996).

111
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¢des aumenta entre os
a impulsividade gradualmente. (Steinberg, 2011).

* As mudangas hormonais e fisioldgicas que ocorrem na segunda metade da
adolescéncia explicam, em parte, o controlo inadequado dos impulsos
(Steinberg & Cauffman, 1996; Steinberg & Scott, 2003).
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pares, os adolescentes sdo mais propensos a
arriscadas do que os adultos (Steinberg, 2011).

® Estudos demonstram que a conformidade com os pares é particularmente alta no
que diz respeito ao comportamento antissocial e mais evidente entre rapazes
(Steinberg, 1999).

113
k Diregdo de Servigos de Justiga Juvenil

i
N



az de raciocinios morais de nivel mais eleva

® Estas competéncias também estao associadas com a capacidade de ver
as coisas em perspetiva, gue aumenta gradualmente até aos 16 anos de

idade.
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ma competéncia que ajuda a diminuir a
ipos de comportamentos criminosos, enquanto a falta de
arece ter influéncia facilitadora para cometer infracdes (Jolliffe
Farrington, 2004).
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lemas existentes no _meio envolvente, no qua
s, como a violéncia de rua, vitimizagao, problemas domeésticos, au
sa, absentismo escolar e abuso de substancias, parecem estar relacionados c
delinquéncia juvenil (Ten Brummelaar & Kalverboer, 2011;. Van Domburgh et a
2009; Grisso, 2000).
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resumo

® Na adolescéncia, as competéncias cognitivas e emocionais dos jovens desenvolvem-
se rapidamente. Embora as capacidades intelectuais possam estar desenvolvidas, a
forma como os jovens tomam decisdes difere da tomada de decisdo adulta. Isto tem
a ver com a tendéncia em assumir riscos, a incapacidade de prever as consequéncias
a longo prazo do comportamento e a suscetibilidade a pressao dos pares. .

® Para a maioria dos jovens, a transgressao faz parte do seu desenvolvimento normal
para entrar na idade adulta. No entanto, os jovens delinquentes tém um risco maior
de sofrer de um conjunto de problemas, tais como problemas de saide mental e um
baixo Ql.

® A adolescéncia é frequentemente um periodo de novas liberdades e de menor
supervisao parental, assumindo o grupo de pares frequentemente mais influéncia.
Muitas vezes novos amigos e contactos que podem ser tanto amigos da vida real
como virtuais e que podem exercer pressao sobre um individuo para que se
comporte de uma determinada maneira.
117
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guns jovens se s
sentir que fazem parte de algo grande e signifi

ou grupo pode dar sentido a um mundo confuso, cheio de inj
revisibilidade.

Uma “narrativa de queixa” refere-se a um motivo de queixa ou sentimento de
ressentimento por algo que é considerado injusto ou ameacador. As narrativas de
queixa podem assumir muitas formas, embora frequentemente envolvam
sentimentos de injustica, humilhagdo, impoténcia e vitimizacao, e, muitas vezes, uma
forte indignacdo moral.

® As causas e 0s grupos extremistas podem parecer excitantes para algumas criangas
gue nao tém fontes de estimulo nas suas vidas. O envolvimento em tais atividades
pode levar a um sentimento de entusiasmo e realizagdo. i
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de risco
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presenciais

e envolvimento e alto grau de interag
plataformas da Internet, participando de comunida
extremistas

* Fascinio e propensao a violéncia, demonstrando um
interesse desmedido por armas; armas de fogo em
particular
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ivas e valores de
acoes de racismo, misoginia e
oritarias, frequentemente associadas a ideologi
cunho fascista e nazi

* Busca pela construcao de sua propria identidade somada
a necessidade de autoafirmacao

* Processos demarcados por uma percecao de falta de
horizonte na vida
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N

Expressam desdém e ressentimento direcionados tanto a
comunidade e instituicao escolar quanto a sociedade em geral

Concebem o ambiente escolar como um lugar de sofrimento e
injustica

Buscam alcangar notoriedade através da realizacdo de atos
violentos, geralmente motivados por vinganca, com o intuito
de causar um elevado numero de vitimas, visando obter
publicidade e reconhecimento em circulos e comunidades que
propagam e incitam o o6dio Manifestam um desejo
desproporcional de obtencao e reconhecimento de “poder”
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izar a realidade; consequentem
exoes empaticas com seus semelhantes

* Participam de uma subcultura extremista, consumindo
produzindo conteudo de natureza odiosa e violenta

* Demonstram inspiracao e reveréncia por autores de atos
violentos anteriores, em especial contra escolas
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mo os problemas comportamentais prec

familiares- parentalidade, vinculacao, violéncia familiar, mo
de comportamentos antissociais e a desagregacao ou rutura familiar

Fatores relativos a pares- associacdo a grupos de pares desviantes e a
rejeicao dos pares

Fatores escolares- dificuldades de aprendizagem e de adaptagdo ao meio
escolar, absentismo e problemas disciplinares

Fatores comunitdrios- desorganizacao e precariedade do meio e exposicao
a modelos de identidade social desadequados
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ejo por status;

* Desejo de pertenca;
* Desejo de acao ou aventura;
* Ter experimentado trauma;
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encas religiosas com tendéncia a fundamentalis
Sentir-se ameacado;
* Ter uma visao de "nds contra eles";

« Justificar a violéncia ou atividade ilegal como solugao para
problemas;

* Ter estado envolvido em atividades criminosas anteriores;

* Fatores de stress (por exemplo, uma crise familiar, demissao
de um emprego);
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ao a grupos ou individuos extremist

Exposicao a sistemas de crencas ou narrativas
extremistas violentas;

* Membros da familia pertencentes a rede extremista
violenta.
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es solidas na comunidade

Pensamento critico

® Disponibilidade de diversos meios nao
violentos para abordar preocupacoes
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agnostico - Avaliacao da necessidade de educacdo para o direito — risco de
reincidéncia

Intervengao — Acompanhamento de Medidas Tutelares Educativas
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Trajetéria desenvolvimental
Trajetorias desviantes / Carreira criminal
Fatores de risco de reincidéncia (YLS)

Padrdes de funcionamento psicoldgico
Significado e posicionamento face ao crime
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pessoals e SocCla

Atitudes delituosas

Personalidade

Enquadramento socioeducativo

* Saude

133
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S com o jovem;
ntrevistas com familiares;

Observacgao direta do comportamento do jovem;

Aplicacao de instrumentos de avaliacao;

Contatos com outras fontes;

Consulta de documentos relevantes para a avaliagao.
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ade, significado e pertenga

Necessidade de estatuto

Entusiasmo, camaradagem e aventura
Necessidade de dominar os outros
Suscetibilidade a doutrinagdo

Motivagdo politica e moral

* Envolvimento oportunista
* Afamilia e/ou os amigos apoiam o extremismo
* Periodos de transi¢do

* Influéncia e controlo do grupo

* Questdes de saude mental 135 ‘
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Sobre-identificagdo com o grupo e/ou causa
Pensamento “nds e eles”

Desumanizagao do inimigo

Atitudes que justificam a infragdo

Meios nocivos para atingir um fim

Objetivos finais prejudiciais

Diregdo de Servigos de Justiga Juvenil
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* Conhecimentos pessoais, aptiddes e competéncias
* Acesso a redes, financiamento e equipamento

¢ Antecedentes criminais

’ 137
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BIE[RSP/

Tensao e mudancas nas prioridades e relacdes
Violéncia e métodos radicais
Insatisfacao com o grupo, relacdes e lideres
Alteracdes nas prioridades e relacoes

Relacdes com pessoas que ndo apoiam extremismo
Relacdes com membros de outros grupos

138
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Satisfazer legitimamente a sua identidade e

outras necessidades humanas fundamentais

e Reduzir as suas atitudes, crencas e pensamentos
de apoio a infragcao

e Aumentar a capacidade de acao pessoal

 Aumentar a tolerancia e aceitacao emocionais

* Expressar os seus valores e perseguir os seus

objetivos de forma legitima

139
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pordar os motivos pessoais para se envolverem (ou manterem
envolvimento) no extremismo

Criar e/ou consolidar a desilusdo e a insatisfacdo com o envolvimento do
jovem no extremismo e as suas infracdes

Treinar e capacitar os jovens para se envolverem e se identificarem com
valores, grupos, interesses e relacdes alternativos

Restabelecer a ligacao dos jovens com os seus proprios valores, crencas e
objetivos pessoais

Treinar os jovens para desenvolverem e aplicarem novas competéncias de
modo a evitarem futuras afiliacGes a grupos extremistas

140

Diregdo de Servigos de Justiga Juvenil



os jovens para desenvolverem e aplicare
mpeténcias de modo a evitarem futuras afiliagcdes a gr
extremistas

e Apoiar os individuos no sentido do fortalecimento da identidade
pessoal e de uma maior autogestao para validar a continuacao
de uma vida saudavel, prd-social e livre de crime.
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Lisboa, novembro de

REPUBLICA
? PORTUGUESA | ™

Diregdo de Servigos de Justiga Juvenil




Combate ao Terrorismo e a Ciberdelinquéncia Juvenil

5. Construgdo da identidade e radicalizacao

Video da apresentagao’

kA Pl

Cibercriminalidade e...
Construcdo da identidade e radicali...

Catarina Pral, Psicéloga da Diregdo de ...
04.12.2024 15:15

©@® <

Educast player: Cibercriminalidade e questfes conexas*

! psicéloga da Dire¢do de Servicos de Justica Juvenil da DGRSP.
* Acdo de Formagdo “Cibercriminalidade e questdes conexas” [04.DEZ.2024].

CENTRO
DE ESTUDOS
JUDICIARIOS
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https://educast.fccn.pt/vod/clips/2kx24cw1pa/streaming.html?locale=pt
https://elearning.cej.mj.pt/course/view.php?id=1562
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6.
JOVENS E O DIGITAL: ABRIR A
CAIXA NEGRA

TERESA SOFIA DE CASTRO
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universidade luséfona

14.)Jan.25
Centro de Estudos Judiciais

|
Jovens e o Digital
Abrir a caixa negra
EBEH WD B e Do AR
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Jovens e o Digital
Direito ou privilégio? 3

A internet é um direito humano?

Os direitos da crianca também se aplicam ao digital?

|-TECH FAMILIES|
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Jovens e o Digital
Nao esquecer o direito

Acesso a internet é um direito humano

UN General Comment n.225

fevereiro 2021

Nagdes Unidas (2016)

Direitos da Crianga digital: provisdo, protegdo e participagdo
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Qual é a nossa percepcao?
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STEREO CASSETTE PLAVER
LECTEURDE GASSE T TESTEREO




Qual é a nossa percepcao?

Given its perv asiveness both within and he
: b :
a5 no surprise to learn that ‘production of (:;Zg:\d,mthpif“demy, it should
on’ perspective has

layed a crucial role in structurin y
ﬂgmﬁcamwmﬁ%ﬂmﬁg the social and culural
effects have accompanied the m,ﬁ\%r e ﬁ;%ahve soao—cnlm
public domain. Two recurring themes are worth noti Ll
Lestion of ‘needs’. Many of the popular critical art
after the Walkman was launched were concernt
inherent ‘uselessness’ of the object and stressin
this technology. Second, and relatedly, t

social, atomizing effects. This strand of
Walkman allowea individuals to swit
liked and that this was likely to ma




A tecnologia molda a sociedade?
A sociedade molda a tecnologia?

Clients Users

VECON/PITECSEIT_PUNG_ WAL
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lediacao: Restritiva ou Capacitante?

|-TECH FAMILIES|
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lediacao: Restritiva ou Capacitante?

0 meu tempo, era
aciso pedir autorizagao
ra ligar a televisao”.
:mpo inutil”

|-TECH FAMILIES|

156

i



lediacao: Restritiva ou Capacitante?

“Os tempos estdao a mudar,
mas tudo tem de ser
equilibrado”

|-TECH FAMILIES|
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lediacao: Restritiva ou Capacitante?

“falar inglés e
programar sao
competéncias
fundamentais para o
futuro”
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Jovens e o Digital

-xclusao vs competéncias

Do Acesso ao
uso

Do uso as
competéncias

Do uso e das
competéncias as
oportunidades e
beneficios

01

02

03

04

05

Literacia de Informagéo e de Dados
Comunicagdo e Colaboragéo
Criagao de Contelido Digital

Seguranca

Resolugdo de Problemas
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Jovens e o Digital

SOME VIEWERS MAY FIND THE FOLLOWING VIDEO DISTURBING
VIEWER DISCRETION IS ADVISED.




Jovens e o Digital

DE TODOS!




DiICi~Educa

Investigacao ema
Centro Educativo

Maria José Brrit resa Sofia Castro, &
Lusé6fona Univ and CICANT,
Portugal




DiCi-Educa

DiCi-Educa — Centros Educativos com competéncias digitais
e civicas

2018/ 2021...
COvID-19

“temos de ter sempre em mente a sua seguranga.
Ja tivemos problemas no passado”. (Profissional 3,
EC1, FG1)

Constrangimentos do terreno:

. Sem conexdo (offline)

. Ma conexdo (online)

« Protocolo de segurangas e rotinas

I\

Jovens participantes
12-17 anos
48 (44 rapazes, 4 raparigas)
Regime fechado, semi-aberto e aberto

Promecores

UNIVERSIBADE
E LUSOFONA
e so ronto

Academias
i KIPURLCA 1
et P, DGERSR

CICANT

Contextos familiares

Vulneraveis (prisdo, desempregados, trabalhos
precarios)

Itenario biografico dos jovens
Maior parte cresceu em ambientes institucional
Abandono escolar

@ FUNDAEAO
CALOUSTE GULBENKIAN
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DiCi-Educa

ofissionais: 2 FG

sens institucionalizados:

orkshops 6 rondas

tnologia: Produgdo de media digitais (kit técnico)

mas: Cidadania digital, participagdo, desinformagao e alteridade,
‘eitos digitais, algoritmos...

»roducdo: Fotografia, podcast, videos 360

flexao: Jogo de tabuleiro

- 0O que é que farias tu?

baixadores - Escolha multipla
Sabes como é gerado o perfil de um utilizador? Verdadeiro ou falSO
~ ) Através de toda a atividade online: pagi .
ucagdo entre pares Vistadas, ofptas fits, opimaes esirts, pete e
compras online, apps descarregadas... enfim por < Mimica
aturidade + competéncias todos os movimentos online.

b) Nao & possivel gerar o meu perfil pais e tamo
todos s cuidados necessiios Fazer sons
©) Principalmente através de todos os comentarios
feitos em redes sociais e compras online.

d) No acho possivel tragar o meu perfil

. Desenhar
- Gostos
. Factos saudaveis
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DiCi-Educa notas

Jos desertos digitais a digitaliza¢do forcada (pandemias...)

Jportunidades? cidadania digital e direitos? apoio?

Jar um passo em frente: YouNDigital-PTDC/COM-0OUT/0243/2021.

(Professional 3, EC3 FG),

-
DiCi-EducaRap

So now I’'m going to tell you about what friendship
G2

means to me 3»

A little respect mixed with loyalty 'ﬁ

s

Afriend is a brother, and a brother is a family

But | must tell you one thing, and of this | am

sure =

Being human is the best thing that exists in

nature =

“Enquanto cidadaos digitais,
temos de respeitar o mundo da
Internet e ser cuidadosos com o
que la se encontra; temos de
respeitar este mundo digital”
(questionario final no. 19).
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Um jogo de futebol é
interrompido devido a insultos e
canticos dos e das apoiantes
contra um dos jogadores
considerado “negro”, Um video
dos cantos e da interrupg¢ao do
jogo esta online e é muito
difundido. Varios sites recolhem
comentadrios racistas. Quando
surgem queixas, varias pessoas
gue apoiam os comentarios
defendem que foram vitimas de
censura.
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»Quem sao as vitimas do discurso de 6dio neste exemplo?

» Quais sdo as consequéncias que o discurso de 6dio tem
nelas?

»Quais sdo as consequéncias que este exemplo de discurso
de 6dio pode ter nas pessoas que se identificam com as
comunidades onde isto acontece e na sociedade em geral?
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gue sao

o Desinformacdo: informagdo falsa e deliberadamente criada para causar danos a uma pes-
s0a, grupo social, organizagdo ou pais.

o Informagdo falsa: informagdo falsa, mas que ndo foi criada com a intengdo de causar danos.

» Informacdo maliciosa: informagdo baseada na realidade, mas usada para causar danos a
uma pessoa, organizagdo ou pais.

Tipos de Desordem Informacional
Falsidade Intencd@o de Causar Dano

Informacao falsa

Erros nao intencionais.

como legendas de fotos fabricado ou
Imprecisas. datas. deliberadamente
estatisticas, tradugoes manipulado. leonas

ou quando a satir da conspiragao ou
vada a serio mores S I
levada a sério rumores crados Wardle, C. (2023, p.28). Desordem
intencionalmente X J€ GO 10. 1 ) informacional: Para um quadro
interdisciplinar de investigagio e
elaborag@o de politicas publicas.

LUSOFONA https://edoc.coe.int/en/media/11609-
desord " d
MeLCi Lab interdisciplinar-de-investigacao-e-

elaboracao-de-politicas-publicas.html

171




You

N
DIGITAL , o
Por que é que isto -?

PoIarlzagao l I .
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YouNDigital Newsroom https://app.youndigital.pt/

7y Your wews —
YN Sl craensior Gloow & sscisten

onoMy EDUCATION ewmonssnr

| ourNews

GENDEREQU UMAN RIGHTS
SOCIETY s TecHnoLo6y YOUNDIGITAL

YOUNDIGITAL CHALLENGES.

\‘W

“futebolizagso" da politica em Portugal

dosevmps LI O 252020

TRENDING
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A aprendizagem dos jovens sobre algoritmos: cinco perfis
gue vao da inaptidao ao encantamento

e Entre maio e setembro de 2023, foram feitas _, que

vivem em Portugal.

® As entrevistas foram feitas via Zoom com duragdo entre 60 e 120 minutos.

e Trata-se de uma _, selecionada a partir do contato com 94 institui¢des nacionais, entre
elas todos os partidos politicos com representatividade na Assembleia da Republica, e por meio do
recurso de bola de neve. Entre os 42 jovens entrevistados, ha residentes de Portugal continental e
ilhas, migrantes brasileiros e guineenses.

® Para esta andlise, focamos em trés exercicios/questdes apresentados aos jovens.
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Perfil

Descricdo

Participantes —
género e
nacionalidade

Participantes — atividades (trabalho ou estudo)

O algoritmo é uma
entidade etérea, dotada
de faculdades humanas
de agdo e decisdo (P1)

Este grupo tem um conhecimento alargado dos
algoritmos. No entanto, ndo estd familiarizado
com os pormenores técnicos. Aprendem em
contextos familiares, de amigos e sozinhos,
nomeadamente através do TikTok.

M=3; F=6;
7=portugueses;
2=brasileiros

O Diogo (18 anos) faz um curso profissionalizante de mecatrénica automdével e
estagia na area;

Carolina (15 anos), Gabriel e Filipa (17 anos) sdo estudantes do secundario;
Samuel (17), Adriana (19) e Alice (21) sdo estudantes de licenciatura;
Tamiris (24 anos) ¢é licenciada e trabalha num alojamento para némadas digitais;
Lara (21) é estudante de mestrado.

N&o tenho a certeza se
sei como é que estas
coisas funcionam (P2)

Este perfil reine individuos que consideram os
algoritmos desafiadores - o que revela uma
perspetiva ambivalente. Aprendem
maioritariamente sozinhos, através do
Instagram e TikTok, e com amigos.

M=7; F=8;
14=portugueses;
1=brasileiros

Rita (15), Antonio, Madalena, Rita e Sara (16) sdo estudantes do secundario;
Duarte (21) concluiu o secundario e trabalha como mecanico;
Mario (24 anos) concluiu o secundario e gostaria de trabalhar na area da

informdtica;

Martim (19), Catarina, Filipe (20), Laura (22) e Matilde (23) sdo estudantes de
licenciatura;

Manuel (22) é licenciado e trabalha como fisioterapeuta;
Luisa (24) é licenciada e trabalha como jornalista;
Bernardo (23) faz mestrado.

Nunca ouvi falar sobre ou
ndo sei do que se trata

Este grupo ndo esta familiarizado com os
algoritmos. Alguns nunca ouviram falar de

M=5; F=1;
2=guineenses;

Amadu (15 anos) e Omar (16 anos) sdo estudantes do ensino bésico;
Henrique (15) é estudante do secundario;

(P3) algoritmos. 4=portugueses Lucia (17) frequenta o secundario e um curso de formagdo para ser cabeleireira;
André (20) concluiu o secundario, esta desempregado e a fazer voluntariado;
Rafael (21) concluiu o secunddrio e trabalha numa loja de roupas.
O algoritmo é Este perfil engloba os jovens que acreditam que M=2; F=3; Pedro (18) e Pilar (19) sdo estudantes de licenciatura;
essencialmente negativo | os algoritmos representam um perigo para a 1=brasileiros; Joana (22), Bruna e Jodo (23) sdo estudantes de mestrado.
(P4) sociedade. Aprendem sobre eles na escola, 4=portugueses

mesmo que esses processos de aprendizagem
sejam maioritariamente técnicos, com a familia,
com os amigos e de forma individual.

Ndo ha problema
nenhum se o algoritmo
nos der o que queremos
(P3)

Este grupo aponta as vantagens do algoritmo.
Para eles, o problema n3o é o algoritmo, mas as
pessoas que ndo tentam compreendé-lo,
preferindo continuar a queixar-se dele.

4=M; 3=F; 7
portugueses

Raquel (18 anos) concluiu o secundério e ndo sabe o que vai fazer a seguir;
Sofia (18), Luis e Gongalo (19), Ana (20) e Alexandre (22) sdo estudantes de
licenciatura;

José (24) é estudante de mestrado.
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Perfil 1: O algoritmo é uma
entidade etérea, dotada de
faculdades humanas de acao
e decisao

Este grupo tem um conhecimento alargado dos
algoritmos. No entanto, ndo esta familiarizado
com os pormenores técnicos. Aprendem em
contextos familiares, de amigos e sozinhos,

nomeadamente através do TikTok.

"Eu acho que é uma ferramenta produzida por inteligéncia
artificial, mas claro que hoje em dia a inteligéncia artificial é
muito mais coisa, tipo, td muito mais envolvido e sé vai pra

frente. Mas ela filtra, ela faz a sua bolha..."
(Tamiris, 24 anos, licenciada, vive e trabalha num alojamento para némadas
digitais)

“Quem me falou deles foi o meu irmdo, porque o meu irmdo
tirou um curso de técnico de informdtica. E ele disse-me, ‘tu
tem cuidado com os algoritmos, eles podem ser bons, mas ao
mesmo tempo maus, dependendo do ponto de vista e da
pesquisa que tu fizeres’. Eu nunca entendi, também ndo fui atrds
para entender, vou ser muito sincero, e pelo que eu sei, por alto,
o algoritmo é algo que é feito, mas que pode ser modificado ao
longo do tempo, para cada usudrio.”

(Diogo, 18 anos, faz um curso profissionalizante de mecatrénica automovel e
estagia na area) 177



| Perfil 2: Nao tenho a certeza
se sei como é que estas
coisas funcionam

Este perfil retine individuos que
consideram os algoritmos desafiadores -
0 que revela uma perspetiva ambivalente.
Aprendem maioritariamente sozinhos,

através do Instagram e TikTok, e com

amigos.

"Uma mdquina? Néo sei o que é um algoritmo. E um nimero?
Um sistema? Ndo consigo sequer materializar o que seria um

algoritmo.”
(Luisa, 24 anos, licenciada, trabalha como jornalista)

"Eu acho que comecei a sentir muito isso no TikTok, na altura que
o TikTok surgiu. Comecei-me aperceber que aquilo era muito
refinado ao ponto de aparecer o que eu realmente queria. E, do
género, eu tinha uma conversa com alguém, ds vezes até na vida
real, que ainda é uma coisa que me assusta até hoje, e ainda ndo
consigo perceber a 100%, ou uma conversa por mensagens, e de
repente aparecia um TikTok sobre o assunto. E ai comecei a
perceber a influéncia do algoritmo, na altura no Twitter e na
Google ndo percebia tanto. Depois comecei a investigar mais e a
perceber o que é que realmente era o algoritmo. Depois também

houve um documentdrio [The Social Dilemma]..."

(Martim, 19 anos, estudante de licenciatura) 178



Perfil 3: Nunca ouvi falar
sobre ou nao sei do que se
trata

Este grupo ndo estd familiarizado com os

algoritmos. Alguns nunca ouviram falar

sobre eles.

"Sempre que ndo me aparece nada nas redes sociais nem nada,
a minha ideia é sempre pesquisar no Google
até encontrar a coisa que eu quero saber.”

(Lucia, 17 anos, frequenta o secunddrio e um curso de formagao para ser
cabeleireira

"...falamos muito sobre a Internet nesses dois anos, que eu tou
comegar a estudar sobre TIC. Falam muito sobre pesquisas, o
risco da internet, que pode te levar para maus caminhos, até
prisdo. Ou sobre... Que pode te levar para uma vida boa, cheia

de riquezas."
(Omar, 16 anos, estudante do terceiro ciclo)

“Vou procurar, por exemplo, vejo uma noticia e depois vou ver
se ela é verdadeira no Google. Também, por exemplo, eu tenho
um amigo meu, isto jd foi no principio da guerra, que ele
mostrou-me uma noticia que eu vilogo que era falso. Era sobre
a guerra, a dizer que a Ucrdnia estava a bombardear a Russia. E
isso nunca aconteceu. E eu vilogo que era falso e entdo eu fui
ver, fui perguntar aos meus pais e eles sabiam que aquilo era
falso. E que eu foi a Russia que tinha simulado e ele pensava
que tinha sido a Ucrdnia.”

(Henrique, 15 anos, estudante do secunddrio) 179




| Perfil 4: O algoritmo é
essencialmente negativo

Este perfil engloba os jovens que acreditam
que os algoritmos representam um perigo
para a sociedade. Aprendem sobre eles na
escola, mesmo que esses processos de
aprendizagem sejam maioritariamente
técnicos, com a familia, com os amigos e de

forma individual.

"Preocupam-me na questdo do que é que a nossa sociedade se
vai tornar. No sentido de estarmos-nos a tornar, entre aspas,
zombies..."

(Pedro, 18 anos, estudante de licenciatura)

"Eu acho que s@o negativos, porque, Id estd, é uma falsa procura
da justificagdo dos ideais de cada um. Eu penso que acaba por

perpetuar preconceitos e fechar mentes."
(Pilar, 19 anos, estudante de licenciatura)

"As vezes eu me canso da internet. E eu me canso das redes
sociais. E ai eu sempre falo que vou parar de consumir conteudo
de rede social, que vou parar de ficar o tempo todo no celular
ou que vou parar de entrar em qualquer rede social. E eu tava
conversando exatamente com ela [psicéloga] sobre isso. Sobre
como... Parece que eu sou meio que refém disso, tipo, da rede

social e da bolha que eu vivo nela."
(Bruna, 23 anos, estudante de mestrado)
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| Perfil 5: Nao ha problema
nenhum se o algoritmo nos
der o que queremos

Este grupo aponta as vantagens do algoritmo.
Para eles, o problema ndo é o algoritmo,
mas as pessoas que ndo tentam
compreendé-lo, preferindo continuar a

queixar-se dele.

"Eles estdo Id, mas ainda bem que estdo ld. Eu ndo tenho
problemas com isso. Tenho mais problema com as pessoas nédo
conseguirem é estar despertas para perceber e para contrariar
aquilo que lhes é apresentado. Isso é mais problemdtico para
mim. As pessoas ndo investem a sua energia e o seu tempo a
pensar que isto é uma ferramenta espetacular, tem coisas giras,
tem algumas coisas problemdticas, mas nés podemos fazer
coisas contra isso." (José, 24 anos, estudante de mestrado)

“Eu acho que esta situagdo do algoritmo de eu, por exemplo,
quero ver uma coisa tipo ao meu telemovel e aparece noutras
situagdes, eu acho extremamente vantajosa. Eu ndo percebo
qual é que é o problema [ri]. Sinceramente, eu néo percebo o
problema das pessoas com isso... [...] Embora haja sempre
aquele problema de, por exemplo, se eu procuro no YouTube
como fazer uma bomba, depois tipo vou para o TikTok e
aparecem-me tipo aquelas organizagées mais nazi, ndo sei qué.
Isso eu percebo que ai haja um problema, mas é tipo isto. Por

isso acho que o algoritmo é bom ao meu ver.”
(Sofia, 18 anos, estudante de licenciatura)
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As |As podem agravar

a exclusao digital?

O termo “caixa preta” em referéncia a processos que utilizam
sistemas de IA diz respeito a falta de transparéncia desses sistemas.

A maioria das pessoas ndo consegue perceber quando estdo sujeitas
as decisGes das maquinas — muito menos entender porque obtemos
um resultado ou outro. A UNESCO determinou que todos tém o
direito de serem educados quanto a presenca e o funcionamento
das IAs, sobretudo no que diz respeito a garantia de justica social.

Sem esse conhecimento corremos o risco de ver aumentar a
exclusdo digital daqueles que ndo tém conhecimento ou agéncia
sobre o impacto das |As nas suas vidas.

EDUCAMIDIA + 1A | CCBY 4.0
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Amplificacdo da desinformacdo ao gerar contetudo incorreto, falta de
atribuicdo de fontes, criagdo maliciosa de contelido sintético e
manipulac¢do de conversas através de bots. Isso aumenta os custos
com verificacao e dificulta a distingdo entre fatos e ficgdo.

Padronizacdo e exclusdo pelo dominio de culturas e visdes de mundo
hegemanicas, substituicdo do processo criativo ao gerar comandos
que acedem a contelidos padrdo, e viés nas bases de dados que
levam a reproducdo de esteredtipos e desigualdades.

Custos humanos e ambientais como riscos a privacidade, exploragdo
do trabalho precarizado no treinamento e controle das IAs, impacto
ambiental pelo elevado uso de energia e extracdo de matéria prima,
além da desigualdade digital pela falta de letramento algoritmico.

EDUCAMIDIA + IA | CC BY-NC-ND 4.0
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“A disseminacao do discurso de ddio, a distor¢do do Holocausto, a
desinformacao sobre as mudancas climaticas e a interferéncia eleitoral
sdo apenas alguns dos desafios que a IA representa. A missao da Geragao
IA sera garantir o duplo objetivo de nos proteger a nds mesmos e ao
nosso planeta dos possiveis perigos da |A, ao mesmo tempo que
desenvolve o seu potencial para servir ao bem comum.”

Stefania Giannini, Diretora-Geral Assistente para a Educagdo da UNESCO, 2023.

EDTCAMIDIA
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Consciéncia critica: Sermos consumidores criticos de
informacdo, observando a agao dos algoritmos sobre o que
vemos, identificando excluses e procurando fontes variadas
e confidveis.

Transparéncia: Cobrar as empresas de tecnologia
transparéncia sobre o funcionamento dos algoritmos e dados
utilizados na sua criagdo, de forma compreensivel ao
utilizador comum.

Educagdo: Procurar informar-nos sobre os riscos e beneficios
da IA para tomar decisGes conscientes.

Acdes: Apoiar iniciativas que promovam a responsabilizagdo
e o desenvolvimento ético da IA, tendo como principio o bem
comum e promovendo a justica social, a democracia e a
defesa do meio ambiente.

EDUCAMIDIA + IA | CC BY-NC-ND 4.0
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Combate ao Terrorismo e a Ciberdelinquéncia Juvenil

6. Jovens e o digital: abrir a caixa negra

Video da apresentagdo’

Cibercriminalidade e...
Jovens e o digital: abrir a caixa negra

Teresa Sofia de Castro, Professora e In...

®@® <

Educast player: Cibercriminalidade e questdes conexas /
Cibercriminalidade e Intervencdo Tutelar Educativa®

! Professora e Investigadora Auxiliar na Universidade Lus6fona — CICANT Centro de Investigacdo em
Comunicagdo Aplicada, Cultura e Novas Tecnologias .

* Acdo de Formacdo “Cibercriminalidade e questdes conexas” [14.JAN.2025].
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https://educast.fccn.pt/vod/clips/28g0s44nmk/streaming.html?locale=pt
https://educast.fccn.pt/vod/clips/28g0s44nmk/streaming.html?locale=pt
https://elearning.cej.mj.pt/course/view.php?id=1562
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7.
O CIBERCRIME E OS DIREITOS
FUNDAMENTAIS DE NATUREZA

PESSOAL DE CRIANCAS E
JOVENS

PEDRO MIGUEL VIEIRA

https://cej.justica.gov.pt/
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Combate ao Terrorismo e a Ciberdelinquéncia Juvenil F——————

7. O cibercrime e os direitos fundamentais de natureza pessoal de criancas e jovens

Video da apresentagao’

Cibercriminalidade e...
O cibercrime e os direitos fundamen...

Pedro Miguel Vieira, Juiz de Instrucdo ...
14.01.2025 10:30

®@® <

Educast player: Cibercriminalidade e questdes conexas /
Cibercriminalidade e Intervencdo Tutelar Educativa®

! Juiz de Instrugdo no Tribunal de Instrugdo Criminal do Porto.
* Agdo de Formacgdo “Cibercriminalidade e questdes conexas” [14.JAN.2025].
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https://educast.fccn.pt/vod/clips/28g0s44o95/streaming.html?locale=pt
https://educast.fccn.pt/vod/clips/28g0s44o95/streaming.html?locale=pt
https://elearning.cej.mj.pt/course/view.php?id=1562

CENTRO
DE ESTUDOS
JUDICIARIOS



CENTRO
DE ESTUDOS
JUDICIARIOS

8.

EVIDENCIA DIGITAL E
CIBERCRIMINALIDADE JUVENIL.
DESAFIOS E SOLUCOES

FRANCISCO NUNES
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Cibercriminalidade e Interveng¢ao Tutelar
Educativa

Evidéncia Digital e Cibercriminalidade Juvenil:
Desafios e Solugoes
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Topicos

» |, Cibercrimes mais praticados pelos jovens
» ||. As Ferramentas de Investigacdo do Cibercrime
» |[lI. Passos de Ciber Investigacdo => MP e JIC

= |V. As técnicas Digitais Forenses

» V. CyberTipline- ... um caminho mais curtfo ...

» V. TakeltDown ... outro caminho mais curto
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_ibercrimes mais praticados
pelos jovens
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Cibercrimes mais praticados pelos
jovens

Os cibercrimes mais praticados pelos jovens geralmente
estao relacionados com a curiosidade, busca por
vantagens pessoais ou até brincadeiras que muitas vezes
desconsideram e desconhecem as implicacdes legais.
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Cibercrimes mais praticados pelos
jovens

Ciberbullying
*Uso da internet para intimidar, assediar ou humilhar outras
pessoas.
‘Exemplos:
» Publicacao de comentarios ofensivos ou ameacadores
em redes sociais.
» Compartilhamento de fotos ou videos constrangedores.
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Cibercrimes mais praticados pelos
jovens

Pirataria Digital
*Download, compartilhamento ou distribuicdo de conteudo
protegido por direitos autorais sem permissao.
Exemplos:

» Baixar musicas, filmes, séries ou jogos por meio de
tofrents ou sites ilegais.
so de programas ou cracks para acessar software
pago gratuitamente.
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Cibercrimes mais praticados pelos
jovens

Hacking Amador
*Tentativas de aceder a sistemas ou contas sem autorizacao.
*Exemplos:
 Invadir contas de redes sociais de amigos ou
conhecidos.
» Tentar aceder a sistemas escolares para alterar notas
u informacodes.
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Cibercrimes mais praticados pelos
jovens

Roubo de Identidade
*Uso de dados de outras pessoas para se passar por elas.
*Exemplos:
* Criar perfis falsos em redes sociais.
» Usar cartdes de crédito ou informacdes pessoais
roubadas.
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Cibercrimes mais praticados pelos
jovens

Participagao em Mercados llegais Online
*Envolvimento em atividades como jogos de azar nao
regulamentados ou lavagem de dinheiro através de
plataformas digitais.
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Cibercrimes mais praticados pelos
jovens

Prevencao e Conscientizagao
Muitos jovens envolvem-se nesses nestas actividades sem
entender as consequéncias legais e éticas.

E essencial promover:

*Educacéo em ética digital.

*Conhecimento sobre ciberseguranca.

formacdes sobre leis e penalidades relacionadas com
ibercrime.

*Fazer saber que a Justica tem meios de identificar os
Criminosos.
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As Ferramentas de
Investigacdo do Cibercrime
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Lei do Cyber Crime
Lei n.° 109/2009, de 15 de Setembro

J-_- 1 MINISTERIO PUBLICO (3 AREARESERVADA ffit SIMP
PORTUGAL

EM DEFESA DA LEGALIDADE DEMOCRATICA

PROCURADORIA-GERAL REGIONAL DE

LISBOA

LEGISLAGAO JURISPRUDENCIA

CONTACTOS

Inicio) legislagdo » Exibe diploma
=] Legislagio

Lei n.° 109/2009, de 15 de Setembro
LEI DO CIBERCRIME (verséo actualizada)

Contém as seguintes alteragbes:

- Lein.% 79/2021, de 24/11

Ver versoes do diploma:

- 2 versSo - a mais recente (Lei n.° 79/2021, de 24/11)
=12 verséo (Lei n.° 109/2009, de 15/09)
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Convénio de Budapeste

COUNCIL  CONSEIL
OF EURDPE __ DELEUROPE

CONVENCAO SOBRE

O CIBERCRIME

Budapeste, 23.11.2001
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ONU- Convencao sobre cibercrime

Estrutura legal global contra Cibercrimes




Subpoena

para respostas a mandado emitido por uma agéncia ou
k: entidade governamental

//www.facebook.com/records/login/

twitter:

rj’t/tps://qualrequests.twitter.com/forms/landinq disclaimer
outube:
ttps://support.google.com/youtube/answer/61542327?hl=en
I’Eial@support.youtube.com

hatsapp; Legal Support

ttps://www.whatsapp.com/records YouTube (Google LLC)
901 Cherry Ave.

f San Bruno, CA 94066
Legal Investigations Support USA

ian of Records and legal Investigations Support can be reached at: 209



Subpoena

para respostas a mandado emitido por uma agéncia ou
entidade aovernamental
(& &) httpsy//www.facebook.com/records/login/ B A @ + O m =
L [ ] L] E Y
= F ) httpsy//www.whatsapp.com/records/login?locale=pt_BR&lang=pt_br W + G m =
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Solicitar acesso

Email |Endereco de email
Insira seu endereco de email para receber um link exclusivo para o Sistema de

Solicitacdo Online para Autoridades. O link fornecera a vocé acesso ao
sistema por uma hora

Cancelar ‘Env r




Passos de Ciber Investigagcao => MP e JIC

Jovem ciber suspeito

!
Actividade

!

Provedor de ConteUdo (Registra logs de acesso)

!

Solicitacdo de Dados — Rede Social identifica IP+datahora+fuso

Compartiihamento de Informagdes (IP+datahora+fuso hordrio)

!

Solicitacdo de Dados — ISP Nacional(ldentificacdo dados do
cliente do IP+datahora+fuso hordrio )

!

Compartilhamento de Informacdes (Morada do Cliente)

!

Buscas no local e identificar a actividade no disposi#ivo Dic :
com técnicas forenses.




Passos de Ciber Investigagcao => MP e JIC

@ hitps://whois.domaintools.com

PROFILE v CONNECT ~ MONITOR v SUPPORT

Whois Lookup

SEARCH

https://iplocation.com a A

IP LOCATION

INSTANTLY LOCATE ANY IP ADDRESS

This free online tool allows you to see the geographical location of any IP address. Just input the IP address and you will be shown
the position on a map, coordinates, country, region, city and organization.

91.250.240.203 - your IP

Bx
Servico MyAssist: ajuda remota
O Seguro Protegao Auto & indicado para a protecao global do condutor, terceiros e o carro. Santander
= * e & v ]
Your IP address 91.250.240.203 (change) Nl Campo Grande i ;
N Lentea fsasvomoss 2% unaige il }
Latitude 38.7219 o — Rty VN i F
- w canifo pequeno A1
Longitude -9.1398 o o\ sl
sl desrancal /.
Country Portugal é Sanid Antény y
BN
Region Lisbon
City Lisbon

Organization HostRoyale Technologies Pvt



As técnicas Digitais Forenses

Andlise de Redes Sociais e Web

Aquisicao de Dados ) - OSINT
- Web Scraping
- Imaging Forler'lse |:> Andlise de Sistemas de Arquivos
) Dun::p (::e Mzm(;”ad AN - Anélise de Metadados
-tap lfra (-_"_ €ae L. - Recuperacao de Arquivos Apagados
Dados de Dispositivos Méveis - Identificagdo de Arquivos Ocultos

Recuperacao de Dados Volateis

- Registro de Atividades (Logs)
- Captura de Sessdes Ativas

H a rdW i'e Anélise de Trafego de Rede

- Packet Sniffing Documentacéo e Preservacio
- Anélise de Protocolos

- Hashing
o - Cadeia de Custddia
Analise de Malware

- Desmontagem de Binéarios

- Anélise Dinamica
- Andlise Estatica
Extracéao de Dados Criptografados
- Quebra de Criptografia
- Recuperagao de Chaves Relatério
Andlise de E-mails
- Cabegalhos de E-mails

- Andlise de Anexos

Carving de Dados 213

- Fragmentagéo de Arquivos
- Identificagdo de Assinaturas




CiberTipline e TakeltDown
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Cloud Act

O CLOUD Act (2018) altera principalmente a Lei das
Comunicagoes Armazenadas (SCA) de 1986 para
permitir que as autoridades federais responsdveis pela
~aplicagdo da lei obriguem as empresas tecnolégicas
sediadas nos EUA, através de um mandado ou
intimag¢ao, a fornecer os dados solicitados armazenados
em servidores, independentemente de os dados estarem
armazenados nos EUA ou em solo estrangeiro.
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NATIONAL CENTER FOR
MISSING &
EXPLOITED

CHILDREN

O National Center for Missing & Exploited Children (Centro Nacional
para Criancas Desaparecidas e Exploradas) estd na vanguarda dos
esforcos globais para proteger as criangas contra a exploracao e o
abuso sexual em linha. O seu trabalho apoia a aplicacdo da lei para
travar o abuso e fornece servicos para interromper a circulacao de
material de abuso sexual de criancas (CSAM)
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berTipline

NATIONAL CE NTER FOR

MISSING &
LO

CHLLDREN

In 2023, the CyberTipline

-~ received

36,210,368 reports

of suspected child sexual

exploitation.
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NATIONAL CENTER FOR
MISSING &
EXPLOITED

CHILDREN

berTipline

In 2023, the CyberTipline continued to see more than 90% of reports involving the upload of
CSAM by users outside the United States, fueling NCMEC's continued efforts to provide
training and support to law enforcement around the world who are responding to these

cases.
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berTipline

NATIONAL CENTER FOR
MISSING &
EXPLOITED

CHILDREN

ﬁ
Categorization of Cybe ne Reports 2021 Reports 2022 Reports 2023 Reports

Child Pornography (possession, manufacture, and distribution) 29,309,106 31,901,234 35,925,098
Misleading Words or Digital Images on the Internet 5,825 7,517 8,446
Online Enticement of Children for Sexual Acts 44,155 80,524 186,819
Child Sex Trafficking 16,032 18,336 17,353
Unsolicited Obscene Material Sent to a Child 5,177 35,624 45,746
Misleading Domain Name 3,304 1,948 6,883
Child Sexual Molestation 12,458 12,906 18,021
Child Sex Tourism 1,624 940 2,002
29,397,681 32,059,029 36,210,368

Total
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berTipline
MNATIONAL CENTER FOR
MISSING &
EXPLOITED

CHILDREN
In 2023, the CyberTipline received over 186,000

reports regarding online enticement — a more than

300% increase from just 2021. Online enticement is a

form of exploitation involving an individual who communicates

online with someone believed to be a child with the intent to

commit a sexual offense or abduction.
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berTipline Reports of online

EXPLOITED enticement have

CHILDREN

increased more than
300°% from
44,155 in 2021 to

186,819 in 2023.
ento online € uma categoria ampla que inclui

inuo da sextorsdo financeira, em que um criminoso exige
eiro a uma crianca enquanto ameaga partilhar como.

il



NATIONAL CENTER FOR
MISSING &
EXPLOITED

CHILDREN

gue optam voluntariamente por denunciar a CyberTipline.
2023, apenas 245 empresas apresentaram relatorios a

perTipline e cinco ESPs foram responsaveis por majs des
3 'dos relatorios. .



NATIONAL CENTER FOR
MISSING &
EXPLOITED

CHILDREN

Decréscimo

2020

Acréscimo

2021

Acréscimo

2022

Acréscimo

2023

Populagdo 2023

Casos/1000

-13%

26.982

28%

34.415

24%

42.674

7%

45.675

10.639.726|

3,235

Investigacéo e Procedimentos Criminais ?!
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NATIONAL CENTER FOR
MISSING &
EXPLOITED

CHILDREN

equipa do NCMEC também da formag¢ao em CyberTipline
utros /paises, orienta as ONG que procuram expandir as
a acid des tecnlcas e operacionais das suas proprlas Ilnhas

eRlotect, a ECPAT, a International Justice Mission (IJM), a
t Watch Foundation, o Canadian Centre,,,for gé"‘nild
rotection, a UNICEF e muitas outras.
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Combate ao Terrorismo e a Ciberdelinquéncia Juvenil F——————

8. Evidéncia digital e Cibercriminalidade Juvenil. Desafios e Soluc¢Ges

Video da apresentagao’

Cibercriminalidade e...
Evidéncia digital e Cibercriminalida...

Francisco Nunes, Cyber Forensic Inves...
14.01.2025 11:30

@® <

Educast player: Cibercriminalidade e questdes conexas /
Cibercriminalidade e Intervencdo Tutelar Educativa®

! Cyber Forensic Investigator na ONU.
* Agdo de Formacgdo “Cibercriminalidade e questdes conexas” [14.JAN.2025].
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DE ESTUDOS 229
JUDICIARIOS


https://educast.fccn.pt/vod/clips/28g0s44pp3/streaming.html?locale=pt
https://educast.fccn.pt/vod/clips/28g0s44pp3/streaming.html?locale=pt
https://elearning.cej.mj.pt/course/view.php?id=1562
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9.

INVESTIGACAO DA
CIBERCRIMINALIDADE -
DIFICULDADES E DESAFIOS

ROSARIO BARBOSA

https://cej.justica.gov.pt/
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Cibercriminalidade

Quando falamos de Cibercriminalidade
falamos de:

1. Crimes  tipificados na lei do
cibercrime - Lei n.° 109/2009, de
15.09




Cibercriminalidade

1. Crimes  tipificados na lei do
cibercrime

» Artigo 3.° - Falsidade informatica

» Artigo 3.°-A - Contrafacdo de cartdées ou outros
dispositivos de pagamento

» Artigo 3.° -B - Uso de cartdes ou outros dispositivos de
pagamento contrafeitos




Cibercriminalidade

N

. Crimes  tipificados na lei do
cibercrime

Artigo 3.° -C Aquisicao de cartées ou outros dispositivos
de pagamento contrafeitos

\

Artigo 3.°-D - Atos preparatoérios da contrafaccao

v

v

Artigo 3.°- E - Aquisicaio de cartées ou outros
dispositivos de pagamento obtidos mediante crime
informatico




Cibercriminalidade

1. Crimes  tipificados na lei do
cibercrime

» Artigo 4.° - Dano relativo a programas ou outros dados
informaticos

» Artigo 5.° Sabotagem informatica




Cibercriminalidade

1. Crimes  tipificados na lei do
cibercrime

» Artigo 6.° Acesso ilegitimo
» Artigo 7.° Intercepcao ilegitima

» Artigo 8.° Reproducado ilegitima de programa
protegido




Cibercriminalidade

2. Crimes cometidos por meio de sistema
informatico

3. Em relacao aos quais seja necessario
proceder a recolha de prova em suporte
eletronico.

(Artigo 11.° da Lei do Cibercrime - Ambito de aplicacio das disposicoes
processuais)




Cibercriminalidade

2. Crimes cometidos por meio de sistema
informatico

A Lei Cibercrime define - artigo 2.°, al. a):

Qualquer dispositivo ou conjunto de dispositivos interligados ou
associados, em que um ou mais de entre eles desenvolve, em execucao
de um programa, o tratamento automatizado de dados informaticos, bem
como a rede que suporta a comunicacao entre eles e o conjunto de dados
informaticos armazenados, tratados, recuperados ou transmitidos por
aquele ou aqueles dispositivos, tendo em vista o seu funcionamento,
utilizacao, proteccao e manutencao;



Cibercriminalidade

3. Em relacao aos quais seja necessario
proceder a recolha de prova em suporte
eletronico.

Praticamente na investigacao de todos os tipos \
de crime é necessario recolher prova em suporte
eletrénico!!!




Obtencao de prova

Recolher prova em suporte eletrénico!

Que quadros temos:

1. Codigo de Processo Penal
2. Lei do Cibercrime




Obtencao de prova

Recolher prova em suporte eletrénico!

1. Codigo de Processo Penal

A Lei n.° 48/2007, de 29/08, veio introduzir a
extensao do regime das escutas a outros meios -
no artigo 189.° do Codigo de Processo Penal.




Obtencao de prova

Recolher prova em suporte eletrénico!

1. Codigo de Processo Penal - 189.°

O disposto nos artigos 187.° e 188.° é correspondentemente
aplicavel as conversacoes ou comunicacdes transmitidas por
qualquer meio técnico diferente do telefone, designadamente
correio electréonico ou outras formas de transmissao de dados
por via telematica, mesmo que se encontrem guardadas em
suporte digital, e a intercepcao das comunicacdes entre
presentes.



Obtencao de prova

Recolher prova em suporte eletrénico!

1. Codigo de Processo Penal - 189.°

Limitacao:
CRIMES catalogo e principios do artigo 187.°
do Codigo de Processo Penal




Obtencao de prova

Recolher prova em suporte eletrénico!

2. Lei do Cibercrime - Lei 109/2009,
de 15.09

Veio adequar a legislacao as
necessidades de aquisicao de prova
atuais




Obtencao de prova

Recolher prova em suporte eletrénico!

2. Lei do Cibercrime

E Lei Tutelar Educativa!l?

Artigo 128.°, n.° 1 da Lei tutelar \
educativa.

Remessa para o CPP e agora?




Obtencao de prova

Recolher prova em suporte eletrénico!
2. Lei do Cibercrime
Artigo 128.°, n.° 1 LTE - interpretacao:
Elemento literal
Elemento historico
Elemento racional ou teleologico




Obtencao de prova

Recolher prova em suporte eletrénico!

2. Lei do Cibercrime

Sim! Podera ser aplicada! \
gerais

Sem prejuizo dos principios
aplicaveis aos ITE




Obtencao de prova

Recolher prova em suporte eletrénico!

2. Lei do Cibercrime
Artigo 11.° ambito disposicoes processuais:

As disposicoes processuais constantes da Lei do cibercrime
aplicam-se:

|

a) Previstos na presente lei;
b) Cometidos por meio de um sistema informatico; ou

c) Em relacao aos quais seja necessario proceder a recolha
de prova em suporte electronico.



Obtencao de prova

Artigo 12.° preservacao expedita de dados:

Se no decurso do processo for necessario a producao de prova,
tendo em vista a descoberta da verdade, obter dados
informaticos especificos armazenados num sistema informatico,
incluindo dados de trafego, em relacdao aos quais haja receio de
que possam perder-se, alterar-se ou deixar de estar disponiveis, a
autoridade judiciaria competente ordena a quem tenha
disponibilidade ou controlo desses dados, designadamente a
fornecedor de servico, que preserve os dados em causa.




Obtencao de prova

Artigo 14.° - Injuncao para apresentacao ou
concessao do acesso a dados

Se no decurso do processo se tornar necessario a producao
de prova, tendo em vista a descoberta da verdade, obter dados
informaticos especificos e determinados, armazenados num
determinado sistema informatico, a autoridade judiciaria
competente ordena a quem tenha disponibilidade ou controlo
desses dados que os comunique ao processo ou que permita o
acesso aos mesmos, sob pena de punicao por desobediéncia.




Obtencao de prova

Artigo 15.° - Pesquisa de dados informaticos
/busca informatica

1 - Quando no decurso do processo se tornar necessario a
producao de prova, tendo em vista a descoberta da verdade, obter
dados informaticos especificos e determinados, armazenados num
determinado sistema informatico, a autoridade judiciaria
competente autoriza ou ordena por despacho que se proceda a
uma pesquisa nesse sistema informatico, devendo, sempre que
possivel, presidir a diligéncia.



Obtencao de prova

Artigo 15.° - Pesquisa de dados informaticos
/busca informatica

2 - O despacho previsto no nimero anterior tem um prazo de
validade maximo de 30 dias, sob pena de nulidade.




Obtencao de prova

Artigo 16.° - Apreensao de dados informaticos

1 - Quando decurso de uma pesquisa informatica ou de
outro acesso legitimo a um sistema informatico, forem
encontrados dados ou documentos informaticos necessarios a
producao de prova, tendo em vista a descoberta da verdade,
a autoridade judiciaria competente autoriza ou ordena por
despacho a apreensao dos mesmos




Obtencao de prova

Artigo 16.° - Apreensao de dados informaticos

3 - Caso sejam apreendidos dados ou documentos informaticos
cujo conteludo seja susceptivel de revelar dados pessoais ou
intimos, que possam por em causa a privacidade do respectivo
titular ou de terceiro, sob pena de nulidade esses dados ou
documentos sdo apresentados ao juiz, que ponderara a sua
juncao aos autos tendo em conta os interesses do caso concreto.




Obtencao de prova

Artigo 16.° - Apreensao de dados informaticos

4 - As apreensoes efectuadas por orgao de policia
criminal sao sempre sujeitas a validacao pela
autoridade judiciaria, no prazo maximo de 72 horas. \




Obtencao de prova

Artigo 16.° - Apreensao de dados informaticos

7 - A apreensao de dados informaticos, consoante seja mais
adequado e proporcional, tendo em conta os interesses do caso
concreto, pode, nomeadamente, revestir as formas seguintes:
a) Apreensao do suporte onde esta instalado o sistema ou
apreensao do suporte onde estao armazenados os dados
informaticos, bem como dos dispositivos necessarios a respectiva
leitura;

b) Realizacao de uma cépia dos dados, em suporte autéonomo,
que sera junto ao processo;

c) Preservacao, por meios tecnoldgicos, da integridade dos dados,
sem realizacao de copia nem remocao dos mesmos; ou

d) Eliminacao nao reversivel ou bloqueio do acesso aos dados.




Obtencao de prova

Artigo 17.° - Apreensao de correio electrénico e registos de
comunicacdes de natureza semelhante

Quando, no decurso de uma pesquisa informatica ou outro acesso
legitimo a um sistema informatico, forem encontrados, armazenados
nesse sistema informatico ou noutro a que seja permitido o acesso
legitimo a partir do primeiro, mensagens de correio electronico ou
registos de comunicagoes de natureza semelhante, o juiz pode autorizar
ou ordenar, por despacho, a apreensdo daqueles que se afigurem ser
de grande interesse para a descoberta da verdade ou para a prova,
aplicando-se correspondentemente o regime da apreensao de
correspondéncia previsto no Codigo de Processo Penal.



Obtencao de prova

Artigo 18.° - intercepcao de comunicacgoes

1 - E admissivel o recurso a intercepcao de comunicacdes em
processos relativos a crimes:
a) Previstos na presente lei; ou

b) Cometidos por meio de um sistema informatico ou em relacao aos
quais seja necessario proceder a recolha de prova em suporte
electrénico, quando tais crimes se encontrem previstos no artigo
187.° do Cédigo de Processo Penal.




Obtencao de prova

Artigo 12.° a 14.° da Lei do
Cibercrime

FORMULARIOS




Obtencao de prova

Artigo 12.° a 14.° da Lei do Cibercrime -
FORMULARIOS

o Gabinete do Cibercrime da PGR criou varios
formularios - uniformizar os procedimentos a tomar pelos
magistrados do Ministério PUblico.

Existem formularios para efeitos do disposto no artigo
12.° (preservacao) e para efeito do artigo 14.° (obtencao de
prova)

Quer para operadores portugueses quer internacionais.
Todos disponiveis no SIMP - tematicos - Cibercrime.



Obtencao de prova

Artigo 12.° a 14.° da Lei do Cibercrime

Os formularios tém regras de preenchimento e conferem
seguranca a quem envia e a quem recebe.

Nao podem ser alterados. Preenchidos pelo magistrado.

o Gabinete do Cibercrime publicou notas praticas que
permitem a sua melhor compreensao.

Por exemplo - Nota Pratica n° 14/2019 20 de dezembro de 2019 -
PEDIDOS DE INFORMACAO A GOOGLE




Obtencao de prova

Onde estao as notas praticas e os
formularios?

SIMP - TEMATICOS - CIBERCRIME

https://simp.pgr.pt/simp tematicos/main.ph
p’nid_simp tematico=7




Obtencao de prova

PEDIDO DE PRESERVACAO DE DADOS EM PROCESSO-CRIME

Entidade Responsavel | Magistrado do Ministério Publico

DESTINATARIO

o Pedido urgente:

Processo com arguidos privados da iberdade
= Processo em nisco de presengio

™ (outro motivo)




Obtencao de prova

Fundamento legal do pedido: Artigos 12°e 13° da Lei n.® 109/2009, de 15 de
Setembro.

AMBITO DA PRESERVACAQ QUE SE PRETENDE:

natureza dos dados a

| preservar
origem e destino dos
dados (se conhecidos)

duragiio da preservacio

Revelacio expedita de dados de trafego
= Solicita-se ainda, logo que sejam conhecidos outros fi d de servigo
através dos quais comunicaces tenham sido efectuadas, informacfo tendo em wista

Taenificagso do Siznatis

(Magistrado do Ministério Publico)




Obtencao de prova

PEDIDO DE INFORMACAO EM PROCESSO-CRIME
TribunalDepar it
Juizo/Seccio
Entidade dvel
Procezzo n° (NUIPC)
Niamero de oficio
Data

Magi do Ministério Pablico

[ DESTINATARIO |

= Pedido urgente:

Processo com arguidos privados da liberdade
Processo em risco de prescrigfio

= (outro motiva)

Fundamento legal do pedid
T Lein® 109/2009, Artigo 14°
= Cadigo de Processo Penal, Artigos 267°, 262 e 164°
" (outeo)




Obtencao de prova

INFOEMACAOQ PRETENDIDA:

A Sobre telefones

l_'-Onflmnmd.e[MEIassuciadnanmimemdetelﬂﬁm no

periodo compreendidoentre [/ / e/ /
= Outros eventuais mimeros de telefone posteriormente associados a esse
mesmo IMEL

3. 0 Identificacio do mamero de telefone associado ao IMEI no

4 Identificacdio dos titulares dos mimeros identificados em 3. e as respectivas
datas de activagio e de desactivagdo.

3. = Identificacio do titular do nimero de telefone




Obtencao de prova

I

6. Identificagio do mimero de telefone e titular associado ao Cartio SIM

= Identificagio do mimero de telefone e morada registados em nome de
., com o NIF/NIPC . BLCartio de
Cidadio . tendo indicado nos autos a seguinte morada:

T

= Caso se trate de mimero pré-pago nfo identificado, a identificagio do meio
de pagamento utilizado e, se foi utilizado o sistema Multibanco, o registo dos
pagamentos efectuados no periodo compreendidoentre / / e [/ /

= Cépia do contrato de subscrigio do servigo telefonico.

B. Sobre end de correio el omi

'-Qneméoﬁmlm'damnmdemreioeleckémioomoendaeqo

Qual foi o enderego de IP utilizado no Gltimo acesso 4 mesma.
Se o titular da conta de correio electronico com o enderego
acedeu 4 mesma no periodo compreendido entre _ /[ e

[ equalomderepo[?quenﬁ]jmum&esm(comref«éuda_das

datas, horas e fuso hordrio).

I
-




Obtencao de prova

C. Sobre enderecos de IP
o 0 Todo: oz elementos disponfveis de identificacio do utilizader do IP
nodia / [/ &z _-_ : ‘Thoras

Observacies:

Identificacdo do Signatirio

(Magistrado do Ministério Pablica)




Obtencao de prova

Assinatura do subscritor do pedido
Signature of the subscriber of the request

Rosario Barbosa
(Magistrado do Ministério Publico)
(Magistrate of the Prosecution Service — Public Prosecutor)

) Assinado de forma
[Assinatura digital por [Assinatura
. Qualificada] Rosario
Qualificada] Barbosa

Rosario Barbosa Dados: 2020.10.20
15:35:20 +01'00¢




Obtencao de prova

Importante:

Estando apenas em causa a obtencao da identificacao de
um utilizador de um endereco IP ou o nimero de IP usado
por um determinado individuo, em circunstancias temporais
determinadas, a competéncia para a respectiva obtencao é
do Ministério Publico

Se forem varios - dados de trafego - competéncia do
Juiz



Obtencao de prova

Pedimos a quem?

Pontos de Contacto nos Operadores de Comunicacées

MEO / ALTICE

Dra. Susana Coelho (215014530 e 962503563

/ susana.coelho@altice.pt e cooperacaojustica@altice.pt)
MEO Servicos de Comunicacoes e Multimédia, S.A., Direcao
Juridica, Rua Andrade Corvo, n° 6, 3°, Bloco B, 1050009
LISBOA




Obtencao de prova

Pedimos a quem?

NOS

Dra. Carla Brogueira (217 914 872 / carla.s.brogueira@nos.pt)
NOS, Comunicagdes, S.A., Direcao Juridica e Regulacao, Rua Ator Antonio
Silva, n°9, Campo Grande, 1600-404 LISBOA

VODAFONE

Dra. Margarida Vilao (919555225 / maria.vilao@vodafone.com)
VODAFONE Portugal Comunicacoes Pessoais S.A., Direcao de Assuntos
Legais e de Regulacao, Av. D. Jodo Il Lt 1.04.01 8° Sul, 1998-017 LISBOA




Obtencao de prova

Pedimos a quem?

Também podemos formular pedidos a entidades
estrangeiras que cooperam numa base informal.

Formularios bilingues para contas de Gmail /
YouTube; Microsoft e Skype,
Facebook e Instagram, Apple

(artigos 12.° e 14.°)




Obtencao de prova

Pedimos a quem?

Pedidos a GOOGLE
artigos 12.° e 14.°




Obtencao de prova

4
PEDIDO DE DADOS EM PROCESSO-CRIME

DATA REQUEST WITHIN A CRIMINAL INVESTIGATION
Tribunal/Departamento
Court/Department
Seccdo Processo n° (NUIPC)
Section Case Ng, (NUIPQ
Autoridade Responsavel Magistrado do Ministéro Plblico
Responsible Authority Magistrate of the Prosecution Service — Public Prosecutor
Nimerc de oficio ‘ Data ‘
Reference Date
Endereco de correio eletrdnico
para resposta
E-mail adress to reply

O
DESTINATARIO / RECIPIENT

Google Ireland Limited - Legal Department, Dublin, Ifjanda
Importante: entrega por upload em hittpsy//lers.google.com.

CONTA A QUE SE REFERE O PEDIDO:
ACCOUNT REFERRING TO THE REQUEST:

- Conig de Gmail / Blogger / YouTube — Gmuail / Blogger / YouTube account




Obtencao de prova

™ Pedido urgente 7 urgent request:
T processa com arguidos privados da liberdade/defendants deprived of liberty.
™ brocesso em risco de prescricdo/rigk of lmitation of the proceeding
r (outro motive/gther):

™ pedido confidencial /. request:
Solicita-se que se mantenha a confidencialidade deste pedido, néo sendo o mesmo divulgado,
designadamenta ac titular dos dzdos solicitados
It is kindly requested fo keep the confidentiality of this request, without disclosure of it, including
to the owner of the reguested data.

BASE FACTUAL DO PEDIDO/
Factual basis of the req
Breve descricdo dos factos e crimes (referir a lei aplicavel) em investigacao
Brief description of the facts and crimes (mention the applicable law) under investigation




Obtencao de prova

Fundamentos do pedido de acordo com a lei portuguesa:
Legal grounds for the request, in accordance with Portuguese law:

™ Lei n® 109/2009, Artigo 14°/Law No. 103,200, Article 14

=] Cbdigo de Processo Penal, Artigos 267°, 262° e 1645/
Penal Procedure Code, Articles 267, 262 and 164,

' (outro sother)

A. Sobre dados do utilizador/Subseriber data

= ‘Qual 3 jdentidade, vsernome e residéncia do titular da gopia de Gmail / Blogger / YouTube / What is
the name, username and postal address of the owner of the Gmail # Blogger / YouTube occount
H

B foiaberta, e conta de GmallfBIogger / YouTube / When was it registered the Gmail /
Blogger / YouTube account

B Esta ativa a centa de Gmail / Blogger / YouTube / Is it active, the Gmail / Slogger // YouTube account
7

B. Sobre dados de utilizagio / ysers data

= ‘Qual foi o endereco de IP / nimero de telefene utilizado no registo inicial da conta de Gmail /
EBlogasr/ do YouTube / What was the 1P address/ telephone numésr used for the initia! reaistration of the,
Gl / Blgaagr/ YouTube geggunt 7

= Amde que gnderecn de IP 2 conia de Gmail / Blogger /YouTube __ fgiagedidaa

@ horas? / By which IP address the Gmail / Blogger / YouTube gocount
was gecessed on _ /S S at @ hours?




Obtencao de prova

C. Mensagens de Gmail/ Gmail messages
r O.ue enderego de IP foi utilizado para expedir uma mensagem destinada ac enderego de correio
a partir da conta da conta de Gmail, nodia_J/_ /  &s_: horas/

What wos the 1P oddress wied to s5nd 0 qisssegs to thg e-mad oddrsss . from $hs Gmail aeceunt
o J_J/__.a@ L7

D. Uploads para o Blogger/ Blogger uploads

" Que sndsrece de 1P fol ulizad para gissiuar o upload para o Blog (i ink)__ do post com
a seguinte designagio/ink nogig_/_/__ 3s_: horas/What was the IP address used to
upload to the Blog (inserig link the post with the following fitle/link

hours?

r Que gnderece de IP foi ulilizade para gfectuar o upload, noﬂogﬂumllnk) deum
comentario com a seguinte designacioink_  nogig /_/_as_: horas/What was the IP
oddress used to upload to the Blog post (fpagrir tink) acmnmerﬂwmthejb(wigmlmk
on_J/ /4 at_: hours?

on_j_/__af_:

E. parao { YouTube upload:

™ Quanga fel efeciuario e aue enderecs de 1P fo] ulilizade pera efectuar o upload, para o YouTube, do
vigeo com a seguinte designacio/link: f When was it done and what was the IP oddress used
to upload to Youtube, the video with the following title/link: ?

Observagbes:
Observations:




Obtencao de prova

Como remetemos?

DESTINATARIO / RECIPIENT
Google Ireland Limited - Legal Department, Dublin, Irjanda
Importante: entrega por upload em hitpsy/lers.google.com.

CONTA A QUE SE REFERE O PEDIDO:
ACCOUNT REFERRING TO THE REQUEST:

- Conta de Gmail / Blogger / YouTube - Gmail / Blogger / YouTube account




Obtencao de prova

E necessario criar um registo na plataforma GOOGLE

LERS (LAW ENFORCEMENT REQUEST SYSTEM)

Os magistrados do Ministério Publico e técnicos de justica
que queiram solicitar a abertura de uma conta na
plataforma Google LERS, devem dirigir tal solicitacdo ao
Gabinete Cibercrime, por correio eletronico, para
helena.marta@pgr.pt. Para agilizar os pedidos, tal
solicitacdo deve ser feita por via de formulario - no SIMP.




Obtencao de prova

Pedimos a quem?

Pedidos a META
artigos 12.° e 14.°




Obtencao de prova

PEDIDO DE DADOS EM PROCESSO-CRIME
DATA REQUEST WITHIN A CRIMINAL INVESTIGATION

Tribunal/Departamento
Court/Department

Seccao
Section

Autoridade Responsavel Magistrado do Ministério Plblico
Responsible Authority Magistrate of the Prosecution Service — Public Prosecutor

Processo n® (NUIPC)
Case Ma, (NUIPC)

Nimero de ofidio Data
Reference Date

Enderego de email para resposta
Email ggress fo reply.

DESTINATARIO / RECIPIENT

Meta Platforms Ireland Ltd.
Merrion Road, Dublin 4, D04 X2K5, Ireland
IMPORTANTE: unicarente por upload e A records

CONTA FACEBOOK - INSTAGRAM A QUE SE REFERE ESTE PEDIDO
ACCOUNT PROFILE REFERRING TO WHICH THIS REQUESTED REFERS

{insenir link da conta)
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Destinatario pedido - Plataforma RECORDS

https://www.facebook.com/records/login/

Inserir o endereco de e-mail OFICIAL - (xxx@mpublico.org.pt)
para receber um link exclusivo para o Law Enforcement Online
Request System.

O link da acesso ao sistema por uma hora.
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@ Facebook. X 4 v = X

& > C O @ faebookcom/records/login/ B a®nw @ :

 Apps M Caixadeentrada 4. @ WelcometoFacebo.. %@ ONMossoBanco @ Formulérios DEI ) Rede Judicidria Eur..

Maria R. Barbosa -... » Lista de leitura

Law Enforcement Online Requests

Request Secure Access to the Law Online Req y

We disclose account records solely in accordance with our terms of service and applicable law.

If you are a law enforcement agent or emergency responder who is authorized to gather evidence in connection with an official investigation or in order
to investigate an emergency involving the danger of serious physical injury or death, you may request records from Facebook through this system.

¥ laman ized law agent or employee investi an and this is an official request
Request Access
Warning: Requests to Facebook through this system may be made only by governmental entities authorized to obtain evidence in connection with official legal proceedings

pursuant to Title 18, United States Code, Sections 2703 and 2711. Unauthorized requests will be subject to prosecution. By requesting access you are acknowledging that you
are a govemment official making a request in official capacity. For further information please review the Law Enforcement Guidelines.
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) Facebook X 4 B - a X

& > C O & facebookcom/records/login/ g aex @

Apps M Caixade entrada (4.. @ Welcome to Facebo... 4@ ONossoBanco @ FormulsriosDEl ) Rede Judicidria Eur..

Maria R, Barbosa -... » Lista de leitura

Request Access

Email arbosa@mpublico.org.pi|
Enter your email address to receive a unique link to the Law Enforcement

Online Request System. The link will give you access to the system for one
hour.
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No formulario consta a indicacdo da conta a
que se refere o pedido - como sabemos?

Recolha de os URLs (Uniform Resource Locator)

Endereco web - o texto que colocamos na barra do
navegador para aceder uma determinada pagina /
publicacao.

Ex.
https://www.facebook.com/smmp.portugal
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(“_: facebook.com/smmp.portugal

Caixa deentrada (4., ) Welcome to Facebo... % ONessoBanco @ Formulérios DEl 3 Rede Judiciria Euro.. (0] Maria R. Barbosa

“acebook @. (O] a

Fo

' Sindicato dos Magistrados do
all Ministério Publico

SM MP_ 3K likes + 3.1K followers
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Recolher os URLs - publicacao

Algo deste formato

- https://www.facebook.com/photo?fbid=10161028
276105493&set=pcb.9846827585345096

- Este identifica uma foto no Facebook.
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Caixa de entrada (4. ) Welcome to Facebo.. %G ONossoBance @ Formulérios DEI ) Rede Judicidria Eurc... (] Maria R Barbosa-.. [0 LegislagSo traduzid.. » |

[E This photo is from a post

Pedro Flores
@ All-star contributor -
7 January at 12:41- @

[v2.: B
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PEDIDO DE DADOS EM PROCESSO-CRIME
DATA REQUEST WITHIN A CRIMINAL INVESTIGATION

Tribunal/Departamento
Court/Department

Seccao
Section

Autoridade Responsavel Magistrado do Ministério Plblico
Responsible Authority Magistrate of the Prosecution Service — Public Prosecutor

Processo n® (NUIPC)
Case Ma, (NUIPC)

Nimero de ofidio Data
Reference Date

Enderego de email para resposta
Email ggress fo reply.

DESTINATARIO / RECIPIENT

Meta Platforms Ireland Ltd.
Merrion Road, Dublin 4, D04 X2K5, Ireland
IMPORTANTE: unicarente por upload e A records

CONTA FACEBOOK - INSTAGRAM A QUE SE REFERE ESTE PEDIDO
ACCOUNT PROFILE REFERRING TO WHICH THIS REQUESTED REFERS

{insenir link da conta)
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™ Pedido urgente / urgent request:
T processo com arguidos privados da liberdade/gefendants deprived of liberty.
I processo em risco de prescricio/risk of fimitation.of the procesding,
™ foutre motivo/gthep:

T pedido confidencial / confidential
Solicita-se que se mantenha a confidencialidade deste pedide, ndo sendo o mesmo divulgado,
designadamente ac titular dos dados solicitados

It is kindly requested fo keep the confidentiality of this request without disclosure of i, including
to the owner of the reguested data,

Fundamentos do pedido de acordo com a lei portuguesa:
Legal grounds for the request, in accordance with the Portuguese law:

T Lei n® 109/2008, Artigo 14%/Law No. 109/2008, Adtisle. 14
= Codigo de Processo Penal, Artigos 267°, 2627 & 1647/
Penal Ergcedure Cods Articles 267, 262 gud 164

™ foutro /gthen

BASE FACTUAL DO PEDIDO/
Factual basis of the request
Breve descricao dos factos e crimes (referir a lei aplicavel) em investigacao
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DADOS PEDIDOS
REQUESTED DATA
A. Dados de utilizador / Prafile, data
T \dentidade, enderecn de email, telefone, ysecaame e residéneia registadas do fitular da conta
fblame email gydeess. telenbone usecname aod.postal goliress of the. boider of the.acopunt
F Data de zbertura da conta / Date gf registar of the.gscaunt
F A contz estd atval /15 (e SCraoE Srtie?
E. Dados de utilizagio / ysers dota
-

Enderego de IF / ndmero de telefone utilizado no registo inicial da conta /1P ggidres / (elenhons
for the.initial tegistation. af the Fecauat

F Ensersco de 1P usado parz acederd o (/s o horas? [ IP gddress used to occsss the
accountan_ / /&t hours?

Observagdes:
Observations:

Neme, nimera de telefonz = enderega elewranico do subseritor do pedida
Marme, telephane and email address of the subscriber of the request

Assinatura do subscritor do pedido
Signature of the subscriber of the request

iMagistrado do Ministério Pdblice)
lagistrate of the Prosecution Service — Public Prosecutor)
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PEDIDOS DE INFORMAGCAO DIVERSOS

OPERADORES PORTUGUESES
INSTITUICOES FINANCEIRAS

ENTIDADES GESTORAS DE PAGAMENTOS
OPERADORES GLOBAIS

o0 % >

Estdfo compilados na Nota Pratica
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Cibercriminalidade

MUITO OBRIGADA
\ PELA ATENCAO!

M. Rosario Barbosa
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Combate ao Terrorismo e a Ciberdelinquéncia Juvenil F——————

9. Investigacao da cibercriminalidade - dificuldades e desafios

Video da apresentagdo!

Cibercriminalidade e...
Investigaclo da cibercriminalidade -...

Rosario Barbosa, Procuradora da Repu

2025 15:00

@® <

Educast player: Cibercriminalidade e Intervencdo Tutelar Educativa™

! Procuradora da Republica no DIAP Regional do Porto.
* Agdo de Formacgdo “Cibercriminalidade e questdes conexas” [14.JAN.2025].
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PRINCIPIOS E OBJETIVOS DA JUSTICA
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Combate ao Terrorismo e a Ciberdelinquéncia Juvenil

10. Processo Tutelar Educativo e Novas Formas de Delinquéncia Juvenil. A aplicagao
subsididria das normas procedimentais do Cédigo de Processo Penal e da Lei do
Cibercrime a luz dos principios e objetivos da justica tutelar educativa

PROCESSO TUTELAR EDUCATIVO E NOVAS FORMAS DE DELINQUENCIA JUVENIL. A
APLICACAO SUBSIDIARIA DAS NORMAS PROCEDIMENTAIS DO CODIGO DE PROCESSO PENAL
E DA LEI DO CIBERCRIME A LUZ DOS PRINCIPIOS E OBJETIVOS DA JUSTICA TUTELAR
EDUCATIVA*

Elsa Castelo*

Bibliografia
Jurisprudéncia
Video da intervencgdo

Diz a presente intervencdo respeito ao processo tutelar educativo a luz daquilo que sdo os
novos fenédmenos da delinquéncia juvenil: o terrorismo, a radicalizacdo ideoldgica que se
encontra associada e a cibercriminalidade.

N3o obstante, comecarei por evidenciar que a esmagadora maioria dos processos tutelares
educativos continuam a dizer respeito a formas de criminalidade classica e a criminalidade de
pequena gravidade, como sdo nomeadamente as ofensas a integridade fisica, as ameacas, as
coagdes, as injurias, o dano e bem assim a pornografia de menores.

Quanto a componente penal da Lei do Cibercrime, os comportamentos qualificaveis como
crime por tal diploma legal com os quais nos deparamos nos Juizos de Familia e Menores tém
sido fundamentalmente os que sdo enquadraveis no Crime de Acesso llegitimo (art. 62).

Ja a nossa relagdo com as normas processuais da lei do cibercrime pode ser intensa, pois que
temos muitos processos que dizem respeito a factos, que sendo qualificados como crime pela
lei penal, sdo, no entanto, levados a cabo com recurso a meios informaticos.

Ndo obstante aquilo que é, ainda, a nossa experiéncia atual, o que podemos retirar da presente
formacgao e bem assim do mais recente Relatdrio Anual de Seguranca Interna é a tendéncia
para um aumento, nos juizos de familia e menores, da noticia de comportamentos juvenis mais
violentos, mais radicalizados, mais sofisticados no respetivo modo de atuac¢do, fendmeno este
gue nos vai exigir o recurso, por vezes, a meios de obtengdo de prova mais intrusivos e mais
complexos.

A nova realidade ndo nos pode, porém, fazer cair na tentacdo de transformarmos os inquéritos
tutelares educativos em verdadeiros inquéritos criminais dos mais pequenos.

Com efeito, sem prejuizo da aplicacao subsididria do cédigo de processo penal e das normas
processuais da Lei do Cibercrime, uma vez colocados num Juizo de Familia e Criangas, temos
de pensar os inquéritos tutelares educativos tendo sempre subjacente aquilo que é a
arquitetura do sistema de justic¢a juvenil, aquilo que sdo os seus principios fundadores e bem
assim aquelas que devem ser as linhas orientadoras da nossa atuacao.

* Procuradora da Republica e Coordenadora Setorial da Jurisdigdo de Familia e Criangas da Comarca de Porto Este.
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Por isso, voltando atrds, aos idos de 1999, temos que, acordo com a Exposicdo de Motivos da
Proposta de Lei ™ 2%Y) que deu origem a Lei Tutelar Educativa ®°"° Y, o que justificou a
autonomizacgdo da intervengdo tutelar educativa em relacdo a intervengao de promocgao e
protecdo, ndo foi tanto um objetivo de afastamento da resposta tutelar educativa do seu
pendor protetivo quanto a necessidade de criar um procedimento que comportasse em si o
reconhecimento do jovem delinquente como um verdadeiro sujeito de direitos, a quem seriam
concedidas garantias processuais que estavam até entdo arredadas do modelo de intervencédo
anterior, quais sejam, muito especialmente, a obediéncia ao principio da legalidade (art. 42 da
LTE), o direito ao contraditdrio (art. 459, 2, a) e g) da LTE) e o direito a ser assistido por um
defensor em todos os atos processuais em que o jovem interviesse (art. 452, 2, e) e 462 da LTE).

Do mesmo modo, em consonancia com o que ja resultava do art. 402, 3 da Convencgdo sobre
os Direitos da Crianga, assinada em Nova lorque e entrada em vigor no direito interno em
21.10.1990, procurava-se, com a lei tutelar educativa, uma intervengdo que fosse
potencialmente mais eficaz, através da diferenciacdo da resposta dada a crianga vitima de
maus tratos ou negligéncia da resposta dirigida ao jovem delinquente, por assumir este
comportamentos que constituiam um desvio das normas minimas de funcionamento da
sociedade, estas corporizadas no direito penal.

Por isso, garantida a questdo da dignidade do jovem e o seu tratamento como um verdadeiro
sujeito de direitos e garantias processuais, seguiu-se o reconhecimento da realidade inelutavel
de que, entre os 12 e os 16 anos, estamos perante um ser humano especialmente vulneravel,
também carecido de protec¢do e que, por forga da fase da adolescéncia em que se encontra,
esta num processo de rapida transformacao e desenvolvimento.

Tal constatagdo levou a que se permeasse a intervengdo tutelar educativa do principio da
necessidade, do principio de atualidade, do principio da celeridade, e bem assim do principio
da elevada conectividade entre a intervencao tutelar educativa e a intervencdo de promocao
e protecgao.

O principio da necessidade significa que, independentemente do comportamento assumido

pelo jovem, sé haverd uma resposta tutelar educativa e a aplicagdo de uma das medidas
tutelares previstas no art. 42 da LTE, caso o mesmo apresente necessidades de educacdo para
o direito, caso se comprove — nas palavras de Anabela Miranda Rodrigues — a existéncia de
uma “necessidade de corrigir a personalidade do menor no plano do dever-ser juridico
manifestada na pratica do facto”.

Por seu turno, o principio da atualidade prende-se com o facto de estarmos perante um

ser em rapida transformag¢do, em que uma medida tutelar pode ser necessdria agora e ser
destituida de qualquer sentido 6 meses ou 1 ano depois por, entretanto, o jovem ter crescido
e a sua personalidade se ter conformado ao direito e ao respeito pelas regras mais basicas de
funcionamento da sociedade.

Tal asser¢dao demanda assim, naturalmente, o principio da celeridade, principio que se traduz,

qguer na regra da simplificacdo processual, quer na regra geral do prazo de 3 meses para a
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conclusdo do inquérito (art. 759, 4 da LTE). Tanto uma, como a outra, tém em vista aproximar
a resposta tutelar educativa da prdtica do facto qualificado como crime pela lei penal,
aumentando-se desse modo a probabilidade da eficacia da intervengdo, em ordem a
responsabilizacdo do jovem e a sua reeducacdo para o direito.

Por fim, igualmente importante temos o principio da elevada conectividade entre a

intervencao tutelar educativa e a intervencao de promocao e protecao.

No processo tutelar educativo estamos, ndo no ambito da aplicagdo de penas, mas no dambito
da aplicacao de medidas que ainda sao tutelares, se bem que integradas num projeto educativo
especificamente orientado.

Assim esta conectividade ficou desde logo impressa, em 1999, no art. 432, 2 e 3 da LTE, norma
que prevé, no seu n? 2, que, em qualquer fase do processo tutelar educativo e em caso de
urgéncia, o Ministério Publico pode requerer, no préprio processo tutelar educativo, a
aplicacdo de medidas de promogao e protecao, tendo depois o prazo de 30 dias para
impulsionar o correspondente processo judicial de promocgao e protecao, no ambito do qual a
medida aplicada tera de ser judicialmente confirmada, determinando-se, por seu turno, no n2
3 da mesma norma legal que a decisGes proferidas em processos que decretem medidas ou
providéncias de qualquer natureza relativamente ao menor devem conjugar-se com as
proferidas no processo tutelar educativo.

A mesma conectividade ficou ainda prevista no art. 812, 1 da Lei de Protecdo de Criangas e
Jovens em Perigo, aprovada em 1999 (tein®147/99,de 01.09) @ rayista em 2015 (Lein° 142/2015,de 08.09) g )0
determina que sempre que, relativamente a mesma crianca ou jovem, sejam instaurados,
sucessivamente ou em separado,processos de promogao e prote¢do, inclusive na comissdo de
protecdo, e, para o que hoje nos interessa, processos tutelares educativos, devem os mesmos
correr por apenso, independentemente do respetivo estado.

Assim, a investigacdo a levar a cabo no ambito do inquérito tutelar educativo, mormente a que
visa apurar a existéncia do facto qualificado pela lei como crime (art. 759, 2 da LTE) é uma
investigacdao que se quer simplificada, tendo este tipo de investigagcdo simplificada plena
aplicacdo no ambito da criminalidade classica e no ambito da pequena criminalidade, ja
referidas.

E em que é que, em concreto, consistira esta simplificacdo processual?
Primeiro, na centralizagdo da investiga¢ao na Procuradoria do Juizo de Familia e Menores.

Ao contrario do que sucede com o inquérito criminal, no ambito do qual, nos termos do disposto
no art. 2709, 1 do CAdigo de Processo Penal, se encontra prevista a possibilidade do Ministério
Publico proceder a uma delegac¢do genérica da competéncia para a prossecucdo das diligéncias
de investiga¢do nos 6rgdos de policia criminal, no ambito do inquérito tutelar educativo e sem
prejuizo da assisténcia que pode ser prestada, quando necessdrio, pela mesma entidade (art.
7592, 1 da LTE), o legislador atribuiu ao Ministério Publico a condugdo Unica do inquérito,
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prevendo no art. 802, 1 da LTE que os atos de inquérito se efetuardo pela ordem que o Ministério
Publico repute por mais conveniente.

Por outrolado, sendo, na maioria dos casos, as vitimas e as testemunhas menores de idade, imp0s
o legislador que, ndo soé a audicdo do jovem (art. 772, 1 da LTE), como a audicdo de todas as
testemunhas com idade inferior a 16 anos (art. 662, 3 da LTE) seja levada a cabo exclusivamente
pelo Magistrado do Ministério Publico.

Esta centralizacdo da investigacdo na Procuradoria do Juizo de Familia e Menores, por si s0,
favorece um procedimento mais simples e mais célere.

Por outro lado, no ambito da criminalidade classica e da pequena criminalidade, em regra, a
investigacdo do facto basta-se com a pontual prova documental, com a audicdo de
testemunhas, com a audi¢do do jovem e com a realiza¢do da avaliacdo pela Diregdo Geral de
Reinserc¢do Social.

Em segundo lugar, a referida simplificacdo processual traduz-se ainda na possibilidade de, no
processo tutelar educativo, se poder aproveitar a prova que ja haja sido ou que venha a ser
obtida no ambito de eventual inquérito criminal que diga respeito aos mesmos factos.

Como sabemos, por vezes, a noticia do comportamento assumido pelo jovem delinquente
provém do DIAP, por ai ter sido primeiramente obtida, em processo de inquérito que foi
declarado encerrado ou cuja investiga¢do ainda prossegue.

Ora, nada na lei tutelar educativa nos impede que, em vez de duplicarmos diligéncias,
articulemos com o DIAP, aproveitando a prova ai obtida.

Alids, a propdsito ja se pronunciou o Tribunal da Relagdo de Lisboa, num acérddo de 07.02.2012
(Relatado pelo Desemb. Luis Gominho e proferido no ambito do processo n2
2610/10.4TAALM.L1-5), onde se decidiu que, em processo tutelar educativo, é de admitir a
jungao de certiddo do auto de declara¢des de testemunha, prestadas para memdria futura em
processo-crime, mesmo ndo intervindo nesse processo o jovem do processo tutelar educativo,
nem o seu defensor.

Diz-se ainda em tal acdérddo que tal circunstancia ndo contende com o direito de defesa do
jovem que, no processo tutelar educativo, poderd designadamente indicar prova que
contradite aquelas declaragGes e solicitar, se se chegar a julgamento, que a testemunha sejam
colocadas quaisquer perguntas.

Em terceiro lugar, ha um outro aspeto fundamental, ndo escrito, mas que decorre da pratica
judiciaria, que em muito favorece e permite que se leve a cabo uma investiga¢do simplificada.
Tal aspeto que é o que resulta da circunstancia de em cerca de 90% dos processos, se ndo mais,
o jovem delinquente admitir a pratica dos factos delituosos.
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E se temos um jovem que, assistido por defensor, acompanhado pelos seus pais e
eventualmente até com a presenca de psicdlogo, admite a pratica dos factos qualificados como
crime pela lei penal, ndo existe qualquer necessidade de complicar o processo de recolha da
prova.

E ndoexistetal necessidade, também em virtude do que resulta daquilo que, mais a frente, serao
as necessidades de demonstragdo do facto na fase jurisdicional, sendo esta a quarta razao
para a suficiéncia de uma investigacao simplificada.

Com efeito, numa ldgica absolutamente distinta daquela do processo penal, em que sé vale a
prova produzida num contexto extremamente circunscrito e restritivo, de acordo com o
disposto no art. 1062 da LTE, é permitida a leitura em audiéncia de autos de qualquer fase do
processo tutelar, sendo inclusivamente admissivel a leitura dos autos de declaragGes prestadas
pelo jovem e pelos seus representantes legais quando hajam sido prestadas perante
magistrado, como, quanto ao jovem, tem alias de suceder.

Por fim, em quinto lugar, a aconselhar a simplificacdo da investigacdo tutelar educativa, temos
ainda a conectividade ja aludida, entre os diversos processos respeitantes ao mesmo jovem.

De facto, uma vez determinada a apensacao processual de todos os processos referentes ao
mesmo jovem, designadamente os de promogdo e protecdo e os tutelares educativos,
passamos a estar perante um Unico processo, da titularidade do mesmo juiz, sendo que, em
sede de eventual audiéncia de discussado e julgamento, no processo tutelar educativo e sem
prejuizo naturalmente do reconhecimento de uma ampla possibilidade de defesa, tudo pode
ser lido e livremente valorado.

Dito isto, quando, no universo relativamente simples dos processos tutelares educativos que
temos a nosso cargo, nos calhar um inquérito que incida sobre comportamentos
especialmente graves, ou em que o modo de atuacao se revista de acentuada complexidade
ou em que sO a investigagdo e o seu aprofundamento nos permitam percecionar e
compreender a extensdo e a gravidade da atividade delituosa do jovem, entdo podemos e
devemos complexificar, sempre em certa medida, a investigacdo.

Mas, mais uma vez, se reforga: a complexificacdo da investigacdo tem de ser extremamente
cautelosa e ponderada pelo Ministério Publico, pois ndo podemos correr o risco de termos um
inquérito tutelar educativo que seja que demore o tempo que demoram muitos dos inquéritos
criminais.

Isto porque, como sabemos, um jovem de 13 anos é totalmente diferente do mesmo jovem
com 16 anos, pelo que andarmos 2 ou 3 anos com buscas e pericias e pedidos de colaboracao
internacional é, certamente, ndo o caminho para a reeducagdo para o direito que se revela
eventualmente necessaria e premente ao tempo da pratica do comportamento delituoso, mas
tdo sé o caminho que pode vir a permitir a consolidacdo de uma personalidade desviante, com
um jovem que, por falta de intervencdo atempada, vai cair direitinho no sistema de justica
penal, sendo em parte tal resultado da responsabilidade da investigacado tutelar educativa que
se entendeu ter de ser morosa e de elevada complexidade.
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Ndo obstante, nos casos que exijam uma investigacdo de carater mais maximalista, farad entdo
sentido prestar particular aten¢do ao dispostonoart. 1282 da LTE, norma por meio da qual ficou
prevista a possibilidade de aplicagdo subsididria do cddigo de processo penal, com os seus
meios de recolha de prova mais intrusivos, mas igualmente com uma maior capacidade de
obtencdo de informagdo relevante, como sdo as buscas domicilidrias (art. 1762 do CPP), as
pericias (art. 1542 e ss. do CPP), os exames e as escutas telefonicas (art. 1872 do CPP), aqui,
eventualmente, mais as que dizem respeito a interce¢do de comunica¢des entre presentes
(art. 1892 do CPP), pois que as escutas telefénicas propriamente ditas, tirando eventualmente
para efeito de localizagdo do jovem delinquente, sdo de pouca utilidade num segmento da
populacdo que ndo faz telefonemas, nem envia SMS’s.

De muita importancia poderdo efetivamente ser os meios de obtengdo de prova que se
encontram previstos na Lei do Cibercrime, ja que apesar de, conforme referi, no ambito tutelar
educativo, em geral, ndo termos processos relativos aos crimes especificamente previstos nos
art. 32 a 92 da Lei do Cibercrime, temos, ainda assim, muitos comportamentos delituosos que
sdo levados a cabo por meio de um sistema informatico ou em relagdo aos quais se pode
mostrar especialmente Util proceder a recolha de prova em suporte eletrénico, dispondo o art.
119 da Lei do Cibercrime que as disposi¢des processuais ai previstas sdo aplicdveis nesse
dominio.

Poderd, ainda assim, colocar-se a questao de saber se as normas processuais previstas na Lei
do Cibercrime sdo aplicaveis no inquérito tutelar educativo,isto porque o legislador, no art.
1282 da LTE, s6 admitiu a aplicagdo subsididria das normas do cédigo de processo penal e ndo
a aplicagdo das normas processuais de outros diplomas legais.

De todo o modo, estou em crer que a resposta a tal pergunta sé podera ser afirmativa,
aplicando-se, caso se mostre necessario e pertinente, as normas processuais previstas nos art.
129 e ss. da Lei do Cibercrime, nem que seja por meio de uma interpretacao teleoldgica.

Pois parece-me que, em 1999, o legislador quis que, quando necessdrio e adequado, o titular
do inquérito tutelar educativo se pudesse socorrer de meios de obtenc¢do de prova, digamos,
de maior calibre.

A opcao legislativa de 2009, de se ter juntado a matéria criminal relacionada com o cibercrime
num diploma Unico avulso e ndo, separadamente no cddigo penal e no cédigo de processo
penal, respetivamente, ndo devem, a meu ver, impedir que se atinja o objetivo referido.

Assim, dos meios de obtencdo de prova previstos na Lei do Cibercrime poderdo revelar-se,
para nos, especialmente Uteis os que se encontram previstos nos art. 152 a 182 (pesquisa de
dados informaticos, a sua apreensdo, a apreensdao de correio eletronico e registos de
comunicacgdOes de natureza semelhante e a intercecdo de comunicagdes).

Aqui chegados, temos entdo de nos perguntar, como é que, nestas situacGes particulares e
excecionais, vamos conseguir compatibilizar rapidez, recurso a meios de obtencao de prova
complexos e eficdcia.
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Segundo me parece, temos de continuar a procurar respostas para tanto no sistema tutelar
educativo, tal como se encontra desenhado neste momento.

N3o obstante a saia justa em que, em tais circunstancias, nos movemos, parece-me que, por
um lado, a lei tutelar educativa nos dd algumas pistas de como atuar.

Por outro lado, serdo necessariamente a inteligéncia, a proatividade e a criatividade do
magistrado titular do inquérito que terdo de garantir o resto para a obten¢do de um bom
resultado.

No que diz respeito ao que resulta da lei tutelar educativa, temos trés ferramentas que nos
poderdo ser Uteis:

Primeiro, a meu ver, o carater ndo perentério do prazo de que o Ministério Publico dispde para
a conclusdo da investigacgao.

O art. 759, 3 da LTE estipula que o prazo para a conclusdo do inquérito é de 3 meses, podendo,
em razao da sua complexidade, ser prorrogado por mais 3 meses.

Sucede, porém, que da ultrapassagem dos referidos prazos ndo resulta a nulidade do inquérito
e a invalidade da prova recolhida.

Com efeito, nos termos do disposto no art. 1182 do Cddigo de Processo Penal, aplicavel por
forca do art. 1282 da LTE, a violacdo ou a inobservancia das disposi¢des da lei do processo penal
s6 determina a nulidade do ato quando esta for expressamente cominada na lei, ndo se
encontrando esta consequéncia prevista na lei tutelar educativa para a ultrapassagem do
referido prazo processual.

N3o obstante, dispoe a mesma norma do Cddigo de Processo Penal que, nos casos em que a lei
ndo comine com a nulidade, o ato ilegal é irregular.

Pelo que podera sempre o jovem langar mdo do mecanismo da aceleragdo processual que se
encontra previsto no art. 1082 do Cédigo de Processo Penal.

Colocou-se a questdao de como compatibilizar uma investigacdo complexa com o prazo de 6
meses, esse sim verdadeiramente inultrapassdvel, das medidas cautelares e em especial da
medida cautelar de guarda em centro educativo (art. 602 da LTE).

Salvo o devido respeito, parece-me ser esta uma questdao que, a maioria das vezes, ndo sera
relevante para os processos que exigem que complexifiguemos a investigacdo.

Isto porque quando promovemos uma medida cautelar de guarda em centro educativo, ou
temos um flagrante delito, ou ja temos indicios e, em consequéncia, prova recolhida, de um
crime grave ou de diversos crimes. Assim o exige alids o art. 589, 1, a) da LTE.
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Pelo que, na minha experiéncia, ndo é nestas situacdes que precisamos de, a partir da aplicacdo
da medida cautelar, enveredar pela recolha de prova através de meios de obtengao de prova
morosos ou complexos.

Em conclusdo, temos 6 meses para a conclusdo da investigacdo, que é evidentemente o
objetivo para o qual devemos trabalhar, mas, em termos processuais, nada de grave sucedera
se demorarmos mais 3 ou 6 meses a concluir um inquérito.

Em segundo, o facto do legislador ter previsto, no art. 682 da LTE, que todos os exames e
pericias tém carater de urgéncia e sdo apresentados no prazo maximo de 2 meses.

Sabemos bem que ndao conseguimos fazer andar depressa, ou tdo depressa quanto desejamos
e necessitamos, o que ndao tem capacidade, nem meios para andar depressa, mas, ainda assim,
deste instrumento legal resulta que os exames e pericias no ambito tutelar educativo tém
precedéncia, designadamente no Laboratdrio de Policia Cientifica da Policia Judiciaria, sobre
as demais pericias que ndo digam igualmente respeito a processos de natureza urgente.

Entretanto, pelo facto da investigagdo tutelar educativa estar fundamentalmente centralizada
nas Procuradorias dos Juizos de Familia e Menores, as policias acabam por ndo se encontrar
particularmente esclarecidas e sensibilizadas para as caracteristicas e para as necessidades
especificas deste tipo de investigac¢do.

Assim sendo, quando solicitarmos a colaboragao de qualquer érgdo de policia criminal para a
realizacdo de um exame ou pericia, devemos ter o cuidado de, no despacho que proferirmos e
no proéprio oficio que for remetido, chamar a atencdo para a referida norma legal, para o carater
urgente do que é solicitado e para o prazo disponivel para o efeito.

Em terceiro, a possibilidade que nos é dada pelo art. 449, 2 da LTE, artigo inserido no capitulo |
do Titulo IV, relativo aos principios gerais do processo tutelar e nos termos do qual, mesmo em
inquéritos em que ndo haja qualquer medida cautelar de guarda aplicada, é possivel ponderar
e atribuir carater urgente a investigagcdo, passando a mesma a correr em periodo de férias
judiciais, sendo tal questdo particularmente premente no periodo mais longo das férias
judiciais de verao.

A norma exige que tal apenas suceda quando a demora do processo possa causar prejuizo ao
menor, mas tal prejuizo existe sempre nestes processos de especial complexidade. Como ja
referi, quanto mais a investigacdo demorar, mais se distancia a eventual aplicacdo da medida
tutelar da pratica do facto e assim se aumenta a probabilidade de se frustrar o préprio objetivo
daintervencao tutelar.

Entretanto, se se entender que sera de atribuir natureza urgente a investigacdo, coloca-se a
questdo de saber quem é que tem legitimidade para proferir tal decisao, ja que o referido art.

III

449, 2 se refere ao “tribunal” enquanto entidade com competéncia para a proferir.
Ora, ponderando que, por um lado, se trata de uma decisdo que corresponde sempre, segundo
me parece, ao superior interesse do jovem e que, por outro lado, no inquérito criminal, para a
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mesma situacdo, o codigo de processo penal atribui expressamente legitimidade ao Ministério
Pdblico (art. 1039, 1, ¢) do CPP), julgo que serd o magistrado titular do inquérito tutelar
educativo quem deverd, se assim o entender, atribuir, fundamentadamente, esta natureza
urgente especial.

Ora, se as ferramentas da lei tutelar educativa para uma investigagdo complexa sdo, como
vimos, relativamente escassas, ja a inteligéncia, a proatividade e a criatividade do magistrado

do Ministério Publico poderdo e terdo, nestes casos, de ser abundantes.

Como vimos, numericamente 0s processos que exigem uma investigacao mais complexa serao
poucos, pelo que o magistrado titular tera de Ihes conceder uma atengdo especial.

Por outro lado, temos outros recursos, que estdo ao nosso alcance e que favorecerdo
certamente uma solug¢do mais célere e eficaz.

Primeiro, havera que, também aqui, definir uma estratégia de investigacdo, que devera ser
reavaliada e, se necessario, reajustada com frequéncia.

Em segundo lugar, teremos que ter em conta que, entre os diversos meios de obtengao de

prova mais complexos, nem todos demoram o mesmo tempo.

Pelo que, ao definir a referida estratégia de investigacdo, havera que pesar que, entre os meios
de obtengdo de prova mais complexos ao nosso dispor, conseguimos eventualmente alcancar
o resultado que pretendemos, ou seja, a demonstragado da existéncia do facto, com recurso a
meios de obten¢do de prova mais rapidos, como sdo as buscas e apreensdes, as escutas
telefénicas em sentido lato e a monitorizagdo do que é publico relativamente a presenga on-
line do jovem delinquente.

Sem prejuizo, se optarmos por promover a realizagdo de uma busca domicilidria com o objetivo
de, além do mais, se apreender o computador, o tablet e o telemdvel do jovem, devemos
solicitar igualmente autorizac¢do judicial para se proceder a pesquisa informatica e a apreensao
de dados informaticos, mormente mensagens de correio eletronico ou de outros registos de
comunicacdes de natureza semelhante.

Se ndo temos alternativa e a necessidade de andlise dos dados informaticos se revela
imperiosa, solicita-se ao orgdo de policia criminal a sua realizacdo, mas aqui articula-se de
forma muito préxima com quem vai proceder a mesma, isto para que, decorrido um prazo
razoavel para a duragao do inquérito tutelar educativo e sempre em articulagdo com o técnico
da Direcdo Geral de Reinsercdo Social que procedeu a avaliacdo do jovem, nos figuemos
eventualmente com a prova da pratica do facto que obtivermos até ao momento,
prosseguindo para a tomada de decisdo acerca do encerramento do inquérito tutelar
educativo epara a decisdo acerca da medida tutelar educativa a propor.

Em terceiro lugar, se optarmos por investigar com a colaboragao de um dos 6rgdos de policia
criminal, temos de estabelecer contactos pessoais com a policia, ndo apenas para a redefini¢do
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da estratégia de investigacdo que eventualmente se mostre necessdria, como para a
sensibilizacdo de quem ndo esta habituado a trabalhar neste ambito em relagdo aos fins
especiais da intervencgao tutelar educativa.

Em quarto lugar, quando temos um comportamento delituoso especialmente grave, a exigir
uma investigacdo de carater especial, convira gerir habilmente as normas que dizem respeito
a juncdo e a separagdo de processos (art. 342 e 362 da LTE).

Se a regra prevista no art. 342 da LTE nos diz que se organiza um Unicoprocesso relativamente
a cada menor, ainda que Ihe sejam atribuidos factos distintos, ndo vamos juntar a investigacdo
em que estdo em causa atos de execuc¢do de um crime de terrorismo, com o dano no carro do
professor ou com as injurias aos seus pais.

Nestas situagdes, devemos, nos termos do art. 362, separar processos, ja que a necessidade de
celeridade e eficacia assim o impdem.

Em quinto lugar, quando se tratar de factos que envolvam menores e maiores de 16 anos, a
articulagdo com o DIAP mostra-se absolutamente fundamental, ndo sé para ndao pér em causa
o sucesso da agdo penal, como, para o que especialmente nos interessa, termos a
oportunidade de aproveitar as provas ja recolhidas ou a recolher.

Alids, o proprio inquérito criminal poderd beneficiar do prazo especial para a realizacdo de
exames e pericias que estejam em curso e a que ha pouco fiz referéncia.

A ser assim, tera apenas de se ter o cuidado de informar o DIAP e a entidade encarregue dos
mesmos do novo prazo de que dispdem para a respetiva conclusao.

Antes de terminar, deixarei ainda umas breves notas sobre as medidas tutelares educativas
de cardter ndo institucional, quando as mesmas sejam as adequadas e suficientes.

Quer no terrorismo, quer no incitamento ao édio e a violéncia, quer nos crimes que sdo
cometidos com recurso a meios informdticos estamos perante jovens excessivamente
expostos a internet, muitas vezes mais ou menos isolados, habitantes da sua prépria bolha
digital.

Ora, se ndo houver problemas de saude mental que exijam mais do que tudo a sujeicdo a
intervengdes terapéuticas ou a tratamentos médicos, a meu ver, a resposta tutelar educativa
ha-de passar por os tentar resgatar para a vida em comunidade de forma socialmente
responsavel.

E, sem prejuizo das medidas tutelares ja mencionadas no passado dia 04.12.2024 (as proibi¢Ges
de acesso a determinados conteudos digitais, de dificil fiscalizacdo...; a participacdo em sessGes
de esclarecimento; etc.) julgo fazer sentido dirigirmos a nossa especial atencdo para trés
medidas que representam, por definicdo, uma introducdo ou um regresso do jovem a
comunidade.
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Refiro-me concretamente as medidas tutelares educativas de prestacao de tarefas a favor da
comunidade prevista no art. 122 da LTE, a obrigacdo de frequentar atividades de clubes ou
associacGes juvenis, prevista no art. 149, 2, d) da LTE e a frequéncia de programas desportivos,
prevista no art. 159, 1, g) da LTE.

Se se perspetivar que o jovem, apesar de verbalizar aceitar a medida, ndo colaborara e que
nao se alcangara assim o beneficio ressocializador de medidas como as referidas, poder3, ou
enquadrar-se, se adequado e legalmente admissivel, a sua aplicagdo numa suspensdo
provisdria do processo (art. 842 da LTE), solucdo processual que permite ainda a
jurisdicionalizagdo do procedimento em caso de incumprimento (art. 852, 1 da LTE), ou,
optando-se desde logo pela elaboragdo de requerimento de abertura da fase jurisdicional,
ponderar o enquadramento das medidas referidas numa medida de acompanhamento
educativo, medida que, se for necessario, em sede de processo de revisdo (art. 1362 e ss. da
LTE), nos proporciona ainda um leque amplo de respostas alternativas.
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* Efeito de deslocagao: o contexto situacional do
crime alterou-se
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Socializacao dos jovens
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Execucdo de medidas - Tipo de crimes (total 5 anos = 125)
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20 15 16
8 4 8
3000 1100 3232 0020 113 3
0 - PR . — - P — | -
2020 2021 2022 2023 2024 até 13 dezembro Total
M Lenocinio e pornografia de menores B Acesso indevido ou ilegitimo/intercepgao ilegitima
W Sabotagem informatica Falsidade Informatica
B Outros crimes informaticos 326
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DGRED) DADOS DGRSP

e Servicos Prisionais

N¢ de pedidos para execugdo de medidas tutelares educativas, que nos processos judiciais de
origem registam crimes de natureza informatica (total 5 anos = 119)
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0002210 ooolloo 101I221 ololzoo Io ololo 11 lillg:
0 [ | P - . - Hm || - =i |
2020 2021 2022 2023 2024 até 13 dezembro Total
m Suspens3o do Processo m Medida Cautelar Guarda M Tarefas Favor Comunidade
Imposigdo Regras Conduta W Imposi¢do ObrigagGes B Acompanhamento Educativo
W Medida Internamento em Centro Educativo M Periodo Supervisdo Intensiva 327
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Cyberstalking

Anteriores crimes online ou
offline

Vitimas de crimes online ou
offline

Problemas de vinculagao
Pares desviantes

Abuso de substancias
Problemas de saude mental

Crengas negativas sobre o
outro género

Muito tempo em
computadores ou
smartphones

Negativismo, baixa
autoestima, necessidade de
aceitagao

FATORES DE RISCO

Sexting

* Negativismo, baixa
autoestima, necessidade de
aceitacao

* Pressdo dos pares

Direcao de Servicos de Justica Juvenil

DGEEY

Direglo-Geral de Reinserco
e Servicos Prisionais

Hacking

* Pares desviantes
e Padrdes morais
* Baixo autocontrolo

e Anteriores crimes online ou

offline

* Baixa ocupagdo escolar e

elevada ocupagao
informatica

328




DG?
PrOJ etO YO&J UST Delinquéncia e Criminalidade Juvenis na Justica

Juvenil e Penal em Portugal
Redes Sociais em Prdticas de Delinquéncia Juvenil: Usos e llicitos Recenseados na Justica

Juvenil em Portugal Maria Jodo Leote, 2022

Entre 1 de janeiro de 2015 e 30 de junho de 2021, num Tribunal de Familia e Menores

* 354 factos provados em audiéncia judicial - 92 (26%) identificou-se o uso de
redes sociais

30 rapazes (50 factos, 54,3%) e 26 raparigas (42 factos, 45,7%).

A diferenca entre sexos é ligeira e nao segue a tendéncia relativa a menor
representatividade do sexo feminino na delinquéncia offline recenseada em
tribunal. 329
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Diregio-Geral de Reinsercdo H
esafios

* Cidadania digital

* Facilidade de acesso a tecnologia e a
percecao de baixo risco

¢ Jovens sao consumidores e criadores de
conteudos

* Atividades ilegais mais atraentes
* Sobreposicao vitima-agressor

* Inteligéncia artificial - deepfake
* Supervisao parental

* Controlo informal

* Controlo formal

Direcao de Servicos de Justica Juvenil
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DG@

Diregio-Geral de Reinsercdo
Servicos vao nais

Centros Educativos

* Projeto DICI

* Regulamento de Acesso a
Internet Ludica

* Alteracao do PIE

* Sessdes com profissionais e
jovens

* Projeto Triangle

Direcao de Servicos de Justica Juvenil
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Diregio-Geral de Rei
Servicos Prisiona

OBRIGADA

dsjj@dgrsp.mj.pt
ana.r.macedo@dgrsp.mj.pt
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Combate ao Terrorismo e a Ciberdelinquéncia Juvenil E————

11. Era digital e cibercrime

Video da apresentac¢ao

Cibercriminalidade e...
Era digital e cibercrime

Margarida Macedo, Diretora de Servigo

14 01 2025 16:00

@® <

Educast player: Cibercriminalidade e Intervencdo Tutelar Educativa®

* Agdo de Formacgdo “Cibercriminalidade e questdes conexas” [14.JAN.2025].

CENTRO
DE ESTUDOS 333 H
JUDICIARIOS -



https://educast.fccn.pt/vod/clips/2mh4nnf9xc/streaming.html?locale=pt
https://elearning.cej.mj.pt/course/view.php?id=1562

Titulo:
Combate ao Terrorismo e a Ciberdelinquéncia Juvenil

Ano de Publicagdo: 2025

ISBN: 978-989-9102-34-7

Colegdo: Formagao Continua

Edicdo: Centro de Estudos Judiciarios

Largo do Limoeiro
1149-048 Lisboa

cej@mail.cej.mj.pt
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