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O Direito relativo a criminalidade relacionada com o mundo digital tem trazido nos
ultimos anos novos problemas que a ciéncia juridica e, em concreto, os tribunais
tém vindo aresolver.

A aquisicao da prova é um momento essencial do processo penal mas também, e
por isso mesmo, das garantias fundamentais dos cidadaos.

O debate vem sendo acompanhado e também promovido nas ac¢des de formacao
do Centro de Estudos Judicidrios' e este novo e-book da “Cole¢do Formacgdo
Continua” vem dar-lhe seguimento.

A reflexdo é essencial, a inquietacdo é necessdria e, assim, as pistas de solucdo irdao
surgir (num contexto que sé pode passar pelo respeito do direito constitucional).

O e-book, completa-se agora (em Maio de 2020, com um novo texto da
Professora e Advogada Raquel Brizida Castro, que resume a sua intervencao em
Fevereiro de 2019, nos "Temas de Direito Penal 2018-2019), onde aborda a
tematica do tratamento de dados pessoais pelas autoridades competentes para
efeitos de prevencdo, investigacao, deteccao ou repressdo de infrac¢oes penais
ou execucao de san¢des penais, tudo em ligacdo com o regime de protecc¢ao de
dados e da Directiva UE2016/680.

Este pequeno texto - elaborado em Janeiro deste ano - serve de guia para
a matéria e encontra no e-book que agora se actualiza o campo perfeito de
utilidade para quem tem de com ela lidar.

(ETL)

Vide “O dominio do imaterial: prova digital, cibercrime e a tutela penal de direitos intelectuais”.



http://www.cej.mj.pt/cej/recursos/ebooks/penal/eb_ProvaDigital.pdf
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1. Protecdo de Dados e a Diretiva UE2016/680

PROTEGCAO DE DADOS E A DIRETIVA UE2016/680: O TRATAMENTO DE DADOS PESSOAIS
PELAS AUTORIDADES COMPETENTES PARA EFEITOS DE PREVENGAO, INVESTIGACAO,
DETECAO OU REPRESSAO DE INFRACOES PENAIS OU EXECUCAO DE SANCOES PENAIS!

Raquel Alexandra Brizida Castro”

1. A regulacdo do ciberespaco tem, atualmente, de enfrentar um verdadeiro emaranhado
regulatdrio, normativo e institucional’. Em matéria de protegdo de dados, a fragmentagio
juridica mencionada, gerada pela producdo normativa da Unido Europeia, agudiza-se perante
a, surpreendente, multiplicidade de leis nacionais aplicaveis, somada a abundancia de
autoridades de controlo do ciberespago competentes, mais ou menos présperas em termos
juridicos.

2. Efetivamente, no plano normativo, apenas em sede de protecdo de dados, cabe destacar os
seguintes instrumentos juridicos da Unido Europeia vigentes:

O Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de
2016, relativo a protecao das pessoas singulares no que diz respeito ao tratamento de
dados pessoais e a livre circulagdo desses dados e que revoga a Diretiva 95/46/CE
(Regulamento Geral sobre a Proteg¢do de Dados);

0 Diretiva (UE) 2016/680 do Parlamento Europeu e do Conselho, de 27 de abril de 2016,
relativa a protegao das pessoas singulares no que diz respeito ao tratamento de dados
pessoais pelas autoridades competentes para efeitos de prevencgdo, investigacao,
detecdo ou repressdo de infragGes penais ou execucdo de sancbes penais, e a livre
circulagcdo desses dados, e que revoga a Decisdo-Quadro 2008/977/JAl do Conselho
(Doravante DPD;

O Diretiva (UE) 2016/681 do Parlamento Europeu e do Conselho, de 27 de abril de 2016,
relativa a utilizagdo dos dados dos registos de identificacdo dos passageiros (PNR) para
efeitos de prevencdo, detecdo, investigacdo e repressao das infragdes terroristas e da
criminalidade grave.

0 Regulamento (CE) n.2 45/2001 relativo a protecdo das pessoas singulares no que diz
respeito ao tratamento de dados pessoais pelas instituicbes e pelos orgaos
comunitarios e a livre circulacdo desses dados.

Em termos nacionais, a legislacdo europeia referida gerou, direta ou indiretamente —
voluntdria ou involuntariamente —, os seguintes atos legislativos nacionais:

! Apresentagdo decorrida na agdo de formagao “Temas de Direito Penal e Processual Penal”, no CEJ, nos dias 8, 15
de fevereiro e 8, 15 de margo de 2019.

* Professora da Faculdade de Direito da Universidade de Lisboa.

? Para uma descricdo e andlise exaustiva dessa dispersdo regulatdria, normativa e institucional, numa perspetiva
juridico-constitucional: BRIZIDA CASTRO, Raquel (2019) “Regulacdo do Ciberespaco: Proje¢des Constitucionais do
novo Paradigma Juridico-Publico Regulatério”, in Garantia de Direitos e Regulagdo: Perspectivas de Direito
Administrativo; Coord. Carla Amado Gomes, Rute Saraiva, Ricardo Pedro e Fernanda Magas; pp. 367-412.
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1. Protecdo de Dados e a Diretiva UE2016/680

a) Atos de execuc¢do do RGPD:
= Lei de Execucdo RGPD - Lei n.2 58/2019, de 8 de agosto;

= Decreto que resultou da Proposta de Lei n.2 126/XIIl, que altera Lei n.2 34/2009, de
14 de julho, que estabelece o regime aplicavel ao tratamento de dados referentes
ao sistema judicial;

b) Outros:

= Lein.259/2019, de 8 de agosto — que transpde a Diretiva (UE) 2016/680, relativa a
protecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais pelas autoridades competentes para efeitos de prevengado, investigacao,
detecdo ou repressao de infragGes penais ou execugdo de sangdes penais;

= Llei n2 21/2019, de 21 de Fevereiro, que regula a transferéncia, pelas
transportadoras aéreas, dos dados dos registos de identificacdo dos passageiros,
bem como o tratamento desses dados, transpondo a Diretiva (UE) 2016/681 do
Parlamento Europeu e do Conselho, de 27 de abril de 2016, e procede a terceira
alteracdo a Lei n.2 53/2008, de 29 de agosto, que aprova a Lei de Seguranca
Interna — Lei de Transposicao da Diretiva PNR.

Convém, ainda, referir outros regimes relativos ao tratamento de dados pessoais pelos érgaos
de policia criminal e pelas autoridades judiciarias, como a Lei n.2 83/2017, de 28 de agosto,
gue estabelece medidas de natureza preventiva e repressiva de combate ao branqueamento
de capitais e ao financiamento do terrorismo. Sdo as autoridades judicidrias e os érgdos de
policia criminal (além das «entidades obrigadas») autorizadas a tratar varias categorias de
dados financeiros e outros que se mostrem relevantes para a prevencdo e o combate ao
branqueamento de capitais e ao financiamento do terrorismo, sendo esse tratamento
considerado feito num dominio de protecdao de um interesse publico importante, para efeitos
dos regimes de protecdo de dados.

3. No que se refere a dispersdo regulatdria institucional, a Comissdo Nacional de Protecdo de
Dados (doravante CNPD)?, caberia somar as autoridades de controlo, recém-criadas,
transfiguradas ou a recuperar, criadas no ambito dos seguintes instrumentos normativos:

i) O Decreto que estabelecia o regime juridico aplicavel ao tratamento de dados
referentes ao sistema judicial®; e

3 cf. Artigo 3.2 da Lei n.2 58/2019 de 8 de agosto, que assegura a execugdo, na ordem juridica nacional, do
Regulamento (UE) 2016/679 do Parlamento e do Conselho, de 27 de abril de 2016, relativo a prote¢do das pessoas
singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses dados.

* 0 Decreto que resultou da Proposta de Lei n.2 126/XIll foi, entretanto, objeto de veto presidencial.
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1. Protecdo de Dados e a Diretiva UE2016/680

ii) A Lei que aprova as regras relativas ao tratamento de dados pessoais para efeitos de
prevencado, detecdo, investigacdo ou repressao de infracdes penais ou de execugao de
sangdes penais, transpondo a Diretiva (UE) n.2 2016/680°.

3.1. Quanto a Lei de Execugdo do RGPD para o sistema judicial, no Decreto que resultou da
Proposta de Lei n? 126/Xlll, o legislador conferia aos magistrados judiciais e do MP a
responsabilidade pelo tratamento de dados no ambito de processos da sua competéncia, e
excluia, expressamente, a CNPD da supervisdo do tratamento efetuado no exercicio das
funcdes e competéncias processuais dos tribunais e do Ministério Publico.

Ora, o diploma, objeto de veto presidencial, ressuscitava a Comissao para a Coordenac¢ao da
Gestdo dos Dados Referentes ao Sistema Judicial, que passaria a designar-se Comissdo de
Coordenagdo da Gestdo da Informagéo do Sistema Judicidrio. Esta Comissdo teria uma nova
composicdo e competéncias acrescidas. Na fundamentacdo preambular do legislador, o
objetivo seria "prevenir a intervengdo de uma autoridade administrativa no exercicio de
fung¢des judiciais, assegurando-se o respeito pela independéncia dos tribunais e pela autonomia
do Ministério Publico".

Porém, a versdo que vingou — mas que sogobrou perante o veto presidencial — mereceu
criticas severas do Conselho Superior da Magistratura (CSM). Vale a pena recuperar tais
desfeitas, sobretudo em dois tdpicos explosivos®:

a) O CSM veio questionar a identificagcdo da atividade jurisdicional dos juizes, relativa ao
tratamento de dados pessoais nos processos judiciais, como de responsavel pelo
tratamento’. Note-se que, no exercicio dessa atividade, os juizes ndo determinam os
meios — disponibilizados e geridos pelo Ministério da Justica — nem as finalidades, que
sdo estabelecidas por lei. Destarte, perante o regime da responsabilidade civil
extracontratual do Estado e demais entidades publicas (Lei n.2 67/2007), como

> Cf. Lei n.2 59/2019 de 8 de agosto.

®http://app.parlamento.pt/webutils/docs/doc.pdf? path=6148523063446f764c324679595842774f6a63334e7a6376

64326¢756157357059326c6864476c3259584d7657456c4a535339305a58683062334d76634842734d5449324c5668
4a53556¢664d5335775a47593d&fich=ppl126-XIIl_1.pdf&Inline=true

7 Artigo 23.2

1 - Para efeitos do disposto nos regimes de protegdo de dados pessoais, sGo responsdveis pelo tratamento de dados:

a) Os magistrados judiciais e do Ministério Publico competentes, nos termos da lei do processo, relativamente aos
dados tratados no Gmbito e em atos do processo, no exercicio da sua atividade processual e sob a sua dire¢Go ou
autoridade;

b) Os juizes de paz e os mediadores dos sistemas publicos de mediagdo, relativamente aos dados pessoais tratados
no dmbito dos respetivos processos;

¢) As entidades supervisoras da gestdo da informagGo a que se refere o Artigo seguinte, relativamente a outras
operagdes de tratamento.

2 - No que se refere aos dados pessoais no processo, as entidades responsdveis pelo tratamento de dados pessoais,
nos termos das alineas a) e b) do nimero anterior, asseguram a efetiva prote¢do dos direitos de informagdo, de
acesso e de retificagGo ou apagamento dos dados, nos termos dos regimes de protecdo de dados pessoais, por sua
iniciativa ou mediante requerimento do respetivo titular.

3 - O Ministério Publico é o responsdvel pelo tratamento dos dados previstos no Artigo 9.2, designadamente para
efeitos do numero anterior.

4 - Quando prossigam as finalidades previstas no Artigo 33.2, consideram-se responsdveis pelo tratamento as
entidades nele indicadas, designadamente para efeitos de cumprimento das obrigagbes previstas no n.2 2 do
presente Artigo.
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interpretar os Artigos relativos aos meios de tutela e de responsabilidade e ao direito,
referido na lei, de obter indemnizac¢do do responsavel pelo tratamento?

b) O Decreto atribuia as competéncias de autoridade de controlo a Comissdo de
Coordenacgdo das Gestdo da Informacdo do Sistema Judicidrio, cujos orgdos seriam
presididos por membros do governo da area da justica®. Em acréscimo, o respetivo
conselho coordenador integraria representantes de dérgdos administrativos
dependentes, diretamente, do governo®. Apesar da adverténcia, prudente, do CSM de
que esta solucdo constitui uma ostensiva violacdo do principio da separagdo de
poderes, a versao final da lei manteve a solugdo.

Conforme assinalado, o Decreto em apreco foi devolvido ao Parlamento, nos termos
constitucionais, tendo o Presidente da Republica considerado que o modelo escolhido pelo
legislador — de autoridade de controlo e de autoridade de coordena¢dao — ndo garantia o
cumprimento, na ordem juridica interna, do RGPD, quanto as areas especificas de fun¢bes dos
Tribunais, no exercicio da independéncia da funcdo jurisdicional, e do Ministério Publico, no
desempenho, com autonomia, das suas fungdes e competéncias processuais'®. Na mensagem
enderecada a Assembleia da Republica, o Presidente lembra, igualmente, que o regime
imposto pelo RGPD, e que a lei ndo cumpre, é “por sinal consonante com a ConstituigGo da
Republica Portuguesa”.

Ndo tendo o Parlamento procedido & confirmacdo do Decreto controvertido'!, nem
introduzido quaisquer alteragdes, a iniciativa caducou com o termo da legislatura, em 2019,
por imposi¢do constitucional.

3.2. Por sua vez, na Lei 59/2019 — ato legislativo que veio transpor a Diretiva 2016/680 —, o
legislador atribui a CNPD a garantia e fiscalizacdo do seu cumprimento, exceto no tratamento
de dados pessoais efetuado pelos tribunais e pelo Ministério Publico no exercicio das suas
competéncias processuais. A CNPD adquire uma nova composi¢cdo, pois passa a integrar um
magistrado judicial, designado pelo Conselho Superior da Magistratura, e um magistrado do
Ministério Publico, designado pelo Conselho Superior do Ministério Publico.

Acresce o papel de autoridade de controlo que lhe é atribuido pela Lei n.2 21/2019, ato
legislativo interno que transpde a designada Diretiva PNR.

& De acordo com a alinea a), do n.2 4, do Artigo 25.9, referente a composi¢do da Comissdo de Coordenagdo da
Gestdo da Informagdo do Sistema Judiciario, o conselho superior da Comissdo é constituido pelo membro do
Governo responsavel pela area da justiga, que preside. Por sua vez, nos termos do n.2 6, o conselho coordenador é
presidido pelo membro do Governo com competéncias no ambito dos sistemas de informagdo dos tribunais ou por
seu representante.

° Representantes designados pelo Instituto de Gestao Financeira e Equipamentos da Justiga, I. P.; Diregcdao-Geral da
Administragdo da Justiga; Secretaria-geral do Ministério da Justica e Direc¢ao-Geral da Politica de Justica. Sempre
que devam ser apreciados assuntos relacionados com o tratamento de dados por que sejam responsdveis: Um
representante designado pela Diregdo-Geral de Reinsergdo e Servigos Prisionais e um representante de cada um dos
orgdos de policia criminal.

1 https://www.parlamento.pt/ActividadeParlamentar/Paginas/Detalhelniciativa.aspx?BID=42506

1 ¢f. Artigo 136.2, n.2 2, da CRP.
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4. Por fim, a titulo introdutdrio do registo da presente intervengdo, cabe destacar algumas
incontornaveis diferencas de regime da Diretiva 2016/680 em relacdo ao RGPD, em especial no
que se refere ao exercicio dos direitos dos titulares dos dados.

Em sede da Diretiva 2016/680, as finalidades que legitimam o tratamento dos dados pessoais
pelas autoridades competentes para efeitos de prevencdo, investigacdo, detecdo ou repressao
de infragdes penais ou execucdo de sanc¢des penais, revestem um peso consideravel na
inelutavel ponderagdo com os direitos dos titulares dos dados pessoais objeto de tratamento,
salvo casos patoldgicos.

A titulo meramente exemplificativo, a propdsito das informacdes a disponibilizar ou a fornecer
pelo responsavel pelo tratamento (Cf. Artigo 14.9), note-se que a prestacdo de informacdes
(adicionais) pode ser adiada, limitada ou recusada se, e enquanto, tal for necessario e
proporcional para: evitar prejuizo para investigacOes, inquéritos ou processos judiciais; para a
prevencdo, detecdo, investigacdo ou repressdao de infragGes penais ou para a execucgdo de
sangdes penais; ou ainda para proteger a segurancga publica, a seguranga nacional ou proteger
os direitos, liberdades e garantias de terceiros (Cf. Artigo 14.2, n.2 3).

Com os mesmos fundamentos, pode o responsavel pelo tratamento recusar ou restringir o
direito de acesso do titular dos dados, enquanto tal limitacdo constituir uma medida
necessaria e proporcional (Cf. Artigo 16.2). Nestes casos, o responsavel pelo tratamento
informa o titular dos dados, por escrito e sem demora injustificada, dos motivos da recusa ou
da limitacdo do acesso. Tal informacdo apenas pode ser omitida se prejudicar uma das
finalidades referidas. Cabe ainda ao responsavel pelo tratamento disponibilizar a autoridade
de controlo informacdo sobre os motivos de facto e de direito que fundamentam a decisdo de
recusa ou de limitacdo do direito de acesso, bem como da omissdo de informacdo ao titular
dos dados.

Sublinhe-se ainda, neste conspecto, a configuracdo do direito de retificacdo ou apagamento
dos dados pessoais e de limitacdo do tratamento (Cf. Artigo 17.2). Em vez de proceder ao
apagamento, o responsavel pelo tratamento limita o tratamento, no caso de: a) O titular dos
dados contestar a exatiddo dos dados pessoais e a sua exatiddo ou inexatiddo ndo puder ser
apurada; b) Os dados pessoais deverem ser conservados para efeitos de prova. Nestes casos,
os dados s6 podem ser tratados para as finalidades que impediram o seu apagamento,
devendo o responsavel pelo tratamento adotar as medidas técnicas e organizativas adequadas
para assegurar que a limitacdo é respeitada.

Lisboa, 13 de janeiro de 2020
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PROVA DIGITAL: ENQUADRAMENTO LEGAL'

Jo3o Conde Correia*

Antes de comecgar propriamente permitam-me ainda que vos conte uma pequena historia.

Ha pouco tempo, num encontro internacional de magistrados, um velho conhecido, juiz num
pais do norte da Europa, perguntou-me como estava regulada a prova digital em Portugal.

Respondi-lhe que formalmente a prova digital estava regulada:

- No CPP;

— Na Lei 32/2008, de 17/07;

— Na Lei 109/2009, de 15/09.
Ele escutou-me com muita atencdo e depois disse que, com trés leis, o nosso sistema devia ser
muito bom e que certamente nao teriamos problemas praticos, como aqueles que se suscitam

no seu pais.

Nessa altura, pensando melhor, tive que lhe dizer que a quantidade nem sempre é sindbnimo
de qualidade e que também entre nés ha muitos problemas tedricos e praticos.

De facto, a teia legislativa nacional é muito complexa, sobrepondo-se em camadas sucessivas,
que ora parecem divergir e ganhar autonomia, ora parecem convergir e superar-se
sucessivamente, tornando quase impossivel a tarefa do melhor intérprete.

As pecas do puzzle ndo se encaixam facilmente.

Em vez de seguir o velho conselho iluminista e de optar por poucas leis, simples e claras o
legislador escolheu a via incerta da pluralidade e da complexidade, gerando um sistema
anarquico, onde, muitas vezes, nem a letra, nem o seu espirito, nem, tdo pouco, a sua histdria
fornecem a bussola necessaria para encontrar o caminho mais seguro.

Por isso mesmo, parafraseando Alexander Graf zu Dohna: a jurisprudéncia dificilmente
conseguird resolver a quadratura do circulo ou desatar os apertados nés que o legislador foi
atando.

1 . . L ~ . e w

O texto corresponde as notas que serviram de apoio a intervengdo do autor na acio de formagdo “Prova
em Direito Penal, cibercriminalidade e prova em ambiente digital”, no CEJ, nos dias 7 e 8 de abril de 2016.
*Procurador da Republica.
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Uma simples leitura formal do CPP revela um primeiro né.

O legislador, misturando realidades técnicas muito diferentes, estende, ainda hoje, o regime
previsto para as intercegOes telefdnicas, a outras conversagdes ou comunicagdes, transferidas
por qualquer meio técnico diferente do telefone, designadamente correio eletrénico ou outras
formas de transmissdo de dados por via telematica, mesmo que se encontrem guardadas em
suporte digital (artigo 189.2, n.2 1).

Para além disso, regula, igualmente, a obtencdo e juncdo aos autos de dados sobre a
localizagdo celular ou de registos de realizacdo de conversagdes ou comunicagdes (artigo
189.9, n.2 2).

A interpretacdo desta norma, ja denominada «‘casa dos horrores’ hermenéuticos» ndo é
simples nem linear.

Ao aglutinar diversas realidades, carecidas de graus de tutela diversos e de distintas exigéncias
praticas, o legislador deu um contributo decisivo para a incerteza e para a inseguranca
juridicas e dificultou a tarefa das instancias formais de controlo.

Com efeito, na parte em que estende o regime das escutas telefénicas ao e.mail guardado no
computador do destinatdrio, o preceito veio dificultar desmesuradamente a investigacdo
criminal, assegurando a estes documentos uma tutela mais consistente do que a oferecida
pelo regime das buscas. Regime a que, em primeiro, deviam ser submetidas as intromissdes
nestes documentos.

Para além disso, a desconsideracdo dos interesses da investigacdo era, ainda, visivel na
impossibilidade de intercetar as comunicac¢des eletrdnicas ou sequer de obter os respetivos
dados de trafego, no caso de crimes informaticos ou de injuria, ameaca, coacdo ou devassa da
vida privada cometidos por via informatica.

Devido aquela cldusula de extensdo (artigo 189.92), estes crimes também ndo beneficiavam
destes meios, excepcionais, de investigacao.

O legislador esqueceu assim as situacbes em que, paradoxalmente a intromissdo é mais
necessaria e legitima, tornando quase impossivel investigar estes crimes com sucesso.

Pouco tempo depois, agravando as grandes dificuldades interpretativas geradas sobretudo
pela alteracdo do CPP, a Lei n.2 32/2008, de 17/07, resultante de uma Diretiva Europeia
(2006/24), veio também regular a conservacdo e a transmissdo dos dados de trafego e de
localizagdo, bem como os dados conexos necessarios para identificar o assinante ou o
utilizador registado para fins de investigacdo destes e repressao de crimes graves.

Nos termos desta Lei, a transmissdo destes dados so é admissivel:
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— Num catalogo restritivo de crimes;

— Por despacho fundamentado do JIC;

— Quando houver razées para crer que sdo indispensaveis para a descoberta da verdade
ou para a prova daqueles e que esta serd de outra forma impossivel ou muito dificil de

obter; e

— Deve respeitar os principios da adequacdo, necessidade e proporcionalidade (artigo
9.2,n21e2).

Para além disso s6 podem ser transmitidos dados relativos:
— Ao suspeito ou arguido,

- A pessoa suspeita de receber ou transmitir mensagens destinadas ou provenientes
daqueles ou, mediante consentimento, a prépria vitima (artigo 9.2, n.2 3).

Desta forma, apesar de convocar requisitos de acesso semelhantes, o legislador, sem qualquer

razdo técnica valida, duplicou os regimes, consagrando normas gerais no CPP e normas
especiais na Lei n.2 32/2008.

Por ultimo, a Lei n.2 109/2009, apesar da sua denominacdo equivoca e aparentemente
restritiva (LC), veio acrescentar mais um apertado e desnecessario no6 gérdio.

Na verdade, as disposi¢Ges processuais penais nela contidas aplicam-se:
— Aos crimes ai previstos (C. informaticos stricto sensu);
— Aos crimes cometidos por meio de um sistema informatico e, ainda,
— Aos crimes em que seja necessdrio proceder a recolha de prova em suporte
eletrénico (artigo 11.2, n.2 1), assumindo uma vocacgdo transversal a todo o sistema
processual penal.

Podemos mesmo dizer que, em matéria de prova, constitui, agora, a sua pedra angular.

De facto, passaram a reger-se por esta nova lei especial:

— A pesquisa de dados informaticos (artigo 15.2);

— A apreensdo de dados informaticos (artigo 16.2);
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— A apreensdo de correio eletronico e de registos de comunica¢ées de natureza
semelhante (artigo 17.9); e

— A intercecdao de comunicagdes (artigo 18.9).
Com a publicagdo desta nova lei, satisfazendo as obrigacGes internacionais do Estado
Portugués, o legislador nacional consagrou, finalmente, um verdadeiro sistema processual de

prova digital.

Todavia, mais uma vez, a op¢do legislativa passou pela escolha da via lateral e acesséria da
legislacdo extravagante, em detrimento do aconselhavel regime geral.

Em vez de uma, as fontes da prova digital passaram, entre nds, a ser trés...

A coexisténcia formal destas trés normas gera extensas zonas de confronto e de atrito,
porventura impercetiveis ao observador menos atento.

O puzzle, repito, ndo se conjuga facilmente.

Na praxis juridica quotidiana continuam a existir abundantes exemplos da falta de articulacdo
destas trés normas.

Do ponto de vista doutrinal parece claro, desde logo, que a Lei 32/2008 e, depois, a Lei
109/2009 revogaram tacitamente parcelas importantes do regime consagrado no artigo 189.2
do CPP, reduzindo muito o seu alargado ambito de aplicagdo inicial.

Estas leis extravagantes sobrepGem-se aquele regime geral, que so subsiste naquilo que ndo
foi depois especialmente regulado.

Ja as relagBes entre a Lei n.2 32/2008 e a Lei n.2 109/2009 sdo mais complexas.

Segundo a tese minoritdria a LC. revogou o regime de acesso aqueles dados subsistindo a Lei
n.2 32/2007, sobretudo no que concerne ao «estabelecimento dos deveres dos fornecedores
de servicos e prestacdo desses dados».

Este seria, afinal, o sentido util da ressalva do legislador.

Aquela lei s6 sobrevive naquilo que ndo foi expressamente regulado pela LC. Ndo ha nenhuma
razdo para manter regimes diversificados de acesso e que, contraditoriamente, oneram a
investigacdo dos crimes mais graves com exigéncias injustificadas.

Em sentido contrario, a tese maioritaria advoga que relacdo serd antes de pura
complementaridade.
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O proprio legislador afirmou-o solenemente na LC (artigo 11.9, n.2 2).

Assim, restaria ao intérprete o pesado énus de determinar os respetivos ambitos de aplicacdo,
delimitando campos que parecem sobrepostos, mas sdo afinal contiguos.

A guarda e conservagdo dos dados de trafego e de localizagdo, bem como os dados conexos
necessarios para identificar o assinante ou o utilizador registado para fins de investigacdo
destes e repressao de crimes graves, independentemente de um qualquer pedido das
autoridades oficiais e, mesmo, de uma qualquer suspeita da pratica de um crime, justificara
maior dificuldade e cuidado no acesso a essa informacao.

Quanto maior for o acervo de informacgao sensivel existente, maior devera ser o cuidado no
seu acesso.

Ja que o legislador imp&e a conservagdo preventiva destes dados, ao menos que restrinja a
possibilidade da sua utilizacdo apenas aos casos que um juiz considere indispensaveis.

Este relacionamento dificil (seja ele qual for) foi, recentemente, abalado pela declaragdo de
invalidade da Diretiva n.2 2006/24/EU do PE e do Conselho de 15/03/2006, tornando a
convivéncia mais dificil ou, mesmo, impossivel.

Segundo o TJUE (8/04/2014), a obrigacdo de conservar aqueles dados e a possibilidade de
aceder a eles interfere de forma desproporcionada com os Direitos Fundamentais ao respeito

pela vida privada e a protecdo dos dados pessoais:

— Os contornos da restricdo daqueles direitos ndo estao suficientemente circunscritos,
nao garantindo que ela se limita ao estritamente necessario;

— Nao foram estabelecidas diferenciacdes objetivas e subjetivas;

— Nada garante que o acesso aos dados se limite a prevencdo e repressdao de crimes
graves;

— O periodo de retencdo nao foi criteriosamente definido e os riscos de abuso
limitados.

Por isso foi declarada invalida.

Mas sobre tudo isto ira falar-vos o Doutor David Silva Ramalho.
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Ademais destes problemas formais, resultantes de uma técnica legislativa desadequada,
também as prdprias solucGes legais suscitam algumas reservas materiais.

E que a escolha nem sempre foi a mais correta.

Nuns casos foram claramente esquecidas as exigéncias de uma ac¢do penal eficaz, como novo e
auténomo bem juridico, constitucionalmente reconhecido e sancionado.

Noutros é a protecdo dos direitos individuais, enquanto inquestiondvel finalidade primaria do
proprio processo penal, que ficou demasiado fragilizada.

O legislador ainda ndo atingiu o ponto ideal da concordancia pratica dos interesses
conflituantes, sempre inerentes ao processo penal de um Estado de Direito.

Um dos pontos mais discutiveis (e carecidos de reforma) do regime legal da prova digital
consiste na tutela processual penal conferida ao correio eletrénico ja recebido.

A semelhanca do correio tradicional também ele deveria ser tratado como um simples
documento.

Depois de recebido, lido e guardado no computador do destinatario, o e-mail deixa de
pertencer a drea de tutela das telecomunicagées, passando a valer como um normal escrito.

E, como tal sujeito ao mesmo regime em que se encontra um qualquer ficheiro produzido pelo
utilizador do computador e nele arquivado.

Podendo, como tal, figurar como objeto idéneo da busca em sentido tradicional.

No entanto, malgrado a bondade desta doutrina e a autoridade cientifica dos seus defensores,
o legislador ndo foi muito claro, deixando espaco suficiente para a polémica desnecessaria e
inatil.

Numa perspetiva literal, ndo tendo ele estabelecido qualquer distincdo legal, também o
intérprete ndo deverd separar, beneficiando o correio aberto e lido do regime previsto para
todo o restante.

Em ambos os casos sé a autorizacao judicial legitima a sua apreensao.

O legislador tera querido conferir uma tutela ao correio eletrénico armazenado superior a
conferida aos vulgares escritos.

No fundo «um plus de protecdo a arquivos que ja foram comunicacdo, em nome da
salvaguarda da privacidade da autodeterminacao informacional».
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Uma leitura integrada e coerente, que acentue as inevitaveis semelhangas com os escritos
tradicionais e as suas necessidades de tutela, tenderd, todavia, a excluir este correio,
considerando-o como um mero documento e facilitando a sua apreensdo: serd suficiente a
interven¢cdo do magistrado do Ministério Publico, nos termos do artigo 16.2 da Lei n.2
109/2009.

A semelhanca de uma carta recebida, também o correio eletrénico aberto devera poder ser,
por ele, apreendido.

Sé assim farg, alias, sentido convocar as normas relativas a apreensao de correspondéncia para
a obtencdo das restantes comunicacgGes (artigo 17.9).

Outra incongruéncia do legislador consiste na aparente impossibilidade formal de realizar
intercecbes de comunicacgGes, ou sequer de obter os respetivos dados de trafego, para prova
dos crimes previstos na LC ou de injurias, de ameacas, de coacdo, de devassa da vida privada
cometidos por meio de CE.

Nos termos do artigo 18.2 da LC a intercepc¢do das comunicacGes s6 é aqui admissivel quando
os crimes se encontrem previstos no artigo 187.2 do CPP.

Uma leitura literal tendera, portanto, a excluir todos os outros crimes.
Esta tese, que parte da manutencdo formal do famigerado artigo 189.2 do CPP, é inadmissivel:

1.2 Porque nos casos previstos no artigo 18, n,2 1, a) a interce¢cdo ndo depende de
qualguer outro requisito adicional, maxime da respetiva moldura penal abstrata (foi,
por isso mesmo, que o legislador autonomizou as duas alineas do referido artigo, ainda
gue o0s requisitos adicionais, previstos na alinea b), s6 se aplicam aos casos ai
referidos);

2.2 Porque a remissdo para o catdlogo de crimes constante do artigo 189.2 do CPP
devera, numa interpretacdo atualista, incluir os crimes de injdria, ameaca, coag¢do ou
devassa da vida privada cometidos através de sistema informatico.

O propdsito do legislador, embora muito mal expresso, foi, justamente, permitir a «realizacdo
de intercecao de comunicacdes eletrénicas e, sobretudo a obtencdo de dados de trafego» nos
«processos crimes em que se investiguem crimes cometidos por via das redes de
comunicagoes».

A remissao legal é, assim, para o tipo de crime e ndo para a forma como ele é cometido, pois
essa passa necessariamente por um sistema informatico, como resulta da primeira parte da
alinea b) do n.2 1 do artigo 18.2 («cometidos por meio de um sistema informatico»).
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O que ali é autorizado para os crimes praticados através do telefone é aqui permitido para os
crimes cometidos através de um sistema informatico.

Na verdade, ndo podemos esquecer que a CRP ndo prevé formas de utilizacdo abusiva deste
direito.

O sigilo das comunica¢des ndo foi concedido para, a seu coberto, se poder insultar, ameagar
ou coagir outrem ou para se poder devassar a sua vida privada.

Nestes casos, apesar da sua reduzida relevancia penal, o Estado deve ter legitimidade para
intervir. Nada justifica, por isso, destacar as ofensas cometidas por telefone, conferindo-lhes
uma tutela processual penal muito superior as restantes.

As solugdes do nosso legislador parecem ter ignorado, igualmente, as potencialidades da
chamada comunicagdo entre mdquinas ou, pelo menos, silenciada uma opcgdo clara, que
evitasse o improviso, o casuismo e a consequente inseguranga juridica.

A fronteira entre dados de trafego (artigo 2.2, alinea c), relativos a comunicagdes realizadas ou
falhadas e, logo, sujeitos a uma maior reserva e os restantes dados de comunicagdo (artigo
14.9), que ndo pressupdem uma qualquer intervencdo humana ndo é nitida e inequivoca.

Nem todas as informagdes disponibilizadas pelos aparelhos de telecomunicagdes beneficiam
do seu sigilo.

A simples comunicacdo entre maquinas nao estd aqui incluida.

Na clara formulacdo do BverfG: «uma comunicagdo técnica entre aparelhos ndo apresenta o
especifico potencial de perigo garantido pela protecdo do artigo 10.2, § 1.2, da Lei
Fundamental.

A identificacdo do INSI ou do IMEI n3o realiza o especifico perigo para a privacidade provocado
pela utilizagdo de um meio de comunicacgao.

Por isso mesmo, estes dados ndo estdo protegidos pela garantia da inviolabilidade das
telecomunicacgdes.

N3o ha aqui nenhuma troca de informacdo, provocada por um ser humano, relativa ao
contelido de uma comunicagao.

A sua transmissdo ocorre independentemente de uma qualquer comunicacdo ou sequer
ligacdo, destinando-se, apenas, a assegurar a capacidade de resposta do operador, no caso de
ser efetivamente utilizado.
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Os dados de trafego sé incluem, portanto, o registo de impulsos comunicativos, ainda que
falhados, desencadeados por humanos.

De fora ficam «os procedimentos de identificagdo do numero de um aparelho de telemével ou
do respetivo cartdo (IMEI e IMSI).

O mesmo valendo para os consequentes dados obtidos, concretamente os dados de
localizagdo logrados através destes procedimentos».

Tratamento semelhante devem ter aquelas situagdes em que ainda ndo estda em causa a
identificacdo de uma pessoa, mas apenas uma maquina ou a sua localizagao.

Um dos exemplos mais flagrantes das dificuldades de conjugacgdo entre o regime especial (LC)
e o regime geral (CPP) consiste na articulacdo entre a pesquisa de dados informaticos (artigo
15.2 da Lei n.2 109/2009, de 15 de setembro) e as pericias (artigos 151.2 e ss. do CPP) e os
exames (artigos. 171.2 do CPP).

A relagdo entre estes trés instrumentos processuais penais também ndo é muito clara.

A opgdo por um regime especial podera, desde logo, fazer supor que a pesquisa de dados
informaticos (artigo 15.2) se sobrepde, incondicionalmente, ao regime geral dos meios de
prova e de obtengdo da prova, consagrado no CPP, maxime a prova pericial (artigos 151.2 e ss.)
e aos exames (171.2 e ss.).

A Unica forma de aceder ao conteudo de um computador seria a pesquisa de dados
informaticos, sendo todas as outras ilegitimas.

O artigo 11.2 da Lei n.2 109/2009, para além de determinar, pela via positiva, o &mbito de
aplicagdo processual das suas disposicOes, excluiria, pela via negativa, a aplicacdo de qualquer
outra lei.

Esta visdo, redutora e superficial, ndo corresponde, de forma alguma, a realidade.

A pesquisa informatica (que no fundo ndo é mais do que uma busca realizada num
computador) tem pressupostos e objetivos claramente determinados e circunscritos (obtencao
de dados informaticos especificos e determinados, armazenados num computador) que nao
prejudicam o regime geral.

Em certas circunstancias poderd, por exemplo, ser necessario proceder a uma pericia
informatica ou até, mesmo, examinar um computador.
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Alids, a prépria Lei do Cibercrime fala de «pesquisa informdtica ou de outro acesso legitimo a
um sistema informatico» (artigos. 16.2 e 17.2) demonstrando que, afinal, aquela lei ndo detém
o exclusivo na aquisicdo processual de dados informaticos.

O legislador reconheceu a existéncia de outras formas, retornando assim ao CPP, que ab initio
quis afastar.

Noutro quadrante axioldgico, interferindo agora com o desejavel nivel de protegao dos
Direitos Fundamentais, surge o consentimento para a pesquisa informatica de quem tenha
disponibilidade ou controlo sobre esses dados (artigo 15.2, n.2 3) e ndo do acordo prévio do
préprio visado (artigo 174.2, n.2 5, al2 b).

Solugdo que facilita as fungdes das instancias formais de controlo, mas desconsidera
irremedidvelmente a reserva da intimidade da vida privada do visado, admitindo que um
terceiro possa permitir o acesso aos dados — sejam eles quais forem — ali guardados.

O computador funciona hoje, muitas vezes, como uma extensdo da personalidade
(substituindo, em muitos casos, os tradicionais didrios), podendo conter escritos, imagens,
sons ou outros registos relativos ao nucleo intangivel e absoluto da intimidade de cada um,
pelo que sé ele devera poder decidir se os torna ou ndo publicos.

Tratando-se de um computador pessoal, quem tem disponibilidade sobre ele ndo tera, em
principio, legitimidade para autorizar a intromissdo no seu conteudo.

Isto ndo significa, como é dbvio, que o computador ndo possa ser acedido (transformando-o
numa espécie de territdrio sagrado), mas apenas que deverd haver mais cuidado no seu acesso
nao legitimado por uma qualquer autorizacdo legal valida.

O visado devera poder exigir que o Estado apenas interfira no conteido do seu computador
mediante o seu préprio consentimento ou, entdo, mediante mandado oficial.

Alheio a discussdo sobre a autoridade competente para determinar a apreensdo do correio
eletronico lido é, ainda, o caso semelhante das comunica¢gbes voluntariamente
disponibilizadas pelo seu recetor.

A Jurisprudéncia Penal tem destacado, de forma constante, que as regras relativas a apreensdo
ndo se aplicam quando os dados pretendidos sdo «espontaneamente fornecidos por quem
pode dispor deles livremente.
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A semelhanga da entrega de uma carta recebida ou da disponibilizacio de uma mensagem
gravada no voice mail, também o correio eletrénico recebido estd na disponibilidade do seu
recetor.

Quem remete uma carta, grava uma mensagem, ou envia um email sabe que a partir do
momento em que ela for recebida, deixa de contar com o sigilo das comunicac¢ées, ficando nas
maos do destinatdrio, tendo que contar com a sua eventual indiscrig¢ao.

Esta indesejavel anarquia das fontes normativas, aliada a insolvabilidade de algumas solugGes
materiais, para além de testemunhar a qualidade técnica do nosso legislador atual, impde que
se reflita sobre a lei que deviamos ter.

Por um lado, porque a qualidade da lei vigente é condi¢do essencial para a qualidade do direito
guotidianamente aplicado.

Por outro lado, porque o constante progresso cientifico reclama uma atuagdo constante do
legislador.

E necessério que ele adeqle o direito processual penal as novas realidades disponibilizadas
pelo continuo progresso cientifico e logo utilizadas pela criminalidade.

O simples facto de estarem disponiveis nao significa que sejam legitimos e admissiveis,
carecendo de mediacdo legal expressa, que transforme a possibilidade em realidade juridica.

Entre os fatores que mais tém contribuido para a inseguranca juridica e consequente acentuar
da crise da justica destacam-se a instabilidade, a complexidade, a confusdo e a inflagdo
legislativa, que atingem niveis nunca antes alcancados.

As leis contam-se, em todos os paises, pelas dezenas de milhar, de tal forma que os nossos
ordenamentos regrediram a incerteza e a arbitrariedade que caracterizaram «o direito
jurisdicional pré-moderno».

Por todo o lado surgem normas processuais penais especiais, muitas vezes dificeis de
compatibilizar com o regime geral: vai-se instalando «a desordem e a inseguranca juridicas,
coincidentes com uma profunda crise dos nossos valores comunitdrios e expressdo de
reflorescentes concepcdes do mundo, turvas e regressivas».

O CPP, apesar da sua juventude e da sua notavel capacidade de adaptacdo e de evolugdo,
enfrenta, ha muito, as sérias tensdes centripetas da desordem e da descodificacdo profundas.

As Leis n.2° 32/2008 e n.2 109/2009 sdo mais um triste exemplo desta nova abordagem, que
privilegia o particular em detrimento do global.
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Por ndo ter a coragem politica necessdria ou, entdao, o engenho suficiente para, mais uma vez,
alterar o CPP, o legislador — invocando uma ma tradicdo — enveredou pela via lateral.

Aquilo que constitui hoje o cerne da prova foi remetido para a lei secundaria.

Urge, por isso, recuperar a centralidade normativa do CPP, enquanto instrumento nevralgico
da perseguicao criminal, reservando para a legislacdo especial aquilo que é acessério, técnico,
excecional. Normas como as que preveem a prova digital, pela sua importancia, pelos
interesses que regulam, pelas consequéncias que desencadeiam e, até, pela frequéncia com
que sao utilizadas devem constar do CPP.

Para além de utilizar técnicas legislativas de duvidosa legitimidade tedrica e de nula eficacia
pratica e de nem sempre escolher as melhores solu¢gdes materiais, o legislador — mesmo
quando advertido pelas vozes mais autorizadas da agora nacional — persiste em
incompreensiveis omissdes legislativas, criando lacunas inadmissiveis.

Como ja vimos, alguns dos nédulos mais problematicos continuam por regular.
Para além disso, o progresso cientifico vem criando novos problemas.
Aquilo que ha poucos dias era fixagdo surge hoje como a mais banal das realidades.

Seja qual for a solugdo técnica adotada impde-se, portanto, a atualizagdo urgente da malha
legislativa nacional, por forma a superar essas lacunas e a corrigir os estrangulamentos
resultantes da incoeréncia de algumas solugdes legais.

As leis que temos, malgrado a sua estranha perfusdo, ndo resolvem, expressamente, o
momentoso problema das buscas online.

E hoje possivel, mediante varias técnicas informaticas a distancia, via internet, aceder aos
dados contidos num computador, observa-los, monitoriza-los, copid-los sem o conhecimento
ou consentimento do visado.

A garantia do sigilo das telecomunicacbes (artigo 34.2, n.2 4, da CRP) protege a transferéncia
(por telefone, cabo, via analdgica, digital, etc.) de dados (escritos, sons, imagens desenhos,
etc.) mas ndo a confidencialidade ou a integridade do préprio sistema informatico.

Assim, embora sejam um ato de telecomunicacdo, as buscas online ndo sdo uma intromissao
nas telecomunicagGes.

Em causa estara, quando muito, «a integridade e confidencialidade do sistema informatico»
ou, entdo, a esfera privada digital ou eletrénica e ndo um qualquer ato de comunicacao.
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Por outro lado, em comparagdo com as buscas tradicionais, estes procedimentos configuram —
devido a sua elevada intensidade intrusiva — uma medida com carater novo e independente.

A realizacdo das diligéncias a descoberto dd ao visado a possibilidade de, segundo as
circunstancias do caso, impedir a concretizacdo da medida, entregando a coisa procurada,
circunscrever a sua duragdo e intensidade e, até, com a ajuda de um advogado, controlar a
existéncia e o respeito pelos pressupostos legais, maxime a decisdo que a autoriza.

A sua realizacdo secreta, pelo contrario, retira ao visado qualquer possibilidade de controlo.
Por falta de autorizacgdo legal expressa, as buscas online seriam assim inadmissiveis.

Mesmo assim parece haver alguma margem de constitucional para a implementagdo
processual penal destas medidas.

Segundo o BVerfG a infiltragdo secreta em sistemas informaticos alheios, para efeitos de
monitorizacdo ou de leitura de dados, sera constitucionalmente admissivel, mediante prévia
autorizacdo judicial, em casos de perigo concreto para bens juridicos individuais como a vida, o
corpo ou a liberdade ou para interesses coletivos, cuja ameacga afete os fundamentos ou a
sobrevivéncia do Estado de direito ou da prdpria existéncia humana.

A concretizagdo processual penal desta estreita margem de disponibilidade constitucional
devera ser uma tarefa urgente do legislador nacional.

A luta contra as expressdoes mais graves da criminalidade, que ameagam a sobrevivéncia do
proprio Estado de Direito, deve poder contar com esta possibilidade suplementar.

O sistema processual tem que estar preparado para resolver os problemas que Ilhe venham a
ser colocados.

A localizacdo das viaturas dos suspeitos através da tecnologia GPS também ndo mereceu ainda
a atencdo do legislador nacional.

Apesar de ser uma diligéncia com extrema importancia para a descoberta da verdade e que
pode substituir as vigilancias e seguimentos tradicionais (poupando tempo e meios) colocar
um aparelho GPS na viatura dos suspeitos, sem o seu conhecimento ou consentimento, para
depois determinar a sua posicdao e movimentos, continua sem cobertura legal expressa.

Neste contexto, um acérdao da RE decidiu que ndo carece de prévia autorizacdo judicial o uso
pelos OPC de localizadores de GPS colocados em veiculos utilizados pelas pessoas investigadas.

Para o efeito, a RE invocou que a utilizacdo daqueles aparelhos ndo consubstancia nenhum
método proibido de prova (artigo 126.2), ndo podendo sequer «ser visto como uma violacdo
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da vida privada de quem vai nesse veiculo, pois que o GPS é um aparelho surdo e cego no
sentido de que ndo escuta as conversas dos ocupantes do carro, nem identifica quem la vaie o
que estdo a fazer, apenas informa onde esta o veiculo».

No fundo, sé permite estabelecer a localizacdo do aparelho emissor do sinal.

J4 um acérdao da RP, defende que o uso de localizadores GPS pelos OPC e a sua monitoriza¢do
«permite tracar o perfil detalhado da vida publica e privada de uma pessoa» pelo que «deve
ser sujeita a autorizacdo judicial, aplicando-se, por interpretacdo analdgica, o artigo 187.2 do
CPP».

Na verdade, «ndo faria sentido que apenas fosse sujeita a autorizacdo judicial a localizagdo
celular através dos dados telefdnicos e ja ndo o fosse o acesso a dados de localizagdo através
do mecanismo GPS, uma vez que se tratam de dados sensiveis, que dizem respeito a vida
intima e encontram-se no ambito do DF a autodeterminacdo informativa».

Desprezar as potencialidades probatdrias da localizagdo GPS é — num mundo cada vez mais
tecnoldgico — um absurdo juridico em que nenhum legislador preocupado com a eficacia da
justica penal querera incorrer.

O progresso cientifico ndo pode ser afastado do processo penal, nem remetido apenas para o
livre arbitrio do julgador.

Circunscrever as hipdteses em que ele pode ocorrer é, pois, um imperativo ético juridico de
um legislador atento, preocupado com a defesa dos direitos fundamentais, mas também com
a criacdo de condi¢Oes para um efetivo exercicio do ius puniendi estadual.

Outra questdo que a malha legislativa nacional ainda ndo resolve é a da eventual revelagdo
coativa de passwords.

Os OPC, O MP, ou o JIC podem ou ndo notificar os possuidores de computadores para entregar
as suas passwords a fim de — rompendo o bloqueio — terem acesso ao contetido dos mesmos.

Apesar dos exemplos, colhidos noutros quadrantes, a solucdo ndo é linear, cruzando vdrias
linhas centripetas, dificeis de harmonizar.

Quando o notificado for o préprio arguido, ndo havendo entre ndés nenhuma norma
habilitante, dificilmente se poderdo superar os constrangimentos processuais decorrentes do
principio nemo tenetur se ipsum accusare.

O arguido ndo pode ser forgado a contribuir para a sua prépria condenacao.
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Ainda assim, ndo se tratando de um principio absoluto, o legislador podera criar situagées
circunscritas em que seja proporcional impor a colabora¢cdao do arguido, como, por exemplo,
aquelas hipdteses em que, sem a password, determinada informacdo vital ndo possa ser
obtida em tempo util.

Quando o notificado for uma mera testemunha (situagdo menos provavel, mas ainda possivel)
a solugdo sera mais facil.

Excecionando, os casos em que possa validamente recusar-se a prestar declara¢des (artigos
132.92,n.2 2 e 134.2), a recusa em fornecer a password sera ilegitima, podendo ser sancionada.
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A Prova Digital perante a Protecao de Dados Pessoais

Um Pré-entendimento:

o na Sociedade em Rede, hoc sensu, o equilibrio conflitual
entre os Poderes e as Liberdades passa pela
consideragao da Autodeterminac¢do Informacional

o alias, sera que hoje ainda faz sentido pensar em termos
de privacidade, em termos negativos?

o dai a constitucionalizacdo da Protegao de Dados:

o em Portugal (Art.° 35.° da Constituicdo da Republica
Portuguesa), desde 1976

© na Uniao Europeia (Art.° 16.° do Tratado sobre o
Funcionamento da Unido Europeia e Art.° 8.° da Carta dos
Direitos Fundamentais da Unido Europeia), a partir o
Tratado de Lisboa, de 2007/2009

A Prova Digital perante a Protegao de Dados Pessoais

E um segundo... até conclusivo

o como sera 6bvio, mas nem sempre € colocado em
evidéncia, sobretudo num Estado de Direito, as questoes
dos fins e dos meios devem estar sempre presentes no
combate ao crime

o id est, as agdes de prevengao, de investigacao criminal
e também a atuacao dos tribunais apenas estao
legitimadas se tiverem como finalidade e decorrerem no
estrito quadro dos Direitos Fundamentais, de todos,
incluindo os investigados e os arguidos, tendo por
referéncia constante o Principio da Proporcionalidade

o por outras palavras, nao é sequer concebivel um Direito
Penal do Inimigo... mesmo se Terrorista
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A Prova Digital perante a Prote¢ao de Dados Pessoais

Sumario:

I. A Constitucionalizacao dos Direitos
Fundamentais também pela Uniao Europeia

Il. A Autodeterminacao Informacional e a
Investigacao Criminal

lll. A Jurisprudéncia do Tribunal de Justi¢ca da UE

A Prova Digital perante a Protecao de Dados Pessoais

I. A Constitucionalizacao dos Direitos Fundamentais
também pela Unidao Europeia

a) a natureza constitucional do Ordenamento da Uniao;

o desde o seu inicio, nas palavras de Walter Hallstein, a
Comunidade/Unidao Europeia é uma Comunidade de
Direito (Rechtsgemeinschaft), e o Tribunal de Justica
construiu um Ordenamento tendo-o em mente,

o com o Tratado de Lisboa, um tal papel ficou ainda
mais explicito: “A Unido funda-se nos valores do respeito
pela dignidade humana, da liberdade, da democracia, da
igualdade, do Estado de direito e do respeito pelos direitos
do Homem?” (Art.° 2.° do Tratado da Uni&o Europeia)
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o antes de mais, temos o Principio do Primado do Direito
da Uniao sobre os Direitos Nacionais:

© enunciado no Acoérdao de 15 de julho de 1964 (C-
6/64), Costa/ENEL

o reiterado no Acordao de 9 de margo de 1978 (C-
106/77), Simmenthal, e no Acérdéao de 19 de junho
de 1990 (C-213/89), Factortame

o a partir do Principio da Lealdade, o Tribunal de Justica

construiu o Principio da Interpretacdao Conforme ao
Direito da Uniao, ou Aplicabilidade Indireta

© com os Acordaos de 10 de Abril de 1984 (C-14/83),
von Colson e Kamann, de 4 de fevereiro de 1988 (C-

157/86), Murphy, e de 13 de novembro de 1990 (C-
106/89), Marleasing

A Prova Digital perante a Protecao de Dados Pessoais

O mas, com as reservas, sobretudo em matéria penal,
constantes dos Acordaos de 11 de junho de 1987 (C
14/86), Pretura di Salo, de 8 de outubro de 1987 (C-
80/86), Kolpinghuis Nijmegen, de 26 de setembro de
1996 (C-168/95), Arcaro, e de 4 de julho de 2006 (C-
212/04), Adeneler

o Principios estes que integram o acquis e foram
recebidos pela Constituicdo da Republica, “As
disposicoes dos tratados que regem a Uniao Europeia e
as normas emanadas das suas instituigées, no exercicio
das respetivas competéncias, sao aplicaveis na ordem
interna, nos termos definidos pelo direito da Uniao, com
respeito pelos principios fundamentais do Estado de
direito democratico.” (Art.° 8.° n.° 4)
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© de onde resulta que os Juizes nacionais sdao também
Juizes da Unidao, mesmo quando aplicam normas de
Direito interno ndo resultantes da transposigcao de
Diretivas, maxime quando aos regimes comunitarios que
estao em vias de vigorar:

0 v.g., a nova Diretiva 2016/343, do Parlamento Europeu e do
Conselho, de 9 de marco de 2016, relativa ao reforgo de
certos aspetos da presuncaode inocéncia e do direito
de comparecer em julgamento em processo penal ou

o a novissima Diretiva 2016/680 do Parlamento Europeu e do
Conselho, do Parlamento Europeu e do Conselho, de 27 de
abril de 2016, relativa a protegao das pessoas singulares
no que diz respeito ao tratamento de dados pessoais
pelas autoridades competentes para efeitos de
prevencao, investigacao, detecao ou repressao de
infragdes penais ou execucgao de sangdes penais, e a
livre circulacao desses dados

A Prova Digital perante a Protecao de Dados Pessoais

Il. A Autodeterminagao Informacional e a Investigagao
Criminal
a) no que se refere a Protecdao de Dados Pessoais

o assim, na Uniao Europeia, “1. Todas as pessoas tém
direito a protecdo dos dados de caracter pessoal que lhes
digam respeito.

2. O Parlamento Europeu e o Conselho, deliberando de
acordo com o processo legislativo ordinario, estabelecem as
normas relativas a protegao das pessoas singulares no que
diz respeito ao tratamento de dados pessoais pelas
instituicdes, 6rgéos e organismos da Unido, bem como pelos
Estados-Membros no exercicio de atividades relativas a
aplicacao do direito da Unido, e a livre circulagcao desses
dados. A observancia dessas normas fica sujeita ao controlo
de autoridades independentes.” (Art.° 16.° do TFUE)
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o e na Carta dos Direitos Fundamentais da Unido Europeia

o “1. Todas as pessoas tém direito a protecao dos dados de
caracter pessoal que lhes digam respeito.

2. Esses dados devem ser objeto de um tratamento leal, para
fins especificos e com o consentimento da pessoa
interessada [titular dos dados] ou com outro fundamento
legitimo previsto por lei. Todas as pessoas tém o direito de
aceder aos dados coligidos que |hes digam respeito e de
obter a respetiva retificagéo.

3. O cumprimento destas regras fica sujeito a fiscalizagao
por parte de uma autoridade independente.” (Art.° 8.°)

o recordando que “A Unido reconhece os direitos, as liberdades
e os principios enunciados na Carta dos Direitos
Fundamentais da Unido Europeia, de 7 de Dezembro de 2000,
com as adaptagdes que Ihe foram introduzidas em 12 de dezembro
de 2007, em Estrasburgo, e que tem o mesmo valor juridico que

os Tratados.” iArt." 6.° do TUii

A Prova Digital perante a Protecao de Dados Pessoais

© no que se refere ao Direito derivado, temos um
microssistema centrado na Diretiva 95/46/CE, do Parlamento
Europeu e do Conselho, de 24 de outubro de 1995, relativa a
protecao das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulacéo desses
dados, completado pela

o a Diretiva 2002/58/CE, do Parlamento Europeu e do Conselho, de 12 de
julhode 2002, relativa ao tratamento de dados pessoais e a protecgao da
privacidade no sector das comunicacgdes eletronicas

o o Regulamento n.° 45/2001, do Parlamento Europeu e do Conselho, de 18
de dezembro de 2000, relativo a protecao das pessoas singulares no que
diz respeito ao tratamento de dados pessoais pelas instituicdes e
pelos 6rgdos comunitarios e a livre circulagédo desses dados e

o a Decisdo-Quadro 2008/977/JAI, do Conselho, de 27 de novembro de
2008, relativa a protegdo dos dados pessoais tratados no ambito da
cooperagao policial e judiciaria em matéria penal
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o cumpre referir ainda o novo Regulamento 2016/679 do Parlamento
Europeu e do Conselho, relativo a protecao das pessoas singulares
no que diz respeito ao tratamento de dados pessoais e a livre
circulacao desses dados e que revoga a Diretiva 95/46/CE
(Regulamento Geral sobre a Protecao de Dados)

o a Diretiva 2016/680 do Parlamento Europeu e do Conselho, relativa
a protecao das pessoas singulares no que diz respeito ao
tratamento de dados pessoais pelas autoridades competentes
para efeitos de prevencao, investigacao, detegao ou repressao
de infrag6es penais ou execugdo de sangdes penais, e a livre
circulacdo desses dados e ainda

o a Diretiva 2016/681 do Parlamento Europeu e do Conselho, relativa
a utilizacao dos dados dos registos de identificagdo dos
passageiros (PNR) para efeitos de prevencgao, detegao,
investigacao e repressaodas infracdes terroristas e da
criminalidade grave

o todos de 27 de abril, publicados a 4 de maio de 2016.

A Prova Digital perante a Protegdo de Dados Pessoais

o em Portugal, desde 1976, a Lei Fundamental dispde,
incorporando o devir das Fontes europeias:

o “1. Todos os cidadaos tém o direito de acesso aos dados
informatizados que Ihes digam respeito, podendo exigir a sua
retificacao e atualizacao, e o direito de conhecer a finalidade
a que se destinam, nos termos da lei.

2. A lei define o conceito de dados pessoais, bemcomo
as condigoes aplicaveis ao seu tratamento automatizado,
conexao, transmisséao e utilizagao, e garante a sua
protecéo, designadamente através de entidade
administrativa independente.

[.]

4. E proibido o acesso a dados pessoais de terceiros,
salvo em casos excecionais previstos na lei.” (Art.° 35.°-
Utilizacao da informatica)
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(0]

(o]

o e nas Leis ordinarias:

A Prova Digital perante a Protegdo de Dados Pessoais

alLei n.° 67/98, de 26 de outubro, aprova a Lei da Protecado de
Dados Pessoais

a Lei n.° 41/2004, de 18 de agosto, relativa ao tratamento de dados
pessoais e a protecao da privacidade no sector das
comunicacoes eletronicas, alterada pela Lei n.° 46/2012, de 29 de
agosto

a Lei n.° 34/2009, de 14 de julho, estabelece o regime juridico
aplicavel ao tratamento de dados referentes ao sistema judicial
a Lei n.° 37/2015, de 5 de maio, estabelece os principios gerais
que regem a organizacao e o funcionamento da identificagdao
criminal

a Lei 32/2008, de 17 de julho, relativa a conservacidode dados
gerados ou tratados no contexto da oferta de servigos de
comunicagoes eletronicas publicamente disponiveis ou de redes
publicas de comunicagdes

e aindaa Lei 109/2009, de 15 de setembro, a Lei do Cibercrime

b) até ao Tratado de Lisboa, a matéria Penal estava no ambito
do Terceiro Pilar da Uniao, de natureza intergovernamental, o que
a permitia apenas adotar Decisées-Quadro (previstas pelo Art.°
34° n.° 2, alinea b), e baseadas nos Artigos 29° 30° n.° 1, alinea a)
e 31° n.° 1, alinea e) do TUE, na versao anterior)
o apesar da Diretiva 2008/99/CE, do Parlamento Europeu e do Conselho, de
19 de novembro de 2008, relativa a protegdo do ambiente através do
direito penal e do, correspondente, Acérdao do TJUE, de 13 de setembro
de 2005 (Processo C-176/03), Comisséo c. Conselho
o agora, “1. O Parlamento Europeu e o Conselho, por meio de diretivas
adotadas de acordo com o processo legislativo ordinario, podem
estabelecer regras minimas relativas a definigao das infragoes
penais e das sangoes em dominios de criminalidade
particularmente grave com dimensao transfronteirica que resulte da
natureza ou das incidéncias dessas infracoes, ou ainda da especial
necessidade de as combater, assente em bases comuns.

A Prova Digital perante a Protecao de Dados Pessoais
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o 2. Sao os seguintes os dominios de criminalidade em causa: terrorismo,
trafico de seres humanos e exploracao sexual de mulheres e criancgas,
trafico de droga e de armas, branqueamento de capitais, corrupcao,
contrafacido de meios de pagamento, criminalidade informatica e
criminalidade organizada.” (Art.° 83°)

o ainda a Comissao Barroso, elaborou a Comunicac¢ao, “Rumo a uma
politicada UE em matéria penal: assegurar o recurso ao direito
penal para umaaplicacao efetiva das politicas da UE” (COM(2011)
573 final), de 20 de setembro de 2011:

o “O Tratado de Lisboa da-nos os instrumentos para enfrentar os
desafios do direito penal de forma equilibrada, a luz dos direitos
fundamentais da liberdade e da seguranga. O novo Tratado
estabelece também limites e controlos claros: nada podera ser
decidido sem o controlo democratico pleno do Parlamento
Europeu e a supervisdao dos parlamentos nacionais, que tém uma
voz importante no processo de decisdao” (Viviane Reading, Vice-
Presidente da Comisséao Europeia)

A Prova Digital perante a Protecao de Dados Pessoais

Sendo reafirmados os, seguintes, Principios fundamentais:

o “O direito penal deve manter-se sempre uma medida de
ultimo recurso;

o As sancdes penais séo reservadas aos ilicitos graves;

o As medidas de direito penal podem afetar os direitos
fundamentais, pelo que a nova legislacao deve respeitar
plenamente os direitos fundamentais previstos na Carta
dos Direitos Fundamentais da Unidao Europeia e na
Convencgao Europeia de Protecao dos Direitos do Homem;

o Todas as decisdes quanto ao tipo de medida ou sancéo penal
a adotar devem ser acompanhadas de provas factuais claras
e respeitar os principios da subsidiariedade e da
proporcionalidade.”
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o por seu turno, na “Agenda Europeia para a
Seguranca”(COM(2015) 185 final), de 28 de abril de
2015, é explicita na sua ligagao a opgao essencial do
Tratado da Uniao Europeia (Art.°s 2 € 3.°n.° 2):

o é colocada a ténica no respeito pelos Valores
inerentes a Sociedades Abertas, nomeadamente ao
Principio do Estado de Direito e aos Direitos
enunciados na Carta da Uniao Europeia

o limitando as restricées aos critérios de necessidade e
proporcionalidade, enunciados na propria Carta, e
incluindo as devidas garantias de controle
jurisdicional (Art.° 52.° n.° 1) e ainda

o séo feitas referéncias expressas ao leading case,
Acordao Digital Rights Ireland e Seitlinger.

A Prova Digital perante a Protecao de Dados Pessoais

lll. A Jurisprudéncia do Tribunal de Justica da EU

© em matéria relacionada com o acesso a prova digital e
antes de mais, temos o Acordao de 29 de janeiro de 2008
(C-275/06), Promusicae:

o “[...]o direito comunitario exige que os referidos Estados, na
transposicao dessas diretivas, zelem por que seja seguida uma
interpretacao das mesmas que permita assegurar o justo
equilibrio entre os direitos fundamentais protegidos pela
ordem juridica comunitaria. Seguidamente, na execucao das
medidas de transposicao dessas diretivas, compete as
autoridades e aos érgaos jurisdicionais dos Estados-Membros
nao so interpretar o seu direito nacional em conformidade com
essas mesmas diretivas mas também seguir uma interpretacao
destas que nao entre em conflito com os referidos direitos
fundamentais ou com os outros principios gerais do direito
comunitario, como o principio da proporcionalidade.”
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o mas, sobretudo, releva o Acérdao de 8 de abril de 2014
(C-293/12 e C-594/12), Digital Rights Ireland e
Seitlingere o.:

o “Estes dados [de trafego], considerados no seu todo, sao
suscetiveis de permitirtirar conclusées muito precisas
relativamente a vida privada das pessoas cujos dados
foram conservados, como os habitos da vida quotidiana, os
locais em que se encontram de forma permanente ou
temporaria, as deslocacdes diarias ou outras, as atividades
exercidas, as relacdes sociais € os meios sociais frequentados.”

o assim, aingeréncia nos direitos fundamentais garantidos
pelos Art.%s 7.° (Respeito pela vida privada e familiar) e 8.°
(Protecao de dados pessoais)da Carta, “[...] é de grande
amplitude e deve ser considerada particularmente grave[...]
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o [e]Além disso, o facto de a conservacéao e a utilizagao posterior dos
dados serem efetuadas sem que o assinante ou o utilizador
registado disso sejam informados é suscetivel de gerar no espirito
das pessoas abrangidas, como salientou o advogado-geral nos
n.°s 52 e 72 das suas conclusdes, o sentimento de que a sua vida
privada é objeto de vigilancia constante.”

o logo, para o Tribunal, essencial é “analisar a proporcionalidade
da ingeréncia observada”. Até porque, “No caso vertente, tendo
em conta, por um lado, o importante papel desempenhado pela
protecdo dos dados pessoais na perspetiva do direito fundamental
ao respeito pela vida privada e, por outro, a amplitude e a gravidade
da ingeréncia neste direito [...], o poder de apreciagao do
legislador da Uniao é reduzido, havendo que procedera uma
fiscalizacao estrita.”
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o e ainda, “No que respeita ao carater necessarioda conservagéja
dos dados|[...], cabe observar que é verdade que a luta contra
criminalidade grave [...] assume primordial importancia para
garantira seguranca publica e a sua eficacia pode dependerem
larga medida da utilizagao das técnicas modernas de
investigacao. [...] No entanto, tal objetivo de interesse geral, por
mais fundamental que seja, ndo pode, por si so, justificar que uma
medida de conservacao|[...] seja considerada necessaria para
efeitos da referida luta.”...

o “Impode-se pois concluirque esta diretiva comporta uma
ingeréncia nestes direitos fundamentais [os previstos nos Art.%s
7.°e 8.° da Carta] de grande amplitude e particular gravidade na|
ordem juridicada Unido, sem que essa ingeréncia seja
enquadrada com precisao por disposicoes que permitam
garantir que a mesma se limita efetivamente ao estritamente
necessario.”
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© na mesma linha, no Acérdao de 6 de outubro de 2015 (C-
362/14), Schrems, o Tribunal reitera que:

o “No que respeita ao nivel de protecdo das liberdades e direitos
fundamentais garantido dentro da Unido, uma regulamentagao
dessa protegdo que implique uma ingeréncia nos direitos
fundamentais garantidos pelos artigos 7.° e 8.° da Carta deve
segundo a jurisprudéncia constante do Tribunal de Justica,
estabelecer regras claras e precisas que regulem o ambito e
a aplicagdo de uma medida e imponham exigéncias minimas,
de modo a que as pessoas cujos dados pessoais estejam em
causa disponham de garantias suficientes que permitam
proteger eficazmente os seus dados contra os riscos de
abuso e contra qualquer acesso e qualquer utilizagao ilicita
desses dados. A necessidade de dispor destas garantias € ainda
mais importante quando os dados pessoais sejam sujeitos a
tratamento automatico e exista um risco significativo de acesso
ilicito aos mesmos.”
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© no que se refere a Portugal, a Lei n.° 32/2008, de 17 de Julho,
relativa a conservacgao de dados gerados ou tratados no
contexto da oferta de servicos de comunicacgdes electronicas
publicamente disponiveis ou de redes publicas de
comunicacoes, procedeu a uma transposicao razoavel

o na definicdode “crimes graves” (Art.°2.°n.° 2 alinea g), nos
prazos de conservacao (Art.°6.°) e nas garantias processuais
(Art.29.9)

o pelo que nem se colocara a questao da sua invalidade, ja que
os padrodes constitucionais foram observados (Art.°s 18.°n.° 2,
34°n°4e35°n.°2daCRP)

o adicionalmente, esta orientacao foi mantida na Lei do Cibercrime
(Art.°11.° n.° 2), apesar duma controvérsia sem sentido...

o neste dominio, cabe ainda ter em atencao os desenvolvimentos
do Processo Davis (C-698/15)

A Prova Digital perante a Protegdo de Dados Pessoais

o nesta matéria, nossa Jurisprudéncia passou por “fases”:
o primeiro de desvaloriza¢éo:
o assim, o Acérdao da Relacdo de Lisboa, de 9 de janeiro de 2002,
sobre o crime de devassa por meio da informatica
o depois de equiparagao:
o nomeadamente, o Acordao da Relagdao de Guimaraes, de 10 de

janeiro de 2005, sobre a violagao do segredo nas
telecomunicagées

o finalmente de consolidagéo:

o com o Acordao da Relacao de Coimbra, de 28 de janeiro de
2010, sobre a identificagao do utilizador nas telecomunicagées
telefonicas

o 0 Acdrdao da Relacao de Coimbra, de 6 de abril de 2011, sobre o
crime de burla informatica e a obtencao de prova ou ainda

o o Acoérdao da Relagdo de Evora, de 13 de novembro de 2012,
sobre difamacao através da Internet e acesso aos dados do trafego
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© noutros caso, € patente o desconhecimento do conteudo
das Leis nacionais que procederam a transposicao de
Diretivas... aplicando o Cédigo de Processo Penal
o v.g.,0 Acordio da Relagdo de Evora, de 7 de abril de 2015, o

A Prova Digital perante a Protegdo de Dados Pessoais

qual concluiu que “encontrando-se apreendido nos autos o
telemével em causa e o cartao SIM, ao mesmo associado, 0
exame pericial aos mesmos, relativo a respetiva lista
telefonica, aos registos das chamadas recebidas e
atendidas, das recebidas e nao atendidas e, das chamadas
efetuadas, ndo carece da prévia autorizagdo do Juizde
Instrugdo.”, esquecendo que, na sequénciada Lei n.° 46/2012,
de 29 de agosto, a qual transpds a Diretiva 2009/136/CE, de 25
de novembro de 2009, passou a ser vedado o acesso a todos
os terminais de comunicagodes eletrénicas, sem
consentimento do utilizador (Art.°5.°n.° 1)

O agora e de imediato, tera de atender ao Regulamento
Geral, apesar deste s6 entrar em vigor a partir de 25 de maio
de 2018 (Art.° 99.° n.° 2), o mesmo para a nova Diretiva
sobre protecao de dados em matéria penal, a ser
transposta ate 6 de maio de 2018 (Art.° 63.°), e para a
Diretiva PNR, com transposic¢ao prevista até 25 de maio 2018
(Art.° 18.9)

o designadamente, a desvalorizacao das garantias

A Prova Digital perante a Protecao de Dados Pessoais

relativamente aos “dados de base”, que teriam uma natureza
“meramente técnica”, deixa de fazer qualquer sentido face ao
teor da definicdo de pessoa “considerada identificavel uma
pessoa singular que possa ser identificada, direta ou
indiretamente, em especial por referénciaa um identificador,
como por exemplo um nome, um nimero de identificacao,
dados de localizagao, identificadores por via eletrénical...]”
(Art.°3.° 1 da Diretiva sobre protecao de dados em matéria
penal e Art.° 4.° 1 do Regulamento Geral)
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Concluindo... e se nos centrarmos na Jurisprudéncia do
Tribunal de Justica da Uniao Europeia, nomeadamente nos
Acérdaos Promusicae, Digital Rights Ireland e Schrems, é
patente uma orientacao no sentido de:

o uma releitura atualista, e tecnologicamente neutra, das
Fontes vigentes em funcao das novas realidades
tecnoldgicas, procurando manter o equilibrio inicial entre os
direitos e os interesses envolvidos

o cumpre entender que o acesso a dados pessoais apenas é
legitimo se nao comprimir desproporcionadamente os
direitos das pessoas seus titulares, mesmo estando em
causa o combate ao crime

o em suma, o TJUE levou a sério as consequéncias
sistémicas da constitucionalizacdo da protecao de dados
pessoais no Tratado sobre o Funcionamento da Unido
Europeia e na Carta dos Direitos Fundamentais da U.E.
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APREENSAO DE CORREIO ELECTRONICO E REGISTOS DE COMUNICAGOES DE NATUREZA
SEMELHANTE - ARTIGO 17.2 DA LEI N.2 109/2009, DE 15.IX*

Rui Cardoso”

I. Introducado

Il. A origem histérica da LCC

I1l. Regime geral de apreensao de dados informaticos

IV. Apreensdo de dados informdticos armazenados de mensagens de correio electronico ou
semelhantes

1. Introdugdo

2. O que ha a proteger?

V. Ambito de aplica¢do do artigo 17.2 da LCC

1. Aspectos gerais

2. 0 que é o correio electrénico?

3. Registos de comunicagdes de natureza semelhante

4. Mensagens de correio electrénico ou semelhantes abertas e ndo abertas
VI. A correspondente aplicagdo do regime de apreensao de correspondéncia previsto no CPP
1. A apreensao de correspondéncia no CPP

2. Conjugacao do artigo 17.2 da LCC com o artigo 179.2 do CPP

3. Procedimentos de selecgdo e apreensdo

3.1. Posig¢0es discordantes

3.2. Nossa posigao

VII. Prazos para apresentag¢ao ao juiz

VIII. Mensagens de correio electrénico ou semelhantes ndo apreendidas
IX. Conclusdes

I. INTRODUGCAO

E cada vez mais relevante a utilizagdo como meio de prova no processo penal das mensagens
de correio electrénico e de natureza semelhante que sdo encontradas apreendidas em
sistemas informaticos, sistemas esses que sdo cada vez mais e mais diversos, incluindo agora
também objectos que ha uns anos eram de pura mecanica, como reldgios e automdéveis. Ndo
obstante, e apesar de a Lei n.2 109/2009, de 15 de Setembro, autodenominada Lei do
Cibercrime (LCC), ter ja nove anos, continua escassa a jurisprudéncia existente sobre algumas
das questdes, ndo sendo raro encontrar-se acérdaos de tribunais superiores que ignoram a sua
existéncia.

Propomo-nos abordar integralmente o regime de apreensdo de correspondéncia electronica,
previsto no artigo 17.2 da LCC, nomeadamente ambito objectivo e subjectivo de aplicagdo, as
competéncias dos érgaos de policia criminal (OPC's), do Ministério Publico e do juiz, prazos,
procedimentos praticos e consequéncias da inobservancia das formalidades. Para isso, como
veremos, um dos pontos essenciais estard na concretizagdo da correspondente aplicagdo do
regime da apreensdo de correspondéncia previsto no Codigo de Processo Penal (CPP).

'o presente texto constitui mera republicagdo daquele recentemente publicado na Revista do Ministério Publico
n.2 153 (Janeiro-Margo de 2018), a quem o Centro de Estudos Judiciarios agradece a autorizagdo para este efeito
concedida.

* Procurador da Republica e Docente do Centro de Estudos Judiciarios.
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Apesar de tal puder suceder também na fase de instrugdo ou mesmo na de julgamento, este
meio de obtencdo de prova é normalmente utilizado durante o inquérito e é nesses casos que
as duvidas tém surgido, nomeadamente na reparticio de competéncias entre Ministério
Publico e juiz de instrucdo. A abordagem as questdes procedimentais sera assim feita visando
apenas a fase de inquérito. Para as posteriores, bastara fazer simples adaptacdes, retirando o

Ministério Publico das decisGes, havendo uma relagdo directa entre o juiz e os OPC's.

Frequentemente, o artigo 17.2 da LCC tem sido objecto de andlise considerando apenas as
mensagens de correio electrénico e esquecendo os “registos de comunica¢des de natureza
semelhante”, o que ndo se nos afigura adequado, pois algumas das respostas encontradas
poderiam ser validas para as primeiras, mas ndo o sdo para as segundas. Como veremos, nao

existe fundamento para tal distin¢do e diferenciacdo da tutela de direitos.

Il. A ORIGEM HISTORICA DA LCC

A LCC estabelece as disposicOes penais materiais e processuais, bem como as disposicdes
relativas a cooperagdo internacional em matéria penal, relativas ao dominio do cibercrime e da
recolha de prova em suporte electrénico, transpondo para a ordem juridica interna a Decisado-
Quadro n.2 2005/222/JAl do Conselho, de 24 de Fevereiro de 2005, relativa a ataques contra
sistemas de informacdo, e adaptando o direito interno a Convenc¢do sobre Cibercrime do
Conselho da Europa (STE 185), doravante CCiber, adoptada em Budapeste em 23 de Novembro
de 2001, aprovada pela Assembleia da Republica através da Resolugdo n.2 88/2009, de 15 de
Setembro, e ratificada pelo Decreto de Presidente da Republica n.2 91/2009, da mesma data —

cfr. artigo 1.92.

A Decisdo-Quadro n.2 2005/222/JAl do Conselho n3o contém disposicdes de natureza
processual, contrariamente ao que sucede com a CCiber, que o faz no seu Capitulo Il. Sobre a
busca e apreensdo de dados informaticos armazenados (search and seizure of stored computer
data, no original inglés) rege o artigo 19.2. Porém, ndo contém previsdo especifica similar a do
artigo 17.92 da LCC, pois ndo versa directamente a “apreensdo de correio electrénico ou

registos de comunicagGes de natureza semelhante”.

A inspiragdo para o artigo 17.2 da LCC ndo estd, pois, nem na CCiber, nem na Decisdao-Quadro
n.2 2005/222/JAl. A origem desse artigo esta apenas na Proposta de Lei n.2 289/X/4.2, tendo

ele a mesma exacta redac¢do que o artigo 19.2 desta.

A mera leitura da Exposicdo de Motivos dessa Proposta de Lei evidencia que o Governo,
reconhecendo a “desadequa¢do da ordem juridica nacional as novas realidades a
implementar”, ndo pretendeu fazer uma mera extensao do regime das buscas e apreensdes
previsto no CPP a prova digital, antes assumindo a vontade de proceder a uma adaptagdo
desse regime, superando-o quando necessario: “a forma como a busca e a apreensdo estdo
descritas no CPP exigiam alguma adequacdo a estas novas realidades”. O legislador propds-se

adaptar estes regimes, ndo aplicd-los integral e acriticamente.
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Il. REGIME GERAL DE APREENSAO DE DADOS INFORMATICOS

Antes de abordarmos o regime especial de apreensdo de dados informaticos armazenados de
mensagens de correio electrénico ou semelhantes, ha que conhecer o regime geral de

apreensdo de dados informaticos armazenados, hoje previsto nos artigos 14.2 a 16.2 da LCC.

Prescreve o n.2 1 do artigo 16.2 que “quando, no decurso de uma pesquisa informatica ou de
outro acesso legitimo a um sistema informatico, forem encontrados dados ou documentos
informaticos necessdrios a producdo de prova, tendo em vista a descoberta da verdade, a
autoridade judiciaria competente autoriza ou ordena por despacho a apreensdo dos

mesmos.”.

O acesso aos dados a apreender pode ser feito através de uma pesquisa, regulada no artigo
15.9, ou através de outro acesso legitimo a um sistema informatico. Neste Ultimo grupo,
devem ser incluidas as pericias, se estas forem realizadas antes da apreens3o?, mas n3o so.
Cremos que ai também se inclui o acesso aos dados que estejam na disponibilidade ou

controlo de outra entidade®, por esta concedido, previsto no n.2 1 do artigo 14.2*.

Apesar de tal ndo resultar da letra do n.2 1 do artigo 16.2, os dados informaticos obtidos
através da injungdo prevista no artigo 14.2 também devem ser objecto de apreensdo, desde
gue necessarios a producdo de prova, tendo em vista a descoberta da verdade. Tal como
também as coisas corpdreas voluntariamente entregues devem ser objecto de formal

apreensdo — artigo 178.2,n.2 1, do CPP.

Como regime-regra, a apreensao deve ser feita por ordem ou autorizacdo da autoridade
judiciaria competente, que, no inquérito, serd o Ministério Publico — n.2 1. Os OPC's podem
efectuar apreensdes, sem prévia autorizacdo da autoridade judiciaria, (i) no decurso de
pesquisa informatica legitimamente ordenada e executada nos termos do artigo 15.2 (ou (i.a)
voluntariamente consentida por quem tiver a disponibilidade ou controlo desses dados, desde
gue o consentimento prestado fique, por qualquer forma, documentado, ou (i.b) em casos de
terrorismo, criminalidade violenta ou altamente organizada, quando haja fundados indicios da
pratica iminente de crime que ponha em grave risco a vida ou a integridade de qualquer
pessoa), bem como (ii) quando haja urgéncia ou perigo na demora — n.2 2. Neste caso, as
apreensdes sdo sempre sujeitas a validagdo pela autoridade judicidria (Ministério Publico,
durante o inquérito), no prazo maximo de 72 horas® — n.2 4. O incumprimento desta valida¢do

2 Assim, DAvID SiLvA RAMALHO, Métodos ocultos de investigagdo criminal em ambiente digital, Coimbra: Almedina,

Coimbra, 2017, p. 134-140.

3 Disponibilidade significa posse fisica dos dados, com possibilidade de acesso imediato; controlo, auséncia de posse
fisica, mas possibilidade de acesso remoto com dominio sobre a sua produgdo (e ndo apenas de acesso ou
consulta). Cfr. paragrafo 173 do Relatdrio Explicativo da CCiber: “A expressdo “posse ou controlo” refere-se a posse
fisica dos dados em questdo no seio do territério da Parte que emite a ordem, bem como a situagdes em que os
dados a serem produzidos ndo se encontram na posse fisica da pessoa mas sendo possivel, contudo, a esta ultima
exercer livremente o seu controlo sobre a produgdo dos dados a partir do territdrio da Parte emissora da ordem”.

Reconduzindo as expressoes do artigo 14.2, n.2 1, as da CCiber, vd. DAvID SiLva RAMALHO, ob. cit., p. 268-270.

4 ~ . ~ . ~ L. . . . .
Mas ndo a intercepgdes de comunicagdes electrdnicas, prevista no artigo 18.2, que sé se aplica aos dados em

transito.

5 .. ~ . ~ . .

Este prazo apenas se inicia com a conclusdo da pesquisa e elaboragdo do respectivo auto (se em cumprimento de
ordem de autoridade judiciaria) ou relatério (na sua auséncia), que, dependendo da dimensdo e complexidade do
sistema informatico, podera demorar mais ou menos tempo, por vezes dias ou semanas. Note-se ainda que a
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(auséncia ou extemporaneidade) constitui mera irregularidade, pois, contrariamente ao que
fez para a pesquisa (artigo 15.2, n.2 4, alinea a)), o legislador ndo cominou aqui o vicio como de
nulidade, o que se compreende e é similar ao regime de busca e apreensdo do CPP, ja que a
violagdo da privacidade da-se com a pesquisa, ndo com o acto formal de apreensao.

Estabelece o n.2 3 que “Caso sejam apreendidos dados ou documentos informaticos cujo
conteldo seja susceptivel de revelar dados pessoais ou intimos, que possam pdér em causa a
privacidade do respectivo titular ou de terceiro, sob pena de nulidade esses dados ou
documentos sdo apresentados ao juiz, que ponderard a sua juncdo aos autos tendo em conta
os interesses do caso concreto.”. Aplica-se apenas a dados ou documentos informaticos jd
apreendidos, cujo conteldo seja susceptivel de revelar dados pessoais ou intimos, mas nao
quaisquer dados pessoais ou intimos: apenas aqueles que possam por em causa a privacidade
do respectivo titular ou de terceiro. Durante o inquérito, o Ministério Publico deverd
apresentar estes dados, apesar de ja apreendidos, ao juiz de instrucdo em suporte auténomo
com requerimento fundamentado sobre a sua relevancia para a prova dos factos em
investigacdo. O juiz de instrugdo apreciara o requerido pelo Ministério Publico e decidird sobre
a sua juncdo ou devolugdo (em caso de apreensdo pela forma prevista no n.2 7, alinea a)) ou
destruicdo (em caso de apreensdo pela forma prevista no n.2 7, alinea b)).

As apreensodes relativas a sistemas informaticos utilizados para o exercicio da advocacia e da
actividade médica estdo sujeitas, com as necessarias adaptacdes, as regras e formalidades
previstas no artigo 180.2 do CPP; para o exercicio da actividade bancdria, estdo sujeitas, com as
necessarias adaptacoes, as regras e formalidades previstas no artigo 181.2 do CPP; para o
exercicio da profissdo de jornalista, estdo sujeitas, com as necessdrias adaptagdes, as regras e
formalidades previstas no Estatuto do Jornalista (artigo 11.2 da Lei 64/2007) — n.2 5. O regime
de segredo profissional ou de funcionario e de segredo de Estado previsto no artigo 182.2 do
CPP é aplicadvel com as necessarias adaptacdes — n.2 6.

Seguindo a previsdo do n.2 do artigo 19.2 da CCiber, o n.2 7 do artigo 16.2 prevé, nao
taxativamente, varias formas de apreensdo de dados informaticos, devendo ser escolhida
aquela mais adequada e proporcional, tendo em conta os interesses do caso concreto: a) a
apreensdo do suporte onde estd instalado o sistema ou apreensdo do suporte onde estdo
armazenados os dados informaticos, bem como dos dispositivos necessdrios a respectiva
leitura; b) a realizacdo de uma cdpia dos dados, em suporte autdnomo, que serd junto ao
processo; c) a preservagdo, por meios tecnoldgicos, da integridade dos dados, sem realizacdo
de copia nem remocdo dos mesmos; d) ou a eliminagdo nao reversivel ou bloqueio do acesso

aos dados.

Ao ndo permitirem o aproveitamento dos dados informaticos como meio de prova no
processo, e assim falhando logo o requisito previsto no n.2 1 (“necessarios a producdo de
prova”), as duas Ultimas ndo constituem verdadeiras formas de apreensdo, antes meios de

pesquisa informatica pode iniciar-se no local onde esta o sistema (v.g., durante uma busca), ai sendo feito apenas o
estritamente necessario para determinar se poderd ou ndo haver dados relevantes para a prova nesse sistema
(havendo, podera proceder-se a apreensdo do sistema informatico (computador, tablet, etc.), ao abrigo do disposto
no artigo 178.2 do CPP) e s6 mais tarde ser concluida, com a procura de todos os dados especificos e relevantes ai
armazenados e, nesse momento, consequente apreensdo ao abrigo do disposto no artigo 16.2 da LCC.
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proteccdo de prova ou forma de imposicdo de limites de acesso a esses dados®, que por isso

devem ser cumulados com uma das duas primeiras formas de apreensao.

Quando a apreensdo é feita por cdpia dos dados, em suporte autdonomo, esta devera ser feita
em duplicado, sendo uma das cdpias selada e confiada ao secretario judicial dos servicos onde
0 processo correr os seus termos e, se tal for tecnicamente possivel, os dados apreendidos
deverao ser certificados por meio de assinatura digital. Esta assinatura digital ndo é uma

“identificacdo digital do autor da apreensdo”’

copia é absolutamente igual ao original, ndo tendo nem mais nem menos bits. Isso podera ser
feito por diversas formas técnicas, nomeadamente por hashing. Este “é um método de
representacdo de uma coleccdo de dados através de um numero Unico, que resulta da
aplicacdo de um algoritmo matematico a esses mesmos dados. Dois ficheiros com
exactamente a mesma sequéncia de bits, devem produzir o mesmo cédigo hash quando se

utiliza o mesmo algoritmo.”®.

IV. APREENSAO DE DADOS INFORMATICOS ARMAZENADOS DE MENSAGENS DE CORREIO

ELECTRONICO OU SEMELHANTES

1. Introducao

DispOe o artigo 17.2 da LCC, sob a epigrafe “Apreensdo de correio electrénico e registos de
comunicag¢ées de natureza semelhante” que “quando, no decurso de uma pesquisa
informdtica ou outro acesso legitimo a um sistema informatico, forem encontrados,
armazenados nesse sistema informatico ou noutro a que seja permitido o acesso legitimo a
partir do primeiro, mensagens de correio electrénico ou registos de comunicacGes de natureza
semelhante, o juiz pode autorizar ou ordenar, por despacho, a apreensao daqueles que se
afigurem ser de grande interesse para a descoberta da verdade ou para a prova, aplicando-se

correspondentemente o regime da apreensdo de correspondéncia previsto no CPP.”.

O legislador resolveu algumas das questdes que se suscitavam na doutrina, nomeadamente
guanto as mensagens de correio electrénico armazenadas (webmail) ainda nos servidores dos
fornecedores de servigo de correio electrénico (ISP), estabelecendo claramente que, sendo
possivel aceder-lhes legitimamente através de sistema inicial a que se acede (legitimamente),
também ai se procede a pesquisa informatica (artigos 15.2, n.2 5, e 17.2 da LCC), mas a forma
de remissdo para o regime de apreensdo de correspondéncia previsto no CPP é, em nossa

opinido, merecedora de critica e tem gerado muitas dividas na doutrina e na jurisprudéncia.

® Cfr. DAVID SiLva RAMALHO, ob. cit., p. 140-141.

7 7 . . ;. ., . .
Até porque em 2009, e até este momento, o processo, na fase de inquérito, é apenas o que existe no papel, assim
se se excluindo actos processuais electrénicos (artigos 99.2, 100.2 e 275.2 do CPP), Unicos onde uma assinatura

digital seria valida.

8 PEDRO PENHA LEITAO DA COSTA MARQUES, Informdtica Forense - Recolha e preservagdo da prova digital, p. 34 e ss.,

acessivel em:
https://repositorio.ucp.pt/bitstream/10400.14/13191/1/Disserta%C3%A7%C3%A30%20-
%20Recolha%20e%20preserva%C3%A7%C3%A30%20da%20prova%20digital.pdf (consulta em 26.03.2018).
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2. 0 que ha a proteger?

A matéria em anadlise — que respeita as mensagens de correio electrénico, mas também aos
registos de comunicagdes de natureza semelhante — contende com direitos fundamentais,
como é frequente em processo penal: directamente, com o direito a inviolabilidade da
correspondéncia e das telecomunicagdes.

A Constituicdo da Republica Portuguesa (CRP), no seu artigo 26.2, n.2 1, a todos reconhece os
direitos a identidade pessoal, ao desenvolvimento da personalidade, a reserva da intimidade
da vida privada e familiar.

Depois, no seu artigo 34.9, sob a epigrafe “Inviolabilidade do domicilio e da correspondéncia”,
consagra que “(...) o sigilo da correspondéncia e dos outros meios de comunicag¢do privada sdo
invioldveis” (n.2 1) e que “E proibida toda a ingeréncia das autoridades publicas na
correspondéncia, nas telecomunicaces e nos demais meios de comunicagdo, salvos os casos
previstos na lei em matéria de processo criminal.” (n.2 4).

Para GOMES CANOTILHO e VITAL MOREIRA®, “O conteudo do direito ao sigilo da correspondéncia e
de outros meios de comunicagdo privada (n.2s 1 e 4) abrange toda a espécie de
correspondéncia de pessoa a pessoa (cartas postais, impressos), cobrindo mesmo as hipoteses
de encomendas que ndo contém qualquer comunicacdo escrita, e todas as telecomunicacdes
(telefone, telegrama, tele-fax, etc.). A garantia do sigilo abrange ndo apenas o conteudo da
correspondéncia, mas o «trafego» como tal (espécie, hora, duracdo, intensidade de utilizagdo).
No ambito normativo do art. 34° cabe o chamado correio electrénico, porque o segredo da
correspondéncia abrange seguramente as correspondéncias mantidas por via das
telecomunicacgGes. O envio de mensagens electrénicas de pessoa a pessoa («email») preenche
os pressupostos da correspondéncia privada”. Sao manifestacées de direitos fundamentais
comuns: dignidade da pessoa, desenvolvimento da personalidade, garantia da liberdade
individual, autodeterminac3o existencial e privacidade™.

O Tribunal Europeu dos Direitos Humanos tem considerado que o direito ao respeito pela
correspondéncia, consagrado no artigo 8.2, n.2 1, da Convencdo Europeia dos Direitos
Humanos, visa proteger a confidencialidade das comunicagées numa ampla gama de situagdes
diferentes, incluindo mensagens electrénicas (Copland v. Reino Unido), o uso da internet
(Copland v. Reino Unido), e dados armazenados em servidores informdticos (Wieser e Bicos
Beteiligungen GmbH v. Austria) e em diferentes suportes (Petri Sallinen e outros v. Finlandia;
Iliya Stefanov v. Bulgaria).

A correspondéncia merece tutela desde o momento do envio, fechada, até ao momento da

abertura pelo destinatario. Como afirma CosTa ANDRADE', "é precisamente este facto — estar

fechada — que define a fronteira da tutela penal do sigilo de correspondéncia e dos escritos,

° Constituigdo da Republica Portuguesa Anotada, Volume |, Coimbra: Coimbra Editora, 2007, p. 544.
0 0b. cit., p. 539.
1 comentdrio Conimbricense do Cddigo Penal, Tomo |, Coimbra: Coimbra Editora, 1999, p. 758.
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em geral.". Dai que, apds aberta, a correspondéncia fique sujeita ao regime geral de
apreensao, previsto no artigo 178.2 do CPP.

Por outro lado, e seguindo o mesmo Autor®?, “a tutela do sigilo das telecomunicagdes, tanto
constitucional como processual penal, esta (...) vinculada ao processamento da comunicagio
sob o dominio da empresa fornecedora do servico de telecomunica¢bes”. Esta tutela “sé existe
enquanto dura o processo dindmico de transmissdo, isto é, até ao momento em que a
comunicacgdo entra na esfera de dominio do destinatério. Vale dizer, até ao momento em que
ela é recebida e lida pelo destinatario e, neste sentido, termina o processo de telecomunicacdo
a distancia. Assim, depois de recebido, lido e guardado no computador do destinatédrio, um e-
mail deixa de pertencer a drea de tutela das telecomunicac¢des, passando a valer como um
normal escrito.”. Isto porque essa tutela radica na “especifica situacdo de perigo decorrente do
dominio que o terceiro detém — e enquanto o detém — sobre a comunicagdo (conteudo e
dados). Dominio que lhe assegura a possibilidade factica de intromissdo arbitraria, subtraida
ao controlo do(s) comunicador(es).”.

No que respeita as mensagens de correio electréonico ou registos de comunicacGes de natureza
semelhantes, como veremos, é muito dificil ou mesmo impossivel determinar quando é que
terminou a comunicagéo13 e se a mensagem ja foi ou nao aberta/lida*. Poderd, assim, n3o
existir segredo de telecomunicagdes, porque estas podem ja ter terminado; ndo existir segredo
de correspondéncia, porque este pode ter cessado com a abertura.

N3ao significa isto que ndo existam direitos fundamentais a tutelar. Recentemente, no acérdao
403/2015%, o Tribunal Constitucional fez importantissimas consideracdes sobre o acesso aos
dados das comunicagdes, mesmo depois de estas terminadas, considerando que tal colide com
o direito a autodeterminagdo comunicativa, protegido no artigo 34.2 da CRP, que “serve para
defender varios bens juridico-constitucionais, entre eles: o direito ao desenvolvimento da
personalidade e o direito a reserva da intimidade da vida privada”, e, dentro deste ultimo, para
defender “a esfera pessoal perante as ingeréncias publicas ou privadas, ou seja, o interesse das
pessoas que comunicam em impedir ou em controlar a tomada de conhecimento, a divulga¢ao
e circulagdo do conteudo e circunstancias da comunica¢ao”. O direito ao desenvolvimento da
personalidade comporta a liberdade de comunicar e, “nesta dimensdo relacional, do “eu” com
o “outro”, o objeto de protecdo é a comunicagao individual, isto é, a comunicagdo que se
destina a um recetor individual ou a um circulo de destinatdrios previamente determinado,
liberdade de comunicar que “abrange a faculdade de comunicar com seguranca e confianca e
o dominio e autocontrole sobre a comunica¢do, enquanto expressdao e exteriorizagcdo da
propria pessoa”.

12 “Bruyscamente no verdo passado”, a reforma do Cddigo de Processo Penal — Observagdes criticas sobre uma Lei
que podia e devia ter sido diferente, Coimbra: Coimbra Editora, 2009, p. 158-159.

B Existem até programas-cliente de correio electrénico (as versdes mais recentes do Outlook) que permitem
resgatar e substituir uma mensagem, mesmo que ja entregue ao destinatario, desde que este n3o a tenha aberto.

“ Motivo por que ndo ha fundamento técnico e, por isso, juridico, para definir diferentes niveis de tutela com base
em consideragdes de mensagens lidas/ndo lidas.

> Acessivel, como todos os demais acérdados do Tribunal Constitucional citados, em:
http://www.tribunalconstitucional.pt/tc/acordaos/.
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Pelo exposto, em matéria de apreensao de dados informaticos armazenados de mensagens de
correio electrdnico ou de registos de comunicag¢des de natureza semelhante, nunca estaremos
nem completamente dentro, nem completamente fora quer do dmbito do segredo das
telecomunicac¢ées, quer do ambito do segredo da correspondéncia. Mas estaremos sempre
perante perigo de ofensa de direitos fundamentais, como ao desenvolvimento da
personalidade, a garantia da liberdade individual, a autodeterminacdo existencial e

privacidade, e por isso com necessidade de tutela adequada.

O legislador deveria entdo ter criado um regime auténomo e auto-suficiente, com reparticao
equilibrada de competéncias entre o Ministério Publico e o juiz de instrugao, a este reservando
o estritamente necessario a garantia de direitos dos visados, adequado as especificidades
técnicas das comunicagdes electrdnicas, muito diferentes da correspondéncia corpédrea, e a

estrutura acusatdria do processo penal.

Porém, com ou sem motivo para tal, o legislador prescreveu ser de aplicar,
correspondentemente, o regime de apreensdo de correspondéncia previsto no CPP. E esse

regime que ha que interpretar correctamente, o que tentaremos fazer adiante.

V. AMBITO DE APLICAGCAO DO ARTIGO 17.2 DA LCC

1. Aspectos gerais

O normativo do artigo 17.2 aplica-se a mensagens de correio electrénico ou registos de
comunicacdes de natureza semelhante, que, no decurso de uma pesquisa informatica ou outro
acesso legitimo a um sistema informatico, forem encontrados, armazenados nesse sistema
informatico ou noutro a que seja permitido o acesso legitimo a partir do primeiro. Mais
propriamente, dados informdticos que constituam correio electronico ou registos de

comunica¢oes de natureza semelhante.

Vimos ja que nos “outros acessos legitimos a um sistema informatico” devemos incluir, pelo
menos, as (i) pericias, se estas forem realizadas antes da apreensao, mas também (ii) o acesso
aos dados que estejam na disponibilidade ou controlo de outra entidade, por esta concedido,

previsto no n.2 1 do artigo 14.2.

Contrariamente ao que sucede nos casos a que se refere o artigo 16.2, n.2 3, as mensagens de
correio electrénico ou semelhantes ndo estdo formalmente apreendidas, pois tal sé sucedera
se 0 juiz o determinar. Porém, por regra, tais dados terdo ja sido objecto de algum dos tipos de
apreensdo material previstos no artigo 16.2, n.2 7, supra analisados, pois sé assim havera
“algo” a apresentar ao juiz'®. Assim apenas n3o sucederd nos casos em que o juiz estiver
presente na pesquisa, pericia ou acesso permitido ao sistema informatico, que, na pratica, s6
acontecera se isso ocorrer no decurso de buscas, domicilidrias ou ndo domicilidria, por ele

presididas.

16 = - . . . N -
PEDRO VERDELHO chama-lhe apreensdo cautelar ou proviséria (“A nova Lei do Cibercrime”, Scientia luridica, Tomo

LVIII, n.2 320, p. 743-744).
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Nestas mensagens de correio electrénico ou registos de comunicagdes de natureza
semelhante devem ser incluidas todas as comunicagdes, independentemente do seu conteudo.
Podem, por isso, ndo ter qualquer conteudo privado (e.g., newsletters, publicidade e correio
electrénico ndo solicitado em geral). Porém, terdo de ser necessariamente comunicagdes entre

pessoas humanas, ndo entre maquinas.

N3do devem ser incluidos quaisquer outros dados (“ficheiros”) que estejam armazenados no
sistema, ainda que eventualmente tenham sido transmitidos por correio electrénico ou de
natureza semelhante. Depois de separados da mensagem que os transmitiu, sdo dados
informaticos iguais a generalidade dos demais ai armazenados, podendo nem ser possivel
determinar a sua origem. Os dados transmitidos e armazenados poderao ser de qualquer
natureza — imagem, som (e.g., voz), texto — e podem subsistir armazenados no sistema
informatico do utilizador depois de ter sido eliminada a mensagem que os transmitiu. Assim
deverd suceder, por exemplo, mesmo com facturas electrénicas de servicos de
telecomunicacdes, ainda que detalhadas (com listagens de telefonemas feitos e mensagens de
texto enviadas). Alids, tal como sucede exactamente com aquelas recebidas em papel por
correio corporeo: depois de abertas as cartas, as facturas sdo documentos iguais a quaisquer

outros.
2. 0 que é o correio electronico?

O que é o correio electrénico é algo que pode n3o ser claro’.

Ai incluimos, sem qualquer davida, o correio electrénico transmitido através da internet. Por
esta via, as mensagens de correio electrénico sdo transmitidas por meio de servidores de
correio electrénico, que sdo fornecidos por todos os ISP, usando varios protocolos, como
SMTP, POP3 ou IMAP. Essas mensagens sao transmitidas entre duas pastas dedicadas do(s)
servidor(es): do remetente e do destinatdrio. O remetente envia ou encaminha mensagens de
correio electrénico, enquanto o(s) destinatario(s) acede(m) a sua pasta no seu servidor de
correio electrénico e ai a |Ié (e a mantém ou arquiva) ou descarrega para um programa-cliente
de correio electrénico no seu sistema informatico. Quando transmitidas pela internet, as
mensagens de correio electrénico integram contetdo (e.g., texto e ficheiros anexos) e dados
de trafego, contidos nos cabegalhos técnicos (e.g., percurso percorrido pela mensagem desde
a saida da caixa do remetente (outbox) até entrar na caixa do destinatario (inbox), com registo

de cada ponto de passagem e sua data/hora/segundo/fuso horério).

Cremos ser também de incluir na previsdao do artigo 17.2 o correio electrénico transmitido
através de intranets (redes de computadores privadas, com vdrios utilizadores). Tecnicamente,
é muito diferente daquele transmitido pela internet, mas, para o utilizador, serd
materialmente idéntico (permite comunicar nos mesmos termos) e por isso deverd ter a

mesma protecgao.

17

primeiro programa a isso dedicado.
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3. Registos de comunicagdes de natureza semelhante

Mais complexo é determinar o que sdo “registos de comunicag¢des de natureza semelhante”.
Uma interpretacao literal poderia levar a que aqui se considerasse incluidos apenas os dados
de trafego de outras transmissdes electronicas de mensagens. De facto, a expressdo
“mensagens de correio electrénico” inclui, sem duvida, o contelddo, enquanto “registos”
respeita apenas a ocorréncia das comunica¢des, ndo ao seu conteudo. Mais correctamente, o
legislador poderia ter dito “mensagens de correio electrénico ou comunica¢des de natureza
semelhante” ou ainda, mais abreviadamente, “mensagens de correio electronico ou
semelhantes”. Ndo o fez, mas ndo encontramos motivo para excluir o préprio contetdo dessas
mensagens de natureza semelhante: a interpretagdo contraria levaria ao resultado absurdo,
em termos de tutela de direitos, de se conferir maior proteccdo a apreensdo de dados de
realizacdo de comunica¢Bes (com decisdo de juiz de instrucdo e com exigéncia de grande
interesse para a descoberta da verdade ou para a prova) do que aos de conteudo (por decisdo
do Ministério Publico, bastando qualquer interesse para a prova).

Estas comunicacdes de natureza semelhantes podem ser feitas através de um mero servigo
telefénico®, em que o utilizador estd identificado através do seu numero de telefone®, ou
através da internet, utilizando por isso o conjunto de protocolos TCP/IP*°, que exigem a
atribuicdo ao utilizador de um IP Adress.

No primeiro grupo, incluem-se as SMS (short message service — servico de mensagens curtas),
as EMS (enhanced messaging service — servico de mensagens desenvolvido) e as MMS
(multimedia messaging service — servico de mensagens multimédia), para cuja intercep¢do, em
tempo real, seria aplicavel o disposto nos artigos 187.2 e 188.2 do CPP.

No segundo, as possibilidades sdo superiores. Sem preocupag¢bes de exaustdo (que 0s nossos
imitados conhecimentos técnicos nunca permitiriam e o avango didrio da tecnologia
desaconselha até a tentativa de imaginac¢do), afigura-se-nos indubitavel que nele devam ser
incluidas as comunicagdes por IM — Instant messenger e os chats ou chatrooms, para cuja
intercepgao, em tempo real, seria aplicavel o disposto no artigo 18.2 da LCC.

Os IM ou programas de mensagens instantaneas (e.g., Facebook messenger, Skype, Whatsapp,
Viber, Snapchat, Telegram)®* s3o programas que, como o préprio nome indica, permitem aos
utilizadores o envio e recebimento imediato de mensagens, em tempo real, ndo exigindo ao
destinatario qualquer acto (a ndo ser ter em funcionamento o seu sistema informatico — e.g.,

18 Servigo ao dispor do publico que permite fazer e receber, directa ou indirectamente, chamadas nacionais ou
nacionais e internacionais através de um numero ou de nimeros incluidos num plano nacional ou internacional de
numeragdo (artigo 3.2 da Lei n.2 4/2004 — Lei das Comunicag&es Electrdnicas).

19 Tecnicamente, MSISDN - Mobile Station International Subscriber Directory Number ou Numero internacional
Identificador de Cliente, publico e do conhecimento dos utilizadores. MSISDN = CC + NDC + SN (sendo: CC — Country
Code, NDC — National Destination Code, SN — Subscriber Number). Consultar:
https://www.anacom.pt/render.jsp?categoryld=337614 (acesso em 27.03.2018).

2 protocolos de comunicagdo entre computadores em rede, significando TCP - Transmission Control Protocol e IP -
Internet Protocol.

2 Que, nesta data, serdo usadas por mais de metade dos portugueses que tém telemovel —
https://tek.sapo.pt/noticias/telecomunicacoes/artigos/apps-de-instant-messaging-usadas-por-mais-de-metade-
dos-portugueses-que-tem-telemovel (acesso em 27.03.2018).
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computador, tablet ou smartphone). Para além do texto, podem permitir a transmissao de
ficheiros, a conversagdo por voz ou a videoconferéncia. Porém, por regra, as mensagens
transmitidas ficam armazenadas nos sistemas dos intervenientes, podendo, por isso, tais

dados ser apreendidos.

Os chats ou chatrooms (em portugués, salas de conversag3o), sdo locais online?’ onde duas ou
mais pessoas se podem encontrar virtualmente e trocarem mensagens e ficheiros, que podem
ser utilizados para finalidades licitas, mas também ilicitas, sendo frequentemente usados em
redes de partilha de pornografia infantil. Podem ser abertos/publicos ou fechados/privados.
Os registos dessas comunica¢des podem ser guardados por qualquer utilizador (se nao for
possivel outra forma, pelo menos o conseguirdo através de fotografias dos écrans —
printscreen) dando ao ficheiro uma qualquer terminagdo para o ocultar (e.g., de folha de

calculo ou de apresenta¢do multimédia).

4. Mensagens de correio electronico ou semelhantes abertas e ndo abertas

O artigo 17.2 da LCC ndo faz qualquer distingdo entre mensagens de correio electrénico ou

semelhantes abertas e n3o abertas®.

Como consta do seu Preambulo, a CCiber leva em considera¢do a Recomendagdo do Comité de
Ministros do Conselho da Europa R (95) 13, relativa a problemas de processo penal
relacionados com tecnologia de informacdo. Esta, no seu ponto I.2., recomenda aos governos

dos Estados-membros que

“criminal procedural laws should permit investigating authorities to search computer
systems and seize data under similar conditions as under traditional powers of search
and seizure. The person in charge of the system should be informed that the system has
been searched and of the kind of data that has been seized. The legal remedies that are
provided for in general against search and seizure should be equally applicable in case

of search in computer systems and in case of seizure of data therein.”

Ou seja, também esta recomendacdo ndo faz qualquer distingdo entre tipos de dados

informaticos, e.g. dos de correio electrénico face aos demais.

A CCiber ndo ignora os problemas que podem ser suscitados com as mensagens nao abertas,
mas nao nos termos que em Portugal tém sido colocados. Nesse sentido, veja-se o paragrafo

190 do seu Relatdrio Explicativo, onde se |é:

“O Artigo 192 é consagrado aos dados informatizados armazenados. A este respeito, é
colocada a questdo que incide sobre o facto de se uma mensagem de correio
electrdénico ndo aberta, em espera na caixa de correio de um fornecedor de servicos de

22 Noutros tempos, os chats eram feitos através de programas existentes para essa finalidade (como o IRC — Internet

Relay Chat), hoje completamente em desuso por for¢a dos /M.

2Assim, também DAVID SiLvA RAMALHO, ob. cit., p. 278-279, e o Ac. do TRG de 29.03.2011, P. 735/10.0GAPTL- A.G1

(MARIA JOSE NOGUEIRA).
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Internet, até que o respectivo destinatdrio efectue o descarregamento para o seu
sistema informdtico, devera ser considerada como constituindo dados armazenados ou
dados em curso de transferéncia. Ao abrigo da legislacdo adoptada por algumas
Partes, a referida mensagem de correio electréonico faz parte integrante de uma
comunicacdo, pelo que o seu conteudo apenas poderd ser conhecido mediante a
aplicacdo do poder de intercepcdo, enquanto que, segundo outros sistemas juridicos, a
dita mensagem se considera pertencer ao dominio dos dados armazenados aos quais
se refere o Artigo 192. Assim, as Partes deverdo proceder a uma revisdo das suas leis
relativas a esta matéria, por forma a determinar qual é a visdo mais adequada no
dmbito dos seus sistemas juridicos internos.” (realce nosso).

Ou seja, para a CCiber, a questdao apenas se pode colocar relativamente a mensagens que
estdo nos servidores dos ISP, ndo as ja descarregadas para os sistemas informaticos dos seus
destinatarios. Isto porque a CCiber apenas distingue entre dados informaticos em transito (a
recolher em tempo real — artigos 20.2 e 21.2) e dados informaticos armazenados (artigo 19.9).

O legislador nacional tomou posicdo sobre esta questdo, considerando tais dados incluidos na
previsdo do artigo 17.2 da LCC (dados armazenados) e ndo na do artigo 18.2 (intercep¢do em
tempo real). E indiscutivel a correc¢do da opgdo da nossa lei: no nosso sistema (artigos 187.2 e
188.2 do CPP e artigo 18.2 da LCC) sé os dados em transito podem ser interceptados — por
estas vias, nunca se poderia apreender os dados armazenados nos servidores de correio
electrénico dos ISP,

Recorde-se que o artigo 15.2, n.2 5, da LCC permite que, quando, no decurso de pesquisa,
surgirem razdes para crer que os dados procurados se encontram noutro sistema informatico,
mas que tais dados sdo legitimamente acessiveis a partir do sistema inicial, a pesquisa pode
ser estendida mediante autorizacdo ou ordem da autoridade competente, nos termos dos n.2%s
1 e 2, e que o préprio artigo 17.2 prevé expressamente que as mensagens de correio
electréonico ou semelhantes possam estar noutro sistema informatico a que seja permitido o
acesso legitimo a partir do primeiro, o que se aplica precisamente, mas nao so, aos servidores
de correio electrénico”, independentemente do local onde estejam alocados os respectivos
dados®. Apenas dessa forma se poderd aceder a essas mensagens e a violagdo da privacidade
do visado é a mesma que sucederia se essas estivessem ja descarregadas para o seu
computador através de um programa-cliente de correio electrdnico.

* pode n3o ser liguido determinar se uma mensagem esta ou nao descarregada dos servidores de ISP para o
sistema do utilizador. Desde logo, porque, apds o download, as mensagens ficardo ou ndo no servidor do ISP
conforme for a vontade do utilizador. Podendo assim as mensagens ter sido descarregadas num dos suportes do
utilizador que ndo o pesquisado e, assim, ndo ser conhecido que ja houve esse download. Por outro lado, as
mensagens poderao ser descarregadas apenas parcialmente: apenas o cabegalho e o corpo, deixando os anexos no
servidor, que s6 serdo descarregados se e quando o utilizador o desejar. Dai que ndo deva fundar-se nesse aspecto
qualquer solugdo juridica para tutela de direitos.

% Assim, PEDRO VERDELHO, ob. cit., p. 742.

2% Quanto a irrelevancia, neste aspecto, da territorialidade, cfr. DAaviD SiLvA RAmMALHO, “A recolha de prova em
sistemas de computagdo em nuvem”, in Revista do Direito Intelectual, N.2 2, 2014, p. 142-146. No mesmo sentido,
também Pebro DiAs VENANCIO, Lei do Cibercrime — Anotada e Comentada, Coimbra: Coimbra Editora, 2011, p. 120.

CENTRO
DE ESTUDOS 70
JUDICIARIOS




CIBERCRIMINALIDADE E PROVA DIGITAL

5. Apreensao de correio electrénico e registos de comunicacdes de natureza semelhante - artigo 17.° da Lei n.° 109/2009, de 15.1X

N3o é juridicamente correcto, nem tecnicamente adequado, interpretar o artigo 17.2 da forma

diferente para mensagens abertas e mensagens nao abertas.

O aberto ou ndo aberto ou, mais correctamente, lido ou ndo lido, ndo é uma qualquer forma
de protecc¢do do contetido da mensagem, contrariamente ao que sucede com os envelopes no
correio corpéreo®’. N3o sdo envelopes ou invélucros das mensagens, mas simples filtros que o
utilizador pode definir (de acordo com as suas preferéncias ou critérios) para mais facilmente
gerir o volume de mensagens de correio electréonico recebidas. A mensagem de correio
electrénico, “por natureza, ndo é fechada, ndo é envelopdvel, ndo é univoca quanto ao nimero
de destinatarios e ndo circula em ambiente seguro (...). E, sobretudo, é, no seu estado natural

imaterial.” %,

Alguns dos prestadores de servico de correio electrénico continuam a ter regimes de lido/néo
lido, mas que, contrariamente ao que sucede com a correspondéncia corpdrea, podem ser
facilmente alteraveis (e infinitamente) pelo utilizador, com um clique. O correio electrénico
pode ser arquivado pelo destinatario sem ser lido; pode ser arquivado juntamente com
mensagens enviadas e até rascunhos de mensagens eventualmente a enviar. Como distingui-

los?

Por outro lado, esses filtros de “lido/ndo lido” ndo existem sequer em vdrios telefones
moveis/sistemas operativos de smartphones para as SMS/EMS/MMS, em vérios dos

programas de instant messaging e nos chats.

Ainda, hoje, os utilizadores podem receber — e, em regra, recebem — o correio electrdnico
simultaneamente numa multiplicidade de plataformas: computadores (fixos e portateis),
tablets, smartphones, automaveis, reldgios, etc.. Numas, as mensagens poderdo constar como
lidas, noutras, como como nao lidas, dependendo das definigdes de sincronizagdo possiveis e

adoptadas.

N3o h4, entdo, reais bases para fundamentar nessa ilusdo do lido/n3o lido diferentes niveis de
tutela juridica das mensagens de correio electrénico ou semelhantes. Divergimos assim de
JoAo CONDE CORREIA* e ainda de PAULO DA MEesauita® quando defende precisamente que, ao

27 . ~ N . ~ . ~ ST
Assim, VANIA CosTA RAMOs, “Ambito e extensdo do segredo das telecomunicagdes (acérddo do segundo senado do

Tribunal Constitucional Federal Alem3o, de 2 de margo de 2006)”, RMP n.2 112, p. 154-155.

28 , = . ~ . . . L o
RoGERIO BRAVO, “Da ndo equiparagao do correio-electronico ao conceito tradicional de correspondéncia por carta”,

Policia e Justica, Ill Série, n.2 7, Janeiro-Junho de 2006, p. 214.

% “prova digital: as leis que temos e a lei que deviamos ter”, RMP n.2 139, p. 40, onde escreve que “uma leitura
integrada e coerente, que acentue as inevitaveis semelhangas com os escritos tradicionais e as suas necessidades
de tutela, tenderd todavia, apesar daquele elemento gramatical [do artigo 17.2], a excluir este correio,
considerando-o como um mero documento e facilitando a sua apreensdo: serd para o efeito suficiente a
intervencdo legitimadora do magistrado do Ministério Publico (art. 16.2 da Lei n.2 109/2009). (...) A protecdo do
sigilo das comunicagBes (sejam elas por correio tradicional ou através dos meios que o progresso disponibilizou)
deve terminar quando a mensagem chega ao seu destinatdrio e aquele processo de transmissdo se encontra
concluido. A partir desse momento (conclusdo efetiva do processo de transmissdo) o destinatério dispde dos meios
necessarios a evitar a intromissdo estadual. Ele ja ndo esta vulneravel, sujeito as falhas de reserva do operador ou a

III

curiosidade estadua
30 «

118.
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Prolegémeno sobre prova electrénica e intercepgdo de comunicagdes no direito processual penal portugués — o
Cddigo e a Lei do Cibercrime”, in: Processo Penal, Prova e Sistema Judicidrio, Coimbra: Coimbra Editora, 2010, p.
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determinar a aplicagdo do regime de apreensao de correspondéncia do CPP, se exclui da tutela
especial as mensagens de correio electrénico ja acedidas pelo destinatario.

VI. A CORRESPONDENTE APLICAGAO DO REGIME DE APREENSAO DE CORRESPONDENCIA
PREVISTO NO CPP

Antes de determinarmos qual a dimensdao da remissdao para o regime de apreensdao de
correspondéncia previsto no CPP, hd que dizer algumas palavras sobre este.

1. A apreensao de correspondéncia no CPP
Prescreve o artigo 179.2 do CPP, sob a epigrafe “Apreensdo de correspondéncia”:

1 - Sob pena de nulidade, o juiz pode autorizar ou ordenar, por despacho, a
apreensao, mesmo nas estacdes de correios e de telecomunicacdes, de cartas,
encomendas, valores, telegramas ou qualquer outra correspondéncia, quando tiver
fundadas razoes para crer que:

a) A correspondéncia foi expedida pelo suspeito ou lhe é dirigida, mesmo que
sob nome diverso ou através de pessoa diversa;

b) Estd em causa crime punivel com pena de prisdo superior, no seu maximo, a
3 anos; e

c) A diligéncia se revelara de grande interesse para a descoberta da verdade ou
para a prova.

2 - E proibida, sob pena de nulidade, a apreens3o e qualquer outra forma de controlo
da correspondéncia entre o arguido e o seu defensor, salvo se o juiz tiver fundadas
razoes para crer que aquela constitui objecto ou elemento de um crime.

3 - O juiz que tiver autorizado ou ordenado a diligéncia é a primeira pessoa a tomar
conhecimento do conteldo da correspondéncia apreendida. Se a considerar relevante
para a prova, fa-la juntar ao processo; caso contrario, restitui-a a quem de direito, ndo
podendo ela ser utilizada como meio de prova, e fica ligado por dever de segredo
relativamente aquilo de que tiver tomado conhecimento e ndo tiver interesse para a
prova.

Relevante é ainda o artigo 252.9, incluido no capitulo das medidas cautelares e de policia, que
dispbe:

1 - Nos casos em que deva proceder-se a apreensdo de correspondéncia, os érgaos de

policia criminal transmitem-na intacta ao juiz que tiver autorizado ou ordenado a
diligéncia.
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2 - Tratando-se de encomendas ou valores fechados susceptiveis de serem
apreendidos, sempre que tiverem fundadas razdes para crer que eles podem conter
informacdes Uteis a investigacdo de um crime ou conduzir a sua descoberta, e que
podem perder-se em caso de demora, os 6rgaos de policia criminal informam do facto,
pelo meio mais rapido, o juiz, o qual pode autorizar a sua abertura imediata.

3 — Verificadas as razbes referidas no nimero anterior, os érgaos de policia criminal
podem ordenar a suspensdo da remessa de qualquer correspondéncia nas estac¢des de
correios e de telecomunicacdes. Se, no prazo de quarenta e oito horas, a ordem nao
for convalidada por despacho fundamentado do juiz, a correspondéncia é remetida ao
destinatario.

Este regime tem varias dimensGes normativas (para o que ora releva):

1. Competéncia — apenas o juiz é competente para autorizar ou ordenar, por
despacho, a apreensao;

2. Ambito objectivo — apreensdo de cartas, encomendas, valores, telegramas ou
qualquer outra correspondéncia, mesmo nas estacbes de correios e de
telecomunicacdes;

3. Redugdo do ambito objectivo — a apreensdo de correspondéncia sé é meio de
obtencdo de prova admissivel para crimes puniveis com pena de prisdo superior, no
seu maximo, a 3 anos;

4. Ambito subjectivo — a correspondéncia tem de ser expedida pelo suspeito/arguido
ou lhe ser dirigida, mesmo que sob nome diverso ou através de pessoa diversa;

5. Reducdo do ambito subjectivo — a apreensao e qualquer outra forma de controlo da
correspondéncia entre o arguido e o seu defensor sé é admissivel se o juiz tiver
fundadas razdes para crer que aquela constitui objecto ou elemento de um crime;

6. Necessidade probatdria — tem de haver razdes para crer que a diligéncia se revelara
de grande interesse para a descoberta da verdade ou para a prova;

7. Procedimentos apds a apreensdo — os OPC's transmitem a correspondéncia intacta
ao juiz que tiver autorizado ou ordenado a diligéncia e este é a primeira pessoa a
tomar conhecimento do conteddo da correspondéncia apreendida. Se a considerar
relevante para a prova, fa-la juntar ao processo; caso contrdrio, restitui-a a quem de
direito, ndo podendo ela ser utilizada como meio de prova, e fica ligado por dever de
segredo relativamente aquilo de que tiver tomado conhecimento e nado tiver interesse
para a prova;
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8. Invalidade — proibi¢do de prova ou irregularidade™.

2. Conjugacao do artigo 17.2 da LCC com o artigo 179.2 do CPP

O artigo 17.2 determina a correspondente aplicacdo do regime de apreensio de
correspondéncia do CPP, ndo a aplicagcdo integral. Esta s6 deve ser feita naquilo que ndo
contrariar o ja previsto na prépria LCC; a remissdo para o CPP ndo pode sobrepor-se ao regime
especial de prova electrdnica previsto na LCC. Como vimos ja, foi intencdo do legislador
adaptar as novas realidades a busca e a apreensdo previstas no CPP, ndo aplica-los integral e

acriticamente.

Deste modo, e esquematicamente:

e No CPP, o ambito objectivo é o de correspondéncia em transito ou ainda nao
aberta; na LCC, todas as mensagens de correio electronico ou semelhantes, nos
termos supra expostos, ndo havendo verdadeiramente regime aberto-lido e fechado-

nao lido;

e No CPP, a apreensdao de correspondéncia sé é meio de obtencdo de prova
admissivel para crimes puniveis com pena de prisdo superior, no seu maximo, a 3
anos; na LCC, ndo ha catalogo — por for¢ca do expressamente previsto no artigo 11.2,
aplica-se a processos relativos a crimes (a) previstos nessa lei, (b) cometidos por meio
de um sistema informatico ou (c) em relacdo aos quais seja necessdrio proceder a
recolha de prova em suporte electrdnico, ou seja, em abstracto, a todos os tipos de

crime;

e No CPP, a correspondéncia tem de ser expedida pelo suspeito/arguido ou lhe ser
dirigida, mesmo que sob nome diverso ou através de pessoa diversa; na LCC, pode

3 Acompanhamos PAuULO PINTO DE ALBUQUERQUE (Comentdrio do Cdédigo de Processo Penal a luz da Constituicdo da
Republica e da Convengdo Europeia dos Direitos do Homem, Lisboa: Universidade Catdlica Editora, 3.2 Edigdo, p.
494) quando considera que existem proibi¢Ges de prova, por violagdo do disposto no n.2 3 do artigo 126.2, quando
ha apreensdo sem autorizagdo judicial, quanto a apreensdo de correspondéncia entre o arguido e o seu defensor,
excepto se o juiz tiver fundadas razdes para crer que aquela constitui objecto ou elemento de um crime, e ainda
quanto a valoragdo de correspondéncia restituida. Porém, ndo o fazemos quanto a existéncia de nulidade prevista
no artigo 120.9, n.2 2, alinea d) (dependente de argui¢do) quando existe omissdo do exame. Este vicio apenas ocorre
quando o inquérito ou instrugdo s@o insuficientes por ndo terem sido praticados actos legalmente obrigatorios, ndo
apenas por ndo terem sido praticados actos legalmente obrigatérios. Estes actos deverdo ser apenas os que
respeitem a finalidade de inquérito (diligéncias que visam investigar a existéncia de um crime, determinar os seus
agentes e a responsabilidade deles e descobrir e recolher as provas — artigo 262.2, n.2 1) ou da instrugdo
(comprovagao judicial da decisdo de deduzir acusagdo ou de arquivar o inquérito em ordem a submeter ou ndo a
causa a julgamento — artigo 286.2, n.2 1). Se assim ndo fosse, todas as inobservancias das prescri¢cGes legais no
inquérito e na instrugdo integrariam esta nulidade — e o principio da tipicidade do artigo 118.2 seria subvertido e
deixaria de fazer sentido. A omissdo do exame pelo juiz, bem como se este ordenar a apreensdo, mas depois
ordenar ao OPC que primeiro tome conhecimento do conteudo da correspondéncia e sé depois fundamentar a sua

relevancia e jungdo ao processo, constituem apenas irregularidades.

Note-se ainda que ndo ha qualquer cominagdo de nulidade na letra da primeira parte do n.2 3 do artigo 179.2 e que
a prova é obtida com a apreensdo ordenada pelo juiz — e é com esta que se verifica a intromissGo na
correspondéncia —, ndao com o conhecimento do seu teor por parte do Ministério Publico ou dos OPC's, sendo por

isso de afastar a proibigdo de prova prevista no artigo 126.2, n.2 3.

CENTRO

DE ESTUDOS 74

JUDICIARIOS




CIBERCRIMINALIDADE E PROVA DIGITAL

5. Apreensao de correio electrénico e registos de comunicacdes de natureza semelhante - artigo 17.° da Lei n.° 109/2009, de 15.1X

respeitar a qualquer pessoa (mais uma vez, o artigo 11.2 nao faz qualquer restricdo de

ambito subjectivo) *¥33;

e No CPP e na LCC, o critério da necessidade para a prova é o mesmo: grande
interesse para a descoberta da verdade ou para a prova;

e O artigo 17.2 da LCC ndo tem previsdo sobre invalidade, pelo que deve operar a
remissdo para o CPP, aplicando-se o regime do artigo 179.2 supra referido;

e O artigo 17.2 da LCC ndo tem previsdo sobre a apreensdo de correspondéncia
electréonica ou semelhante entre o arguido e o seu defensor, pelo que deve operar a
remissdo para o CPP (sé serd admissivel se o juiz tiver fundadas razGes para crer que
aquela constitui objecto ou elemento de um crime);

e No que respeita aos procedimentos, no CPP os OPC's transmitem a
correspondéncia intacta ao juiz que tiver autorizado ou ordenado a diligéncia e é este
que procede a aberta e primeiro toma conhecimento do seu conteudo; na LCC,
durante o inquérito, o Ministério Publico, depois de tomar conhecimento do seu
conteudo, deve apresentar ao juiz suporte com as mensagens de correio electrdnico
ou semelhantes cautelarmente apreendidas (ou melhor, os dados informaticos que as
constituem), juntamente com requerimento fundamentado para apreensdo daquelas
que considere de grande interesse para a descoberta da verdade ou para a prova, apds
0 que o juiz apreciard, tomando conhecimento do seu conteldo, e decidird autorizar
ou ndo autorizar a apreensdo formal.

32 Assim, PAuLo DA MEsQuiTA, Prolegémeno..., p. 108 e ss.. Contra, RITA CASTANHEIRA NEVES, As ingeréncias nas
comunicagdes electronicas no processo penal, Coimbra Editora, 2011, p. 274-275.

BA aplicagdo do ambito subjectivo do regime de apreensdo de correspondéncia afronta directamente o artigo 14.2
da CCiber, que o n.2 1 do artigo 11.2 da LCC fielmente reproduz. Como explicitado do paragrafo 141 do Relatdrio
Explicativo, “cada Parte devera aplicar os poderes e procedimentos descritos em conformidade com a presente
Sec¢do a: (i) infraccBes penais definidas de acordo com a Secgdo 1 da Convengdo; (ii) outras infracgbes penais
cometidas por meio de um sistema informatico; e (iii) a recolha de provas sob a forma electroénica relativamente a
uma infracgdo penal. Assim, para efeitos de investigagGes criminais ou acgdes penais especificas, os poderes e
procedimentos referidos nesta Secgdo deverdo ser aplicados as infracgdes definidas de acordo com a Convengao, a
outras infracgdes penais cometidas por meio de um sistema informatico, e a recolha de provas sob a forma
electrdnica relativamente a uma infracgdo penal.”. A este ambito a CCiber faz apenas duas restri¢des: quanto a
intercepgdo de dados de conteudo (artigo 21.2), que devera ser limitado a um conjunto de infracgGes graves a ser
determinado pela legislagdo nacional, e quanto a recolha de dados de trafego em tempo real (artigo 20.2), que cada
Estado-Parte poderad reservar-se o direito de aplicar somente as infracgdes ou categorias de infracgGes especificadas
na reserva formulada, desde que o conjunto das referidas infracgbes ou categorias de infracgdes ndo seja mais
restrito do que o conjunto das infracgGes as quais se aplicam as medidas de intercep¢do mencionadas no artigo
21.9. Sublinhe-se que nenhuma destas duas excepgbes respeita a dados ja armazenados: sdo sempre dados em
circulagdao, em tempo real. As normas da CCiber tém valor supra-legal e obrigam a que a interpretagdo e aplicagao
da lei nacional sejam feitas em seu respeito — artigo 8.2, n.2 2, da CRP.
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3. Procedimentos de selecgdo e apreensao

3.1. Posig¢Oes discordantes

Este ultimo aspecto, procedimental, é, na fase de inquérito, o mais polémico e é aquele que
motiva o maior dissenso nas escassas doutrina e jurisprudéncia existentes sobre estas
matérias.

Na jurisprudéncia, estdo publicados trés acérddos sobre a matéria.

O recente acérddo do TRL de 06.02.2018, P. 1950/17.0 T9LSB-A.L1-5 (JoAO CARROLA)>
considerou que a LCC remete expressamente para o regime geral previsto no CPP, sem
reducdao do seu ambito, antes se impondo a sua aplicagao na sua totalidade, pelo que, sob
pena de nulidade, se exige que seja o juiz de instru¢do o primeiro a tomar conhecimento do
contelido das comunica¢des. No mesmo sentido, foi o acérddo do TRL de 11-01-2011, P.
5412/08.9TDLSB-A.L1 (RicARDO CARDOSO). Em ambos os casos, foi dado provimento a recursos
do Ministério Publico.

Em sentido contrario, existe o acorddo do TRG de 29.03.2011, P. 735/10.0GAPTL- A.G1 (MARIA
JOSE NOGUEIRA), em que se considerou ser de aplicar a apreensdo de uma SMS o disposto no
artigo 17.2 da LCC, mas podendo o Ministério Publico aceder ao seu contetudo antes da decisdo
de apreensao [formal] do juiz de instrugao.

Na doutrina, RITA CASTANHEIRA NEVES® defende que a remissdo para o regime de apreensdo da
correspondéncia do CPP respeita também ao facto de ter de ser o juiz que tiver autorizado ou
ordenado a diligéncia a primeira pessoa a tomar conhecimento do conteddo do correio
electrénico e demais registos de comunicac¢des apreendidos, mandando-os juntar ao processo
se os considerar relevantes. SANTOS CABRAL*® igualmente considera ser de aplicar integralmente
o regime de apreensao de correspondéncia do CPP.

PAULO DA MEesQuITA*” manifesta concordancia com a remissdo para o regime da apreensdo de
correspondéncia do CPP (embora, como vimos, restringindo muito o campo de aplicacdo do
artigo 17.2 da LCC, considerando que respeita apenas a mensagens ndo lidas), afirmando que
parece estar pressuposto a apresentagao das comunicagdes ao juiz sem prévio acesso policial.
Porém, ndo aprofunda a problematica do ambito dessa remissao.

E PEDRO VERDELHO>® quem maior tratamento da & quest3o. Defende esse Autor que o
regime da apreensdo de correspondéncia do CPP deve ser feito com as necessarias
adaptacOes: a primeira, respeitando a possibilidade de apreensdo cautelar das mensagens de
correio electrénico ou semelhantes sem autorizagdo prévia do juiz de instrugdo (sendo a
existéncia de forma legal de acesso ao meio informatico onde estavam armazenadas a Unica

3 Acessivel, como todos os demais acérddos dos tribunais comuns citados, em www.dgsi.pt.

% Ob. cit., p. 274-275.

36 Cddigo de Processo Penal Comentado, AAVV, Coimbra: Coimbra Editora, 2016, 2.2 edigdo, p. 708.
37 Prolegémeno..., p. 117 e ss., nota 71.

% Ob. cit., 744-745.
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exigéncia legal para essa apreensdo cautelar); depois, que ndo se exige que seja 0 juiz o
primeiro a ter conhecimento de todas as mensagens (a letra da lei aponta antes para a
possibilidade de quem procede a pesquisa encaminhar para o juiz mensagens concretas, com

relevancia para o caso concreto, que aquele depois apreenderd ou n3o).

3.2. Nossa posicao

Com a vénia devida, acompanhamos PEDRO VERDELHO, aprofundando a sua argumentacdo e

acrescentando outra.

Fundamos a nossa posi¢do em argumentos de (i) literalidade, de (ii) coeréncia do sistema de
tutela de direitos, de (iii) diferencgas de natureza entre o correio corpdreo e correio electronico
ou semelhante, e, finalmente, na (iv) imposicdo constitucional de respeito pela estrutura

acusatoria do nosso processo penal.

i. Letra da lei

Em primeiro lugar, a letra do artigo 17.2 oferece bons argumentos para a posicdo que

defendemos.

Se fosse intencdo do legislador aplicar integralmente o regime de apreensdo da
correspondéncia do CPP, bastar-lhe-ia ter dito que “a apreensdo de mensagens de correio
electréonico ou registos de comunicacbes de natureza semelhante é aplicavel o regime de
apreensdo de correspondéncia previsto no CPP”. N3o o fez. Porqué seleccionar e repetir no
artigo 17.2 da LCC apenas um dos requisitos ja previstos no artigo 179.2 do CPP (grande
interesse para a descoberta da verdade ou para a prova)? Nessa interpretacdo, seria

redundante.

Outro argumento na letra do artigo 17.2 esta no segmento “o juiz pode autorizar ou ordenar,
por despacho”, expressao que o CPP utiliza frequentemente a propdsito da competéncia do
juiz de instrucdo face a varios meios de prova ou de obtencdo de prova, desde logo no artigo
269.2%°. Na instrucdo, competird ao juiz de instru¢do ordenar a apreensdo; no inquérito,

apenas autoriza-la*”*".

No inquérito, o juiz de instrucdo autoriza a apreensdo, mas é o Ministério Publico que a ela
procedera (ou, por regra, determinara OPC a fazé-lo). Note-se que a apreensdo podera ndo ser
de tudo o requerido pelo Ministério Publico e assim haverd necessidade de proceder a
apreensdo apenas daquilo que for autorizado através da forma prevista no artigo 16.2, n.2 7,
alinea b) (realizagdo de uma cdépia sé com esses dados), para que sera necessario

39 . . . - . N ,

0 n.2 1 deste artigo, que se aplica apenas ao inquérito, usa ambos os verbos, respeitando o ordenar as alineas a)
e b) (efectivagdo de pericias, nos termos do n.2 3 do artigo 154.2, e efectivagdo de exames, nos termos do n.2 2 do
artigo 172.9), pois ai a ac¢do deve impor-se perante terceiros — aqueles que assim ficardo obrigados a submeter-se a

esses meios de prova —, ndo podendo, assim, ser apenas “autorizar”. Ndo infirma, pois, a nossa argumentagao.

40 . ~ . . . . 7. . ~ . .
Quando o meio de obtengdo de prova apenas é admissivel no inquérito — e.g., as intercepgdes telefdnicas (artigo
187.2 do CPP) e as intercep¢Bes de comunicagdes electrdnicas (artigo 18.2 da LCC), o legislador refere sempre

apenas a competéncia do juiz de instrugdo para autorizar, nunca para ordenar.
41 . . ~ . T P .
Assinale-se a diferenga de redacg¢do face ao n.2 3 do artigo 179.9, onde é dito que “o juiz faz juntar ao processo”.
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conhecimentos técnicos e ferramentas informaticas que os magistrados dificilmente possuirao.
Autorizar, como verbo transitivo, significa conceder licenga para algo, conferir autoridade a,
permitir, validar, apoiar®’. No caso, pressupde, pois, que a iniciativa é de outrem, do Ministério
Pablico, e que é desse a seleccdao das comunicagdes cuja apreensdo se autorizard ou nao. A
ndo ser assim, o juiz de instrucdo nunca se limitaria a autorizar, antes sempre ordenaria a
apreensao, deixando sem sentido aquilo que o legislador expressamente inseriu na redaccao

do artigo 17.9.

Ora, o Ministério Publico ndo pode requerer a apreensdo das mensagens de correio
electréonico ou semelhantes que se afigurem ser de grande interesse para a descoberta da
verdade ou para a prova se nao as conhece. Nao as conhecendo, ndao haveria verdadeiro
requerimento, mas apenas um impulso para uma decisdo do juiz de instrugdao a que o
Ministério Publico seria completamente alheio. Levaria até a uma subversdo de papéis: depois
do juiz de instrucdo “autorizar” a apreensdo, o Ministério Publico sempre poderia ndo usar
essa autorizacdo, ndo procedendo a apreensdo, v.g., por a considerar irrelevante para a
descoberta da verdade ou a prova. A nao ser assim, estaria o juiz de instrugdo a impor ao

Ministério Publico a utilizacdo de concretos meios de prova.

Evidentemente, e como aprofundaremos infra, isso ndo respeita minimamente a estrutura

acusatério do processo penal consagrada na Constituicado.

Sublinhe-se ainda que, apesar de o artigo 179.2 do CPP e o artigo 17.2 da LCC utilizarem
diferentes nomenclaturas para os dois momentos do procedimento — (1.2) empossamento da
comunicagdo e (2.2) sua admissdo como meio de prova no processo — estes ndo sdo
substancialmente diferentes nos dois diplomas: assim, no CPP chama-se apreensdo ao
empossamento e juncdo ao processo a admissdo como meio de prova; na LCC, ndo se nomeia
o empossamento, mas ha uma verdadeira apreensao nos termos do artigo 16.2, n.2 7, ainda
gue cautelar ou proviséria, e a admissdao como meio de prova é denominada de apreensao.
Porém, e esse é aspecto de grande relevancia, o CPP reserva ao juiz a competéncia para
ordenar o empossamento, enquanto na LCC essa competéncia é, no inquérito, do Ministério

Publico, podendo os OPC's fazé-lo apenas nas situacdes previstas no artigo 16.2, n.2 2.

ii. Coeréncia do sistema de tutela de direitos

Se devemos presumir que o legislador soube exprimir o seu pensamento em termos
adequados, também temos de presumir que consagrou as solucdes mais acertadas — artigo
9.2, n.2 3, do Cddigo Civil. Estas ndo seriam as mais acertadas se fossem radicalmente
incoerentes entre trés artigos (seguidos!) no mesmo diploma, oferecendo uma menor tutela a

situacOes potencialmente mais lesivas dos direitos fundamentais.

Porém, é a isso mesmo que conduz a interpretacdo que defende que, no inquérito, o juiz de
instrucao é sempre o primeiro a tomar conhecimento das mensagens de correio electrénico ou

42 u

em 03.04.2018]. Disponivel na Internet: https://www.infopedia.pt/dicionarios/lingua-portuguesa/autorizar.
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semelhantes. Nos casos mais graves para a privacidade dos artigos 16.2, n.2 3%, e 18.2, os
OPC's e o Ministério Publico podem e devem tomar primeiro conhecimento do contetdo; nos
casos menos graves, quando pode nem sequer existir qualquer violagdo de privacidade (aplica-
se a todas as mensagens de correio electrénico ou semelhantes, independentemente do seu
conteldo), é o juiz de instrucdo que o deve fazer. Ndo encontramos razdo de politica criminal
que sustente tal diferenca.

Ndo se diga que, no inquérito, também nos casos do artigo 16.2, n.2 3, deve ser o juiz de
instrucdo o primeiro a tomar conhecimento desses dados: s6 com o conhecimento dos
mesmos é possivel determinar se sdo ou ndo susceptiveis de revelar dados pessoais ou
intimos, que possam p6r em causa a privacidade do respectivo titular ou de terceiro e, depois,
suscitar a intervencgdo do juiz de instrucdo — se assim nao fosse, teria de ser sempre o juiz de
instrugdo o primeiro a tomar conhecimento de todos os dados informaticos. Nao é isso que
ficou expressamente consagrado nos artigos 15.2 e 16.2 da LCC.

Por outro lado, quando ha intercep¢ao das comunicagdes electrénicas, também os OPC's e 0
Ministério Publico deles tomam conhecimento antes do juiz de instrucdo, podendo fazé-lo até
em tempo real (no decurso das comunicacbes) — artigo 188.2, n.%s 1 a 4, do CPP, ex vi do artigo
18.2, n.2 4, da LCC. Os dados podem ser os mesmos: os das comunica¢des electrdnicas e
semelhantes, que, mais tarde, ja armazenados, podem ser apreendidos nos termos do artigo
17.2. Para além dos aspectos tutelados pelo artigo 17.2, estd aqui em causa o proprio sigilo das
telecomunicagdes. Ndo se compreende que, durante a comunicagdo electrdnica, os OPC's e 0
Ministério Publico possam dela tomar conhecimento primeiro, mas ndo o possam fazer ja
depois de esta terminada.

Ndo colhe o argumento de que na intercepcdo houve jd prévia intervencdo do juiz de
instrucdo, pois sem a sua autorizacdo aquela n3o é possivel. E que o problema n3o estd no
acesso, mas no conhecimento dos dados por parte dos “ndo juiz de instrugdo”: e esse é o
mesmo, quer os dados estejam em transmissdo, quer estejam ja armazenados. A ofensa a
privacidade do titular é a mesma.

Note-se que, mesmo com a interpretacdo por nés defendida, o regime continuara com uma
significativa incoeréncia: para as intercepcdes telefénicas e as intercepcdes de comunicacoes
electrénicas a seleccdo das conversagcdes ou comunicacdes que valerdo como prova é, em
primeira linha, competéncia do Ministério Publico (artigo 188.2, n.2 9, do CPP), enquanto que
para os dados dessas mesmas comunicacdes jd armazenados a competéncia sera sempre do
juiz. Mas essa foi indiscutivelmente a intencdo do legislador. Nao sendo inconstitucional, ndo
pode ser afastada a aplicacdo da norma.

iii. Correio electronico e correio corporeo

Como vimos, a apreensdao de correspondéncia e a apreensdo de mensagens de correio
electrénico ou semelhantes ndo afectam exactamente os mesmos direitos fundamentais e

43 . s . s . 7.
Que, por exemplo, podem abranger fotografias intimas, registos clinicos, registos bancdrios, etc.
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existem diferencas substanciais entre o correio corpdreo e as mensagens de correio
electréonico ou semelhantes e, consequentemente, com o campo de aplicagdo do artigo 179.2

do CPP e do artigo 17.2 da LCC.

A remissdo acritica para o regime da apreensdo de correspondéncia do CPP ndo oferece
qualquer tutela para as situacdes em que a mensagem de correio electronico esta
simultaneamente em varios sistemas do remetente e do(s) destinatdrios(s), pois tal ndo pode
suceder com a correspondéncia corpdrea (ou esta em transito ou estd ja entregue ao Unico
destinatario e num unico local), contrariamente ao que sucede com o correio electrénico, em
qgue o remetente fica, por regra, com a mensagem que enviou. Antes de ser expedida a carta
ou encomenda, ndo ha correspondéncia: ha um objecto (e.g., folhas de papel) dentro de um
invélucro (e.g., um envelope). As mensagens de correio electrénico enviadas e aos rascunhos
nao poderia nunca aplicar-se o regime de apreensdo de correspondéncia — a remissdo para o
regime do CPP ¢é, por isso, inadequada. Porém, essas mensagens/rascunhos sdo dados
informaticos armazenados num sistema informatico, ndo sendo excluidos da previsdo do
artigo 17.2. Nessa situagdo, o fundamento para o juiz de instrugao ser o primeiro a delas tomar
conhecimento tem ainda menos sustentacdo, sob pena de ainda irmos além da previsdo do

artigo 179.92, sem qualquer base legal.

A diferenca de natureza entre os dois referidos tipos de “correspondéncia” manifesta-se ainda
noutros aspectos. A identificagdo de um objecto como “cartas, encomendas, valores,
telegramas ou qualquer outra correspondéncia”, a que se aplica o disposto no artigo 179.2 do
CPP, é feita sem qualquer necessidade de tomar conhecimento do seu contelddo; porém, em

s

muitos casos, é impossivel saber o que é ou ndo “mensagem de correio electrénico” ou
“registo de comunica¢gdes de natureza semelhante” sem tomar conhecimento do seu

conteuldo.

Desde logo, as mensagens de correio electrénico ou semelhantes podem ser guardadas,
individualmente ou em grupo, podendo o utilizador fazé-lo em diferentes tipos de ficheiro e
com os nomes que entender*. Nesses casos, s com a abertura de cada um desses ficheiros
sera possivel saber se contém ou ndo mensagens de correio electronico ou semelhantes. Nao
se nos afigura admissivel considerar que o artigo 17.2 sé se aplica as mensagens que se
encontram no respectivo programa utilizado para as transmitir: isso seria reduzir o ambito da
sua tutela sem qualquer apoio na letra da lei e sem qualquer fundamento material para tal.
Seria 0 mesmo que considerar que, para o correio corpdreo, apenas se aplica o regime do
artigo 179.2 a correspondéncia em transito ou ainda na caixa de correio do destinatdrio, ndo a

partir do momento em que deste local fosse retirada.

Depois, como vimos, a prépria letra da lei prevé a possibilidade de o “encontrar” os dados
ocorrer durante uma pericia: esta, por definicdo, consiste na percepc¢do e andlise dos dados —
ou seja, obriga a tomar conhecimento do seu contelddo. N3o raras vezes, a pericia deve ser

* poders grava-los como paginas web (e.g., html), ficheiros de texto (e.g., docx, doc, txt, tiff, rtf), de arquivo de
imagem (pdf), como imagem (e.g., jpeg), etc. Os ficheiros de arquivo de correio electrénico do programa Outlook
tém a terminagdo .pst, mas, depois de gravado, o utilizador pode alterar tal terminagdo, ndao permitindo a outros

conhecer que esse ficheiro respeita a arquivo de correio electrénico.
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feita no momento da pesquisa, com o sistema ligado, durante a busca a um local, sob pena de
se perderem os dados relevantes. Pense-se, por exemplo, num situacdo em que a pesquisa
revela (ou o seu possuidor declara nesse momento) que o sistema que enviou determinada
mensagem electrdénica foi hackeado (e que assim estava controlado externamente), ou que as
imagens que estavam nesse sistema ndo foram por ele recebidas, mas sim ai colocadas por
outros®: nesses casos, serd necessario proceder a uma pericia imediata (live forensics) para
determinar o que estd a acontecer naquele momento naquele sistema, com o mesmo em
execucgdo e com captura de todos os dados volateis, como a configuracdo actual da maquina e
os dados na memadria RAM, dados que seriam perdidos assim que a maquina fosse desligada.
Essa andlise forense ao vivo capturara todos os processos em execu¢do e, portanto, poderd
apurar se um virus estiver em execu¢do no computador, serd capaz de determinar se outros
utilizadores foram conectados ao computador ou se o software estava em execugdo, o que

permitiria o acesso ao computador pela internet.

Finalmente, no que respeita aos instant messengers, em alguns casos as mensagens sdo
apagadas automaticamente algum (curto) tempo depois do envio, o que obriga a que, a serem
apreendidas, tenham de o ser no momento da pesquisa. Também nestes casos, sera
impossivel ndo tomar conhecimento, ainda que em pequena medida, dessa conversa. Quanto
aos chats online, em caso de pesquisa de um sistema informdatico em que esteja aberta uma
conversa reservada, a mesma terd de ser apreendida antes de ser desligado o sistema, sob
pena de esta se perder. Igualmente neste caso sera impossivel ndo tomar conhecimento, ainda

que em pequena medida, dessa conversa.

Em todas estas situagdes, exigir o prévio conhecimento pelo juiz significaria, na pratica,
impedir a apreensdo desses dados, o que constituiria uma interpretagdo contra a CCiber e o
ambito de apreensdo de dados que Portugal, como Estado-parte, deve assegurar na sua

legislagdo.

Na apreensdo de correspondéncia, a obrigatoriedade de ser o juiz o primeiro a tomar
conhecimento do contelddo da correspondéncia visa assegurar que o conteudo da
correspondéncia estava efectivamente nela contida. Ndo é para impedir que outros que ndo o
juiz tomem conhecimento do conteddo dessa correspondéncia em caso de irrelevancia
probatdria: se assim fosse, a decisdo do juiz de juntar ao processo ou devolver deveria ser
irrecorrivel. Porém, como isso ndo esta assim prescrito nem no artigo 179.2 nem no artigo
400.2 do CPP, tal decisdo é recorrivel*®. Ora, sendo admissivel o recurso dessa decisdo, é
imprescindivel que o Ministério Publico tome conhecimento do contelddo da correspondéncia
para que possa fundamentar devidamente junto do tribunal superior o seu grande interesse
para a descoberta da verdade ou para a prova. Sem acesso ao seu conteldo, este recurso seria
uma ficcdo®’, ndo sendo sequer possivel motiva-lo em conformidade com as exigéncias do

4 Exemplos retirados do Electronic Evidence Guide - A basic guide for police officers, prosecutors and judges, v. 2.0,
elaborado pela Cybercrime Division - Directorate General of Human Rights and Rule of Law, do Conselho da Europa,

2017, p. 147.
6 Assim, PAuLo PINTO DE ALBUQUERQUE, ob. cit., p. 494.

47 . . s P . ~
Deste modo, afiguram-se-nos completamente insustentadas praticas de alguns juizes de instrugdo que, para as
mensagens de correio electronico ou semelhantes, aplicam integralmente o regime do artigo 179.2 do CPP e depois
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artigo 412.2 do CPP. Se a proteccdo fosse devida ao conteldo da prdpria correspondéncia,
deveria manter-se sempre, mesmo depois da abertura — e é consensual que tal ndo sucede,

ndo se aplicando o regime do artigo 179.2 a correspondéncia ja aberta, como vimos.

Ora, tal ndo faz sentido na correspondéncia electrénica e semelhante: esta ndo esta fechada,

nem ¢é alteravel®

instrucdo ndo é minimamente equipardvel a abertura de correspondéncia corpdrea prevista no
artigo 179.2 do CPP. Dados informaticos “encapsulados” que se supGe serem mensagens de
correio electrénico ou semelhantes ndo sdo o equivalente a correspondéncia fechada: antes
de mais, porque aquela nunca esteve fechada; depois, porque ndo visa (nem consegue)
assegurar a integridade do invdlucro; finalmente, porque por si ndo significa tomar

conhecimento do contetido das mensagens™.

Deste modo, ndo ha nenhuma real garantia (v.g., para a privacidade) no conhecimento das
mensagens de correio electrénico ou semelhantes ser em primeiro lugar do juiz: tal ndo pode
impedir o Ministério Publico de, depois, a essas mensagens ter acesso, nomeadamente para
poder recorrer da decisdo do juiz de ndo apreensdo. A garantia estd apenas na decisdo de
apreensdo/ndo apreensdo e essa ndo é minimamente afectada pelo conhecimento prévio pelo

Ministério Publico do conteudo das mensagens.

iv. Acusatorio e competéncias do juiz de instrugdo

Para o fim deixdmos o argumento que se nos afigura mais importante: a necessidade de
proceder a interpreta¢do do artigo 17.2 da LCC em conformidade com a estrutura acusatéria
do processo, consagrada no artigo 32.2, n.2 5, da CRP, o que significa, na fase de inquérito,
respeitar a funcdo do Ministério Publico como titular do inquérito e do juiz de instrucdo como

juiz de garantias.

. A operacdo de “desencapsulamento” que é feita por alguns juizes de

impedem o Ministério Publico de tomar conhecimento das mensagens que n3do seleccionaram, assim assumindo a

direcgdo do inquérito e criando um regime de segredo que deixa de fora o Ministério Publico!
48

pode ser detectavel com a mera observagdo do invélucro.

* Aligs, qguem defende que o juiz deve ser o primeiro a tomar conhecimento do conteiido das mensagens, tem
entdo, em coeréncia e sob pena de invalidade, de fazé-lo relativamente a todas elas: ndao basta proceder ao
“desencapsulamento”, pois tal ndo significa tomar conhecimento do seu conteddo, nem t3do pouco fazé-lo por
amostragem aleatoria ou através de pesquisa por palavras-chave. Qualquer uma das mensagens/comunicagdes ndo
lidas pode ser de extrema relevdncia para a prova. O facto de, hoje, com elevadissima probabilidade, qualquer
pessoa humana ter na(s) sua(s) conta(s) de correio electrénico milhares de mensagens e, nos seus programas de
instant messaging, dezenas ou centenas de histéricos de comunicagdes, e de, em estruturas complexas, como
grandes sociedades comerciais, tais nimeros poderem ascender aos milhGes, ndo pode constituir fundamento para
o juiz se furtar aquela que diz ser funcdo essencial & proteccdo de direitos fundamentais. E certo que existem
ferramentas informaticas utilizadas internacionalmente para analise de grandes quantidades de dados, e.g.
mensagens de correio electrénico, de que dispdem algumas policias de investigagdo e o Ministério Publico, que
muito facilitam essa tarefa. Precisamente, porque, como veremos infra, essa andlise e selec¢do é matéria de

investigacdo criminal e ndo do imparcial juiz das liberdades.
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De forma muito simplista, é possivel dizer que existem dois grandes modelos de processo
penal®®, ainda que, dentro deles, cada pais tenha as suas particularidades, que em nenhum
exista qualgquer modelo em estado puro e que desde ha muito que ha uma gradual
aproximacao entre eles. No modelo inquisitério, quem dirige a investigacdo e acusa é o juiz
(nessas vestes chamado de instrugdo); no acusatério, ha separagdo entre quem acusa e quem
julga. Dentro deste, ha dois grandes grupos: um em que quem dirige a actividade de
investigacdo criminal é a policia, outro em que tal é competéncia do Ministério Publico. Na

fase de investigacdo, os juizes sdo “apenas” juizes de liberdades e garantias.

51 .

O sistema portugués é o acusatério. Como referem GOMES CANOTILHO e VITAL MOREIRA’", “trata-
se de uma garantia essencial do julgamento independente e imparcial. Cabe ao tribunal julgar
os factos constantes da acusagcdo e ndo conduzir oficiosamente a investigagdo da
responsabilidade penal do arguido (principio do inquisitdrio). A «densificagdo» semantica da
estrutura acusatoria faz-se através da articulacio de uma dimensdo material (fases do
processo) com uma dimensdo organico-subjectiva (entidades competentes). Estrutura
acusatoria significa, no plano material, a distincdo entre instrucdo, acusagdo e julgamento; no
plano subjectivo, significa a diferenciacdo entre juiz de instrugdo (6rgdo de instrucdo) e juiz

julgador (6rgdo julgador) e entre ambos e érgdo acusador.”.

Efectivamente, para que possa verdadeiramente haver respeito pelos direitos fundamentais
dos envolvidos, que o processo conduza a real justica, € necessario haver separacdo entre
ac¢do e jurisdicdo. Onde se jogam direitos e liberdade, é imprescindivel distanciamento entre
guem age e quem julga: quem investiga e acusa ndo deve julgar; quem julga, ndo deve
investigar, nem ter qualquer intervencdo activa na acusacdo. E condi¢do de um julgamento
isento e imparcial que haja distingdo entre 6rgdo julgador e drgao acusador. A actuacgdo
judicial imparcial exige impulso exterior. O desdobramento funcional do poder punitivo do
Estado entre acgdo e jurisdicdo é em si uma limitagdo ao arbitrio. Ndo por acaso,
historicamente, a atribuicdo de fungdes ao Ministério Publico na acgao penal surgiu como
limite ao poder absoluto do juiz, que chegou a desempenhar todas as fun¢des no processo
penal. Separar para haver controlo reciproco. Para salvaguardar o estatuto de juiz de garante
das liberdades, tem de haver reparticdao de competéncias entre juiz e Ministério Publico, ndo

apenas entre juiz de julgamento e juiz de instrucdo>>.

Durante o inquérito, o juiz de instrucdo deve ser apenas juiz de liberdades e garantias: juiz de
controlo, ndao de iniciativa. Deve ser garante dos direitos do visado pela investigacdao e
controlador da actividade do Ministério Publico e das policias criminais que o coadjuvam, nao
tendo nem devendo por isso ter qualquer empenho nos interesses em conflito, ndo tomando

parte activa na investigacao, ndao dominando o seu impulso, o seu objecto ou o seu resultado.

50 . - . . . . - ~
Como o julgamento cabe sempre ao juiz, a diferenga esta apenas na titularidade do exercicio da ac¢do penal —

quem a impulsiona — e, assim, estes modelos sdo, na sua raiz, modelos de direcgao da investigacao criminal.
51 .
Ob. cit, p. 522.

52 ~ e s R P . ~ .. .
ANABELA MIRANDA RODRIGUES, “As relagbes entre o ministério publico e o juiz de instrugdo criminal ou a matriz de

um processo penal europeu”. in Que Futuro para o Direito Processual Penal, Coimbra Editora, simpdsio de

homenagem a Jorge de Figueiredo Dias por ocasido dos 20 anos do CPP portugués. Coord. Mdrio Monte, Maria

Calheiros, Fernando Conde Monteiro, Flavia Loureiro. EDUM. Coimbra: Coimbra editora, 2009, p. 718.
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O juiz ndo pode, ao mesmo tempo, representar o interesse publico na repressao criminal e ser
um terceiro imparcial, pois sdo interesses absolutamente incompativeis. COMO ANABELA
MIRANDA RODRIGUES bem adverte, “chamado cada vez mais a boca de cena — num processo
crescentemente complexo e onde o conflito verdade/direitos fundamentais se exacerba —,
correlativamente exige-se-lhe que se alheie da investigacdo do caso e da dialética do

753

processo.”””. Porém, salienta a mesma Autora, “o n.2 4 do artigo 32.2 da CRP prossegue a
tutela de defesa dos direitos do cidaddo no processo criminal e, nessa exacta medida,
determina o monopdlio pelo juiz da instrugdo, juiz-garante dos direitos fundamentais dos
cidaddos («reserva do juiz»)”, “(...) Intervencdo do juiz que vale — e sé vale — no ambito do
nucleo da garantia constitucional.”. Ou seja, concluimos nds, intervencdo que apenas deve
acontecer na estrita medida do necessario para proteccdo efectiva dos direitos, liberdades e
garantias dos cidaddos, mas ndo mais do que isso, sob pena de violagdo do acusatério e da

imparcialidade do préprio juiz de instrucao.

Este aspecto é salientado, de forma impressiva, pelo Tribunal Constitucional no acérdao

234/11, onde se |é (realces nossos):

“(...) o disposto no artigo 32.2, n.2 5, da Constituicdo, quanto aos actos processuais que
pudessem ofender direitos fundamentais de qualquer pessoa, também exigiu a
supervisdo de um juiz, ndo so pelo seu estatuto de independéncia, mas também pela

sua distdncia relativamente a actividade investigatdria.

A existir, pois, uma reserva ao Ministério Publico na direc¢do da investigagdo
preliminar, ela tem necessariamente de permitir a intervencdo do Juiz de Instrugdo
Criminal, nesta fase, em todos os actos instrutérios que possam afectar negativamente
direitos fundamentais, de modo a cumprir-se a exigéncia contida no artigo 32.2, n.2 5,
da Constituicdo. Nesse dominio, existe uma reserva de juiz (..) que comprime a
alegada reserva do Ministério Publico na direccao do inquérito, até onde se revele

necessdria para protecgdo efectiva dos direitos, liberdades e garantias dos cidadGos.”

Desde o primeiro momento, questionando-se a conformidade constitucional da direc¢do do
inquérito pelo Ministério Publico, muitas vezes o Tribunal Constitucional tem sido chamado a
pronunciar-se sobre a estrutura acusatdria do processo e a reparticdo de competéncia entre o
juiz de instrucdo e o Ministério Publico durante o inquérito; a necessidade de assegurar a
imparcialidade do juiz de instrucdo e a relevancia que, para esse aspecto, reside na prépria
aparéncia; a necessidade de impulso do Ministério Publico. Desses, salientamos os seguintes,

transcrevendo os excertos mais relevantes para o que ora nos ocupa (realces nossos).

No acérddo 129/07:

“A verdade, porém, é que a imparcialidade dos tribunais é uma exigéncia ndo apenas
contida no artigo 322 da Constituicdo, mas uma decorréncia do Estado de direito
democratico (artigo 22), na medida em que se inscreve na garantia universal de defesa

53 4p J— S - . . .
A jurisprudéncia constitucional portuguesa e a reserva de juiz nas fases anteriores ao julgamento ou a matriz
basicamente acusatdria do processo penal”, in XXV Anos de Jurisprudéncia Constitucional Portuguesa, Coldoquio

Comemorativo do XXV Aniversdrio do Tribunal Constitucional, Coimbra: Coimbra Editora, 2009, p. 50.

CENTRO

DE ESTUDOS 84

JUDICIARIOS




CIBERCRIMINALIDADE E PROVA DIGITAL

5. Apreensao de correio electrénico e registos de comunicacdes de natureza semelhante - artigo 17.° da Lei n.° 109/2009, de 15.1X

dos direitos e interesses legalmente protegidos, através de um 6érgdo de soberania
com competéncia para administrar a justica (artigo 2022 n.2 1 Constituicdo). Ora, neste
dever genérico de imparcialidade do tribunal inclui-se uma exigéncia de ndo suspeicdo
subjectiva do juiz; a actividade do juiz nGo pode apresentar-se contaminada por
circunstdncias geradoras de desconfianca quanto a sua imparcialidade.

Todavia, do citado artigo 3292 retira-se, para além disto, uma exigéncia de
imparcialidade objectiva do tribunal, decorrente da estrutura acusatdria do processo
penal, circunstancia que impede que o juiz do julgamento esteja envolvido na
actividade instrutdria, quer carreando para os autos elementos de prova susceptiveis
de serem utilizados pela acusagdo, quer envolvendo-se em actos que possam significar
dirigir a investigag¢do. Esta exigéncia de imparcialidade objectiva do juiz justifica-se do
ponto de vista das garantias da defesa, é certo, mas igualmente pela necessidade de
proporcionar ao juiz as condi¢des de isencdao requeridas pelo exercicio das suas
fungdes.”.

No acérddo 581/2000:

“Se das garantias de defesa se retira o dever de imparcialidade da entidade que
conduz e dirige o inquérito e formula a acusa¢do, delas também se retira a
imparcialidade e independéncia da entidade que, antes do julgamento, procede a
aplicacdo de medidas restritivas de direitos fundamentais ou autoriza a pratica de
actos instrutérios que se prendem directamente com direitos fundamentais.”

E cita depois N. Gonzalez-Cuellar Serrano (Proporcionalidad y Derechos Fundamentales
en el Processo Penal, Madrid, 1990, p. 132): "[...] ao serem estes ultimos [os juizes de
instrucdo] competentes para aplicar as medidas restritivas dos direitos fundamentais
antes do julgamento, carecerdo da imparcialidade que, em nossa opinido, deve
também mostrar-se para a adopcdo de decisGes dessa natureza. Pelo contrario, se
aquelas medidas limitativas de direitos forem solicitadas pelo Ministério Publico, o juiz,
desprovido de fungbes de investigagdo e, por isso, de Gnimo persecutdrio, alcancard a
objectividade exigivel para decidir sem preconceitos”.

A interpretacdo conjugada do artigo 17.2 da LCC e do artigo 179.2 do CPP no sentido de ai
fundar uma norma com o sentido de que é o juiz de instrucdo que, no inquérito, em primeiro
lugar toma conhecimento das mensagens de correio electrénico ou semelhantes e que é ele
que, oficiosamente, procede a seleccdo daquelas que sdo de grande interesse para a
descoberta da verdade ou para a prova, para além de ndo se traduzir em qualquer real
garantia, viola a estrutura acusatdria do processo, pois essa € matéria essencial a direccdo do
inquérito e a definicdo do seu objecto, assim comprometendo a posicdo de imparcial juiz das
liberdades.

O juiz de instrucdao ndo pode ter qualquer “influéncia” ou “manipulacdo” sobre a definicdo do
objecto do inquérito>*; deve ser alheio a defini¢do da estratégia de investigagdo do Ministério
Publico e OPC's, devendo actuar apenas no campo da admissibilidade legal das intervengdes

>* FiGUEIREDO DiAs, “Sobre os sujeitos processuais no novo Cddigo de Processo Penal”, in. Jornadas de Direito
Processual Pena — O Novo CPP, Coimbra: Almedina, p. 16 e p. 33.
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requeridas, sendo por isso sua obrigacdo, “uma vez verificados os pressupostos formais de

procedéncia, deferir o requerido pelo Ministério Publico”®

examinar a utilidade da medida requerida”®’

fase processual presidida pelo Ministério Publico, sempre que estejam em causa actos que
interferem com direitos fundamentais e outras matérias que a lei reserve ao juiz, obedece a
um quadro de intervencdo tipificada e provocada, pois a magistratura judicial por natureza ndo
actua ex oficio em processos de que nao é titular”, devendo acentuar-se que este principio da
inoficiosidade “ndo deriva de um preconceito histdrico, mas de um modelo garantista em que
se condiciona a intervencdo do Unico érgdo com poderes em areas fundamentais de direitos

liberdades e garantias a interveng3o prévia de uma outra entidade.””®.

A interpretacdo que criticamos coloca no juiz de instrugdo a competéncia para
verdadeiramente investigar os factos noticiados e impor ao Ministério Publico a utilizacdo de
concretos meios de prova: analisar cada uma das comunicacdes, conjuga-las entre si,
relaciona-las com os demais meios de prova existentes, aferir da sua relevancia para o que
demais se planeia fazer, tudo elevado a uma escala que, em processos complexos, cada vez

mais frequentes, ndo sera exequivel sem meios técnico-informaticos adequados.

Exigir que seja o juiz a oficiosamente seleccionar as mensagens relevantes é tao fundamentado
como seria exigir que o Ministério Publico apresentasse ao juiz de instrucdo uma lista de casas
onde, em abstracto, pudessem existir objectos relacionados com um crime ou que pudessem
servir de prova, ou uma lista de pessoas que, em abstracto, pudessem ter conhecimento dos
factos, e ser o juiz de instrucdo a ordenar em quais dessas casas se fariam buscas e quais
dessas pessoas seriam inquiridas como testemunhas, a realizar tais diligéncias e a apresentar

depois ao Ministério Publico os resultados que considerasse relevantes para a prova.

Tal interpretacao é um regresso ao sistema que vigorou para as escutas telefénicas na versdo
original do CPP — que ndo permitia aos OPC's e ao Ministério Publico tomarem conhecimento
do seu conteldo antes do juiz de instrucdo —, que, apods criticas, veio a ser modificado,

primeiro na reforma de 1998 e depois na de 2007.

Por tudo o que fica exposto, nessa interpretacdo, o artigo 17.2 da LCC conteria uma norma
desconforme ao n.2 5 do artigo 32.2 da CRP. Ora, nos feitos submetidos a julgamento ndo
podem os tribunais aplicar normas que infrinjam o disposto na Constituicdo ou os principios
nela consignados — artigo 204.2 da Lei Fundamental. Em consequéncia, deve proceder-se a
uma interpretagio conforme & Constituicio™, que é aquela que antes apresentamos.

>3 Assim, PauLo DA MEesauiTA, Direcgdo do Inquérito Penal e Garantia Judicidria, 2003, p. 176.

*® FiGUEIREDO DiAs, Do principio da “objectividade” ao principio da “lealdade” do comportamento do ministério

IN

publico no processo penal”, Revista de Legislagdo e Jurisprudéncia, ano 128, p. 351.
7 CLaus RoxiN, apud PAauLo DA MEesQuITa, ob. cit., p. 176, nota 53.
>% pauLO DA MESQuUITA, ob. cit., p. 174-175.

59 = .
Refere JORGE MIRANDA que “(...) cada norma legal ndo tem somente de captada no conjunto das normas da mesma

III

lei e no conjunto da ordem legislativa; tem outrossim de se considerar no contexto da ordem constituciona

Precisando depois que “A interpretacdo conforme a Constituicdo ndo consiste tanto em escolher, entre varios
sentidos possiveis e normais de qualquer preceito, o que seja mais conforme com a Constituicdo quanto em
discernir no limite — na fronteira da inconstitucionalidade — um sentido que, conquanto ndo aparente ou ndo
decorrente de outros elementos de interpretagdo, é o sentido necessario e o que se torna possivel por virtude da
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Consentindo o teor verbal da norma interpretanda dois sentidos — um desconforme e outro

conforme a Constituicdo —, o intérprete deve adoptar este ultimo®.

VII. PRAZOS PARA APRESENTACAO AO JUIZ

Prescreve o artigo 16.2, n.2 4, da LCC que “As apreensodes efectuadas por 6rgdo de policia
criminal sdo sempre sujeitas a validacdo pela autoridade judiciaria, no prazo méaximo de 72
horas.”. Como vimos ja*', esse prazo inicia-se com a conclus3o da pesquisa e elaboracdo do
respectivo auto (se em cumprimento de ordem de autoridade judiciaria) ou relatério (na sua

auséncia).

No inquérito, o OPC apresentara ao Ministério Publico, em 72 horas, os dados apreendidos
(distinguindo aqueles susceptiveis de revelar dados pessoais ou intimos, que possam por em
causa a privacidade do respectivo titular ou de terceiro) e, em suporte auténomo, as
mensagens de correio electrédnico ou semelhantes cuja apreensdo considera de grande
interesse para a descoberta da verdade ou para a prova. O Ministério Publico deverd, nesse
prazo, proceder a validacdo do ja apreendido (se validamente apreendido, naturalmente) —
artigo 16.2, n.2 4. Para além disso, deverd apresentar ao juiz de instru¢ao quer os dados ja
apreendidos susceptiveis de revelar dados pessoais ou intimos, que possam pér em causa a
privacidade do respectivo titular ou de terceiro, requerendo fundamentadamente a sua
admissdo probatéria pela sua relevancia (artigo 16.2, n.2 3), quer, noutro suporte, as
mensagens de correio electronico ou semelhantes, requerendo fundamentadamente a
apreensdo daqueles que considera de grande interesse para a descoberta da verdade ou para

a prova (artigo 17.9).

N3o havendo prazo expressamente previsto na lei para esta apresentagao ao juiz, afigura-se-

nos que havera que aplicar o prazo supletivo de 10 dias previsto no artigo 105.2, n.2 1, do CPP.

VIIl. MENSAGENS DE CORREIO ELECTRONICO OU SEMELHANTES NAO APREENDIDAS

Antes de terminar, deixamos uma breve nota sobre o que fazer as mensagens de correio
electréonico ou semelhantes que ndo sejam apreendidas por ndo serem de grande interesse

para a descoberta da verdade ou para a prova.

Os dados informaticos a que se aplica o artigo 17.2 sdo dados armazenados que poderiam ter
sido interceptados, em tempo real, através dos meios de obtencdo de prova previstos nos
artigos 187.2 e 188.2 do CPP (SMS, EMS e MMS) ou no artigo 18.2 da LCC (e.g., mensagens de
correio electronico e instant messaging). Assim, quanto ao regime da destruicdo/devolucdo,
sendo o artigo 17.2 omisso e nao oferecendo o artigo 179.2 do CPP, como vimos, resposta

for¢a conformadora da Lei Fundamental.” - Manual de Direito Constitucional, Vol. I, Tomo |, Coimbra: Coimbra

Editora, 2014, p. 233.
% Neste sentido, cfr. os acérddos do Tribunal Constitucional n.2s 266/92 e 364/94.
®1 Cfr. nota 4.

CENTRO

DE ESTUDOS 87

JUDICIARIOS




CIBERCRIMINALIDADE E PROVA DIGITAL
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satisfatdria, deve aplicar-se o regime do artigo 188.2, n.2 6, deste cddigo, ex vi do artigo 28.2 da
LCC. Sendo os dados da mesma natureza, deve o regime de conservagao ser o mesmo.

IX. CONCLUSOES

Sendo cada vez mais relevante a utilizagdo como meio de prova no processo penal das
mensagens de correio electrénico e de natureza semelhante que sdo encontradas apreendidas
em sistemas informaticos, é matéria onde se exige, com particular acuidade, a protecg¢do de
direitos fundamentais. Ainda que ndo exactamente do direito a inviolabilidade da
correspondéncia e das telecomunicacGes, mas sempre do direito ao desenvolvimento da
personalidade e do direito a reserva da intimidade da vida privada.

Para essa apreensdo, o legislador deveria ter criado um regime autonomo e auto-suficiente,
com reparticdo equilibrada de competéncias entre o Ministério Publico e o juiz de instrucdo, a
este reservando o estritamente necessario a garantia de direitos dos visados, adequado as
especificidades técnicas das comunicacGes electronicas, muito diferentes da correspondéncia
corpdrea, e a estrutura acusatéria do processo penal, o que, pelo menos de forma satisfatdria,
nao fez no artigo 17.2 da LCC.

No campo de aplicagdo deste artigo estdo as mensagens de correio electrénico, transmitidas
através da internet ou em intranets, e comunica¢des de natureza semelhante, quer as feitas
através de servigo telefonico (SMS, EMS e MMS), quer através da internet (como por instant
messengers ou chatrooms), independentemente do seu conteldo, de estarem nos servidores
dos ISP ou ja descarregadas nos sistemas dos utilizadores e de terem ou n3o sido abertas/lidas.

O artigo 17.2 da LCC determina a correspondente aplicagdo do regime de apreensdo de
correspondéncia do CPP, ndo a aplicacdo integral. Esta sé deve ser feita naquilo que ndo
contrariar o ja previsto na prépria LCC; a remissdo para o CPP ndo pode sobrepor-se ao regime
especial de prova electrénica previsto na LCC. Nomeadamente, ndo sera de aplicar nem o
ambito objectivo nem o subjectivo do artigo 179.2 do CPP, e, no que respeita aos
procedimentos, no inquérito é ao Ministério Publico que compete proceder a andlise e
seleccdo das mensagens com grande interesse para a descoberta da verdade ou para a prova,
que depois apresentarda ao juiz em suporte autdbnomo juntamente com requerimento
fundamentado, apds o que o juiz apreciard, tomando conhecimento do seu conteldo, e
decidira autorizar ou ndo autorizar a apreensao formal.

Esta a interpretacdo mais conforme a letra da lei, que maior coeréncia confere ao complexo
normativo de tutela de direitos em matéria de dados de comunicacdes electrdnicas, que
respeita as diferencas de natureza entre o correio corpdreo e correio electrénico ou
semelhante, e, finalmente, a estrutura acusatdria do nosso processo penal.
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Métodos ocultos de investigagao criminal em
ambiente digital

1. Dificuldades da investigacao criminal em ambiente
digital.

2. O recurso a meétodos ocultos de investigacao
criminal.

3. 0O acesso oculto a dados informaticos armazenados.
4. As accoOes encobertas em ambiente digital.
5. Hacking e o uso de malware
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1. Dificuldades da investigacgao
criminal em ambiente digital
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1.1. Dificuldades na identificacao do agente do crime

* Anonimizadores (proxies, TOR, Freedom
Hosting);

* Moedas virtuais (bitcoins e altcoins);

* Conservacdao de dados de trafego (data
retention);

* Aspectos jurisdicionais
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1.2. Dificuldades na descoberta e valoracao da prova

Cifragem de dados;

Cifragem do disco;

Alteracao de metadata, como data de criagao
(Timestomp);

Ataques contra pericias forenses.
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2. O recurso a métodos ocultos de
investigacao criminal
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6. Métodos ocultos de investigagdo criminal em ambiente digital

2.1. Caracteristicas

* Métodos ocultados do visado;
* Um imperativo de eficacia;

* Neutralizam alguns dos seus direitos processuais
(e.g. nao auto-incriminagdo ou direito a recusar
prestar testemunho);

* S3o abrangentes (incluem terceiros e nao se limitam
ao momento do facto);

* Ignoram a intimidade e fiabilidade da comunicagao.
* O centro do processo desloca-se para o inquérito
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* Métodos ocultados do visado;
* Um imperativo de eficacia;

* Neutralizam alguns dos seus direitos processuais
(e.g. nao auto-incriminagdo ou direito a recusar
prestar testemunho);

* S3o abrangentes (incluem terceiros e nao se limitam
ao momento do facto);

* Ignoram a intimidade e fiabilidade da comunicagao.
* O centro do processo desloca-se para o inquérito
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2.2. Principios gerais

* Principio da reserva de lei:

—Métodos ocultos atipicos?
1 — Delimitacao positiva: subsidiariedade da
prova atipica a tipica;
2 — Existéncia de limites expressos na lei e CRP
3 — Aptiddo para restringir direitos fundamentais
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2.2. Principios gerais

* Principio da reserva de lei:
—Seguranca juridica;
—Prevencao de abuso e arbitrio;

—Conhecimento pela comunidade dos meios
a disposicao da investigacao;

— Possibilidade de sindicar a sua legalidade;
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6. Métodos ocultos de investigagdo criminal em ambiente digital

2.2. Principios gerais

* Principio da reserva de lei:

—Proibicdao de analogia ou de argumentos
por maioria de razdo (e.g. accdo encoberta
e escutas).

* Diferente de intervencao restritiva legitimada
pela norma mas executada com um ambito
mais circunscrito
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2.2. Principios gerais

* Principio da reserva de lei:
— A lei como ponderacao especifica.

—Nao se aplica a novos modos de execugao
de métodos de obtencao tipicos.

—Necessidade de densidade normativa da
habilitacao legal, ainda que permitindo uma
ponderacao concreta.
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2.2. Principios gerais

* Principio da proporcionalidade:
—Primeiro do legislador, depois do aplicador;
—Adequacgao: susceptibilidade de o meio
permitir a realizacao eficaz do fim da
restricao.

* Tendencialmente de verificacdo pratica e nao
legislativa.
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2.2. Principios gerais

* Principio da proporcionalidade:

—Necessidade: Entre os meios a disposicao
deve ser escolhido aquele que, em
concreto, face aos pressupostos da lei e as
circunstancias do caso concreto, se revela
necessario, exigivel ou indispensavel para

atingir o fim.
DE ESTUDOS
JUDICIARIOS
CENTRO
DE ESTUDOS 99

JUDICIARIOS




CIBERCRIMINALIDADE E PROVA DIGITAL
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2.2. Principios gerais

* Principio da proporcionalidade:

—Proporcionalidade stricto sensu: verificagao
da justeza (ou da justa medida) da medida
restritiva.

—Critério da ndao desproporcionalidade?

—Temperado por critérios objectivos:
gravidade, forca dos indicios, sancao
previsivel, etc.
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2.2. Principios gerais

* Principio da subsidiariedade:

—No plano extrinseco: prioridade aos
meétodos abertos.

—No plano intrinseco: o menos grave dos
disponiveis;

—Evitar a cumulacdao de métodos ocultos.
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2.2. Principios gerais

* Principio da reserva de juiz:
— O direito fundamental ao juiz.
—Um “tigre sem dentes”?
—Varias excepcoes.
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2.3. Especificidades do ambiente digital

* A tutela juridica do ambiente digital:

— Autonomia ontoldgica da realidade digital;

—Localizacao geografica, conteudo, ligagao a
Internet, extensao a outros sistemas.

—O direito a integridade e confidencialidade
dos sistemas informaticos (BVerfG) ou o
direito a ndo intromissao no ambiente
digital (Gonzalez-Cuellar Serrano).
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2.3. Especificidades do ambiente digital

* Os conhecimentos fortuitos:

—O problema da dimensao da informacgao e
da existéncia de um motor de busca;

—Crimes de catalogo vs meios livres;

—O principio do limiar da intervencao
equivalente ou da intervencao substitutive
hipotética e a mudanca de fim que justifica
0 meio.
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2.3. Especificidades do ambiente digital

* O direito a um contraditério qualificado:

—0O caracter técnico e hermético da
informacdo sobre diligéncias informaticas;

— A fragilidade da prova digital;
— A necessidade de relatorios claros e densos.
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3. O acesso oculto a dados
informaticos
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3.1. A pesquisa a distancia de dados informaticos na
disponibilidade de terceiros

* As normas da pesquisa estao pensadas
para um contexto de busca;

e A pesquisa do artigo 15.2, n.2 5, da Lei do
Cibercrime nao pode, por natureza, ser
oculta;

* Maseado15.2,n.217
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3.1. A pesquisa a distancia de dados informaticos na
disponibilidade de terceiros

* A quem se dirige a copia do despacho
imposta pelo artigo 176/1 CPP ex vi 15/6
CPP?

* Quem tem a disponibilidade dos dados?

* A aplicacdo do regime das buscas “com
as necessarias adaptacoes”.

* Como preside a AJ a diligéncia?
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3.1. A pesquisa a distancia de dados informaticos na
disponibilidade de terceiros

* Se nao for admissivel, sera que apenas se
pode aceder a outro Sistema a partir do
15/5 da LC?

* Obrigacdo de recorrer a injuncao para
apresentacao ou concessao do acesso a

dados?
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3.2. Outros meios

* A injuncao para concessao ou
apresentacao do acesso a dados.

* A obtencao de dados de trafego:

— Problema da eventual impossibilidade de
aplicacdo da Lei n.2 32/2008.
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4. As accoes encobertas
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4. As ac¢oes encobertas

« E admissivel o recurso as accdes
encobertas previstas na Lei n.2 101/2001,
de 25 de Agosto, nos termos ai previstos,
no decurso de inquérito relativo aos
seguintes crimes: [...]
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4.1. Problemas gerais

— Comparacdo permanente com as ac¢ées encobertas em
ambiente fisico:

* O inicio das accdes encobertas online (chats e posts
com link de conhecimento reservado; integracao
publica v. privada, activa v. passiva).

* As multiplas  personalidades sucedaneas ou
simultaneas numa ou mais salas de chat (o agente pode
ser o traficante, o comprador, o menor ou o peddfilo —
tem de ser regulado).
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4.1. Problemas gerais

* A apropriacdao da identidade de terceiros (v. caso Silk
Road).

* O risco de abusos por parte do agente encoberto (v.
Carl Force IV e Shaun Bridges — 250.000,005 em
bitcoins).

* As novas vias de fronteira entre encobrimento e
provocagdo (nomes provocadores ou identidades de
ex-participantes).

* O registo integral e passivo de salas publicas.
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4.1. Problemas gerais

* Os terceiros infiltrados, em particular, os terceiros
integrados na rede criminosa;

* Pode assumir a figura de agente infiltrado, o
individuo que cometeu crimes no meio investigado?

— Pode mas em geral ndo tera especial interesse;

— as suas declaragGes serdo sempre prestadas ao abrigo do regime
aplicavel ao co-arguido (cf. artigo 345.2, n.2 4, do CPP) e nunca ao das
testemunhas (cf. artigo 133.2, n.2 1, alinea a)), do CPP),

— Por forca do seu estatuto processual, o arguido podera sempre
recusar-se a prestar declarag6es em sede de julgamento.

— Pode valer para recolha e registo auténomo de prova
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4.2. Problemas na aplicagao da Lei 101/2001

— Identidade ficticia online mediante proposta do
Director nacional da PJ e atribuida pelo MJ
(usernames préprios ou de terceiros)?

* Mas o mesmo username pode ser utilizado por varios
agentes.

* Questdo operacional?
* O relato do agente encoberto.
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4.2. Problemas na aplicagao da Lei 101/2001

— A isengdao de responsabilidade apenas quanto a
actos preparatdérios ou em em qualquer forma de
comparticipacao diversa da instigacao e da autoria
mediata (a Idgica de comparticipagdo).

* Problemas em peer-to-peer;

* Envio de ficheiros de conteudo ilicito (analogia com as
entregas controladas).

* E necessdria a publicacdo de regras ou manuais de boas
praticas ou afins.
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4.3. O regime espanhol (LO 13/2015)

Novo artigo 282.2 bis

6. El juez de instruccién podra autorizar a funcionarios de la
Policia Judicial para actuar bajo identidad supuesta en
comunicaciones mantenidas en canales cerrados de
comunicacion con el fin de esclarecer alguno de los delitos a los
que se refiere el apartado 4 de este articulo o cualquier delito de
los previstos en el articulo 588 ter a.

El agente encubierto informatico, con autorizacion especifica
para ello, podra intercambiar o enviar por si mismo archivos
ilicitos por razon de su contenido y analizar los resultados de los
algoritmos aplicados para la identificacion de dichos archivos.
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4.4, Os siti civetta

* Siti civetta: Artigo 14/2 da Legge 3 agosto 1998, n. 269, que
aprovou a lei contra a exploragao da prostituicao, da
pornografia, do turismo sexual contra criangas, como novas
formas de reducdo a escravidao.

* Criacdo de websites e gestdo de dreas de comunica¢ao como

chats.
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6. Métodos ocultos de investigagdo criminal em ambiente digital

5. Hacking e o uso de malware

CENTRO
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4.1. Malware

* Malicious + software

«um conjunto de instrucbes executadas no computador que
levam o sistema a fazer algo que um atacante quer que ele faca»
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6. Métodos ocultos de investigagdo criminal em ambiente digital

4.1. Malware

* Logic bombs;

* Spyware

* Rootkits;

* \Virus;

* Worms

* Blended threats

* Keyloggers, sniffers, etc

CENTRO
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4.1. Malware

* Permitem:

— Recolher informacao (incluindo credenciais de
acesso) para envio a terceiros;

— Criar backdoors (acesso remoto, contornar os
mecanismos de autenticacao);

— Instalar mais malware;
— Monitorizar a actividade do utilizador;
— Activar o hardware, como microfones e webcams
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6. Métodos ocultos de investigagdo criminal em ambiente digital

4.1. Malware

* Processos de instalacao:
—Via suporte fisico removivel (util para redes
locais);

—Via Web browser (drive-by downloads) —Ex.
Magneto e Freedom Hosting (MAC address e
nome de utilizador do administrador do Windows,
e, por fim, o IP);

—Via download (e-mails, programas, falsas
actualizacoes).

CENTRO
DE ESTUDOS
JUDICIARIOS

4.2. Malware em Italia: o caso Hacking Team

Software vendido a varios Estados, incluindo aos
governos do Sudao, da Russia, das Honduras, do
Equador, do Panama e da regiao do Curdistao.

ApOs divulgacdo do codigo fonte do RCS Galileo,
ele comecou a ser utilizado por cibercriminosos
para infiltrar computadores de terceiros
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6. Métodos ocultos de investigacao criminal em ambiente digital

4.2. Malware em Italia: o caso Hacking Team

Remote Control System Galileo:

Facil de utilizar, inclusivamente por quem nao
seja  especialista em tecnologias de
informacao.

Em cerca de duas semanas, o agente de
investigacao esta pronto a utiliza-lo.

* Se os hackers sdo piratas, a Hacking Team é

um corsdrio - Vaciago
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4.2. Malware em Italia: o caso Hacking Team

Funcionalidades do Galileo:

Intercepgdo de comunicagoes

Activagcdo remota de webcams e microfones
Activacdo das funcionalidades GPS

Instalacdo de keyloggers

Gravagdo de comunicagoes em IM (incluindo Skype)
Screenshots da actividade do utilizador, etc.
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6. Métodos ocultos de investigagdo criminal em ambiente digital

4.2. Malware em Italia: o caso Hacking Team

Processo de instalacao do Galileo:

Processo de instalacao:
Via vulnerabilidades do Flash, Word, etc.
Engenharia social

* Ocupa menos de 1 MB
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4.3. Malware em ltalia: jurisprudéncia

Italian Supreme Court of Cassation, Division V,
Decision No. 24695, of 14 October 2009

The Italian Supreme Court did not find in the tools any kind of surveillance, based on
the assumption that the investigative activity consisted of seizing and copying
documents stored on the hard disk of the device used by the accused, and did not
involve any ‘flow of communications’, but only ‘an operational relationship between
the microprocessor and video of the electronic system’,

This definition enabled the Public Prosecutor to avoid seeking a search warrant from
the judge in charge of Preliminary Investigations to activate such a kind of tool.
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6. Métodos ocultos de investigagdo criminal em ambiente digital

4.3. Malware em ltalia: jurisprudéncia

Questao foi colocada no plendrio do Supremo para resolucao
do conflito de orientagdes jurisprudenciais:

Pergunta-se: possivel levar a cabo vigilancia electrénica entre
pessoas presentes através da instalacdo deste tipo de
ferramentas em dispositivos electronicos portateis, mesmo
em contexto privado, apesar de nao identificadas
separadamente e mesmo se nenhuma actividade criminosa
esteja a decorrer entre eles?

Tribunal admitiu-o em criminalidade muito grave.
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4.3. Malware em Itdlia: legislacao

Nos ultimos 4 anos houve 4 tentativas de regulamentar
o malware.

As primeiras duas foram alvo de criticas por nGo serem
suficientemente garantisticas.

Encontram-se em discusséo duas propostas.
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6. Métodos ocultos de investigagdo criminal em ambiente digital

4.3. Malware em Espanha: legislacao

Articulo 588 septies a. Presupuestos. 1. El juez
competente podra autorizar la utilizacion de datos de
identificacion y codigos, asi como la instalacion de un
software, que permitan, de forma remota y telematica,
el examen a distancia y sin conocimiento de su titular o
usuario del contenido de un ordenador, dispositivo
electronico, sistema informatico, instrumento de
almacenamiento masivo de datos informaticos o base
de datos, siempre que persiga la investigacion de
alguno de los siguientes delitos:

CENTRO
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4.3. Malware em Espanha: legislacao

2. La resolucion judicial que autorice el registro debera
especificar:

a) Los ordenadores, dispositivos electronicos, sistemas
informaticos o parte de los mismos, medios
informaticos de almacenamiento de datos o bases
de datos, datos u otros contenidos digitales objeto
de la medida.
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4.3. Malware em Espanha: legislacao

b) El alcance de la misma, la forma en la que se
procedera al acceso y aprehension de los datos o
archivos informaticos relevantes para la causa y el
software mediante el que se ejecutara el control de
la informacidn.

c) Los agentes autorizados para la ejecucion de la
medida.

d) La autorizaciéon, en su caso, para la realizacion vy
conservacion de copias de los datos informaticos.
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4.3. Malware em Espanha: legislacao

e) Las medidas precisas para la preservacion de la
integridad de los datos almacenados, asi como para la
inaccesibilidad o supresion de dichos datos del sistema
informatico al que se ha tenido acceso.

CENTRO
DE ESTUDOS
JUDICIARIOS

CENTRO
DE ESTUDOS 117
JUDICIARIOS




CIBERCRIMINALIDADE E PROVA DIGITAL
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4.3. Malware em Espanha: legislacao

3. Cuando los agentes que lleven a cabo el registro
remoto tengan razones para creer que los datos
buscados estan almacenados en otro sistema
informatico o en una parte del mismo, pondran este
hecho en conocimiento del juez, quien podra autorizar
una ampliacion de los términos del registro.
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4.4. Outras experiéncias

* Franga: captation des donées informatiques 8arts.
706-102-1 a 706-102-9

* Finlandia: “instalacao de dispositivo, procedimento
ou programa num Sistema informatico para fins de
vigilancia técnica” (art. 26.2 do capitulo 10 da Lei n.2
806/2011).

* Holanda: Nova proposta, alterada em Dezembro de
2015, que prevé o poder de aceder remotamente a
sistemas informaticos
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4.5. O caso portugués

» Aplicacdo do regime das escutas?
» Aplicacao do regime das escutas + buscas?

« Aplicagio do regime da intercepcio de
comunicac¢oes?

* Extensdo prevista no artigo 15.2, n.? 5, da Lei do
Cibercrime?
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4.5. O caso portugués

“Sendo necessario o recurso a meios e dispositivos
informaticos observam-se, naquilo que for
aplicavel, as regras previstas para a intercepc¢ao de
comunicacoes” (art. 19.2, n?2 2, da Lei do
Cibercrime).
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4.5. O caso portugués: requisitos

a) Adequacao aos fins de prevengdo e repressao
criminais identificados em concreto e proporcionais,
quer a essas finalidades, quer a gravidade do crime
sob investigacao (artigo 3.2, n? 1, da Lei n.
101/2001, de 25 de agosto);
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4.5. O caso portugués: requisitos

b) Fundadas suspeitas da pratica de um dos crimes previstos
na Lei do Cibercrime ou de crimes cometidos por meio de um
sistema informatico, quando lhes corresponda, em abstracto,
pena de prisdao de maximo superior a 5 anos ou, ainda que a
pena seja inferior, e sendo dolosos, os crimes contra a
liberdade e autodeterminacdao sexual nos casos em que 0s
ofendidos sejam menores ou incapazes, a burla qualificada, a
burla informatica e nas comunicacoes, a discriminacao racial,
religiosa ou sexual, as infragbes econémico-financeiras,bem
como os crimes consagrados no titulo IV do Cédigo do Direito
de Autor e dos Direitos Conexos (artigo 19.%, n.? 1, da Lei do

Cibercrime);
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4.5. O caso portugués: requisitos

c) A sua utilizacdo apenas pode ocorrer quando houver
raz0es para crer que a diligéncia é indispensavel para a
descoberta da verdade ou que a prova seria, de outra forma,
impossivel ou muito dificil de obter (artigo 18.2, n.® 2, da Lei
do Cibercrime);
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4.5. O caso portugués: requisitos

d) A precedéncia de despacho fundamentado do juiz de
instrucao, mediante requerimento do Ministério Publico
(artigo 18.2, n.2 2 da Lei do Cibercrime). Ndao uma espécie de
deferimento tdcito
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6. Métodos ocultos de investigagdo criminal em ambiente digital

4.5. O caso portugués: requisitos

e) A delimitacdao dos dados que se visa obter, de acordo com
as necessidades concretas da investigacao (artigo 18.2, n.2 3
da Lei do Cibercrime).
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Obrigado pela V. ateng¢ao!

dsramalho@mlgts.pt
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6. Métodos ocultos de investigagdo criminal em ambiente digital

Video da apresentacao
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Temas de Direito Penal e Processual Davi ilva Ramalho, Advogado: Centro de Estudos Judi
Penal Metodos ocultos de investigagdo cnminal em ambiente digital

JUSTIGA™
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E...C.HIW | F,FCN www.fcen.pt

Py
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7. A Nuvem

A NUVEM*

Pedro Verdelho®

Apresentagao Power Point
Video

Apresentacdo Power Point

obtencao de prova na cloud

1Apresenta(;éo decorrida na agdo de formagdo “Prova em Direito Penal, cibercriminalidade e prova em ambiente
digital”, no CEJ, nos dias 7 e 8 de abril de 2016.

* Procurador da Republica, Coordenador do Gabinete Cibercrime da PGR.
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7. ANuvem

“‘aqui’ € “em lado nenhum”

U
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“‘aqui” é “em lado nenhum”

a prova esta espalhada a nivel global

a prova esta “em lado nenhum”
« pode estar localmente, em dispostivos

* mas provavelmente estara também algures
no mundo

necessidade de obter prova fora das nossas
proprias fronteiras

nao ha alternativa — os crimes ja ndo sao
apenas “nacionais”
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7. ANuvem

» desafios:
— identificar o infrator e a dimensao do crime
- volatilidade da prova eletronica

- necessidade de investigacdes céleres e
confidenciais

* asreqgras processuais tém que adaptar-se para
fazer frente a estes desafios

prova “digital”/ “electronica”

Nao se circunscreve a casos de cibercrime

muitos dos crimes modernos (tal como os
tradicionais) requerem que se analise prova
digital

é atualmente enorme o volume de prova
electronica
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7. ANuvem

Questoes
Dificeis:

“questoes dificeis:

1 — localizacdo de um crime — onde foi
cometido:

- que lei penal substantiva € a aplicavel?
- qual € a jurisdicao competente (policia,
Ministério Publico, juiz)

2 — jurisdicdo como um limite a obtencao de
prova

- investigacdes trans-fronteiricas —
investigacdes na “cloud” — acesso a dados
armazenados na “cloud”
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Convencao de Budapeste

Artigo 32°
Acesso transfronteirico a dados informaticos armazenados,
com consentimento ou quando sao acessiveis ao publico
Uma Parte pode, sem autorizagao de outra Parte:
(---)
b) aceder ou receber, através de um sistema informatico situado no
seu territério, dados informaticos armazenados situados no

territério de outra Parte, se obtiver o consentimento legal e

voluntario da pessoa legalmente autorizada a divulgar esses

dados, através deste sistema informatico.

* localizacao desconhecida
* localizacdo multipla
* localizacao fora de um Estado Parte
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7. ANuvem

Questoes

* |localizagao desconhecida:

« cooperacgao internacional?
— impraticavel

— opcoes?
» Convencao de Budapeste — 32b
» necessidade de ir mais longe

Ir mais longe?

Lei Portuguesa (Lei n°® 109/2009, de 15 de Setembro)
* consentimento para aceder:

— informacgéo pode ser usada
» sem consentimento para aceder:

— Artigo 15, 1e 5

— 0 Ministério Publico pode ordenar a extenséo da
pesquisa
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Video da apresentacao

CENTRO
DE ESTUDOS
UDICIARIOS Largo do Limoeiro 1149-048 - Telef.: 218845600 - Fax: 218845615 Email: cej@mail.cej.mj.pt | www.cej.mj.pt

Prova em Direito Penal, cibercriminalidade e prova
digital

Pedro Verdelho, Procurador da Repiblica, Centro de Es
Coordenador do Gabinete Cibercrime da P...

Pedro Verdelho

-00:35:15 [ 2]
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DARKWEB

Pedro Verdelho®

Apresentagao Power Point
Video

Apresentagao Power Point

il - cibercrime@pgr.pt
romuai. o http://cibercrime.ministeriopublico.pt

* Procurador da Republica, Coordenador do Gabinete Cibercrime da PGR.
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@ MINISTERIO PUBLICO
PQRTUGA}_ = S

gabinete CIBERCRIME

Academic Information
Medical Records D EE P WE B Conference Proceedings

: 44 : Government Resources
Legal Documents

- Competitor Websites

Scientific Reports
Organization-specific

Subscription Information d
Repositories

FONTE:
http://image slidesharecdn.com/th
edarkweb-140913103352-
phpapp01/95/the-dark-web-3-
638.Jpg?cb=1410604462

DARKWEB

* Pequenas redes peer to peer
* Que constituem grandes redes (TOR, Freenet, |12P)

TOR
* conjunto de servidores (geridos por voluntarios)
* permitem comunicar em privacidade e seguranca
(como se fossem tuneis, através da Internet)
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DARKWEB

Permite

* manter websites em local escondido

* aceder a websites sem ser detetado

* comunicar com outrém anonimamente

= jornalistas (para comunicar com informadores ou dissidentes politicos)
* Organiza¢des de Direitos Humanos

* empresas (para preservar os seus segredos comerciais)

* policias (em a¢cGes encobertas, para ndo sejam detetadas)

DARKWEB

Para além disso....

Os mercados ilegais (droga, armas, pornografia infantil...)
O apoio ao terrorismo
Etc...
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Over 80 Percent of Dark-Web Visits Relate to Pedophilia, Study Finds

SECURITY

NOY GREENBERG SECURITY 12.30.14 12:30 PM
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localizagao desconhecida

anonimato

E isto importa?

CENTRO
DE ESTUDOS 142
JUDICIARIOS



CIBERCRIMINALIDADE E PROVA DIGITAL
8. Darkweb

- prova espalhada a nivel global
*localmente, em dispostivos
e provavelmente também algures no mundo

*necessidade de a obter fora das nossas
fronteiras

-prova “em lado nenhum”

Questaoes dificeis:

local da pratica do crime
qual a lei penal substantiva aplicavel
Portugal é competente?
Codigo Penal aplica-se?
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Questoes dificeis:

a jurisdicao nacional é um limite a investigagao
investigacdes transfronteiricas?
investigacdes na “cloud”?

convencao de Budapeste sobre cibercrime

Artigo 32°
Acesso transfronteirico a dados informaticos
armazenados, com consentimento ou quando sao
acessiveis ao publico

Uma Parte pode, sem autorizagdo de outra Parte:

(...)

b) aceder ou receber, através de um sistema informatico
situado no seu territorio, dados informaticos armazenados
situados no territorio de outra Parte, se obtiver o
consentimento legal e voluntario da pessoa
legalmente autorizada a divulgar esses dados, através
deste sistema informatico.
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convencao de Budapeste sobre cibercrime

* aberta a assinatura a 21 de Novembro de 2001
*em vigor desde 2004 — para Portugal, desde 2009

* 0 primeiro (e Unico em vigor) tratado internacional
sobre criminalidade contra sistemas de
computadores, redes ou dados

*vocacao universal
* cerca de 70 paises

convencao de Budapeste sobre cibercrime

Artigo 32°
Acesso transfronteirico a dados informaticos
armazenados, com consentimento ou quando sao
acessiveis ao publico

Uma Parte pode, sem autorizagdo de outra Parte:

(...)

b) aceder ou receber, através de um sistema informatico
situado no seu territorio, dados informaticos armazenados
situados no territorio de outra Parte, se obtiver o
consentimento legal e voluntario da pessoa
legalmente autorizada a divulgar esses dados, através
deste sistema informatico.
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* localizacdao dos dados?

equem pode autorizar o acesso aos dados?

@ MINISTERIO PUELICO
PORTUGAL

Lei n2 109/2009 - Lei do Cibercrime

Artigo 152
Pesquisa de dados informaticos
fes)
5 - Quando, no decurso de pesquisa, surgirem razbes para crer que o0s

dados procurados se encontram noutro sistema informatico, ou numa

parte diferente do sistema pesquisado, mas que tais dados sao

legitimamente acessiveis a partir do sistema inicial, a pesquisa pode ser

estendida mediante autorizagdo ou ordem da autoridade competente,

nos termos dos n%s 1 e 2.
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8. Darkweb

EE — Rua do Vale de Pereiro n? 2, 22 1269-113 LISBOA

gabinete CIBERCRIME cibercrime@pgr.pt
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9. O Phishing: apresentagao e analise de caso tipico

O PHISHING: APRESENTAGAO E ANALISE DE CASO TiPICO*

Fernanda Pégo”*
Carlos Nunes™*

Apresentacdo Power Point
Videos

Apresentagao Power Point

O Phishing

Apresentacao e analise de caso tipico

Centro de Estudos Judicidrios, 14/03/2014

' 0 texto corresponde as notas que serviram de apoio a interven¢do do autor na acdo de formacdo
“Cibercriminalidade”, no CEJ, no dia 14 de margo de 2014.
* Procuradora da Republica, Coordenadora no Departamento de Investigacdo e Agdo Penal de Lisboa.

" Inspetor da Policia Judiciaria.
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9. O Phishing: apresentagao e analise de caso tipico

| Agenda

. Introdugao ao modus operandi
i. Vectores de actuacao

i. Abordagem proactiva

v. O caso concreto

| Introducao ao modus operandi

. Desenvolvimento de ferramentas de
captura de dados, e respectiva
disseminagao;

i. Angariagao de conta de destino dos
fundos a transferir, para posterior
distribuicao dos proventos ilicitos;

i. Acesso a conta bancaria do ofendido e

& realizagao da movimentagao ilicita;
)% | . Disti buicao dos valores obtidos.
CENTRO
DE ESTUDOS 15

JUDICIARIOS



CIBERCRIMINALIDADE E PROVA DIGITAL
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\ O/

| |

-~
{,@J“\)
e

Desenvolvimento de ferramentas de captura
de dados e respectiva disseminacao

= Spam — Correio eletrdnico nao solicitado
|

rM*' I List Processor I

Banco o
" T 22

—_—

Coormecats de
%2% ~
0 musalbes e
Sme x
Trdh

o &
T 83 ok, 16i/22326 aldina@dec.uc.pt
e | | [13.088)

o Para - eguranga (Cartdo
.&E. Matri
JidE=Y M I _I 4 =(373638
N Delete ..

Banz

% HTML Mai Extemnal HTML Editor
[~ HTML View E&IrEdﬂt HTML] 2 Previaw||

Desenvolvimento de ferramentas de captura
de dados e respectiva disseminacao

NIB: 0033 PEE 00175550k 05
T3AN: PTS0 0033 MK 0017 SSeslmlm0 §
Codigo SWIFT:

BCOMPTR|
Titulares da cmta . LucTo W%mr
worada da cama
T

L!SS 2?6 cmnows
e T

CAL.&(' e cmandosl

“passPosdL™:"1%:4]2%:6[1* J g
"3assPossite” "4 :5(7%:816%:0] ",
“specialros’ "

telemovel”:
"contribuinte”:”

"ﬁm
“val uesge:u‘l?os

“saldo™:"saldo :)upn-uue! 151, 16"

urily War ning

Adnct bz verlied. Are pou sure pou vaant b run this

i e A, exe
NIB; 0033 F=¥ 000166 e O :
jan: PTS0 0033 e O T e 5 aet Urkriown Publisher
:a Al SWIFT: +
*itulares da conta: CRISTINA e e s :‘T;;’;,
worada da Conta: STV ' ] v L

1600-176 LI‘QG.I :

“coduser™ cl'sndO?
"p.\umst .i' 6!4 t116%:4) fiun
LpassPassive i 2410812551
"telesovel” Ql‘ﬁtr‘gb
‘contribuinte”
"ulupsuualros

saldo™:"salde mspm\ fvel:ad1,37"

“special ﬂ.u. |

e it beve A velid dicita signehare that verfies b
w Wous shde anly e scfiwace from peblishess oo st
ol decide vihal soffvwere o wn?

Beood that i donriosd i safe
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Desenvolvimento de ferramentas de captura
de dados e respectiva disseminacao

« Contribuicdo voluntaria da vitima

€ caixadirecta,

002:8020 156:1726 335:5610 708:4711 872:6448
005:1115 210:8920 370:3388 714:8387 B889:3417
021:0304 260:1153 383:8648 723:4270 927:7824
028:9612 267:4211 443:3705 740:1738 935:6145
031:3288 293:4806 474:6322 750:3481 941:0792
064:7793 307:6743 601:8257 761:1758 944:1984
071:9144 309:7500 603:9934 771:8196 961:5160
092:4762 310:9512 651:2354 777:3369 971:7764
093:2952 311:1930 689:1865 800:9530 977:0736
153:6816 324:2554 705:8029 811:0260 987:0260

F [ |
G

R {5 e o

™

@ se;ma 1 Cl s Goral d Depdsitos. tnnrinuar
el /
b J%v /

M Mo

‘ i - Angariacao de conta de destino dos fundos
a transferir

= Necessidade de garantir a fidelidade do
titular da conta de destino (conta mula)

—
=

= \ . Job scam
I i Meio social
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i - Acesso a conta bancaria do ofendido e
realizacao da movimentacao ilicita

= Necessidade de articulagcao dos diferentes
intervenientes:

Dados da amero de
conta vitima conta mula

frarsaccéy

‘ iv - Distribuicao dos valores obtidos

. Job scam:
Levantamento em agéncia bancaria
i Remessa do valor para o estrangeiro via casas de cambios
I Remuneragdo da estrutura deduzida de “comissao”

i Meio social:
Compra de divisas / Casinos / Outras transacgoes de
r compra por cartdo bancario
=25 i Remuneragdo da estrutura
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‘Vectores de actuacao

= Financeiro
= Técnico
= Humano

‘Vectores de actuacao

i - Financeiro

Caregamento Pagamenios /

Trarsferénicla R

lLevantamento
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‘Vectores de actuacao

ii - Técnico

‘Vectores de actuacao

iii - Humano

Estrutura de angariacao

x

__\
: ol // Titular da conta mula

P

qp"&-

| S
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F X

[ »
,@J"*i
) e’

| Abordagem proactiva

Constrangimentos a actuagao célere

Tempo de reacgao:
. Apresentacao da dendncia
i.  Remessa para o OPC competente

Constrangimentos legais:

. Prazos de preservagao CCTV
i.  Sigilos bancario e nas telecomunicacoes

},

| Abordagem proactiva

Diligéncias passiveis de execucao imediata

Dados bancarios
Conta do ofendido

Extracto de movimentos
Detalhe de transaccio

Identificaco enderego [P, grupo data hora e fuso horario num periodo de 15 dias antes
da transaccdo, inclugve e comindicacio desta

Identificacio de conta desting
Conta destino (imediato caso na mesma instituicao)
Indicaciio da data de abertura
Copia de ficha de identificacio dos titdares e da ficha de assinaturas
Extracto de conta desde 15 diss antes dos factos e atd 5 dias depois destes;

Extracto de movimentos de cartio bancario, incluindo movi mentos de consulta, desde 1
dias antes dos factos e até 2 dias depois destes;

Preservacio CCTV e envio de docurmentacBo de suporte caso o levantamento tenha

—-‘\ ocorrido perante quaquer balcZo do banco,
/ $ Sendo identificado outro local de levantamento passivel de recolha de imagens de
[ * videovigilZnda, seja esta informag&o prestada de imediato;
,@ _J j Informagdo sobre eventuas ransferéncias redizadas para a conta de destino nos
" mesmos moldes da identificada
e d
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'O caso pratico - Sete Mares

. Ainvestigacao em nimeros
i. O comego

i. O desenho da estrutura nos diferentes
vectores

Os factos nos diferentes momentos

F == v« O crime em marcha
[ A a
| > L‘J'Qr /
\ :’ . /_;
|
'O caso pratico - Sete Mares
Numeros
i Periodo de investigagdo:
Ago 12 - Dendncia inicial
Fev '13 — Cessagao da actividade ilicita
Fev '14 - Conclusao da investigacdo
i Intercepgoes telefdnicas:
50 alvos
> 250.000 sessoes
i, 16 buscas a residéncias e empresas
~ iv. 110 vitimas
P - : 80 arguidos
[ A w.  Prejuizo:
o il Efectivo > € 240.000,00
\’ "Qr i Tentado > € 275.000,00
Sl
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0 caso pratico - Sete Mares

Acgao / Reacgao

» Combinagao

username/password « Engenharia social /

= Senha de transacgdo captura de dados

= Cartdao matriz

= Compromisso da

S~ —. = Codigo sms - operadora de
N telecomunicagbes

Token device - w man in the middle

4
$
\

'O caso pratico - Sete Mares

O comeco

N

""\
b

o
£k

"

Conita Yitima -20.000,00
B e seihtibotis Enderego [P
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0 caso pratico - Sete Mares

A construcao da estrutura

/1— —\ Intercepgdes telefénicas
y L Sub-angariador
' &
| > LJ / Interrogatdrio titular da conta mula
W @ r, d
Ve g

0 caso pratico - Sete Mares

A construcao da estrutura

Conta Mula

/I, Conta Mula
""‘\
II ﬁ e . - s f
Conta Vitima 3 : e 3 Conta Mula
e J‘: ) s
e
Ve’
CENTRO
DE ESTUDOS 161

JUDICIARIOS




CIBERCRIMINALIDADE E PROVA DIGITAL

9. O Phishing: apresentagao e analise de caso tipico

0 caso pratico - Sete Mares

A construcao da estrutura

-Valor
Erdersco [P

Q

; Endereco 1P
1zacao de seguimefTees

0 caso pratico - Sete Mares

A construcao da estrutura

F a9
[

,@J"*i
e’ 4

“Ub-angariador

Conta Mula
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0 caso pratico - Sete Mares

A estrutura em funcionamento - circuito financeiro

“Ub-angariador

0 caso pratico - Sete Mares

A estrutura em funcionamento - circuito técnico

“ub-angariador
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'O caso pratico - Sete Mares

A estrutura em funcionamento - circuito humano

“ub-angariador

=

'O caso pratico - Sete Mares

A estrutura em funcionamento

“ub-angariadar

Vs
[ h

=<
v*\ .|.
\ U
«p"*'
B

i
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0 caso pratico - Sete Mares

Os factos nos diferentes momentos - Angariacao

/‘t.
~

-

e

Tl
\f’*/j

0 caso pratico - Sete Mares

Os factos nos diferentes momentos - Angariacao

"'\

——
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0 caso pratico - Sete Mares

Os factos nos diferentes momentos — Realizagao da transaccao

0 caso pratico - Sete Mares

Os factos nos diferentes momentos — Remuneracao das partes
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0 caso pratico - Sete Mares

Os factos nos diferentes momentos — Remuneracao das partes

0 caso pratico - Sete Mares

Os factos nos diferentes momentos - Impunidade
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0 caso pratico - Sete Mares

Os factos nos diferentes momentos — O crime em marcha

manoveja 1% uma conta
para carregar o tim, fiquei
scm salde

estd lern saldu, vou Len ey .
Coordenadan® 5717

praver essas part iculares ou
vamaos ja nas empresas 7

feito :0

VAmoS nas empresas

O Phishing

Apresentacao e analise de caso tipico

Fernanda Pégo
Procuradora da Republica Coordenadora
Departamento de Investigagao e Agdo Penal de Lisboa

Carlos Nunes
Inspetor
Policia Judiciaria
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Videos da apresentagao

CENTRO CENTRO
DE ESTUDOS
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5. https://elearning.cej.mj.pt/mod/url/view.php?id=7035

CENTRO
DE ESTUDOS 169
JUDICIARIOS



https://elearning.cej.mj.pt/mod/url/view.php?id=7032
https://elearning.cej.mj.pt/mod/url/view.php?id=7034
https://elearning.cej.mj.pt/mod/url/view.php?id=7036
https://elearning.cej.mj.pt/mod/url/view.php?id=7033
https://elearning.cej.mj.pt/mod/url/view.php?id=7035



mailto:cej@mail.cej.mj.pt

	Capa
	Contracapa
	Nota inicial
	Ficha Técnica
	Índice
	1. Proteção de Dados e a Diretiva UE2016/680
	2. Reflexões sobre o impacto das Novas Tecnologias na Interpretação e Justiça Constitucional  
Raquel Alexandra Brízida Castro 
	3. Prova digital: enquadramento legal 
João Conde Correia
	4. A Prova Digital perante a Proteção de Dados Pessoais - uma perspetiva Portuguesa e Europeia 
Manuel David Masseno
	5. Apreensão de correio electrónico e registos de comunicações de natureza semelhante – artigo 17.º da Lei n.º 109/2009, de 15.IX   
Rui Cardoso
	6. Métodos ocultos de investigação criminal em ambiente digital 
David Silva Ramalho
	7. A Nuvem 
Pedro Verdelho
	8. Darkweb   Pedro Verdelho
	9. O Phishing: apresentação e análise de caso típico 
Fernanda Pêgo e Carlos Nunes
	ISBN


Cibercriminalidade

Acdo de Formagdo Continua Tipo A| Lisboa, 14 de margo de 2014 | Auditério do Centro de Estudos Judicidrios — Piso r/c, Largo do

10h00

10h15

10h45

11h15

11h30

12h30

13h00

Limoeiro, Lisboa

Destinatarios: Juizes, Magistrados do Ministério Publico, Advogados e outros profissionais da area forense

ABERTURA 14h30

Diregdo do Centro de Estudos Judiciarios
CIBERCRIME: VELHAS E NOVAS QUESTOES

Pedro Verdelho, Procurador da Republica,
Coordenador do Gabinete Cibercrime da
Procuradoria-Geral da Republica

15h15
O CIBERCRIME NA JURISPRUDENCIA

Manuel Lopes da Rocha, Advogado
PAUSA

O PHISHING: APRESENTAGAO E ANALISE DE CASO
TiPICO 16h00
Fernanda Pégo, Procuradora da Republica,
Coordenadora no Departamento de

Investigagdo e A¢do Penal de Lisboa

Carlos Nunes, Inspetor da Policia Judicidria
16h30
DEBATE

Moderagdo: Joel Timéteo Pereira, Juiz
Secretdrio do Conselho Superior da
Magistratura

PAUSA PARA ALMOCO

Procuradoria-Geral da Republica
gabinete
M CIBERCRIME

Sede: Largo do Limoeiro 1149-048 Lisboa, Tel : 218 845 600 fax: 218 845 615 cej@mail.cej.mj.pt

A INTERNET E OS CRIMES CONTRA AS CRIANGAS:

PRINCIPAIS TIPOLOGIAS CRIMINAIS

Ana Paula Rodrigues, Procuradora-
Adjunta, Departamento de Investigagdo e
Agdo Penal

A INVESTIGAGAO CRIMINAL DE ILICITOS
CRIMINAIS NA INTERNET VISANDO CRIANCAS

Jorge Duque, Inspetor Chefe da Policia
Judicidria

DEBATE
Moderagao:

Patricia Naré Agostinho, Procuradora-
Adjunta, membro do Gabinete Cibercrime

ENCERRAMENTO

Objetivos:

e Reflexdo tedrico-pratica
sobre as tipologias
criminais incluidas no
segmento da
cibercriminalidade.

e Anidlise de
Jurisprudéncia.

e Estudo de casos padrao.

CENTRO
DE ESTUDOS
JUDICIARIOS

www.cej.mj.pt

Nucleos: COIMBRA — Rua Jodo Machado, 19 — 32 C, 3000-226 Coimbra, Tel: 239834924 Fax: 239828693 * PORTO — Rua Jodo das Regras, 222 429D, 4000-291 Porto, Tel:
222031299 Fax: 222008944
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Prova em Direito Penal, cibercriminalidade e
prova em ambiente digital

Plano de Formagao Continua 2015-2016 — Agdo de Formagao Continua Tipo B

Destinatdrios: Juizes/as e Magistrados/as do Ministério Publico. Advogados e outros profissionais da area forense.

OBJETIVOS:
Aprofundar a analise e compreensdo do quadro legal e das principais questdes praticas que se colocam na produgdo, apreciacdo e valoragdo critica da

prova em processo penal, especialmente no meio digital, bem como das novas formas de cibercriminalidade.

Lisboa, 7 e 8 de abril de 2016 — Auditdrio do Centro de Estudos Judiciarios — Piso r/c, Largo do Limoeiro

PROGRAMA - 12 dia — 7 de abril de 2016

Manha Tarde

10h00 Abertura 14h30 Particularidades da investigagao do Cibercrime -

Direg¢ao do Centro de Estudos Judiciarios Questdes praticas (Continuagio)

10h15 Particularidades da investigacao do Cibercrime - Seccdo de Investigacdio da Criminalidade Informdtica da
Questdes praticas Policia Judicidria

Secgdo de Investigagdo da Criminalidade Informdtica da 16h00 Debate
Policia Judicidria
Moderagdo: Jorge Dias Duarte, Procurador da Republica,

11h00 Pausa Coordenador Regional Norte para a Magistratura do MP

17h00 Encerramento
11h15 Particularidades da investigacdo do Cibercrime -

Questdes praticas (Continuagao)

Secgdo de Investigagdo da Criminalidade Informdtica da

Policia Judicidria

12h30 Debate

Moderacao: Luis Silva Pereira, Procurador-Geral Adjunto,
Diretor-Adjunto do CEJ

13h00 Pausa para almogo

CENTRO
DE ESTUDOS
JUDICIARIOS

Sede: Largo do Limoeiro 1149-048 Lisboa, Tel : 218 845 600 fax: 218 845 615 cej@mail.cej.mj.pt www.cej.mj.pt
Nucleos: COIMBRA — Rua Jodo Machado, 19 — 32 C, 3000-226 Coimbra, Tel: 239834924 Fax: 239828693 * PORTO — Rua de Camdes, n.2 155, 6.2 piso (Edificio da Caixa
Geral de Depdsitos), 4049-074 Porto, Tel: 222031299 Fax: 222008944






Prova em Direito Penal, cibercriminalidade e

prova em ambiente digital

Plano de Formagao Continua 2015-2016 — Agdo de Formagao Continua Tipo B

Destinatdrios: Juizes/as e Magistrados/as do Ministério Publico. Advogados e outros profissionais da area forense.

OBIJETIVOS:

Aprofundar a analise e compreensdo do quadro legal e das principais questdes praticas que se colocam na produgdo, apreciacdo e valoragdo critica da

prova em processo penal, especialmente no meio digital, bem como das novas formas de cibercriminalidade.

Lisboa, 7 e 8 de abril de 2016 — Auditdrio do Centro de Estudos Judiciarios — Piso r/c, Largo do Limoeiro

PROGRAMA - 22 dia — 8 de abril de 2016

Manha

10h00 Reflexdes sobre o impacto das Novas

Tecnologias na Interpretagao e Justiga Constitucional

Raquel Alexandra Brizida Castro, Professora
Auxiliar na Faculdade de Direito da Universidade de

Lisboa, vogal do Conselho Regulador da ERC

11h00 Pausa

11h15 A Prova Digital perante a Protecdo de Dados
Pessoais - uma perspetiva portuguesa e

europeia

Manuel David Masseno, Professor do Instituto

Politécnico de Beja
12h15 Debate

Moderac¢do: Helena Susano, Juiza de Direito, Docente do
CEJ

13h00 Pausa para almogo

Tarde

14h30 Prova digital: enquadramento legal

Jodo Conde Correia, Procurador da Republica
15h15 Pausa
15h30 A Nuvem

Pedro Verdelho, Procurador da Republica,
Coordenador do Gabinete Cibercrime da PGR

16h30 Debate

Moderacgdo: Catarina Fernandes, Procuradora da Repliblica,
Docente do CEJ

17h00 Encerramento

CENTRO
DE ESTUDOS
JUDICIARIOS

Sede: Largo do Limoeiro 1149-048 Lisboa, Tel : 218 845 600 fax: 218 845 615 cej@mail.cej.mj.pt www.cej.mj.pt
Nucleos: COIMBRA — Rua Jodo Machado, 19 — 32 C, 3000-226 Coimbra, Tel: 239834924 Fax: 239828693 * PORTO — Rua de Camdes, n.2 155, 6.2 piso (Edificio da Caixa
Geral de Depdsitos), 4049-074 Porto, Tel: 222031299 Fax: 222008944







CENTRO DE ESTUDOS JUDICIARIOS

FORMACAO CONTINUA 2016/2017

Temas de Direito
Penal e Processual Penal

Acéo de Formacao Continua Tipo C
Porto, dia 3 de fevereiro de 2017 - Delegacao do Centro de Estudos Judiciarios (Rua de Camoées, n.° 155, 6.° Piso -
Edificio da Caixa Geral de Depositos)
Destinatérios: Juizes/as, Magistrados/as do Ministério Publico, Advogados e outros profissionais da area forense.

Objetivos: o  Desenvolver e aprofundar os conhecimentos relativos a determinadas tematicas do &mbito penal substantivo e
processual que, pela sua atualidade e iminente interesse pratico, meregam um tratamento particular, bem como o
estudo e aperfeicoamento de especificos meios processuais de investigacao, recolha e conservagdo da prova.

Programa

9h45 ABERTURA A TUTELA PENAL NA PROPRIEDADE INTELECTUAL
Diregao do Centro de Estudos Judiciarios
14h30 A tutela juridico-penal da marca
DIREITO PENAL SUBSTANTIVO Alexandre Oliveira, Juiz de Direito e Docente do CEJ
10h00 O crime de violagao da obrigagdo de alimentos - questoes
interlpretati\:gs ¢ 93¢ : u 15h15 A tutela penal do Direito de Autor e outros temas conexos
José Damiao da Cunha, Professor da Faculdade de Direito da Oehen Mendes, Advogado
Universidade Catélica do Porto
16h00 [diossincrasias da jurisprudéncia do TEDH relativa aos
11h00 PAUSA crimes de expressao
Renato Militao, Advogado
11h30 Ransomware: um exemplo (a)tipico do direito penal do
século XXI. 16h45 DEBATE
Pedro Fernandes Freitas, Professor da Escola de Direito da )
Universidade do Minho Moderagao: Catarina Fernandes, Procuradora da Republica e
Docente do CEJ
12h15 DEBATE

Moderagéo: Raquel Desterro, Procuradora Geral Distrital do
Porto

. CENTRO
cej@mal.l.c%j.r:\j.pt E ESTUDOS
T JUDICIARIOS

COIMBRA - Rua Jodo Machado, 19 — 32 C, 3000-226 Coimbra, Tel: 239 834 924 Fax: 239 828 693
PORTO — Rua de Cam&es, n.2 155, 6. Piso (Edificio da Caixa Geral de Depdsitos), 4049-074
Porto, Tel: 22 205 89 68 / 22 203 12 99 Fax: 22 200 89 44

Largo do Limoeiro, 1149-048 Lisboa
Tel: 21 884 56 00 Fax: 21 884 56 15



http://www.cej.mj.pt/



CENTRO DE ESTUDOS JUDICIARIOS

FORMACAO CONTINUA 2016/2017

Temas de Direito
Penal e Processual Penal

Acéo de Formacao Continua Tipo C
Porto, dia 10 de fevereiro de 2017 - Delegacao do Centro de Estudos Judiciarios (Rua de Camoes, n.° 155, 6.° Piso -
Edificio da Caixa Geral de Depositos)
Destinatérios: Juizes/as, Magistrados/as do Ministério Publico, Advogados e outros profissionais da area forense.

Objetivos: o

Desenvolver e aprofundar os conhecimentos relativos a determinadas teméticas do ambito penal substantivo e

processual que, pela sua atualidade e iminente interesse pratico, merecam um tratamento particular, bem como o
estudo e aperfeicoamento de especificos meios processuais de investigacéo, recolha e conservagao da prova.

Programa

10h00

11h00

11h30

12h30

PROVA PERICIAL

A (des)construgéo dos factos e a narrativa da prova em
tempos liquidos

Joaquim Correia Gomes, Juiz Desembargador, Inspector
Judicial do CSM

PAUSA

Pericias, ADN e escrita manual

“Apontamentos sobre Policia Cientifica”, Carlos Farinha,
Diretor do LPC;

“As Pericias de Genética Forense: do Mito a Realidade”,
Sandra Cristina Costa, Chefe de Area da Biotoxicologia;
“Pericias de Escrita Manual: Requisitos, Limitagdes e
Potencialidades.”, Andreia Vieira, Perita Forense em Escrita
Manual.

DEBATE

Moderagéo: Alexandre Oliveira, Juiz de Direito e Docente do
CEJ

cej@mail.cej.mj.pt

www.cej.mj.pt

Nucleos:
COIMBRA - Rua Jodo Machado, 19 — 32 C, 3000-226 Coimbra, Tel: 239 834 924 Fax: 239 828 693

PORTO — Rua de Cam&es, n.2 155, 6. Piso (Edificio da Caixa Geral de Depdsitos), 4049-074
Porto, Tel: 22 205 89 68 / 22 203 12 99 Fax: 22 200 89 44

14h30

15h30

16h15

PROVA DIGITAL

A recolha de prova digital, as fontes abertas (OSINT) e a
“nova” Internet Of Things (IOT) ou Internet Of Everything
(IOET).

Baltazar Rodrigues, Chefe do Gabinete de Tecnologia e
Informéatica da Policia Judiciaria

Métodos ocultos de investigagao criminal em ambiente
digital
David Silva Ramalho, Advogado

DEBATE

Moderacéo: José Quaresma, Juiz de Direito e Docente do CEJ

CENTRO
DE ESTUDOS
JUDICIARIOS

Largo do Limoeiro, 1149-048 Lisboa
Tel: 21 884 56 00 Fax: 21 884 56 15



http://www.cej.mj.pt/



CENTRO DE ESTUDOS JUDICIARIOS

FORMACAO CONTINUA 2016/2017

Temas de Direito

Penal e Processual Penal

Acéo de Formacéo Continua Tipo C

Lisboa, dia 3 de margo de 2017 - Auditério do Centro de Estudos Judiciarios, Largo do Limoeiro

Destinatarios: Juizes/as, Magistrados/as do Ministério Publico, Advogados e outros profissionais da area forense.

Objetivos: o Desenvolver e aprofundar os conhecimentos relativos a determinadas tematicas do &mbito penal substantivo e
processual que, pela sua atualidade e iminente interesse pratico, merecam um tratamento particular, bem como o
estudo e aperfeicoamento de especificos meios processuais de investigacéo, recolha e conservagéo da prova.

Programa

QUESTOES DE DIREITO PROCESSUAL PENAL

10h00 Novas dimensdes da privacidade e sua compressao no
processo penal

Augusto Silva Dias, Professor da Faculdade de Direito da
Universidade de Lisboa

11h00 PAUSA

11h30 0 objeto do processo penal - questdes controvertidas

Henrique Salinas, Professor da Faculdade de Direito da
Universidade de Lisboa

12h15 DEBATE

Moderagdo: Helena Bolieiro, Juiza Desembargadora no
Tribunal da Relagdo de Coimbra

cej@mail.cej.mj.pt

www.cej.mj.pt
Nucleos:
COIMBRA - Rua Jodo Machado, 19 — 32 C, 3000-226 Coimbra, Tel: 239 834 924 Fax: 239 828 693
PORTO — Rua de Cam&es, n.2 155, 6. Piso (Edificio da Caixa Geral de Depdsitos), 4049-074
Porto, Tel: 22 205 89 68 / 22 203 12 99 Fax: 22 200 89 44

14h30

15h15

16h15

Tecnologia e Prova

Lobo Moutinho, Professor da Faculdade de Direito da
Universidade Catolica de Lisboa

A figura juridica do suspeito em Processo Penal
Jodo Conde Correia, Procurador da Republica

DEBATE

Moderacdo: Helena Susano, Juiza de Direito e Docente do
CEJ

CENTRO
DE ESTUDOS
JUDICIARIOS

Largo do Limoeiro, 1149-048 Lisboa
Tel: 21 884 56 00 Fax: 21 884 56 15



http://www.cej.mj.pt/



CENTRO DE ESTUDOS JUDICIARIOS

FORMACAO CONTINUA 2016/2017

Temas de Direito

Penal e Processual Penal

Agéo de Formacéo Continua Tipo C

Lisboa, dia 10 de marco de 2017 - Auditorio do Centro de Estudos Judiciarios, Largo do Limoeiro

Destinatarios: Juizes/as, Magistrados/as do Ministério Publico, Advogados e outros profissionais da area forense.

Objetivos: o  Desenvolver e aprofundar os conhecimentos relativos a determinadas tematicas do &mbito penal substantivo e
processual que, pela sua atualidade e iminente interesse pratico, meregam um tratamento particular, bem como o
estudo e aperfeicoamento de especificos meios processuais de investigacdo, recolha e conservagao da prova.

Programa

CRIMINALIDADE ECONOMICO-FINANCEIRA

CONTRATAGAO PUBLICA

14h30
10h00 0 controlo financeiro externo da contratagao publica
Helena Abreu Lopes, Juiza do Tribunal de Contas

11h00 PAUSA 15h30

11h30 O combate a corrupgdo como elemento da regulagdo da
contratagao publica

Pedro Costa Gongalves, Professor da Faculdade de Direito
da Universidade de Coimbra

12h15 16h15

DEBATE

Moderagdo: Rui Cardoso, Procurador da Republica e Docente
do CEJ

cej@mail.cej.mj.pt

www.cej.mj.pt
Nucleos:
COIMBRA - Rua Jodo Machado, 19 — 32 C, 3000-226 Coimbra, Tel: 239 834 924 Fax: 239 828 693
PORTO — Rua de Cam&es, n.2 155, 6. Piso (Edificio da Caixa Geral de Depdsitos), 4049-074
Porto, Tel: 22 205 89 68 / 22 203 12 99 Fax: 22 200 89 44

CRIMES SOCIETARIOS

Crimes societarios

Susana Aires de Sousa, Professora da Faculdade de Direito
da Universidade de Coimbra

Fundos Estruturais e Criminalidade Conexa — contributo
para uma abordagem multidisciplinar: um desafio

Ana Mendes de Almeida, Procuradora da Republica no
DCIAP

DEBATE

Moderagéo: José Barata, Juiz de Direito, Coordenador da
Insténcia Central da Secg¢do Criminal do Tribunal Judicial da
Comarca de Lisboa

CENTRO
DE ESTUDOS
JUDICIARIOS

Largo do Limoeiro, 1149-048 Lisboa
Tel: 21 884 56 00 Fax: 21 884 56 15



http://www.cej.mj.pt/




CENTRO DE ESTUDOS JUDICIARIOS

ForMACAO CONTINUA 2018/2019

=3 "y : oL

TemAas de Direito

Ac¢ao de Formagao Continua Tipo C
Lisboa = 8 e 15 de fevereiro de 2019 = CEJ — Auditorio
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Porto = 8 e 15 de margo de 2019 = Tribunal da Relagdo do Porto, 42 Piso - Sala do Pintor Augusto Gomes -

Palacio da Justica, Campo Martires da Patria

Destinatarios: Juizes/as e Magistrados/as do Ministério Publico. Advogados/as e outros/as profissionais da area forense.

Objetivos:  Desenvolver e aprofundar os conhecimentos relativos a determinadas tematicas do &mbito penal substantivo e
processual que, pela sua atualidade e iminente interesse pratico, meregam um tratamento particular, bem como
o estudo e aperfeicoamento de especificos meios processuais de investigacéo, recolha e conservagao da prova

Programa: 1.2 dia — 8 de fevereiro — Lisboa

09h45 Abertura

Diregéo do Centro de Estudos Judiciarios

10h00 Os crimes contra a reserva da vida privada e outros
bens juridicos pessoais no dmbito da sociedade da
informagéo

Pedro Freitas, Professor na Escola de Direito do Porto,
da Universidade Catdlica

10h45 Debate
11h00 Pausa

11h30 Os crimes de falsificagio de documento e
falsidade informatica: paralelismos

Alexandre Oliveira, Juiz de Direito e Docente do CEJ
12h15 Debate

Moderagéo: Rui Cardoso, Procurador da Republica e docente do
CEJ

formacao-def@mail.cej.mj.pt

NUCLEOS:

Coimbra — Av. Sa da Bandeira, edif. Golden, 115-5.9, letras E, F, G, H
(antigo Registo Notarial) 3004-515 Coimbra — Tel.: 23 983 49 24
Porto — Rua de Camdes, edif. DIAP, 155-6.2 — 4049-074 Porto

Tel: 2220589 68 | 22 203 12 99 | Fax: 22 200 89 44

14h30 Autoria em contexto organizacional
Henrique Salinas, Professor na Universidade Catélica
Portuguesa

15h15 Protegao de Dados Pessoais e a Diretiva n.® 2016/680

Raquel Alexandra Castro, Professora na Faculdade de
Direito da Universidade de Lisboa

16h00 Debate

Moderagdo: Susana Figueiredo, Procuradora da Republica e
docente do CEJ

CENTRO
DE ESTUDOS
JUDICIARIOS

Largo do Limoeiro — 1149-048 Lisboa
Tel: 21 884 56 00 | cej@mail.cej.mj.pt
www.cej.mj.pt
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CENTRO DE ESTUDOS JUDICIARIOS

ForMACAO CONTINUA 2018/2019

=3 "y : oL

Temas de Direito
Ac¢ao de Formagao Continua Tipo C

Lisboa = 8 e 15 de fevereiro de 2019 = CEJ — Auditorio

T
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AALALJ LRI

Porto = 8 e 15 de margo de 2019 = Tribunal da Relagdo do Porto, 42 Piso - Sala do Pintor Augusto Gomes -

Palacio da Justica, Campo Martires da Patria

Destinatarios: Juizes/as e Magistrados/as do Ministério Publico. Advogados/as e outros/as profissionais da area forense.

Programa: 2.2 dia — 15 de fevereiro - Lisboa

10h00 A estrutura da rede diplomatica e consular e a sua
acdo no quadro do enquadramento juridico vigente,
nomeadamente em matéria de cooperagédo judiciaria
internacional

Julio Vilela, Embaixador, Diretor Geral dos Assuntos
Consulares e das Comunidades Portuguesas

Susana Vaz Patto, Diretora do Departamento de
Assuntos Juridicos.

10h45 Debate
11h00 Pausa

11h30 Principio da legalidade na jurisprudéncia penal do
Tribunal Constitucional - incidéncias praticas

Fatima Mata-Mouros, Juiza Conselheira do Tribunal
Constitucional

12h15 Debate

Moderagéo: Helena Bolieiro, Juiza Desembargadora no Tribunal
da Relagéo de Coimbra

formacao-def@mail.cej.mj.pt

NUCLEOS:

Coimbra — Av. Sa da Bandeira, edif. Golden, 115-5.9, letras E, F, G, H
(antigo Registo Notarial) 3004-515 Coimbra — Tel.: 23 983 49 24
Porto — Rua de Camdes, edif. DIAP, 155-6.2 — 4049-074 Porto

Tel: 2220589 68 | 22 203 12 99 | Fax: 22 200 89 44

14h30 O Estatuto da Vitima e a Jurisprudéncia do TEDH
Paulo Pinto de Albuquerque, Juiz do TEDH

15h15 Crimes e contra-ordenagdes fiscais

Rui Marques, Procurador da Republica
16h00 Debate

Moderagédo: José Quaresma, Juiz de Desembargador e docente do
CEJ

CENTRO
DE ESTUDOS
JUDICIARIOS

Largo do Limoeiro — 1149-048 Lisboa
Tel: 21 884 56 00 | cej@mail.cej.mj.pt
www.cej.mj.pt
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CENTRO DE ESTUDOS JUDICIARIOS

FormMACAO CONTINUA 2018/2019

CRERBRUIRRRARINA NS

Temas de Dlrelto Penal e Processual Penal

Ac¢ao de Formagao Continua Tipo C

Lisboa = 8 e 15 de fevereiro de 2019 = CEJ — Auditoério
Porto = 8 e 15 de margo de 2019 = Tribunal da Relagdo do Porto, 42 Piso - Sala do Pintor Augusto Gomes -
Palacio da Justica, Campo Martires da Patria

Destinatarios: Juizes/as e Magistrados/as do Ministério Publico. Advogados/as e outros/as profissionais da area forense.

Programa: 3.2 dia — 8 de margo — Porto

10h00 Dosimetria da pena: liberdade decisoéria e critérios de 14h30 Do prazo de 48h a que se alude no n° 1, do art.® 28.°, da

harmonizagao CRP, e no art.® 141.°, do CPP, e dos limites que o MP

. ) . deve observar quando ordena a detengdo para
Simas-Santos, Juiz Conselheiro interrogatério

10h45 Debate Cruz Bucho, Juiz Desembargador no Tribunal da Relagéo

de Guimaraes
11h00 Pausa
15h15 Juiz de instrugdoljuiz de garantias: dificuldades na

11h30 Anomalia psiquica e inimputabilidade identificagdo de um sujeito processual
Silvia Alves, Juiza de Direito, Assessora do Tribunal Mouraz Lopes, Juiz Conselheiro do Tribunal de Contas
Constitucional

16h00 Debate
12h15 Debate
Moderagéo: Luis Silva Pereira, Procurador-Geral Adjunto e Diretor-

Moderagéo: Raquel Desterro, Procuradora-Geral Distrital do Porto Adjunto do CEJ
CENTRO
DE ESTUDOS
folrmacao-def@mail.cej.mj.pt ]UD[C]ARIOS
NUCLEOS:
Coimbra — Av. 4 da Bandeira, edif. Golden, 115-5.2, letras E, F, G, H Largo do Limoeiro — 1149-048 Lisboa
(antigo Registo Notarial) 3004-515 Coimbra — Tel.: 23 983 49 24 Tel: 21 884 56 00 | cej@mail.cej.mj.pt
Porto — Rua de Camdes, edif. DIAP, 155-6.2 — 4049-074 Porto www.cej.mj.pt

Tel: 22 20589 68 | 22 203 12 99 | Fax: 22 200 89 44
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CENTRO DE ESTUDOS JUDICIARIOS

FormMACAO CONTINUA 2018/2019

CRERBRUIRRRARINA NS

Temas de Dlrelto Penal e Processual Penal

Ac¢ao de Formagao Continua Tipo C

Lisboa = 8 e 15 de fevereiro de 2019 = CEJ — Auditoério
Porto = 8 e 15 de margo de 2019 = Tribunal da Relagdo do Porto, 42 Piso - Sala do Pintor Augusto Gomes -
Palacio da Justica, Campo Martires da Patria

Destinatarios: Juizes/as e Magistrados/as do Ministério Publico. Advogados/as e outros/as profissionais da area forense.

Programa: 4.2 dia — 15 de margo — Porto

10h00 Vicios das sentencas e vicios do julgamento 14h30 Medicina legal e identificagdo biologica
Francisco Mota Ribeiro, Juiz Desembargador no Tribunal Francisco Corte Real, Professor na Faculdade de Medicina
da Relagéo do Porto da Universidade de Coimbra

10h45 Debate 15h15 Intervengdes médicas e consentimento

11h00 Pausa André Dias Pereira, Professor na Faculdade de Direito

da Universidade de Coimbra
11h30 Gestao processual de processos penais

Filipe Preces, Procurador da Republica 16h00 Debate

Anténio Gomes, Juiz de Direito

Raul Cordeiro, Juiz de Direito Moderagéo: Patricia Naré Agostinho, Procuradora da Republica e
docente do CEJ

12h15 Debate

Moderagéo: Alexandre Oliveira, Juiz de Direito e Docente do CEJ

CENTRO
DE ESTUDOS
folrmacao-def@mail.cej.mj.pt ]UD[C]ARIOS
NUCLEOS:
Coimbra — Av. 4 da Bandeira, edif. Golden, 115-5.2, letras E, F, G, H Largo do Limoeiro — 1149-048 Lisboa
(antigo Registo Notarial) 3004-515 Coimbra — Tel.: 23 983 49 24 Tel: 21 884 56 00 | cej@mail.cej.mj.pt
Porto — Rua de Camdes, edif. DIAP, 155-6.2 — 4049-074 Porto www.cej.mj.pt

Tel: 22 20589 68 | 22 203 12 99 | Fax: 22 200 89 44
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