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Direito Probatdrio, Substancial e Processual Penal foi o nome da accdo de formacao
que teve lugar a 22 de Fevereiro de 2019, organizada pela Jurisdi¢ao Penal do Centro de

Estudos Judiciarios.

A matéria é das mais relevantes em termos da prdtica judicidria e as reflexdes que
foram feitas pelo Juiz Conselheiro Santos Cabral (sobre prova directa e indirecta), pelo
Juiz de Direito Tiago Caiado Milheiro (sobre prova por ADN) e pelo Procurador da
Republica Rui Cardoso (apreensdo de mensagens de correio electrénico) resultam
agora espelhadas em texto, o que permite a apreciacdo e aproveitamento por todos/as

interessados/as.

No e-book inclui-se ainda um texto da autoria da Professora (e Escritora) Claudia Cruz
Santos que corresponde a Ac¢do de Formacao “Retdrica e Literatura” (19/11/2018), em
que foi abordada a questdo da verdade processual, matéria com toda a pertinéncia

para a compreensdo do tema geral desta publicacdo.

Esta “Colecao Formagao Continua” permite ao CEJ dar corpo ao objectivo de divulgar
em “canal aberto” o resultado das formac¢bes que organiza em primeira linha para
os/as magistrados/as portugueses/as, mas também para a restante comunidade
juridica.
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1. A VERDADE DO MAGISTRADO E A VERDADE DO ESCRITOR: ALGUMA SE ESCREVE NO
SINGULAR?

Claudia Cruz Santos”

1. Consideragdes introdutorias
2. A descoberta da verdade como uma das finalidades do direito processual penal
3. Algumas notas soltas sobre o sentido da verdade que o magistrado procura

1. Considerag6es introdutorias

O gentil convite, enderecado pelo Centro de Estudos Judiciarios, para participar, a 19 de
Novembro de 2018, na Ac¢do de Formacdo Continua “Retérica e Literatura”, com uma
comunicac¢do intitulada “A Verdade do Magistrado e a Verdade do Escritor — Alguma se
Escreve no Singular?”, adquiriu para mim um significado especial na medida em que foi
precisamente no Largo do Limoeiro que, no final de Junho de 2016, escrevi as primeiras
paginas do meu romance Nenhuma Verdade se Escreve no Singular', sem imaginar, na altura,
gue tais ideias dispersas viriam, depois, a ser publicadas sob a forma de livro.

Esta feliz circunstancia levou-me a resolver esbocar algumas ideias sobre a verdade e a distinta
importancia que, pelo menos a um primeiro olhar, ela adquire para o magistrado ou para o
escritor. A verdade parece importar necessariamente muito mais ao magistrado do que ao
escritor. Este estd livre da verdade, pelo menos no dominio da ficgdo, e ndo sé ndo precisa de
Ihe prestar tributo como pode até estar, pelo menos em alguns casos, dispensado da
coeréncia. O seu Unico limite é o da sua prdpria imaginacgao.

O magistrado, pelo contrario, parece estar mais amarrado a verdade, ainda que se possa
questionar que verdade é essa e que peso adquire ela no contexto da sua actividade decisdria.
O enfrentamento desta problematica ndao prescinde, porém, de uma precisdo: tomarei como
exemplo apenas a actuacao do magistrado no processo penal, quer se trate do magistrado do
Ministério Publico, quer se trate do juiz.

No ja longinquo século XV, D. Duarte I, no seu Leal Conselheiro, tratando as virtudes do juiz
perfeito, dava destaque a capacidade de descobrir a verdade (além da rectiddo de caracter, do
conhecimento, da temperanga ou aptiddo para julgar sem parcialidade e da fortaleza ou
capacidade de julgar sem medo)?>.

Mais recentemente, Anténio Henriques GASPAR, a propdsito de uma distingdo entre o sentido
da actuacgdo do juiz da common law e do juiz continental, explica que cabe a este uma “tarefa
de enunciagdo da verdade judicidria”, esclarecendo que “a dimensdo factual — verdade
judiciaria ou processual — constitui, no rigor das coisas, o punctum saliens do julgamento e

* Professora Auxiliar da Faculdade de Direito de Coimbra.

! Nenhuma Verdade se Escreve no Singular foi publicado pela Bertrand no final de 2017.

2 Cfr. Anténio Pedro BARBAS HOM EM, Judex Perfectus — Fungdo Jurisdicional e Estatuto Judicial em Portugal 1640-
1820, Almedina: 2003, p. 600.
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onde se manifesta a interioridade espiritual do acto de julgar. Especialmente no dominio das
causas penais, a reconstituicdo histérico-processual dos factos e a determinagdo da
culpabilidade ou da ndo culpabilidade constitui o momento decisivo da complexidade do acto
de julgar, assumindo a enunciacdo dos factos a construcdo da verdade processual. Nos
sistemas continentais, esta é tarefa do juiz (...). O juiz é, antes do mais, um “ministro da
verdade”, e na enunciacdo da verdade como base de toda a decisdo manifesta-se a dimensao
essencial do acto de julgar”>.

2. A descoberta da verdade como uma das finalidades do direito processual penal

E sabido que ha varios institutos onde conflituam as finalidades do processo penal® — de
descoberta da verdade, por um lado, e de ndo desproteccdo excessiva dos direitos
fundamentais do arguido, por outro lado —, e é também seguro que a teleologia do processo
penal, num Estado de Direito, supde a constante procura da solucdo que mais cabalmente
contribua para a concorddncia prdtica”.

Desta especifica teleologia do direito processual penal — recortada, de resto, pelo préprio texto
constitucional — resultam algumas ideias que estruturam o direito processual penal em
qualquer Estado que se pretenda de Direito: a descoberta da verdade nao é finalidade que se
possa perseguir a qualquer preco; as autoridades judiciarias estdo vinculadas na sua actuacdo
também pelo respeito pelos direitos fundamentais; a comunidade sobrevive mesmo que
alguma criminalidade real ndo seja objecto de punicdo (como o confirmam a existéncia de
“cifras negras”); o papel do Ministério Publico é tanto acusar caso existam indicios suficientes
da prética do crime e de quem é o seu agente, como é arquivar quando tais indicios ndo sejam
obtidos no prazo para tal legalmente admitido; a fungdo do Tribunal é tanto condenar quando
existe suporte probatdrio para uma convicgdo processualmente fundada sobre a
responsabilidade do agente, como absolver sempre que assim nao for.

A importancia da descoberta da verdade ndao pode, portanto, ser usada como discurso
legitimador monopolista para a desproteccdo em medida insuportavel dos direitos
fundamentais do arguido, sob pena de assim se contribuir ndo para o aperfeicoamento da
nossa justica penal (a justica penal prépria de um Estado de Direito) mas porventura para o
seu deslizamento em um sentido contrario aquele que deve ser o da prdpria justica, o da
democracia e o da liberdade.

Por outro lado, e cumpre sublinha-lo, hd casos em que o formalismo imposto para a produgao

% vd. Anténio Henriques GASPAR, Justica, Reflexées Fora do Lugar Comum, Wolters Kluwer/Coimbra Editora, 2010,
p. 22 ss. O Autor ndo deixa de sublinhar, porém, que essa tarefa de reconstrugdo da verdade se trata de “uma
reconstrugdo processual”, “ndo isenta dos riscos de distancia em relagdo a verdade ontoldgica. Na reconstitui¢do
objectiva e na apreciagdo das provas, a objectividade resulta sempre de alguma subjectividade (...)".

* Sobre as finalidades do processo penal, cfr. Jorge de FIGUEIREDO DIAS, “O novo Cddigo de Processo Penal”, Textos
Juridicos I, Ministério da Justica, 1987, p. 14.

> Nas palavras de FIGUEIREDO DIAS, ult. ob. cit.,, p. 13, sendo as finalidades do processo com frequéncia
antinémicas, cumpre “operar a concordancia pratica das finalidades em conflito; de modo a que de cada uma se
salve, em cada situagdo o maximo conteudo possivel, optimizando os ganhos e minimizando as perdas axioldgicas e
funcionais”, mas sempre com o limite intransponivel da dignidade humana.
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da prova obedece cumulativamente aos propdsitos de proteccdo dos direitos fundamentais do
arguido e de favorecimento da descoberta da verdade. E o que sucede, por exemplo, com as
exigéncias associadas a prova por reconhecimento previstas no artigo 147.2 do CPP. Ou seja: o
afastamento de requisitos necessarios a valoracdao da prova ndo sé atinge as garantias do
arguido como contamina a possibilidade de descoberta da verdade, tornando-a menos certa,
menos segura, menos verdadeira, poder-se-a dizer. Incumpridos os requisitos da prova por
reconhecimento, atingem-se os direitos fundamentais do cidaddo. Mas prejudica-se também a
descoberta da verdade porque nos desviamos do caminho mais seguro para dar a prova por
reconhecimento a seguranca devida. E, quando assim é, ndo sé ndo se favorece a concorddncia
prdtica como, pelo contrdrio, se prejudica o nucleo essencial de ambas as finalidades do
processo.

Nos nossos dias, parece urgente a reafirmacdo de que esta verdade cuja descoberta constitui
finalidade do direito processual penal ndo é, sem mais, a verdade ontoldgica ou a verdade
histdrica, porque existem limites especificos a investigacdo impostos pelo contexto axioldgico
que o processo penal também é. Como escreveu Maria Fernanda PALMA, “a investigacdo
criminal, vivendo de uma légica da singularidade, proxima da criatividade artistica, da invencao
e de alguma base probabilistica, ndo tem, obviamente, em termos légicos uma capacidade de
atingir a certeza e a verdade, mas sobretudo de suscitar credibilidade e plausibilidade”, pois
que “uma estrita légica de verdade é confrontada com o significado juridico-constitucional da
investigacdo criminal num processo penal de estrutura acusatdria e orientado por principios de
Estado de Direito como o da minima restrigdo possivel dos direitos fundamentais pelo Direito

Penal e pelo Processo Penal”®.

Da afirmagdo de que existem restricdes, no processo penal, a descoberta de uma verdade

n

histdrica — ou uma “verdade verdadeira”’ — ndo resulta a exclusdo da descoberta da verdade

® Cfr. Maria Fernanda PALMA, “Introdugdo ao direito da investigagdo criminal e da prova”, Direito da Investigagdo
Criminal e da Prova, Coord. Maria Fernanda Palma/Augusto Silva Dias/Paulo de Sousa Mendes/ Carlota Almeida,
Almedina: 2014, p. 10 e p. 13.

7 Jodo RAPOSO usa como sinénimos os conceitos de “verdade historica”, “verdade material” ou “verdade
verdadeira” (“O principio da verdade material — um contributo para a sua fundamentagdo constitucional”, Liber
Amicorum de José de Sousa e Brito, Org. Augusto Silva Dias/Jodo Anténio Raposo/ Jodo Lopes Alves/Luis Duarte
d’Almeida/Paulo de Sousa Mendes, Almedina: 2009, p. 836 ss) e entende que “porque o principio da culpa tem uma
base ontoldgica, e ndo meramente formal, a culpa, que surge na Constituicdo como pressuposto irrenuncidvel da
pena criminal, tem que ser igualmente uma culpa efectivamente demonstrada no processo penal, assente na
demonstragdo efectiva de todos os elementos da responsabilidade criminal e ndo numa demonstragdo presumida,
por exemplo, por o réu, como acontece em processo civil, ndo ter impugnado especificadamente um dos factos
constantes da acusagdo”. Afirma, ainda, a existéncia de uma “fundamentagdo constitucional mais ampla para o
principio da verdade material”, decorrente dos “fins e das fungbes constitucionais do Direito Penal”. Depois de
invocar vdrias previsdes constitucionais para concluir que o principio da verdade material tem consagragdo
constitucional, o Autor questiona-se sobre a possibilidade de se Ihe atribuir um contedido minimo e admite que uma
solugdo ndo serd inconstitucional apenas por nao permitir a descoberta da verdade, na medida em que se
reconhecem outras finalidades ao processo penal, acabando por concluir que “inconstitucional por violagdo do
contetido minimo do principio da verdade material serd entdo apenas a norma que, em absoluto, ndo se legitime a
luz de uma das outras finalidades constitucionalmente impostas ao processo penal, ou que, legitimando-se embora
a luz de uma dessas finalidades, falhe ao operar a necessaria concordancia pratica, ndo conseguindo salvar, na
regulamentagdo da situagdo que prevé, o maximo conteudo possivel de ambas as finalidades contraditérias”.
Também Fernando CONDE MONTEIRO, depois de afirmar que “o direito processual penal busca obter a verdade
material”, se questiona sobre as dificuldades inerentes a investigar factos que aconteceram no passado, concluindo
que “o conceito de verdade em debate esta condicionado por um conjunto de pressupostos de natureza juridico-
penal e juridico-processual-penal” (“O problema da verdade em direito processual penal (consideragdes
epistemoldgicas)”, Que Futuro para o Direito Processual Penal — Simpdésio em Homenagem a Jorge de Figueiredo
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como finalidade do direito processual penal ou a afirmacdo que por vezes lhe anda associada
de que bastaria uma qualquer verdade formal. O que se pretende significar é outra coisa: se a
verdade que se quer descobrir através do processo penal é aquela verdade que a doutrina vem
apodando de “material” por contraposicdo a uma verdade formal que se tende a associar
(ainda que por vezes de modo simplista) ao processo civil ou ao sistema penal anglo-saxdnico,
sempre se terd de admitir que existem limites intransponiveis a descoberta dessa verdade, que
resultam de outras finalidades igualmente importantes do processo penal, como a protec¢do
perante o Estado dos direitos fundamentais das pessoas. O que equivale a afirmar que
podemos ter de nos conformar com a impossibilidade de descobrir a verdade material,
retirando dai todas as devidas conclusGes inerentes a consagragao constitucional da presuncdo
de inocéncia como verdadeiro pilar do nosso direito processual penal. Mas isto ndo significa,
segundo se cré, que a verdade cuja descoberta constitui finalidade do processo penal seja a
verdade formal ou, porventura com mais exactiddo, uma verdade diferente da “verdade
verdadeira”. Significa, singelamente, que existem limites a descoberta desta “verdade
verdadeira” que se procura® e que, por isso, a verdade nunca pode ser alcangada a custa da
compressdo insuportavel de direitos fundamentais, nomeadamente porque assim ja ndo se
contribui para a realizacdo da justica — o que permite concluir que a descoberta da verdade e a
realizacdo da justica ndo caminham necessariamente de braco dado. Quando se descobre a
verdade através da tortura, ja ndo se contribui para a realizagdo da justica. Quando se absolve
invocando, justificadamente, o in dubio pro reo, ndo se descobre a verdade, mas estar-se-a
ainda a contribuir para a realiza¢ao da justica

Repita-se: a importancia da descoberta da verdade histdrica ou material ndo pode, portanto,
ser usada como discurso legitimador monopolista para a desproteccdo em medida
insuportavel dos direitos fundamentais do arguido®. Ou seja: a realizago da justica’® ndo pode

Dias por ocasiéo dos 20 anos do Cddigo de Processo Penal Portugués, Coord. Mario Ferreira Monte/Maria Clara
Calheiros/Fernando Conde Monteiro/Flavia Noversa Loureiro, Coimbra Editora: 2009, p. 327 ss).

8 Compreende-se, porém, a preocupa¢dao manifestada por Paulo de SOUSA MENDES com a invocagdo da verdade
material. Nas suas palavras, “ndo é preciso demonizar a verdade material, nem evocar o tragico passado das
confissdes extraidas através de tortura, nem sequer recordar o renascimento da verdade material no periodo do
nacional-socialismo (...) para se criticar o principio da verdade material num Estado de direito liberal e democratico
pelo risco que comporta de transformar o arguido num mero objeto de prova”. E acrescenta que “a verdade no
processo nao é encontrada, mas é construida através de um auténtico procedimento retdrico de produgdo dos
factos” (Causalidade Complexa e Prova Penal, Coimbra, Almedina: 2018, ps. 86-88). Ainda assim, ndo se cré que no
processo penal se deva perseguir outra verdade, mas tdo-somente que se tem de admitir que tal verdade nem
sempre pode ser alcangada e que os aplicadores deverdo conformar-se com isso, compreendendo que estdo, ainda
assim, a contribuir para a realizagdo da justica.

° Sobre os perigos de «uma politica criminal com uma dimensdo populista que utiliza o direito penal como
instrumento, ndo tanto para responder a tutela de bens juridicos, mas antes para fazer prevalecer uma certa forma
de “simbologia penal de governagdo”», cfr. José Mouraz LOPES, «A contaminagdo do sistema penal portugués pelo
“populismo penal”», Estudos em Homenagem ao Prof. Doutor Manuel da Costa Andrade, vol. I, UC/1J, 2017, p. 801.
Igualmente preocupado com a defesa de uma “politica criminal do ser humano”, Manuel GUEDES VALENTE (“Os
direitos humanos e o direito penal: uma (re)humanizagdo emergente”, Estudos em Homenagem ao Prof. Doutor
Manuel da Costa Andrade, vol. Il, UC/I), 2017, p. 285) da conta de que “os principios do populismo e da retdrica
penal (politica) tém dominado o discurso punitivo em varios espacos do globo terrestre e assentam na ideia de que
o Direito penal garantista ou assente em primados do garantismo é incapaz de prevenir e reprimir os fendmenos
criminégenos, badalados em toda a imprensa mundial: terrorismo, trafico de armas, trafico de droga, trafico de
seres e de odrgdos humanos, corrupgdo, crimes previdenciarios ou tributarios, crimes ambientais, crimes
cibernéticos, crime econdémico-financeiro, sendo de destacar o branqueamento de bens (mais conhecido por
branqueamento de capitais)”. Maurice CUSSON evidencia a necessidade do pensamento criminoldgico nestes
tempos de alarmismo: “o problema criminal contemporaneo esta demasiado imbricado na trama da nossa vida
quotidiana para poder ser combatido através de meios simples, brutais e expeditos. Para o combater sem atentar
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ser invocada para se defender a necessidade imperiosa de descoberta da verdade, mesmo que
a custa da desconsideragdo das normas juridicas que os aplicadores vejam como empecilhos a
descoberta daquela verdade, sobretudo nos casos dos processos ditos mais complexos e da
criminalidade dita geradora de maior abalo social ™.

Na justica penal dos nossos dias, porventura com alguma frequéncia e com a justificacdo
explicita ou implicita de por essa via se estar a contribuir para a descoberta da verdade (vista,
erroneamente, como sinénimo de realizacdo da justica), tém vindo a admitir-se, por vezes
através de uma “burla de etiquetas”, derrogacbes de solugdes cunhadas em nome da ndo
desproteccdo excessiva de direitos fundamentais do arguido™. Alguns desses exemplos serdo
aqui enunciados, remetendo-se o seu tratamento mais detido para outros estudos que,
autonomamente, lhes foram dedicados.

Esta tendéncia concentra-se, sobretudo, no processo penal atinente a criminalidade mais
grave, mais organizada® e/ou de investigacdo mais complexa, no ambito da qual se vem

contra 0s nossos valores é preciso estudé-lo e conhecé-lo, evitando desvalorizé-lo ou dramatiza-lo. E para responder
a esta necessidade de analise e de conhecimento que a criminologia existe” (CUSSON, Maurice, Criminologia. S6
pelo conhecimento se pode evitar a criminalidade, 3.2 ed., Casa das Letras: 2006, p. 13). Analisando também o modo
como “os novos riscos” se relacionam com o paradigma da minima intervengdo penal, desafiando-o, cfr. Fernando
TORRAO, “Direito penal, globalizagdo e pds-modernidade (desconstrucdo do paradigma liberal?), Multiculturalismo
e Direito Penal, Org. Teresa Beleza/Pedro Caeiro/Frederico Costa Pinto, Grupo de Professores de Direito e Processo
Penal Jorge de Figueiredo Dias, Almedina: 2014, p. 59 ss.

' Fernanda PALMA, numa reflexdo sobre a justica e o direito, relembra a afirmagdo de Lothar Philips de que a
justica é “um conceito nervoso, frenético e altamente instavel”. Questionando a possibilidade de uma invocagdo
directa da Constituicdo quando o direito parega ndo conduzir a uma solugdo justa, conclui que “nem sempre,
porém, a interpretagdo da Constituicdo deve conduzir a um desenvolvimento criativo. Quando estdo em causa
restricdes de direitos fundamentais, é altamente duvidoso que o apelo a uma ordem valorativa possa ser
justificavel” (“Constitucionalidade e Justica: Novos Desafios para a Justica Constitucional”, Themis, Revista da
Faculdade de Direito da UNL, ano 1, n.2 1, 2000, ps. 22 e 29).

! Manifestando, ja ha alguns anos, a sua preocupagdo com a utilizagdo de “processos paralelos (...) por razbes de
eficacia no combate ao crime grave” e com a existéncia de “graves suspeitas sobre a legalidade de procedimentos
investigatdrios e nomeadamente daqueles de cariz excepcional e que por forga da lei devem ser controlados pelos
juizes mas que se suspeita que nem sempre o sejam”, cfr. Germano MARQUES DA SILVA, “Meios processuais
expeditos no combate ao crime organizado (a democracia em perigo?)”, Lusiada. Direito. Lisboa, n.2 3, 2005, ps. 71
e72.

12 Profeticamente, ja no inicio do século, sobre essa tendéncia, cfr. Anabela RODRIGUES, «A defesa do arguido: uma
garantia constitucional em perigo no “admiravel mundo novo”?», Revista Portuguesa de Ciéncia Criminal, ano 12,
n.2 4, 2002, p. 549 ss. Também Flavia Noversa LOUREIRO reflecte sobre como a protec¢do dos direitos
fundamentais pode tender a uma limitagdo num processo penal que é “sensibilissima bandeira ao vento das
mudangas sociais” [“A (I)mutabilidade do paradigma processual penal, respeitante aos direitos fundamentais em
pleno século XXI”, Que Futuro para o Direito Processual Penal — Simpdsio em Homenagem a Jorge de Figueiredo
Dias por ocasido dos 20 anos do Cddigo de Processo Penal Portugués, Coord. Mario Ferreira Monte/Maria Clara
Calheiros/Fernando Conde Monteiro/Flavia Noversa Loureiro, Coimbra Editora: 2009, p. 269 ss].

3 Na doutrina portuguesa. a associagdo entre a criminalidade organizada e a perda pelo agente da qualidade de
cidadao foi tratada, entre outros, por Augusto SILVA DIAS, que analisou a proposta de Jakobs de distingdo entre um
Direito Penal do inimigo, para o agente do crime organizado, e de um Direito Penal do cidadao, para os restantes.
Além do crime organizado, Jakobs da como exemplos o terrorismo, a criminalidade econémica e os crimes sexuais —
nestes dominios, tornar-se-iam aceitaveis as “medidas excepcionais de combate ao inimigo, que podem ser de
caracter substantivo ou processual (entre estas, contam-se o “alargamento dos prazos de prisdo preventiva,
previsdo de crimes incaucionaveis, inversdao do énus da prova, generalizagdo de métodos de investiga¢do e de prova
excepcionais como as escutas telefdnicas e os agentes provocadores e infiltrados, alargamento das buscas e revistas
domicilidrias nocturnas” (Os criminosos sdo pessoas? Eficacia e garantias no combate ao crime organizado”, Que
Futuro para o Direito Processual Penal?, coord. de MONTE, Mario (dir.)/CALHEIROS, Maria/ MONTEIRO, Fernando
Conde/LOUREIRO, Flavia, Coimbra: Coimbra Editora, 2009, p. 688 ss). Especificamente no dmbito dos crimes contra
a liberdade e autodeterminagdo sexual de menores, Maria Jodo ANTUNES questiona a tendéncia, desde logo em
instrumentos de direito europeu e internacional, “de haver uma tutela para além do bem juridico individual da

TRO -
4! - -)DE/ESTUDOS is .
DICIARIOS .




DIREITO PROBATORIO, SUBSTANTIVO E PROCESSUAL PENAL - 2019 E——

1. A Verdade do Magistrado e a Verdade do Escritor: Alguma se Escreve no Singular?

expandindo a admissibilidade de solugdes ndo aceitaveis no universo da criminalidade dita
“comum”. A interrogacdo central foi j& enunciada, nomeadamente, por Maria Fernanda
PALMA: “o Estado de Direito com as suas garantias devera ceder perante a urgéncia e a
necessidade de conter o flagelo da criminalidade altamente organizada, quer a violenta quer a
econdmica e financeira?”'*. A quest3o, hoje nuclear, também ja tinha sido suscitada por Maria
Jodo ANTUNES: “emergem agora interrogacdes sobre as respostas que a lei, a doutrina e a
jurisprudéncia vao dar aos problemas colocados pelo terrorismo e pela criminalidade violenta
ou altamente organizada. Saber como é que num sistema de coordenadas definido por um
eixo horizontal, que distingue a criminalidade grave da pequena criminalidade, se vai inscrever
um universo processual que, actualmente, também reclama um tratamento diferenciado ao

nivel da criminalidade grave”®.

A tendéncia para se desconsiderarem normas orientadas para a proteccdo de direitos
fundamentais, sobretudo do arguido, é notdéria em certas interpretacdes ou correntes
jurisprudenciais, sendo que algumas ja mereceram a nossa atencdo em estudos como “O
direito processual penal, as suas finalidades conflituantes e alguns problemas de burla de

n16

etiquetas”™ ou “Prazos de duragdo maxima do inquérito (as consequéncias para a sua

»17

violacdo)”’. Concentremo-nos, pois, de forma muito sucinta, nestes dois exemplos de tal

tendéncia, que este estudo pretende, apenas, enunciar nos seus tépicos essenciais.

De forma simplificada a propdsito daquele primeiro exemplo (que consiste em admitir a
valoragdo, como prova testemunhal produzida na audiéncia de julgamento, de uma repeticdo
de contributos dados em sede de reconhecimento ilegal em momento anterior do processo),
antecipe-se a conclusdo a que se chegou a propdsito de uma “andlise de caso”: o
reconhecimento sem cumprimento de requisitos legais (de comparacdo com terceiros,
nomeadamente) feito "a quente" logo depois da morte da vitima e com intervencdo policial
prejudica a possibilidade de um verdadeiro reconhecimento posterior. Admitir como prova
testemunhal produzida na audiéncia de julgamento o contributo probatdrio de quem fez antes
o reconhecimento ilegal invocando o principio da livre apreciacdo da prova testemunhal é uma
forma de fazer entrar pela janela aquilo que o legislador ndo deixou entrar pela porta. E é,
ademais, um modo de prejudicar ndo apenas a finalidade do processo de ndo desprotecdo
excessiva dos direitos fundamentais do arguido, mas também um obstaculo a obtencdo da

liberdade e da autodeterminagdo sexual, no que diz respeito a exploragdo sexual de criangas e a pornografia
infantil” [“Crimes contra a liberdade e autodeterminagdo sexual de menores”, Revista do CEJ, n.? 8 (especial), 2008,
p. 208].

4 Cfr. Maria Fernanda PALMA, “Apresentacgdo Cientifica do Congresso”, 2.2 Congresso de Investigagdo Criminal,
Coord. Cient. Maria Fernanda Palma/Augusto Silva Dias/Paulo de Sousa Mendes, Almedina: 2010, p. 13.

> Cfr. Maria Joo ANTUNES, «Direito processual penal — “direito constitucional aplicado”», Que Futuro para o
Direito Processual Penal, coord. de MONTE, Mario (dir.)/CALHEIROS, Maria/ MONTEIRO, Fernando
Conde/LOUREIRO, Flavia, Coimbra: Coimbra Editora, 2009, ps. 753 e 754. Tratando especificamente um exemplo do
nosso tempo “fértil em situagGes conflituais, que nos colocam perante dilemas de muito dificil e polémica
resolugdo”, cfr. Maria da Conceigdo Ferreira da CUNHA, “Uso da tortura e impedimento de actos terroristas”,
Multiculturalismo e Direito Penal, Org. Teresa Beleza/Pedro Caeiro/Frederico Costa Pinto, Grupo de Professores de
Direito e Processo Penal Jorge de Figueiredo Dias, Almedina: 2014, p. 33 ss. O problema, se ndo se suscita num
concreto processo penal ja instaurado, convoca quest&es que lhe sdo, até certo ponto, préximas.

18 Cfr. Cldudia Cruz SANTOS, “O direito processual penal, as suas finalidades conflituantes e alguns problemas de
burla de etiquetas”, Estudos em Homenagem ao Prof. Doutor Manuel da Costa Andrade, vol. Il, 2017, p. 815 ss.

Y7 Cfr. Claudia CRUZ SANTOS, “Prazos de duragdo maxima do inquérito (as consequéncias para a sua violagdo), RPCC,
ano 26, n. 1 a 4, janeiro-dezembro 2016, p. 549 ss.
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outra finalidade do processo que é a descoberta da verdade.

No entendimento vertido no Acérdao do tribunal de recurso relativo ao caso sucintamente
tratado na publicacdo antes mencionada, tem-se no horizonte uma hipétese em que Anténio™®
encontrou na beira da estrada uma vitima que tinha sido baleada e que estava moribunda, viu
um vulto que se afastava, de costas, e gritou por auxilio, mas o outro continuou o seu
caminho. Carlos era um vizinho da vitima, com idade avangada, que se dizia ter com ela um
relacionamento conflituoso e, algum tempo depois da consumacdo do crime, foi levado para a
GNR, interrogado durante horas e levado a movimentar-se perante Anténio, que o
“reconheceu”, sem que Carlos tivesse sido constituido arguido e avisado dos seus direitos,
nomeadamente o de se fazer acompanhar por defensor. Considerou-se, no Acérddo do
primeiro tribunal ad quem chamado a pronunciar-se (em decisdo depois confirmada pelo
Supremo Tribunal de Justica), que Carlos foi levado para a GNR mas ndo foi detido (foi porque
quis ir, livremente); foi privado da liberdade e interrogado porque se achava que podia ser
agente de um crime de homicidio mas ndo era suspeito nem prestou declaragées perante
6rgao de policia criminal; foi exibido perante Antdnio que apesar das duvidas o reconheceu
como o vulto vislumbrado ao longe aquando da descoberta da vitima mas nunca existiu prova
por reconhecimento; voltou a ser reconhecido por este Anténio em audiéncia de julgamento
(sempre com muitas duvidas), mas também aqui ndo houve nenhuma prova por
reconhecimento, antes prova testemunhal, que pode ser livremente apreciada.

Em tal perspectiva vai implicita (ou porventura explicita) a ideia de que através da mudanca
dos nomes dados as coisas se podem derrogar garantias consagradas no texto constitucional
e/ou no Cddigo de Processo Penal. Cabe-nos evidenciar que assim ndo €, assim n3o pode ser.
Carlos foi detido fora de flagrante delito e levado para as instalagdes da GNR; foi detido
porque era suspeito da pratica de um crime de homicidio; sendo detido porque era suspeito e
tendo prestado declaragBes perante drgao de policia criminal, verificavam-se logo duas
circunstancias de constituicdo obrigatdria de arguido; tendo sido constituido arguido, como
deveria ter sido mas ndo foi, tinha varios direitos que ndo lhe foram reconhecidos,
nomeadamente o de ser informado de todos os direitos inerentes a qualidade de arguido, o
direito a ser assistido por defensor e o direito de ndo prestar contributos probatérios nao
desejados e que |he seriam desfavoraveis; foi objecto de reconhecimento no posto da GNR
contribuindo de modo enganoso para a sua autoincriminagdo e sem que se tivessem cumprido
os requisitos previstos no artigo 147.2 do CPP; admitiu-se em audiéncia de julgamento aquela
prova de reconhecimento ilicita e insusceptivel de valoracdo chamando-se-lhe prova
testemunhal e invocando-se o principio da sua livre apreciagao.

Mas o apagamento de normas orientadas para a proteccdo de direitos fundamentais sob o
pretexto da importancia da descoberta da verdade é visivel em varios outros exemplos. Um
deles prende-se com a desconsideracdo dos prazos de duracdo mdaxima do inquérito previstos
no artigo 276.2 do Cddigo de Processo Penal, entendendo-se que sdo meramente indicativos.
Na perspectiva oposta, que sustento, a consideracdo do processo penal como direito

18 ~ e s
Os nomes sao ficticios.
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constitucional aplicado que tem como pedra de toque a presuncdo de inocéncia’® impede que
se aceitem violagcOes significativas dos prazos de duragdo maxima do inquérito. No fundo, o
gue inapagavelmente subjaz a ideia de que se pode investigar sem prazo é a convic¢do de que
o arguido é culpado: ainda ndo se encontraram indicios bastantes da sua culpa, mas com mais
tempo eles encontrar-se-do. Pelo contrério, a presuncdo de inocéncia levada a sério em todas
as suas implicacbes teria como consequéncia a conclusdo oposta: ndo se encontraram
elementos suficientes para sustentar a responsabilidade criminal do investigado dentro do
prazo dado pelo legislador, por isso ele é, até que surja prova em contrario (essa prova que
pode levar a reabertura do inquérito), inocente. Ou seja: violagdes dos prazos de duracgdo
maxima do inquérito levam necessariamente implicita uma derrogacdo da presuncgdo de
inocéncia.

Como se deixou muito claro logo na Exposicdo de Motivos do Cddigo de Processo Penal
portugués, que ndo pode deixar de assumir peso significativo na interpretacdo das normas
concretas, “a celeridade é também reclamada pela consideracdo dos interesses do proprio
arguido, nGo devendo levar-se a crédito do acaso o facto de a Constituigdo, sob influéncia da
Convengdo Europeia dos Direitos do Homem, lhe ter conferido o estatuto de um auténtico
direito fundamental. Hd, pois, que reduzir ao minimo a durac¢éo de um processo que implica
sempre a compress@o da esfera juridica de uma pessoa que pode ser — e tem mesmo de
presumir-se — inocente. Como haverd ainda que prevenir os perigos de uma estigmatizagdo e
adulteracgdo irreversivel da identidade do arguido (...)".

Aceitar-se uma investigacdo muito para além do tempo admitido pelo legislador radica, pois,
na pressuposicao de que o arguido é culpado e que, com mais tempo, se descobrird a prova
dessa culpa. Mas significa também que ndo se compreende o sentido que deve ter a finalidade
de descoberta da verdade no processo penal de um Estado de direito porque ndo se
compreende que foram estabelecidos limites a esse objectivo — que ndo é uma missdo —, os
limites inerentes ao devido processo legal. Aceitar a violacdo dos prazos de duracdo maxima
do inquérito significa desconsiderar que, como escreveu Michele TARUFFO, “o processo
constitui um contexto juridico”, acrescentando-se que “no processo os factos em relacdo aos
quais se ha-de investigar a verdade sdo identificados sobre a base de critérios juridicos,
representados essencialmente por normas que se consideram aplicdveis para decidir a

controvérsia especifica”°.

Nas adequadas palavras de Perfecto Andrés IBANEZ, “administrar justica s6 se pode efectivar
com critérios racionais, sobre problemas do mundo real e dificilmente poderia sustentar-se (e
menos aceitar-se) hoje uma forma de exercé-la que flua por um sistema que ignore um dado
empirico. Deste modo, ndo cabe duvida de que a qualidade de verdade que pode produzir, em

% para um aprofundamento deste tdpico, cfr., muito recentemente, Giulio ILUMINATI/Bruna CAPPARELLI, “O
processo penal como direito constitucional aplicado”, Direito Penal e Politica Criminal, PUCRGS: Porto Alegre, 2015,
ps. 35 ss. Os Autores, depois de recordarem que “o processo penal como direito constitucional aplicado é uma
defini¢do pertencente a doutrina alema e provavelmente recondutivel a Eberard Schmidt, nos anos 50”, afirmam
que “a presungdo de inocéncia resume todas as garantias do processo penal” para, depois, concluirem que “porque
todos somos presumidos inocentes, ndo se podem aplicar tratamentos rigorosos contra uma pessoa sem
necessidade”.

20 fr. Michele Taruffo, La prueba de los hechos, Madrid: Editorial Trotta, 2002, p. 90 ss.
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geral, o processo, tem, em todo o caso, uma dimensdo inevitavelmente formal, na medida em
que a sua busca estd sujeita a limitagées procedimentais de diversos tipos e se deve dar por

concluida em algum momento legalmente prefixado”*.

N&o é um arquedlogo nem um historiador, o aplicador do direito — e o Ministério Publico sabe-
o bem, claro, em todos os muitos inquéritos que sdo arquivados porque num dado tempo ndo
Ihe foi possivel obter indicios suficientes da verificacdo de crime ou de quem foram os seus
agentes, mas ndo em outros inquéritos, porventura surpreendentemente. Seria util avaliar o
numero de inquéritos em Portugal em que ha despacho de arquivamento com o fundamento
previsto no n.2 2 do artigo 277.2 do CPP. Quantos arquivamentos por insuficiéncia de provas
houve em processos por furto, roubo, violéncia doméstica ou violacdo? Ou em processos por
corrupcdo, trafico de influéncia ou branqueamento de capitais? Pelo menos alguns, supde-se.
Porque o aplicador do direito sabe, na maioria dos casos, que nao pode investigar sem tempo,
afinal ndo é um arquedlogo nem um historiador e a investigacdo prépria do processo penal
atinge o osso da existéncia de pessoas ainda vivas. E ndo é um arquedlogo ou um historiador?,
o aplicador do direito, precisamente porque o mundo do direito Ihe impde, num Estado de
direito, limites que tém uma natureza axioldgica especifica.

3. Algumas notas soltas sobre o sentido da verdade que o magistrado procura
N3o constitui propdsito deste estudo uma ponderagao detida dos vdrios sentidos que o

conceito de verdade pode assumir®. Para os efeitos aqui tidos por relevantes, cré-se bastante
a afirmacdo de que existem limites, no processo penal, a descoberta da verdade dita material.

2L Cfr. Perfecto Andrés IBANEZ, Valoragdo da Prova e Sentenga Penal, Rio de Janeiro: Editora Lumen luris, 2006, p.
34. Sobre a inevitabilidade do arquivamento quando se ultrapassa o prazo previsto para a investiga¢do, Aury LOPES
JR/Gustavo BADARO (Direito ao Processo Penal no Prazo Razodvel, Rio de Janeiro: Editora Lumen luris, p. 126 ss)
consideram que a continuagdo do processo, além do prazo razodvel, ja ndo é legitima e viola “o Principio da
Legalidade, fundante do Estado de Direito, que exige limites precisos, absolutos e categoricos — incluindo o limite
temporal — ao exercicio do poder penal estatal”. Ainda de forma mais enfatica, aduzem que “tdo ilegitimo como é a
admissdo de uma prova ilicita, para fundamentar uma sentenga condenatéria, é reconhecer que um processo viola
o direito de ser julgado num prazo razodvel e, ainda assim, permitir que ele prossiga e produza efeitos. E como
querer extrair efeitos legitimos de um instrumento ilegitimo, voltando a absurda maxima de que os fins justificam
os meios”.

2 Apesar de se acreditar que existem diferengas entre a actividade do juiz e a do historiador, ndo se enjeitam
algumas semelhangas. Sobre elas, Paulo de SOUSA MENDES (“A prova penal e as regras da experiéncia”, Estudos em
Homenagem ao Prof. Doutor Jorge de Figueiredo Dias, vol. Ill, Coimbra: Coimbra Editora, 2010, p. 1002) sublinha
que “por definigdo, o juiz historiador tem de reconstituir um facto individual que ele mesmo nao percepcionou”.

2 5obre o assunto, cfr. José de FARIA COSTA, “Consenso, verdade e direito”, Linhas de Direito Penal e de Filosofia —
alguns cruzamentos reflexivos, Coimbra: Coimbra Editora, 2005, p. 93 ss. O Autor toma como objecto de reflexdo o
consenso visto enquanto “étimo fundante do assentimento geral” (“que ndo se confunde com a ideia de
consentimento ou sequer de acordo”, na medida em que “o consentimento, de maneira diferente do consenso, é
um acto de realizagdo individual que s6 pode ter lugar a bens ou valores disponiveis”). Escolhe, assim, como objecto
um “consenso” delimitado com grande precisdo, que se ndo confunde necessariamente com o consenso inerente as
praticas restaurativas. Ndo obstante, varias das consideragdes que tece sobre a “problematica da verdade” devem
ser acompanhadas neste ponto da investigagdo. Tem-se em conta, sobretudo, a sua ideia de que “a verdade que se
alcanga no momento da aplicagdo da norma (...) é tdo-sé uma verdade intra-sistemdtica processualmente valida.
N3o é a verdade ontoldgica. N3o é a verdade do juizo existencial. Ndo é a verdade sequer do juizo histérico. E a
verdade que as regras processuais permitem (...)".
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A verdade a que se pode chegar no processo penal é uma verdade construida através da
comunicagdo. E julga-se que é assim — ainda que porventura seja menos assim — mesmo em
sistemas processuais penais, como o portugués, em que ndo se deixa a sujeitos processuais
configurados como partes todo o esfor¢o de producdo da prova necessaria ao estabelecimento
da verdade, antes se imputando também ao tribunal o dever de carrear para o processo, ainda
que supletivamente, o material probatdrio necessario a formacdo da sua convic¢do. Ou seja:
em um eixo tradicional de compreensao da verdade que se procura através do processo penal
que tende a associar o sistema inquisitério a verdade material e o sistema acusatdrio a
verdade formal, um sistema como o adoptado pelo legislador portugués ndo ocupa nenhum
dos lugares extremos.

Todavia, por mais que este principio da investigacdo que visa completar a base essencialmente
acusatéria do nosso direito processual penal afaste, mais do que em sistemas puramente
acusatorios, essa verdade processual penal da verdade formal, ainda assim parece poder
afirmar-se que a verdade que se logra atingir através do processo penal pode ndo ser
equivalente a verdade histdrica®®. Através do processo penal, sé pode ser a “verdade
verdadeira” aquela que se procura desvendar, porgque seria necessariamente ilegitima a ideia
de que se pode condenar alguém numa pena criminal com um pressuposto que seja diferente
dessa verdade. Todavia, o reconhecimento de que existem outras finalidades no direito
processual penal, nomeadamente a proteccdo dos direitos fundamentais das pessoas perante
o Estado, imp&e o reconhecimento de que existem limites a essa pretensao de descoberta da

# Jorge de FIGUEIREDO DIAS, a proposito de uma reflexdo sobre a admissibilidade dos acordos sobre a sentencga,
reconhece que a verdade que se procura através do processo penal, se ndo é uma verdade meramente formal
porque se ndo limita aos contributos das “partes”, também ndo coincide necessariamente com a “facticidade
histérica do real acontecido”. Nas suas palavras, «naturalmente que essa verdade ndo é a narrativa construida pela
acusacdo e a defesa, dita “verdade formal”. Mas também ndo é integralmente a factualidade (a “facticidade”)
histérica do real acontecido, mesmo que na sua relevancia para as exigéncias normativas do caso: é sim esta
facticidade combinada com as — e por consequéncia condicionada e limitada por as — exigéncias impreteriveis de
garantia dos direitos das pessoas face ao Estado. O resultado desta combinagdo pode, assim, ser algo de
substancialmente diferente, ou mesmo oposto, do real acontecido» (in Acordos Sobre a Sentenga em Processo
Penal cit., p. 49). Jodo Conde CORREIA afirma, de modo enfético, que “é inquestionavel que uma decisdo penal,
brilhante do ponto de vista substantivo, serd injusta se tiver sido lograda com base na tortura (...). Para que a
decisdo seja, efectivamente, justa, também o processo que a ela conduz tem de ser justo” (O “Mito do Caso
Julgado” e a Revisdo Propter Nova, Coimbra: Coimbra Editora, 2010, ps. 149-150). Muito critico quanto a aceitagdo,
cada vez mais ampla, da verdade negociada no ambito da justica penal, Sergio MOCCIA (ult. ob. cit., p. 112) refere-
se ao «abandono da “cultura da prova”», associada pelo Autor a «uma diminuigdo perigosa do sistema das
garantias, acentuando-se uma desvalorizagdo progressiva da dimensdo “cognitiva” do processo, entendida como
técnica de verificagdo dos factos fundada no contraditério». Também Winfried HASSEMER deixa claro o seu
entendimento de que «um processo penal préprio de um Estado de Direito conhece (...) limites a averiguagdo da
verdade, que geralmente sdo de importancia decisiva (...). A busca da verdade no processo penal é, por isso, relativa
as vias legitimas através das quais se pode atingir. Faz sentido, por isso, falar ndo de “verdade objectiva”, mas antes
de “verdade forense” ou obtida de acordo com as “formalidades judiciais”». E, tal como MOCCIA, também
HASSEMER tem uma visdo muito critica das solugdes informais no processo penal, nomeadamente as relacionadas
com O consenso, que associa a um certo “comércio com a justica” (Critica al Derecho Penal de Hoy. Norma,
interpretacion, procedimiento. Limites de la prision preventiva, trad. de Patricia Ziffer, 2.2 ed., 12 reimp, Buenos
Aires: Ad Hoc, 2003, p. 86, p. 96 ss). A rejeicdo da descoberta da verdade material como finalidade do processo é
clara no pensamento de Tomas Vives ANTON, para quem “o problema da verdade no processo penal tem de
abordar-se a partir de uma definicdo das posi¢des dos distintos participantes, que se aproxime, na medida do
possivel, dessa situagdo ideal de comunicagdo para que a decisdo seja a que teria de se adoptar em um discurso
sem outra coacgdo que ndo seja a do melhor argumento, em um discurso livre de domina¢do” (“El proceso penal de
la presuncidon de inocéncia”, Jornadas de Direito Processual Penal e Direitos Fundamentais, Coord. Cientifica Maria
Fernanda Palma, Coimbra: Almedina, 2004, p. 29).
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1. A Verdade do Magistrado e a Verdade do Escritor: Alguma se Escreve no Singular?

“verdade verdadeira”, pelo que em certos casos teremos de nos conformar, em nome das
outras finalidades, com a impossibilidade de a alcangarmos.

No meu romance Nenhuma Verdade se Escreve no Singular, ha uma personagem que funciona
como pivot de varias histdrias e que é juiza. Chama-se Amalia e é confrontada, na sala de
audiéncias do seu tribunal, com a necessidade de descobrir a verdade. Mas Amadlia comeca a
compreender que ha muitas verdades e um dos primeiros momentos em que se confronta
com essa angustia acontece por ocasido do julgamento de uma mulher e de trés homens,
todos acusados por crime de roubo.

“Andreia contou muitas coisas, durante muito tempo. Disse que tinha sido apenas, como
sempre, um instrumento nas mdos dos homens. Desta vez nas mdos de Rui, de Bruno e de
Alcides. Que a ideia de roubar Antonio tinha sido apenas deles. Que so6 fora usada como isco,
sem nunca imaginar tudo o que iria acontecer depois, o nariz partido, o sangue, os gritos.
Contou que nascera pobre, fora pouco a escola e continuava pobre. A mde, que preferira
manter o marido a defender a filha, escolheu a versGo em que quis acreditar e essa néo foi a
versGo de Andreia, por isso deu consigo na rua aos quinze anos. Um vizinho mais velho
acolheu-a, mas percebeu depressa que ndo por mera generosidade. Comegou cedo a consumir
drogas, trabalhou em muitos sitios como aquele, compreendeu agora que estd a envelhecer.
Quer tratar-se. Quer mudar de vida.

Amdlia ouve-a atentamente, na sua mdquina do tempo. Porque numa sala de audiéncias de
um tribunal, num julgamento penal, viaja-se muito no tempo. Hd o antes, o agora e o depois. O
antes em que o crime aconteceu, o agora em que é preciso decidir, o futuro que é imprevisivel,
mas que o juiz precisa de encaminhar no sentido da paz e da seguran¢a. Hd que rumar ao
passado, quase com cuidado de historiador, para descobrir o que sucedeu. Quem fez o qué?
Quem tem culpa? Quanta culpa, afinal? Reconstrodi-se, no presente, o passado. E hd que decidir
neste presente que temos o que fazer no futuro proximo (“pena de priséo ou néo?”), crendo
que tal decisdo pode condicionar no sentido desejado um futuro mais longinquo. Esse futuro
longinquo que é afinal o resto da vida de Andreia e dos outros. Demasiados segmentos
temporais, pensa Amdlia. Demasiadas piruetas no tempo. Algumas coisas desvendadas, mas
demasiadas coisas indemonstradas.

Sente-se uma viajante no tempo, Amdlia. Estd cansada. Sobretudo cansada de viver tanto no
tempo dos outros, enquanto o tempo da sua propria vida teima em fugir-lhe (...) E a unica
verdade — a unica — que naquele momento, naquela sala de audiéncias, consegue antever é
esta: ndo faz nenhuma ideia daquilo que realmente quer. SGo sempre mais fdceis, as verdades
dos outros. Apesar de serem com frequéncia vdrias e tdo diversas”.

Se hoje voltasse a ter o destino desta Amalia angustiada pendente das minhas opcdes
enquanto criadora do enredo, talvez introduzisse na histdria alguém que a ouvisse e que a
aconselhasse. E esse alguém dir-lhe-ia, porventura, que precisa de se conformar com a
evidéncia de ndo ter uma bola de cristal que |he permita ver sempre a verdade passada e
deslindar a verdade futura, e que por isso podem existir por vezes dividas que sdo
inultrapassaveis; dir-lhe-ia que é também para suavizar as arestas da sua funcdo que existe o
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principio in dubio pro reo; recordar-lhe-ia a centralidade da presuncdao de inocéncia e
remataria com uma ideia batida que ndo podemos deixar que se transforme numa ideia gasta
— para um juiz que nunca é omnisciente, hd um imperativo que é também uma salvacdo: é

sempre preferivel absolver um culpado do que condenar um inocente.

Video da apresentacao
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2. PROVA DIRECTA E INDIRECTA

Santos Cabral®

Video da apresentacdo

Prova indiciaria

|

Uma abordagem do tema da prova indiciaria, e da sua evolugdo, necessariamente que tem de
resultar duma visdo holistica que apele ao contexto em que a mesma evoluiu ao longo dos
tempos.

Na verdade, uma perspectiva histérica da teoria da prova imprime a ideia de que os indicios
tém sido um elemento essencial nalguns dos grandes processos criminais e hoje, mais do que
em qualquer outro momento histdrico, impde-se a nogao da sua importancia.

Diversos factores se conjugam nesta relevancia, realgando-se entre estes a impressionante
evolucdo que se verificou na area da investigacdo criminal, que vai desde o ADN até as mais
elaboradas tecnologias. Igualmente convocam o apelo a prova indiciaria as imposicoes
relativas ao combate a novos tipos de criminalidade em que os sinais, ou indicios, sdo factores
essenciais para descodificar situacbes complexas nas quais surgem formas de actuacdo
criminosa até agora quase desconhecidas.

A prova indicidria assume um papel essencial nestes novos dominios relativo a crimes
complexos, e de dificil prova, como os que estdo conexionados com a grande criminalidade
econdmica. Falamos dum ambito criminal em que é dificil a produg¢do de prova, envolvendo a
especificidade inerente a um universo multifacetado em que o crime econémico, bem como o
crime organizado, se entrecruzam em organizagdes herméticas que recorrem a operagoes
labirinticas em que as praticas criminais surgem no seguimento de pactos de cumplicidade e
auxilio mutuo.

A resisténcia a admissibilidade da prova indirecta, ou a sujei¢do da prova indiciaria a critérios
de exigéncia inultrapassaveis, pode conduzir a uma justica formal, sem correspondéncia com a
realidade.

N3do surpreende, assim, que a secundarizacao da prova indicidria, ou a sua neutralizacao,
assumam hoje um papel fundamental na tentativa de desresponsabilizacdo dos agentes duma
criminalidade econdmica, e financeira, de nivel superior.

A relevancia da prova indicidria como elemento fundamental na prova penal ndo é um mero
acto de vontade desprovido de quaisquer regras, e derivado dum poder discriciondrio, mas,

* Juiz Conselheiro, Supremo Tribunal de Justica.
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pelo contrario, depende de principios, e regras, de natureza objectiva que se impdem ao
julgador.

Por vezes, embora se reconheca a importancia da prova indicidria em abstracto, ndo se
consegue, em concreto, ultrapassar uma necessidade psicolégica de comprovar
exaustivamente que o indicio apontado como premissa deve conduzir de forma inexoravel a
uma conclusao.

Directamente relacionada com tal incapacidade de superar tal divida metddica a questao que
muitas vezes se coloca é do grau de conhecimento (stock of knowledge no dizer dos autores
anglo-saxdnicos) que o julgador deve estar apetrechado para afirmar, ou ndo, a existéncia
duma relagdo de causa e efeito entre o indicio e o facto indiciado, ou seja, o conhecimento que
deve estar presente para afirmacdo duma inferéncia que leva ao conhecimento acima de
qualquer duvida® 2.

Como referimos em anterior artigo dedicado a este tema® maior parte das vezes a premissa
maior integrante da prova indiciaria é uma regra de probabilidade. Como refere Stein as regras
da experiéncia quotidiana sé podem levar a apreciagdes aproximativas.

Certamente que ndo é um grau de absoluta certeza que deve estar presente em cada
inferéncia que se faz do facto indiciante ao facto indiciado. Como afirma Marieta”,
corroborado pela totalidade dos Autores que se debrucaram sobe esta matéria, a prova
indiciaria é uma prova de probabilidades e é a soma das probabilidades que se verifica em
relacdo a cada facto indiciado que determinara a certeza’. Todavia, a transposi¢do da soma de
probabilidades que da a convergéncia dos factos indiciados para a certeza sobre o facto, ou
factos probandos, que consubstanciam a responsabilidade criminal do agente é uma operagdo
em que a légica se interliga com o dominio da livre convicg¢do do juiz.

Convicgdo sustentada, e motivada, mas que, nem por isso deixa de significar a passagem do
dominio da possibilidade para a formatacdo de uma intima convic¢do sobre a certeza do
facto.®

! Como refere Patricia Silva Pereira (“Prova indiciaria no dmbito do Processo Penal”, pag. 117 e seguintes), podemos
reconduzir as vdrias referéncias a quatro diferentes niveis de convicgdo: indicios para além da presungdo de
inocéncia, correspondente ao crivo do direito internacional criminal guilt beyond reasonable doubt; indicios fortes ou
sinais claros correspondente ao crivo do clear evidence ou dringend tatverdacht; indicios suficientes ou prova
bastante correspondente ao crivo da reasonable suspicion ou probable cause ou hinreichende tatverdacht; e, por
fim, indicios fundados em suspeitas fundadas, fundado receio, e imputagéo do crime correspondente ao crivo boa
fide suspicion ou anfangsverdachr.

? Para Renata Andrade (A Importancia da prova indicidria em processo penal), Quanto mais préximo de 100% for o
standard estabelecido pelo julgador, mais culpados ficardo soltos e maiores serdo os efeitos a impunidade danosos a
sociedade, ainda mais em uma longa série de casos criminais. De outra parte, quanto mais baixo for o grau em que
esse standard for estabelecido, maior serd o nimero de inocentes condenados numa longa série de casos, ferindo-se
gratuitamente o precioso direito fundamental, consistente na liberdade de inocente, que o Estado deve tutelar.
Disponivel em https://repositorio.ufif.br/jspui/bitstream/ufif/7076/1/renataalmadadeandrade.pdf.

® Prova indiciaria e as novas formas de criminalidade José Anténio Henriques dos Santos Cabral JULGAR n.2 17 ).

* La Prueba em Processo Penal, pag. 59.

® Acorddo do ST de 27-05-2010.

® Acorddo do ST de 23-02-2011.
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Na verdade, a mdxima da experiéncia, em que assenta a prova indicidria, é uma regra que
exprime aquilo que sucede na maior parte dos casos, mais precisamente, é uma regra extraida
de casos semelhantes.

A experiéncia permite formular um juizo de relacdo entre factos, ou seja, € uma inferéncia que
permite a afirmacdo que uma determinada categoria de casos é normalmente acompanhada
de uma outra categoria de factos. Parte-se do pressuposto de que “em casos semelhantes
existe um idéntico comportamento humano” e este relacionamento permite afirmar um facto
histérico, ndo com plena certeza, mas, como afirma Tonini’ como uma possibilidade mais ou
menos ampla.®

A maxima da experiéncia é uma regra e, assim, ndo pertence ao mundo dos factos,
consequentemente origina um juizo de probabilidade e ndo de certeza.

As inferéncias ldgicas aptas a propiciar a prova indicidria podem, também, consistir em
conhecimentos técnicos que fazem parte da cultura media ou leis cientificas aceites como
validas sem restricdo.

Em matérias que impliquem especiais competéncias técnicas cientificas ou artisticas, e que se
fundamentam naquelas leis, é evidente que a margem de probabilidade serd proporcional a
certeza da afirmacao cientifica.

Como refere Delleplane® sé quando a premissa maior é uma lei, que ndo admite excepcdes, a
inferéncia que consubstancia a prova indicidria revestira a natureza de uma dedugdo rigorosa.

A inferéncia s6 é certa, por excepg¢do, quando se apoia numa lei geral e constante, ou seja,
quando deixa de ser uma inferéncia analdgica para passar a ser uma dedugdo rigorosa.
Noutras circunstancias estaremos sempre perante uma probabilidade, ou seja, na esteira de
Moreno™ a teoria dos indicios reduz-se & teoria das probabilidades e a prova indiciaria resulta
do concurso de varios factos que demonstram a existéncia de um terceiro que é precisamente
aquele que se pretende averiguar.

Note-se que a concorréncia de varios indicios numa mesma direc¢do, partindo de pontos
diferentes, aumenta as probabilidades de cada um deles com uma nova probabilidade que
resulta da unido de todas as outras.

No mesmo sentido se pronuncia Clement Duran quando refere que o principio da normalidade
se torna o fundamento de toda a presuncgao abstracta. Tal normalidade deriva da circunstancia
de a dindmica das forcas da natureza e, entre elas, das actividades humanas existir uma
tendéncia constante para a repeticao dos mesmos fenémenos.

7 La Prova Penale, pag. 16 e seguintes.

® Acordao STJ de 12-03-2009.

° Nueva Teoria de la Prueba, pag. 56 e seguintes.
13 prueba de indicios, pag. 145.
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O referido principio esta intimamente ligado com a causalidade: as mesmas causas produzem
sempre os mesmos efeitos e tem justificacdo na existéncia de leis mais ou menos imutaveis
gue regulam de maneira uniforme o desenvolvimento do universo.

O principio da causalidade significa formalmente que a todo o efeito precede uma causa
determinada, ou seja, quando nos encontramos face a um efeito podemos presumir a
presencga da sua causa normal.

Dito por outra forma, aceite uma causa, normalmente deve produzir-se um determinado
efeito e, na inversa, aceite um efeito deve considerar-se como verificada uma determinada
causa. O principio da normalidade fundamenta a eleicdo da concreta causa produtora do
efeito para a hipdtese de se apresentarem como abstractamente possiveis varias causas.

A andlise das caracteristicas proprias do facto permitira excluir, normalmente a presenca de
um certo numero de causas pelo que a investigacdo fica reduzida a uma so6 causa que poderd
considerar-se normalmente como a unica produtora do efeito. Provado no caso concreto tal
efeito devera considerar-se provada a existéncia da causa.

Do exposto resulta que o principio da normalidade, como fundamento que é de toda a
presuncdo abstracta, concede um conhecimento que ndo é pleno, mas sim provavel.

Sé quando a presungdo abstracta se converte em concreta, apds o sopesar das contraprovas
em sentido contrdrio e da respectiva valoracdo judicial, se converterd o conhecimento
provavel em conhecimento certo ou pleno.

Sé este convencimento, alicercado numa sélida estrutura de presuncdo indicidria — quando é
este tipo de prova que esta em causa —, pode alicergar a convic¢do do julgador.

Num hipotético conflito entre a convicgdo em consciéncia do julgador no sentido da
culpabilidade do arguido e uma valoragdo da prova que ndo é capaz de fundamentar tal
convicgdo sera esta que tera de prevalecer.

Para que seja possivel a condenagdo é imprescindivel que, por procedimentos legitimos, se
alcance a certeza juridica, que ndo é desde logo a certeza absoluta, mas que, sendo uma
convicgdo com génese em material probatdrio, é suficiente para, numa perspectiva processual
penal e constitucional, legitimar uma sentenc¢a condenatéria.

A forca da prova indiciaria prende-se com a certeza do indicio, a forga do raciocinio inferencial,
o grau de probabilidade da inferéncia efectuada e a gravidade da presungdo resultante. De
todos esses factores ha-de resultar a certeza possivel num processo judicial, certeza que

deverd ultrapassar a duvida razodvel'' ** ©°,

1 Acérdzo do Supremo Tribunal de Justica de 07-04-2011.

12 como se refere no Acérd3o do Tribunal Constitucional de 17-10-2018 Ora, na prova por utilizagdo de presungdo
judicial, a qual pode sempre ser infirmada por contraprova, na passagem do facto conhecido para a prova do facto
desconhecido, intervém juizos de avaliagdo através de procedimentos Idgicos e intelectuais que permitem
fundadamente afirmar, segundo as regras da normalidade, que determinado facto, que ndo estd directamente
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A forma como se explana aquela prova, fundando a convic¢do do julgador, tem de estar bem
patente o que se torna ainda mais evidente no caso da prova indicidria pois que aqui, e para
alem do funcionamento de factores ligados a um segmento de subjectividade que estdo
inerente aos principio da imediacdo e oralidade, esta, também, presente um factor objectivo,
de rigor légico que se consubstancia na existéncia daquela relacdo de normalidade, de causa
para efeito, entre o indicio e a presuncdo que dele se extrai.™

Como tal, a enunciacdo da prova indicidria como fundamento da convic¢do do juiz tem de se
expressar no catalogar dos factos base, ou indicios, que se considere provados e que vao servir
de fundamento 4 deducdo, ou inferéncia, e, ainda, que na sentencga se explicite o raciocinio
através do qual, e partindo de tais indicios, se concluiu pela verificacdo do facto punivel e da
participacdao do arguido no mesmo. Esta explicitagcdo, ainda que sintética, é essencial para
avaliar da racionalidade da inferéncia.

Como ja oportunamente tivemos ocasido de afirmar,® *°

sdo dois os elementos da prova
indiciaria.

Em primeiro lugar o indicio, que serd todo o facto certo e provado com virtualidade para dar
conhecer outro facto que com ele esta relacionado.

Em segundo lugar é necessdria a existéncia da presun¢dao que é a inferéncia que, aliada ao
indicio, permite demonstrar um facto distinto.

A presuncgdo é a conclusdo do silogismo construido sobre uma premissa maior:

A lei baseada na experiéncia, na ciéncia ou no sentido comum que, apoiada no indicio-
premissa menor, permite a conclusdo sobre o facto a demonstrar.

N3o faz a nossa lei processual penal qualquer referéncia a requisitos especiais em sede de
demonstracdo dos requisitos da prova indicidria. Por qualquer forma é incontorndavel a
afirmacdo de que os mesmos devem ser graves e concordantes®’, convergindo na direccio da
mesma conclusao facto indiciante.

provado € a natural consequéncia, ou resulta com toda a probabilidade proxima da certeza, ou para além de toda a
duvida razodvel, de um facto conhecido. Quando o valor da credibilidade do id quod e a consisténcia da conexdo
causal entre o que se conhece e o que ndo se apurou de uma forma directa atinge um determinado grau que
permite ao julgador inferir este ultimo elemento, com o grau de probabilidade exigivel em processo penal, a
presungdo de inocéncia resulta ilidida por uma presungdo de significado contrdrio, pelo que néo é possivel dizer que
a utilizagdo deste meio de prova atenta contra a presungdo de inocéncia ou contra o principio in dubio pro reo. O
que sucede é que a presungdo de inocéncia é superada por uma presungdo de sinal oposto prevalecente, ndo
havendo lugar a uma situagdo de duvida que deva ser resolvida a favor do Réu.

B Acérdzo da Relagdo do Porto de 14-012015.

¥ Acérdzo do Supremo Tribunal de Justica de 26-10-2011.

> Revista Julgar - N.2 17 — 2017, Coimbra Editora.

16 Acérdzo do Supremo Tribunal de Justica de 09-02-2012.

7 acérdzo da Relagdo de Coimbra de 21-11-2011.
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Na prova indicidaria devem estar presentes condi¢des relativas aos factos indiciadores, a
combinacdo ou sintese dos indicios, a combinagdo das inferéncias indiciarias; e a conclusdo das

mesmas®® *° %,

Assim, os indicios devem estar comprovados e é relevante que esta comprovacdo resulte de
prova directa, o que ndo obsta a que a prova possa ser composta, utilizando-se, para o efeito,
provas directas imperfeitas, ou seja, insuficientes para produzir cada uma em separado prova

21 22 23
plena .

Porém, estamos em crer que a exclusdo de indicios contingentes e multiplos, que ndo deixam
duvidas acerca do facto indiciante como prova de um facto judicidrio, e pela simples
circunstancia de serem resultado de prova indirecta, é arbitraria e ilégica e constitui uma
consequéncia de preconceitos considerando a prova indiciaria como uma prova inferior.

Directamente relacionada com a questdo da unidade, ou pluralidade de indicios situa-se a
questdo dos indicios periféricos, ou instrumentais, em relacdo ao facto probando. Significa o
exposto que os factos indiciantes ndo tém de coincidir necessariamente com os que
conformam o facto sujeito a julgamento, ou algum dos seus elementos ou bem a autoria
material do facto ilicito, mas podem tratar-se de factos que estdo em conexdo, ou relacdo
directa com aqueles, situando-se na sua periferia, sendo indicativos da realidade do facto que
se pretende provar. Isto significa que devem ser concomitantes, ou seja, que devem
acompanhar-se entre si por constituir diversos aspectos facticas de um determinado facto

penalmente relevante e que, em consequéncia tém uma existéncia comum e em paralelo® .

E evidente que, consoante a génese do acto criminoso, assim, também, os indicios aparecem
com uma densidade e formatagao diversa.

Em crimes complexos, como é o caso da criminalidade econédmica, um dos instrumentos mais
poderosos susceptivel de ser utilizado pela investigacao criminal é a denominada intelligence.
A mesma assume uma natureza essencial numa area em que é cada vez mais evidente que a
investigacdo do caminho do dinheiro “sujo” é a forma mais eficaz para localizar determinados
tipos de delinquéncia e, também, que a privagdo dos produtos da actividade criminosa
constitui uma importante eficacia dissuasora.

A conviccdo sobre o valor da informagdo financeira como elemento de «intelligence» é
relativamente nova e alterou o perfil das investigacGes nesta area. Abandonou-se a légica de

18 Dellepiene, obra citada pag. 93; André Martinez Arrieta, “La Prueba indiciaria” en La prueba en El processo Penal.
9 para Mittermeier a forga dos indicios determina-se pelo cumprimento em cada caso e para cada um dos indicios
das condigGes exigidas; pelo seu nimero; pela sua natureza e concordancia: pelas suas relagdes com as presungoes
informativas.

2% Acérdzo do ST de 9-10-2012.

2 para Clement Duran, La prueba Penal, pdg. 639, a prova indiciaria pode realizar-se por qualquer meio probatério
incluindo outra presuncdo (com recusa do velho aforismo praesumptio de praesumptione non praesimitur).No
mesmo sentido, Echandia, Teoria General da Prueba judicial.

?2 MENDES PAIS.

2 Confrontar Acérddo do Tribunal da Relagdo de Lisboa de 15-09-2011.

% Clement Duran, obra citada, pag. 640.

> Acérddo do Tribunal da Relagdo do Porto de 09-09-2015.
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que as finangas seriam uma area a que seriam alheios os investigadores criminais e a ideia de
que «intelligence» é sé a informacdo adquirida secretamente ou através de fontes
confidenciais. Hoje, a intelligence na area financeira é o conhecimento derivado de analises
dos dados financeiros que oferece pistas a investigacdo, revelando indicadores que
contribuem para a detecc¢ao e a prevencgao do delito.

Os indicios oferecidos por tal actividade de intelligence apresentam-se multiplos e de diferente
natureza (documental, pericial, etc.) sendo necessdria uma articulagdo e perspectiva global,
sobre os mesmos e o seu significado.

Os indicios devem também ser independentes e, consequentemente, ndo devem considerar-se
como diferentes os que constituam momentos, ou partes sucessivas, de um mesmo facto.

A exigéncia formulada por alguns autores no sentido de existéncia de um determinado
numero de indicios concordantes ndo se afigura de todo razodvel e antes se reconduz a uma
exigéncia matematica de algo que se situa no dominio da légica.

Apenas se pode formular a exigéncia daquela pluralidade de indicios quando os mesmos
considerados isoladamente ndo permitirem a certeza da inferéncia.

Quando o indicio mesmo isolado é veemente, embora Unico, e, eventualmente, assente
apenas na maxima da experiéncia, o mesmo sera suficiente para formar a convic¢do sobre o
facto.

Os indicios devem ser concordantes, ou seja, conjugar-se entre si, de maneira a produzir um
todo coerente e natural, no qual cada facto indicidrio tome a sua respectiva colocacdo quanto
ao tempo, ao lugar e demais circunstancias®.

As inferéncias devem ser convergentes, ou seja, ndo podem conduzir a conclusdes diversas e a
ligacdo entre o facto base e a consequéncia que dele se extrai deve ajustar-se as regras da
I6gica e as maximas da experiéncia.

Por igual forma deve estar afastada a existéncia de contra indicios pois que tal existéncia cria
uma situagdo de desarmonia que faz perder a clareza e poder de convic¢do ao quadro global
da prova indicidria.

O contra-indicio destina-se a infirmar a forca da presung¢do produzida e, caso ndo tenha
capacidade para tanto pela sua pouca credibilidade, mantém-se a presuncdo que se pretendia
elidir.

Verificados os respectivos requisitos pode-se afirmar que o desenrolar da prova indiciaria
pressupbe trés momentos distintos: a demonstracdo do facto base ou indicio que, num
segundo momento faz despoletar no raciocinio do julgador uma regra da experiéncia, ou da
ciéncia, que permite, num terceiro momento, inferir outro facto que serd o facto sob
julgamento.

%6 Acérd3o do Tribunal da Relagdo de Coimbra de 21-11-2011.
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Assim, em primeiro lugar é necessdrio que os indicios sejam verificados, precisados e
avaliados.

Em seguida tem lugar a sua combinac¢do ou sintese. Esta operacao intelectual efectiva-se com
a colocagdo respectiva de cada facto ou circunstancia acessoria, e a sua coordenagdo com as
demais circunstancias e factos, e da lugar é reconstrucdo do facto principal.

Esta sintese de factos indicadores constitui a pedra de toque para avaliar a exactiddo e valor
dos indicios assim como, também, releva para excluir a possibilidade de falsificacdo dos
indicios.

Ao ocupar-se da prova por concurso de indicios, e estabelecer que condi¢cbes devem estes
reunir para fazer prova plena, os autores exigem, uniformemente, a concordancia de todos os
indicios?” pois que, sendo estes factos acessérios de um facto principal, ou partes
circunstancias de um unico facto, de um drama humano, devem — necessariamente — ligar-se
na convergéncia das trés unidades: o tempo, o lugar e acgdo, por forma a que cada indicio
esteja obrigado a combinar-se com os outros, ou seja, a tomar o seu lugar correspondente no
tempo e espaco e todos a coordenar-se entre si, segundo a sua natureza e cardcter, ou
segundo relagdes de causa-efeito.

O terceiro momento reside no exame da relagao entre facto indiciante e facto probando, ou
seja, o funcionamento da presuncgao.

Como refere Duran a esséncia da prova indicidria reside na conexdo entre o indicio base e o
facto presumido, fundamentada no principio da normalidade conectado a uma maxima da
experiéncia.

A maxima da experiéncia constitui a origem de toda a presun¢do, em combinagdo com o facto
presumido que é o ponto de partido inverso e é o fundamento da mesma por aplicacdo do
principio da normalidade®.

n

Aguele contra quem funciona a prova indiciaria pode tentar infirmar a mesma por duas vias:
ou através da contraprova que vise desvirtuar a forga probatdria do indicio ou através da prova
dum facto que que se encontra em oposi¢cdo com o potencial facto presumido *.

Importa distinguir entre contraprova dirigida a desvirtuar o indicio e impedir a formacdo da
presuncdo e a prova do contrario cujo objectivo é destruir a presungao formatada de acordo
com o procedimento de inferéncia adequado.

7 Deve afirmar-se que concordancia e convergéncia sdo conceitos distintos. Como afirma Delleplane: a primeira
refere-se aos indicios ou factos indiciadores a segunda as dedugdes ou inferéncias judiciarias.

2 Vg a venda de objecto a prego muito abaixo do prego de custo ou a posse dos papelinhos de droga.

2 Vouga.
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Como refere Rosenberg®, a contra-prova pretende colocar em crise a realidade de um
determinado indicio. Através da mesma questiona-se a sua densidade e credibilidade,
semeando a duvida no espirito do julgador, abalando o seu valor probatério. Tenta-se provar
que o fato indicidrio ndo existiu, quer demonstrando que nao ficou provado, quer invocando
uma outra razdo que coloque em duvida a sua existéncia® .

A estratégia que vise anular o indicio pode ser assumida em dois planos distintos: ou por
contra-prova directa, visando demonstrar de forma imediata que o facto nunca existiu ou que
a sua genética enferma de patologia processual que inviabiliza o seu aproveitamento, ou
através de contraprova indirecta através da qual se pretende provar um facto que é
incompativel com o indicio, ou indicios, sobre os quais assenta a presuncao, abalando a forga
probatdria deste.

Como refere Clement Duran os "contra-indicios" sdo aqueles factos com cuja prova se
pretende desvirtuar a realidade do facto indiciado, seja pela incompatibilidade entre ambos,
seja pelo infirmar do indicio.

Nos contra-indicios deverd o juiz recorrer “as regras de experiéncia e a afirmagdo de um
processo logico e linear”. Ao aceitar a tese da defesa e os seus contra-indicios, tal como ocorre
nos indicios, o juiz terd de verificar se os mesmos estdo provados por prova directa (que, no
caso, teria de ser apresentada pela defesa) tendo igualmente de verificar se os contra-indicios
sdo concordantes entre si e enfraqguecem ou afastam a utilizacdo dos indicios condenatérios, o
que o juiz devera fazer recorrendo sempre as regras de experiéncia e da légica, ndo podendo
simplesmente aderir a uma tese apenas porque ela se mostra plausivel e susceptivel de abalar
a tese da acusacdo®”.

Uma das questdes suscitadas pela instrumentalizagcdo dos "contra-indicios" é a relevancia que
o tribunal lhes deve conceder quando se demonstra a sua inexactidao ou falsidade, ou seja se
decidir na comprovacdo de tais circunstancias qual a sua consequéncia.

A simples constatacdo de que a justificacdo avangada pelo arguido no sentido da exculpagdo é
falsa ou até mesmo, a convicgdo de que nao é crivel ou é inconsistente, ndo pode ser usada
como indicacdo da sua autoria do crime imputado.

Importa, todavia, acentuar que, se a descoberta da falsidade da invocac¢do, s6 por si, ndo pode
fundamentar uma conviccdo de culpa, ja terd um outro significado caso, paralelamente,
existam outros indicios.

Efectivamente, se ndo é admissivel ponderar as inexactidGes e falsidades do arguido como
ponto de partida conducente a uma convic¢ao da autoria do crime praticado, tal ndo invalida
que se valorize tal falsidade, caso a mesma logre a corroboragdo de outros indicios.

) Rosenberg, La carga de la Prueba, Buenos Aires, Edicion juridica Europa America, 1956, pag. 69.

31 Gomez Colomer Derecho Jurisdcional, Tomo Il, volume |, Barcelona, Bosch, 1981, pag. 300.

2 utilizagdo da prova indiciaria no crime de abuso de informagao privilegiada, Faculdade de Direito, Universidade
Catodlica do Porto. Disponivel em:
https://repositorio.ucp.pt/bitstream/10400.14/23802/1/M%C3%A1rcia%20Maria%20Teixeira%20Gomes.pdf.
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Como considerou o TC espanhol® "a futilidade da vers3o alternativa do arguido, ainda que n3o
possa substituir a necessidade da prova da sua autoria dos factos, pode servir como elemento

de corroborag3o dos indicios a partir dos quais se infere a sua culpa.®

Video da apresentagao

(LR 40CET

= https://educast.fcen.pt/vod/clips/libchp6g7qg/streaming.html?locale=pt

3 Acérdio 174/1985, 17 de Dezembro.
34 Importa referir a inadmissibilidade legal de valorar o exercicio do direito ao siléncio do arguido como indicio pois

que o exercicio de um direito constitucional ndo pode, simultaneamente, constituir um indicio de prova da culpa.

B —

34 B —



https://educast.fccn.pt/vod/clips/1ibchp6g7q/streaming.html?locale=pt
https://educast.fccn.pt/vod/clips/1ibchp6g7q/streaming.html?locale=pt
https://educast.fccn.pt/vod/clips/1ibchp6g7q/streaming.html?locale=pt�
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3. PROVA POR ADN — RECOLHA, PRESERVAGAO, COMPARAGCAO E VALORACAO

Tiago Caiado Milheiro*
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Il. A génese do recurso a prova por ADN. “Primeiros passos”. Amostra-problema (§85 a 9)
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b2.1.4) Valoragdo da recusa injustificada ou irrazoavel (§27)
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C. Valorag3o probatéria (§§33 a 41)
V. Interconexdo de dados de perfis de ADN (§§42 a 47)
Bibliografia
Apresentacdo Power Point
Video

I. Consideragdes gerais

§ 1 O nosso CPP ndo contempla nenhum artigo especifico relativo ao ADN. Ndo existe uma
individualizacdo e descricao da prova por ADN. Esta é o resultado da “fusdo” de uma recolha
de vestigios (exame) seguido de prova pericial.

Pelo que, serd nos normativos relativos ao exame (meio de obtengao de prova) e pericia (meio
de prova), conjugando com as disposicées gerais da prova, que se descortinard o enredo
disciplinar da prova por ADN.

§ 2 Nao ha qualquer restricdo ao uso desta prova. A mesma visa o apuramento dos factos com
relevancia juridico-processual elencados no artigo 124.2. Naturalmente, com as limita¢des que
emergem da barreira levantada pelo artigo 126.2 CPP.

Ao contrario, por exemplo, das apreensdes de correspondéncia ou das escutas telefdnicas, ndo
se estabelece um catdlogo de crimes que permita o uso da prova por ADN. N3o obstante, para
além da necessidade, a proporcionalidade é um principio a sopesar, nomeadamente em casos
de recusa de recolha de vestigios.

Ou seja, absteve-se o legislador de firmar um elenco fechado e taxativo, através de um juizo de
proporcionalidade legal, prévio e abstracto, reconhecendo a prova por ADN uma aptiddo

* Juizo de Execugdo da Maia.
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probatdria que se espraia por uma variada tipologia de crimes. E, assim, a necessidade
probatdria, a “bussola” do uso da prova por ADN, atendendo aos direitos fundamentais que
sdo comprimidos, a luz do artigo 18.2, n.2 2, CRP, de molde a ndo resvalar para excessos
desproporcionais e desadequados aos fins do processo penal (o que serd mais premente nos
casos de recusa, quer da vitima, quer do arguido, mas também de um terceiro a quem seja
necessario recolher vestigios).

§& 3 Num outro prisma, a lei ndo determina a sua utilizacdo como prova exclusiva para obter
um resultado probatério. Em determinados crimes podem ter um maior “peso” e relevancia
(v.g. crimes sexuais), acentuando-se a sua necessidade probatdria. Mas ndo afasta a obtengdo
de prova através de outros meios.

8§ 4 Também a prova por ADN ndo é unica, nem lhe é inerente qualquer tendéncia de
singularidade. Pode cruzar-se com outras diligéncias de prova, como seja os reconhecimentos,
buscas, reconstituicdes de facto. E tanto estas diligéncias podem conduzir a necessidade de
produgdo da prova por ADN, como suceder precisamente o contrdrio. E de uma ligagdo de
complementaridade que se trata.

Il. A génese do recurso a prova por ADN. “Primeiros passos”. Amostra-problema.

§ 5 A pratica do crime é o “ponto de partida”. Tentar apurar quem o perpetrou, quando e de
que forma sdo questdes para as quais se procura obter resposta. E é através das provas que se
almeja reconstituir no presente o que ocorreu no passado.

Relativamente a prova por ADN sdo os vestigios bioldgicos (v.g. sangue, sémen, cabelos, pele)
que a “alimentam”. Ou seja, estes sdo a condicdo para o recurso aquela prova.

§ 6 A importancia do “rasto biolégico” implica especial atengdo por parte das policias. Pela sua
perenidade, potencial contaminacdo, perigo de adulteracdo, ocultacdo ou destruicao, apds a
noticia do crime, as medidas cautelares para preserva¢do dos vestigios (artigo 249.2 CPP) sdo,
nas raras vezes, o ponto chave do sucesso da investigagdo.

§ 7 Descoberta a “localizacdo” de vestigios biolégicos segue-se a recolha de amostras. Apelida-
se de amostra problema “a amostra, sob investigacdo, cuja identificacdo se pretende
estabelecer” [utilizando a definigdo vertida no artigo 2.2/c L 5/2008 (LADN)].

A recolha de amostra problema pode ser no lugar, coisas e pessoas que se encontrem no local
do crime ou em outro local (artigo 171.2/1 CPP). Ou seja, ndo existe qualquer limitagdo
espacial, pessoal ou temporal na recolha. Se os vestigios biolégicos se revelam pertinentes
para descobrir a verdade material devem ser recolhidos. Tanto se podem encontrar na vitima
(v.g. sémen que o agressor deixou no seu corpo), num terceiro (v.g. cabelo do suspeito), no
local do crime (v.g. via publica) ou em qualquer outro local (v.g. veiculo). Temporalmente os
vestigios podem ser recolhidos imediatamente apds o crime (artigo 171.2/2 e 249.2/2/a CPP;
v.g. sangue resultante de um esfagueamento), como podem ser encontrados com base em
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outras diligéncias probatdrias (v.g. prova testemunhal que viu agressor a retirar as luvas logo a
seguir ao crime, o que permite apreendé-las e recolher pele que se encontrava nas mesmas;
escutas telefonicas do qual resulta o local da violagdo; reconstituicdo que indicia objectos onde
existia sangue).

§ 8 Pode suceder que os vestigios se encontrem em locais ou coisas ndo livremente acessiveis.
Existe um dever dos cidaddos em disponibilizar o acesso a lugares e coisas onde se encontrem
vestigios (artigo 171.2 CPP), sob pena de compulsdo “por decisGo da autoridade judicidria
competente” (artigo 172.2/1 CPP). O acesso “forcado” para recolha deve ser conjugado com
outras normas do processo e principios constitucionais (v.g. busca domiciliaria para examinar
lugar ou coisa apenas pode ser autorizada por juiz). O que importa reter é a existéncia de um
dever de colaboragdo com a investiga¢do criminal. Sendo certo que, em caso de recusa, a
decisdo dependerd da autoridade judicidria que devera conjugar os interesses da investigacao,
mas também os interesses pessoais dos visados (aqueles que tém o dever de disponibilizar).

§ 9 Especial conflito de interesses, de natureza constitucional, poderd existir na recolha de
vestigios na vitima do crime (artigos 171.2/1 CPP). Em principio, sendo “interessada” na
descoberta do criminoso, prestard a sua colaboragcdo. Mas podera recusar por motivos de
diversa indole e que, inclusive, podem assentar na sua vontade em ndo se sujeitar a um
processo criminal (o que nos reconduz, em principio, aos crimes publicos). Perante uma recusa
sé através de despacho judicial (artigos 172.2/1 e 154.2/3 CPP) sera possivel compelir a vitima
a recolha. Devera ponderar-se os principios da proporcionalidade, adequagao, necessidade,
ndo excesso. Sopesar a gravidade do crime, natureza do mesmo, essencialidade probatdria,
revitimizagao, interesse publico na punigdo. E, igualmente, deve-se considerar a intensidade da
intrusdo. Note-se que, perante uma recusa e inexisténcia de autorizagao judicial para uso de
compulsdo, eventualmente, ainda sera possivel a recolha de amostras da vitima, através da
apreensao da roupa, por exemplo.

lll. A comparagdo directa e/ou o recurso a base de dados de perfis de ADN

§ 10 Feita a recolha da amostra problema a etapa seguinte é tentar estabelecer uma
identificacdo. Saber de quem é aquele vestigio é a premissa que motiva a recolha.

Para tanto é necessario obter um match com uma amostra referéncia, o que pode ser logrado
através de uma comparacdo directa ou através do recurso a base de dados de perfis de ADN.
Na primeira situagao existiu uma recolha de uma amostra referéncia com a qual se pretende
comparar a amostra problema. No segundo caso ndo se conseguiu localizar e recolher, no
decurso do processo criminal, uma amostra referéncia e pretende-se lograr uma identificacao
da amostra problema através de uma comparacdao com amostras referéncia que existam na
base de dados (mas o entrecruzamento com perfis de ADN de amostras problema que ali se
encontrem armazenados também se podera revelar Gtil para a investigacdo criminal, como
veremos adiante).
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§ 11 N3o se tratam de diligéncias de prova excludentes, ou seja, sdo duas vias investigatdrias
que relevam. Ambas com as suas valias e cuja utilizacdo muito dependera dos “trilhos” que
estdo a ser seguidos pela investigacao criminal.

Esta teleologia é subjacente a LADN, segundo a qual a inser¢Go de amostras problema na base
de dados de perfis de ADN consiste na regra sujeita a validacdo pela autoridade judiciaria
(artigo 18.2, n.%s 3, 4 e 6, LADN). Ou seja, a lei visa incentivar o recurso a base de dados de
perfis de ADN como um meio de eleicdo na investigacdo de criminalidade em que seja
necessario identificar vestigios bioldogicos (o que também emerge das situacGes de
obrigatoriedade de inser¢do dos perfis de ADN de condenado ao abrigo do artigo 8.2, n.9%s 2 e
3, LADN).

IV. Comparagao directa

A. Recolha de amostras referéncia

a) Generalidades

§ 12 Existindo amostra-problema (vide Il) a “etapa” seguinte é tentar comparar-se com outras
amostras para lograr a identificacdo de uma pessoa. Conforme defini¢do do artigo 2.2/d, LADN

7

“a amostra utilizada para compara¢ao” é a amostra referéncia.

A recolha de amostra referéncia tanto pode incidir sobre o arguido ou suspeito, como na
vitima, ou até terceiras pessoas. Premissa para essa recolha é a existéncia de uma amostra
problema e interesse da investigacdo criminal em esclarecer a que pessoa “pertence” o
vestigio.

§ 13 A recolha de amostras referéncia pode ser feita logo em seguida ao crime (v.g. situacdo
de flagrante delito em que é detido um suspeito de furto qualificado a fugir, existindo sangue
na janela por onde o mesmo foi visto a sair), ou na sequéncia de um conjunto de diligéncias de
prova (v.g. declaracdes de assistente, vitima, testemunhas, escutas telefénicas, apreensdes,
declaracGes de co-arguido, reconhecimentos, reconstituicbes de facto), através das quais se
identificaram pessoas e existe uma necessidade, para fins de investigagdo criminal, em apurar
se as amostras problema lhes “pertencem”.

§ 14 Imprescindivel é a necessidade probatéria da recolha. Esta pode ser efectivada em
territdrio nacional ou no estrangeiro, caso exista convencdo que o permita ou mecanismo de
cooperacao internacional. No ambito da UE esse pedido de recolha pode ocorrer ao abrigo de
uma decisdo europeia de investigacao.

TRO -
4! - -)DE/ESTUDOS 20 .
DICIARIOS .



DIREITO PROBATORIO, SUBSTANTIVO E PROCESSUAL PENAL - 2019 E——

3. Prova por ADN - recolha, preservacao, comparacao e valoragao

b) Suspeito ou arguido

§ 15 A recolha de amostras para efeito de comparagdo directa pode ser em suspeito ou
arguido (ao contrdrio da recolha para efeito de interconexdo na base de dados de perfis de
ADN que apenas pode ser a arguido).

Mas ndo é inécua a qualidade processual.

A omissdo de constituicdo como arguido de um suspeito verificada a premissa legal (artigos
57.2 a 59.2 CPP) podera “inquinar” a prova por ADN, pelas garantias acrescidas conferidas ao
arguido. Por exemplo, se for arguido, tratando-se de pessoa especialmente vulneravel é
obrigatério estar assistido por advogado no acto de consentimento — sob pena de nulidade
insanavel e proibicdo de prova (cf. artigo 64.2, n.2 1, al. d), do CPP), o que também sucederd
caso se revele necessario ou conveniente (artigo 64.2, n.2 2, do CPP, embora nestes casos
exista possibilidade de renuncia).

J4 no caso de suspeito ndo é necessario advertir que pode constituir advogado. Mas se o
suspeito quiser estar na presenca de advogado aquando da recolha tem esse direito.

Note-se que, existindo despacho judicial a ordenar a recolha, ndo existe obrigatoriedade da
presenca de advogado, ja que o prdprio juiz ja verificou a legalidade do acto.

b1) Consentimento

§ 16 Existindo uma necessidade probatéria na recolha da amostra este exame pode ser
realizado existindo consentimento do suspeito ou arguido.

Logrado consentimento o exame pode ser ordenado pelas policias. Relembre-se que, a prova
por ADN abarca um exame e pericia, pelo que sera conveniente que o consentimento também
abranja a realizacdo da pericia. Pericia esta que pode ser ordenada por MP, PJ ou OPC se
estiver abrangido pela delegacdo do inquérito.

§ 17 Um consentimento processualmente valido deve ser: livre, esclarecido e informado, sem
se verificar nenhuma situacédo passivel de se subsumir no artigo 126.2 CPP (v.g. informacédo
falsa sobre as consequéncias da recusa, da existéncia de outra prova, ou de beneficios
inexistentes). Como mencionamos, ndo s6 se deve esclarecer se consente na recolha da
amostra, como elucidar da finalidade, onde se inclui a pericia para comparar perfis de ADN.

Tratando-se de arguido o consentimento deve ser na presenca de Defensor nos casos vertidos
no artigo 64.2/1 CPP ou se necessario ou conveniente — 64.2/2 CPP.

Verificados estes requisitos, e existindo aceitacdo, deve o consentimento ficar documentado

7

no processo, apds o qual se poderd “avancar” com diligéncias de recolha.
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b2) Nio consentimento

§ 18 Em contraponto o suspeito ou arguido podem ndo consentir na recolha de amostras (v.g.
sangue, cabelo, saliva). Esta recusa pode ser expressa ou implicita [ou seja, o seu
comportamento demonstra, inequivocamente, que se pretende eximir ao exame (v.g.
convocado varias vezes para o exame falta)].

Do mesmo modo, existem situacdes de incapacidade para consentir (artigos 154.2/3 e 172.2/2
CPP), ou seja, a pessoa em causa € incapaz de expressar de forma plena a sua vontade. Pelo
que, mesmo que haja consentimento, este ndo é processualmente valido, inquinando a prova.
Apenas serd de afastar a proibicdo de prova nas situacdes em que as autoridades estdo de
boa-fé, ndo sendo perceptivel a incapacidade que posteriormente se vem invocar.

b2.1) Recolha coerciva

§ 19 Perante o ndo consentimento, ou incapacidade para consentir, que impede a recolha
voluntdria de amostras, as policias (ou o MP) ndo poderao, em caso algum, efectivar a mesma.
Trata-se de uma “barreira” apenas ultrapassavel por despacho judicial. Existem duas opgses.
Enveredar por outras vias investigatdrias, nomeadamente, procurar recolher as amostras em
lugares, coisas ou pessoas, que contenham vestigios bioldgicos do arguido ou suspeito (v.g.
escova de cabelo, de dentes, copo de dgua) ou considerar absolutamente necessario a recolha
na pessoa daqueles para obten¢do de uma prova fidedigna. Neste ultimo caso, deverd o MP
promover ao Jl a imposicdo dessa recolha. Reserva jurisdicional cuja omissdo redunda numa
proibi¢cdo de prova.

b2.1.1) Coergao e principio do nemo tenetur se ipsum accusare

§ 20 A recolha coerciva ndo colide com o principio do nemo tenetur se ipsum accusare, nem
com o direito ao siléncio. Alids, é o que resulta, inequivocamente, do artigo 7.2/3 Directiva
2016/343 relativa a presuncdo de inocéncia. E igual a posicdo do TC, conforme acs. 155/2007 e
228/2007, ressaltando que o direito ao siléncio, ndo abrange elementos obtidos do arguido por
meio de poderes coercivos, mas que existam independentemente da vontade do sujeito, por
exemplo as colheitas, por expiracdo, de sangue, de urina, assim como de tecidos corporais com
finalidade de andlises de ADN, ou a colheita de saliva por zaragatoa bucal. Argumentacao que
tem a sua origem no TEDH (acérdao Saunders v. Reino Unido, de 17 de Dezembro de 1996).

b2.1.2) Pressupostos da coergdo

§ 21 Na fase de inquérito a recolha coerciva implica um pedido ao JI. Relativamente a decisdo
do uso de compulsdo deverd, desde logo, verificar se é necessdria. Ou seja, da (in)existéncia de
outros meios que permitam, com o mesmo grau de fidedignidade, descobrir se o vestigio
biolégico da amostra problema pertence ao suspeito ou arguido. Esta aqui presente uma
indagacdo a nivel da eficacia/ineficacia investigatdria. Sendo certo que, em regra, a prova por
ADN é sempre uma “mais valia”. A “impressdo digital genética” é um auxiliar cada vez mais
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imprescindivel da investigacdo criminal, pelo que, o indeferimento por desnecessidade apenas
devera ocorrer quando é manifesta.

§ 22 Tarefa mais ardua tera o juiz na compatibiliza¢éo dos direitos cuja compressao é inerente
a uma recolha coerciva. Esta, como referimos, tem como conditio sine quo non um pedido e
decisdo judicial de compulsdo (cfr. artigos 154.2, n.2 3 e 172.2/1/2 CPP). O despacho (no
sentido do deferimento ou indeferimento) deverd ser fundamentado, sopesando, para efeito
de juizo decisdrio, os direitos a integridade, autodeterminagdo corporal, autodeterminacdo
informativa genética e privacidade do visado versus o interesse punitivo estadual na
descoberta da verdade material e puni¢do dos agentes do crime (interesse de ordem publica,
de bem-estar geral, de realizacdo da justica e busca da verdade material), e, igualmente, o
interesse da vitima. O direito a prova e a realizacGo da justica, também é um interesse
constitucionalmente tutelado da vitima e com respaldo no artigo 67.2-A CPP, pelo que, esta
“relacdo triangular” é um novo paradigma para aferir da admissibilidade da prova. Apesar de
ndo existir um catdlogo de crimes que habilite o uso de uma recolha coerciva, a gravidade do
ilicito constitui um dos elementos a ponderar para indeferimento/deferimento. O crivo de
andlise, quanto aos pressupostos de necessidade, proporcionalidade, adequac¢do e ndo
excesso, sera mais “apertado” quanto menor a moldura abstracta do crime que se investiga.
Por exemplo, apesar de a nossa lei ndo impedir uma recolha coerciva para prova da injuria (v.g.
gue tenha consistido num comportamento de cuspir, revelando-se pertinente aferir se a saliva
que se recolheu do ofendido é do suspeito), a menor gravidade do crime impde uma
redobrada atengdo na compatibilizagcdo dos interesses juridicamente relevantes que estdo em
“jogo”.

b2.1.3) Mecanismos de coer¢do (reserva judicial) e intensidade

§23 Decidindo-se pelo deferimento o juiz deverd fazer constar do despacho o dever do
suspeito, ou arguido, se submeter ao exame. Mas, esta adverténcia, poderd ser insuficiente no
sentido de “convencer” o visado a colaborar. Nesse mesmo despacho, ou posteriormente, a
pedido do MP, poderd também advertir-se que a omissdo de colaboracdo impeditiva da
recolha da amostra serd cominada com crime de desobediéncia e/ou condenac¢do em multa.

§ 24 Poder3, contudo, (também) revelar-se insuficiente, mantendo o suspeito, ou arguido, a
recusa. Ndo comparecendo perante a entidade que faria a recolha. Ou, estando presente,
refuta verbalmente a recolha ou adopta comportamento impeditivo da mesma. Nestas
situacOes existe a possibilidade de uso de forca fisica. Mas, quer a sua utilizacdo, quer o seu
quantum, devem ser delimitados por um juiz de acordo com critérios da proporcionalidade,
adequacdo, necessidade, ndo excesso. Sempre o mesmo podera fazer constar do despacho
que, mantendo-se a recusa, apos a adverténcia de desobediéncia ou multa, é legitimo o uso da
forca adequada, proporcional e necessaria a recolha, que nao afronte a dignidade humana. Se
é certo que a “consignacdo” em despacho dessa possibilidade poderd ser mais um elemento
para que o suspeito, ou arguido, cumpra o dever de se submeter a recolha, nos casos em que
resiste, esta férmula genérica serd insuficiente para dar cobertura a multiplicidade de casos da
vida real que podem ocorrer e suscitar duvidas sobre a intensidade e método coercivo que se
pode utilizar.
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§ 25 A questdo da proporcionalidade (e respeito pela dignidade humana) coloca-se,
essencialmente, no momento da efectivacao da recolha coactiva da amostra e ndo aquando da
ponderagcdo em abstracto dos interesses constitucionais que estdo em “jogo” (juizo esse
realizado ex ante no momento da prolacdo do despacho judicial). Apds a autoriza¢do do uso de
forga fisica, e explicado ao visado, a manuten¢do de uma postura de ndo colaboracdo,
principalmente, em casos de resisténcia activa, poderdo despoletar duvidas sobre se a forca e
o método que é necessario utilizar em concreto para fazer quebrar a resisténcia do suspeito,
ou arguido, viola a proporcionalidade (ou a dignidade da pessoa humana). Nestes casos,
melhor serd colocar a questdo ao juiz, de modo a evitar uma proibi¢cdo de prova. De todo
modo, essa prova ficara inquinada se o uso da forca atinge a dignidade da pessoa humana
e/ou se revelar desproporcional (a intensidade da for¢ca poderd variar considerando a
gravidade do crime em causa; objectivamente se, em regra, puxar um cabelo com forca, ou
agarrar uma pessoa para o retirar poderdo situar-se num plano aceitdvel, apertar o pescogo
com forca e violéncia para extrair saliva ja resvalard para a desproporcionalidade; mas, por
exemplo, segurar o suspeito ou arguido e ordenar que abra a boca para lograr uma amostra de
saliva pode conter-se na forga admissivel).

§ 26 Conforme assinaldmos a recusa da recolha ndo consiste num obstaculo intransponivel
para obteng¢do de uma amostra do suspeito, ou arguido, que permita obter o seu perfil de ADN
e, assim, concretizar a comparagdo com a amostra problema. Podem realizar-se diversas
diligéncias de prova, com o fito de localizar e identificar locais e/ou coisas (ou pessoas) em que
o mesmo “deixe” vestigios bioldgicos (escovas, copos de aguas, roupa, etc).

b.2.1.4) Valoragdo da recusa injustificada ou irrazoavel

§ 27 Bastante controverso sera a possibilidade de valorar, como indicio de culpabilidade, uma
recusa totalmente injustificada ou irrazoavel. Tratando-se de um dever do suspeito, ou
arguido, que ndo estd abrangido pelo direito a ndo autoincriminacdo, nem pelo direito ao
siléncio, ndo devera adoptar-se uma resposta absolutista sobre a possibilidade/impossibilidade
de analisar esse comportamento de uma forma global, ou seja, interligado, conjugado e
entrecruzado com a demais prova. Nunca no sentido de inverter o dnus da prova, mas apenas
como mais um elemento que, numa determinada dindmica processual, é passivel de ser
interpretado e valorado.

B) Recolha, preservagao e pericia

§ 28 O iter da prova por ADN implica a recolha, preservacao e a realizacdo de uma pericia que
consiste na comparagao dos perfis de ADN.

§ 29 Relativamente a recolha a mesma deve ser concretizada por médico ou pessoa habilitada,
ou seja, aquela que tenha os conhecimentos necessarios para a diligéncia. E tem como limite a
saude do visado, devendo fazer-se uso do método menos invasivo, que respeite a dignidade
humana, em regra, através da utilizacdo da zaragatoa bucal (artigo 10.2 LADN, também
aplicavel a comparacao directa).
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§ 30 Preservar a amostra é, igualmente, um momento crucial na prova por ADN, para o seu
sucesso e fidedignidade. Essa preservacao inicia-se, desde logo, no momento da recolha da
amostra, o que implica cautelas para evitar a destruicdo e contaminag¢do do vestigio.
Necessidade de preservacdo que se mantém no transporte e entrega, até a realizacdo da
pericia. E mesmo posteriormente, caso se revele pertinente uma contraprova.

§ 31 Tal como sucede em outras provas, mas com especial pertinéncia na prova por ADN, é
necessario zelar pela denominada cadeia de custddia. O que implica a descricdo de como se
realizou a recolha, preservacao, envio, recep¢ao, guarda da amostra e cumprimento de
procedimentos de seguranc¢a/preservacdo. Revela-se pertinente a consagragdo, por parte das
entidades que devem zelar pela preservacdo, de regras internas de boas praticas,
regulamentos, instrucdes, ordens de servico. E que devem ser conhecidas pelos interessados
para que possam sindicar se foi respeitada a cadeia de custddia. A sua importancia é patente
na disciplina normativa do artigo 18.2/5, LADN, estabelecendo-a como condi¢do para a
insercdo — “Constitui pressuposto obrigatdrio para a insercdo dos dados a manutenc¢do da
cadeia de custddia da amostra respetiva”. Significa que, nas situagdes em que se suscitam
duvidas sobre a cadeia de custddia, a validade e forca probatdria da prova por ADN é
“abalada” (v.g. davida de quem é o vestigio ou se existiram adulteragdes/alteracées).

§ 32 Para encerrar o “ciclo processual” do qual surgird a prova por ADN realiza-se uma pericia.
Vigora em Portugal o sistema da pericia oficial, estando a mesma a cargo do INMLCF ou do

LPC. S3o estas as entidades a quem é reconhecida competéncia técnica para realizar as
comparacoes de perfis de ADN.

C) Valoragao probatoria

§ 33 O relatério pericial devera estar fundamentado (artigo 157.2 do CPP), explicitando a
metodologia, a base cientifica, resultados e probabilidades. A falta de fundamentacdo,
inexisténcia de fundamentagdo bastante ou, apenas, a existéncia de uma conclusdo, consiste
numa irregularidade que afecta a validade do acto (artigo 123.2, n.2 2, do CPP), pelo que deve
ser ordenada a completude da motivacdo ou a juncao desta.

§ 34 O resultado da comparacao de perfis de ADN pode confirmar, ou infirmar, suspeitas. Mas,
quando pertinente, a pericia deve ser feita e, se foi realizada, deve ser valorada. A ndo
valoracdo da pericia, nos termos do artigo 163.2, n.2 1, do CPP, ou a ndo realizacdo, quando
necessaria, podera motivar um requerimento de abertura de instrucdo (para o JI reanalisar
essa prova), invocacdo de invalidades e, em caso de indeferimento, recurso.

§ 35 A existéncia de um match apenas prova que o vestigio bioldgico em causa tem o perfil de
ADN do suspeito ou arguido. Nao prova o crime. Terdo que sopesar-se os demais elementos
probatdrios.

§ 36 Deve distinguir-se a forca probatdria da pericia [caso a comparacao de perfis de ADN seja
positiva, essa conclusdo pericial deve ser respeitada pelo tribunal (excepto se, fundadamente,
a coloque em causa)] e o seu “peso” probatdrio no cOmputo de uma andlise global da prova.

TRO -
4! - -)DE/ESTUDOS 45 .
DICIARIOS .



DIREITO PROBATORIO, SUBSTANTIVO E PROCESSUAL PENAL - 2019 E——

3. Prova por ADN - recolha, preservacao, comparacao e valoragao

Sob este ultimo prisma a valoragdo esta sujeita a regra da livre apreciacdao da prova (artigo
127.2 CPP). Devera exarar-se o motivo pelo qual o tribunal “atribuiu” uma maior, ou menor,
aptiddo probatéria. O que depende de varias circunstancias: local onde foi encontrado o
vestigio, raz0es para se encontrar naquele local, coisa ou objecto, cadeia de custddia, prova de
fraude ou adulteragdo, conexdo com outra prova. A prova de ADN pode, isoladamente,
convencer o tribunal do crime ou, pelo contrario, da sua inexisténcia. Ou, conjugada com outra
prova, convencer da culpabilidade ou da inocéncia. Ou gerar duvidas que, por apelo ao in
dubio pro reo, conduzem ao arquivamento ou absolvicao.

§ 37 Estaremos perante uma prova por ADN proibida, insusceptivel de ser utilizada, quando se
afrontem, de forma intoleravel, direitos fundamentais do arguido. Serdo exemplos os casos de
recolha coerciva sem despacho judicial ou que atente contra a saude do visado; o uso de um
método de coercdo desproporcional; consentimento nao esclarecido e informado; falta de
assisténcia de advogado quando obrigatdria; utilizacgdo de amostra apds juiz ordenar
destruicdo. Bem como o catalogo de proibigcées vertidas no artigo 126.2 CPP.

§ 38 O auto de consentimento é um documento auténtico que prova a existéncia da
declaracGo de consentimento (cfr. artigo 99.2, n.2 1, do CPP). Para destruir esta forca
probatdria deverd ser carreada para os autos prova que permita concluir pela falsidade do
mesmo (cfr. artigo 169.2 do CPP). Contudo, provando-se um “vicio” do consentimento, caso se
revele necessario, e se verifiqguem todos os pressupostos legais, nada obsta a que se submeta
o arguido a nova recolha de amostras e pericia.

& 39 A consagrac¢do da pericia oficial e as garantias de imparcialidade das entidades que a
realizam permitem afastar a inconstitucionalidade relativa a uma impossibilidade de
nomeacdo de consultor técnico, conforme se extrai do ac. TC 133/2007. A sua auséncia ndo
inquina, portanto, a forca probatéria da comparacao de perfis de ADN.

§ 40 Visando acautelar o direito ao contraditério o artigo 11.2 LADN consagra um importante
principio. Deve ser preservada uma parte bastante e suficiente da amostra para realizagao de
contra-andlise, salvo em caso de manifesta impossibilidade. Se era possivel preservar amostra
suficiente, mas tal ndo foi feito, inviabilizando uma contra-analise requerida pelo arguido,
deparamo-nos com uma proibicdo de valoracdo de prova, por comprimir
desproporcionalmente as garantias de defesa do arguido, concretamente a possibilidade de
contraditar a fiabilidade da prova (artigo 32.2 da CRP). No entanto, essa contaminacdo
pressupde a existéncia de motivos para a realizacdo de uma segunda pericia.

§ 41 Dita o artigo 156.9, n.2 7, do CPP que o exame e amostras recolhidas tém como finalidade
exclusiva a identificacdo no ambito de uma investigacdo criminal em curso, ou relativa a
processos jd instaurados. Exemplo: varios processos de furto qualificado em que se encontrou
sangue ou cabelos nos locais do crime. Num desses processos é detido um suspeito cujo perfil
coincide com o vestigio bioldgico analisado, apds realizacdo coactiva de exame e pericia.
Atento o mesmo modus operandi dos outros furtos qualificados, em processos instaurados,

esta amostra é usada também para comparar com os vestigios deixados nos outros locais do
crime, o que é admitido por aquela norma. O que ndo pode suceder é que, com base nessa
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amostra, se abram novos inquéritos para tentar apurar se aquele individuo cometeu mais
crimes. Controverso é quando a recolha e exame foi lograda mediante consentimento. Devera
informar-se o suspeito ou arguido da possibilidade de utilizagdo em outros processos? Se nao
tiver dado o consentimento sera necessdrio despacho judicial para permitir essa utilizacdo
num outro processo? Ou a admissibilidade da utilizagdo é ope legis?

V. Interconexao de dados de perfis de ADN

§ 42 Quando nao é possivel a localizagdo da pessoa com quem se pretende comparar o perfil
de ADN ou, foi localizada, mas ndo é possivel comparacdo directa, inexistindo amostra
referéncia (v.g. casos de recusa ou impossibilidade), revela-se pertinente a comparacdo com os
perfis de ADN que se encontram na base de dados, ao abrigo da L 5/2008, ou seja, a
comparacdo através de interconexdo de dados no ambito da base de dados de perfis de ADN.
Trata-se de um precioso meio de investigagdo que nao se deve descurar.

§ 43 A vontade legislativa no sentido de “eleger” a base de dados como um dos meios ao
dispor da investigacdo fica bem patente se atentarmos na norma que determina a insercao
automdtica dos perfis de ADN das amostras problema na base de dados, sujeita a valida¢do da
autoridade judiciaria (artigo 18.2/3/4/6, LADN).

§ 44 Inserido o perfil de ADN da amostra problema o programa informatico CODIS faz um
“varrimento” (artigo 19.2/1 LADN — interconexdo automatica e 19.2-A, LADN). Pode existir, por
exemplo, um match ou hit com amostras problema ou amostras referéncia de pessoas
condenadas (artigo 19.2/6, LADN).

§ 45 Um hit com amostras problema ndo é inécuo e pode vir a constituir uma importante
“pista” para descobrir o autor do crime. Por exemplo, através da interligacdo de varias
amostras problemas depura-se o modus operandi e perfil do criminoso.

§ 46 A existéncia do hit é comunicado ao processo da amostra problema. Mas os dados
pessoais correspondentes ao perfil coincidente e o relatério pericial apenas sdo comunicados
“se o juiz competente, oficiosamente ou na sequéncia de requerimento escrito fundamentado
do Ministério Publico ou do arguido, sem prejuizo do regime do segredo de justica, decidir por
despacho fundamentado que esta comunicagdo é adequada, necessdria e proporcional, tendo
em conta, nomeadamente, o relatdrio relativo a recolha da «amostra problema»” (artigo
20.2/1/2, LADN). Contudo, existe uma excepcdo contemplada no artigo 20.2/8, LADN: “Nos
casos de terrorismo, criminalidade violenta ou altamente organizada em que seja urgente a
identificagdo de suspeitos para a descoberta da verdade, e ndo sendo possivel recorrer as
autoridades judicidrias em tempo util, a comunicag¢do prevista nos n.os 1 e 2 pode ser efetuada
diretamente aos orgdos de policia criminal, sem prejuizo de a diligéncia ter de ser de imediato
comunicada para valida¢do pelo juiz competente, no prazo mdximo de 72 horas”.

§ 47 Também o jter constitutivo de uma prova de ADN resultante do recurso a base de dados
assenta na recolha, preservacGo e valora¢cdo. A recolha de amostras para efeitos de
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interconexdo com perfis de ADN existentes na base de dados pode ser consentida ou coerciva
[artigo2 8/1 e 4, LADN; ao contrario da comparacdo directa essa recolha ndo pode incidir sobre
suspeito, mas apenas em relagdo ao arguido], existindo um direito a informacdo (artigo 9.9,
LADN), mais se devendo respeitar o modo de recolha estatuido no artigo 10.2, LADN e as
regras de salvaguarda do contraditério contempladas no artigo 11.2, LADN. No que concerne a
preservagdo, atento o artigo 18.2/5, LADN, constitui pressuposto obrigatério para a insercdo
dos dados a manutengdo da cadeia de custédia da amostra respetiva. E por fim, em termos de
valoragdo, a prova por ADN que resulta do recurso a base de dados nunca pode, por si so,
fundamentar uma decisdo desfavoravel ao arguido, como resulta do artigo 3.2, n.2 4 e 38.9,
LADN. Trata-se de uma limita¢do ao valor probatério de tal interconexao. Do mesmo modo, a
forga probatéria ficard abalada provando-se vicios na cadeia de custédia. E as interconexdées
ndo permitidas ou com perfis de ADN que ja deveriam ter sido destruidos conduzem a uma
proibi¢cdo de prova.

Bibliografia consultada

Comentario Judicidrio do Cddigo de Processo Penal, tomo Il, 2019, Almedina (anotac¢des de
Pedro Soares de Albergaria, Anténio Latas e Maria do Carmo Silva Dias, aos artigos relativos
aos exames e pericias).

“Prova por ADN e o papel do Juiz de Instrugdo Criminal” (2014) e “A intervencgao judicial na Lei
5/2008” (2015) (Tiago Caiado Milheiro), cujos textos podem ser consultados
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Apresentacdao Power Point

Prova por ADN
Resultado de recolha de vestigios
(exame) seguido de prova pericial
Inexisténcia de um catalogo de crimes

Auséncia de normas que a imponham
como prova exclusiva para obter um
resultado probatorio

om outras

Prova por ADN

O crime

Os vestigios biologicos (sangue, sémen, cabelos, pele)
Noticia do crime e medidas cautelares para
preservacao dos vestigios (art. 249.° CPP)

Recolha de amostras problema [defini¢ao no art. 2.°/c
L 5/2008 (LADN) — “a amostra, sob investigacao, cuja
identificacao se pretende estabelecer”).

No lugar, coisas e pessoas que se encontrem no local
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Prova por ADN

A recolha de vestigios na vitima do crime (arts. 171.9/1
CPP), Recusa. Necessidade de despacho judicial (arts.
172.°/1 e 154.°/3 CPP). Proporcionalidade, necessidade,
nao excesso. Ponderar gravidade do crime, natureza do
mesmo, essencialidade probatoéria, revitimizacao, interesse
publico na punicao

Dever dos cidadaos disponibilizarem o acesso a lugares e
coisas onde se encontrem vestlglos (art. 171 0), sob pena de

Prova por ADN

Procurando o autor do crime

Comparacao directa e recurso a base de
dados de perfis de ADN

Diligéncias de prova que nao sao auto-
excludentes.

Duas v1as 1nvest1gator1as a sopesar
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Comparacao directa - Recolha de vestigios

A recolha de amostras referéncia (defini¢ao no art. 2.°/d

LADN - “a amostra utilizada para comparacao”)

Em regra: Prévios resultados probatorios (declaracoes de

assistente, vitima, testemunhas, escutas telefénicas,

apreensoes, declaracoes de co-arguido, reconhecimentos,

reconstituicoes de facto). Ou flagrante delito.

Identificacao de um suspeito

Da necessidade de recolha de amostras (exame) — releva
DACI] ]

Comparacao directa - Recolha de vestigios

Recolha de amostras referéncia na pessoa suspeito ou
arguido ou em lugares ou objectos que permitam uma
conexao com aquele

V.g. buscas a veiculos automoéveis ou habitacao do
suspeito/arguido para recolha de vestigios (cabelos pentes,
saliva escovas de dentes, sangue arma do crime)

Obtencao de vestigios biologicos do suspeito/arguido em
locais e objectos por onde passe ou toque — cigarros -
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Comparacao directa - Recolha de vestigios

Decisao investigatoria de recolher amostras em suspeito ou
arguido

Da relevancia de decidir da constituicao de arguido — omissao
pode vir a inquinar a prova

Se for arguido em caso de detencao para recolher amostras ou
sendo pessoa especialmente vulneravel é obrigatorio estar
assistido por advogado — sob pena de nulidade insanavel e
proibicao de prova (art. 64.°, n.°1 — e sempre que necessario ou
conveniente — n.© 2 — nestes casos possibilidade de rentincia)

' - -

Comparacao directa - Recolha de vestigios

Consentimento/Nao consentimento

Consentimento: livre, esclarecido e informado e sem a
verificacao de nenhuma situacao passivel de se subsumir no art.
126.° CPP (v.g. informacdo falsa sobre as consequéncias da
recusa, da existéncia de outra prova, ou de Dbeneficios
inexistentes)

Na presenca de advogado nos casos do 64.°/1 CPP ou se
necessario ou conveniente — 64.°/2 CPP

Se existir consentimento o exame pode ser ordenado pelas

Jit
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Comparacao directa - Recolha de vestigios

Nao consentimento

Situacoes de incapacidade para consentir (art. 154.°/3 e
172,912 CPP)

Recusa expressa ou implicita — actuacdo demonstra que de
facto quer eximir-se ao exame

Recolha coerciva nao colide com o principio do nemo tenetur
se ipsum accusare nem direito ao siléncio (art. 7.°/3
Directiva 2016/343 presuncao de inocéncia)

Reforma de 2007 ao CPP. Ac do TC 155/2007 e 228/2007 —O
direito ao siléncio, nao abrange elementos obtidos do arguido

10

Comparacao directa - Recolha de vestigios

Compulsao se necessario — (in)existéncia de outros meios de
recolha que permitam com o mesmo grau de fidedignidade
afirmar que sdo vestigios biologicos do suspeito ou
arguido/eficacia-ineficaciainvestgatoria

“Impressao digital genética” é um auxiliar cada vez mais
imprescindivel da investigacao criminal

Pedido e decisao de compulsdo - (cfr. art. 154.°, n.° 3 e
172.°,/1/2 CPP). Na realizagao de um exame e pericia coactiva de
ADN estio em causa os direitos a integridade, a
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11

Comparacao directa - Recolha de vestigios

N3o ha catalogo de crimes (ex. escutas), mas a gravidade do crime sera
sempre um dos elementos a ponderar no indeferimento/deferimento
do exame e pericia coactiva. Moldura abstracta menor - crivo de
analise quanto aos pressupostos de necessidade, proporcionalidade,
adequacido e nio excesso mais “apertado” o direito a prova e a
realizacdo da justica, também é um interesse constitucionalmente
tutelado da vitima (art. 67.°2-A CPP) — relacdo triangular da prova novo
paradigma

Mecanismos de coercao (reserva judicial) — adverténcia de crime de
desobediéncia, condenacdo em multa — podera ser pedido pelo MP e
constar logodo despacho ]udlclal

Mantém

Comparacao directa - Recolha de vestigios

Podera compelir-se o arguido para a recolha da amostra,
mas o uso da forca nunca pode colocar em causa a
dignidade da pessoa humana

Duvidas quanto a violacao da proporcionalidade no caso
concreto - questao ser dirimida pelo juiz - proibicao de
prova

Ofende o principio da proporcionalidade e da dignidade
humana, a fort;a eo metodo que necessdr:o utlhzar em
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Comparacao directa - Recolha, preservacao
e pericia

Recolha — quem pode recolher — médico ou pessoa habilitada

Limites — satde do visado — deve usar-se o método menos invasivo,
que respeite a dignidade humana, em regra através da utilizacio da
zaragatoa bucal (art. 10.° LADN).

Cadeia de custodia — recolha (descricdo), preservacao (descricao),
envio (descri¢do), recepcao de quem vai analisar a amostra e
procedimentos de seguranca/preservacao

Cadeia de custodia — apenas algumas normas processuais para
preservacao e conservagao. Regras nao normativizadas no CPP, mas
que devem existir quer para quem faz a recolha ou pericia (pequena
abordagem na norma de medidas cautelares e exame e na LAD |

Comparacao directa - Valoracao

Relatorio pericial — necessidade de fundamentacao e peiciadeve ser fundamentadaat
157.° do CPP) falta dessa fundamentaciio, ou de fundamentago bastante, oun apenas a existénda da conclusio, trata-se de uma

irregularidadeque afecta o acto(art. 123.%,n.% 2 do CPP), pelo que deve ser ordenada a motivacio da perida)

Pode afirmar ou infirmar suspeitas (ansovairago dapericia nostermos do art. 163.%,n.2 1 do CPPoua

nao realizacdo quandonecessaria podera motivarum requerimentode abertura deinstruglo, para o JI reanalisar essa provaou recurso)

O ADN apenas prova que o vestigio biologico em causa tem o perfil de
ADN de suspeito ou arguido. Ndo prova o crime. Sopesar demais
elementos probatorios

Regra do art. 127.° CPP — analise motivada — local onde foi encontrado
o vestigio, razoes para se encontrar naquele local, coisa ou objecto,
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Comparacao directa - Valoracao

Prova proibida: recolha coerciva sem despacho judicial, que atente
contra a satde do visado, coer¢ao desproporcional, consentimento nao
esclarecido e informado, nao assisténcia do advogado quando
obrigatoria, utilizacdo de amostra de um processo anterior ou apos juiz
ordenar destruicdo — o consentimento devera abarcar a utilizacao em
outros processos? - catalogo do art. 126.°

Auto de consentimento faz fé, (cfr. art. 99.°, n.° 1 do CPP), cabendo ao
visado carrear para os autos a prova que permita concluir pela
falsidade do mesmo (cfr. art. 169.° do CPP).

Cabe igualmente referir que estando o consentimento viciado e caso se
" e PR T .

Comparacao directa - Valoracao

Direito ao contraditéorio — principio vertido no art. 11.°
LADN - Seja preservada uma parte bastante e suficiente da
amostra para realizacao de contra-analise, salvo em caso
de manifesta impossibilidade, de modo a permitir o cabal
exercicio do contraditorio.

Se era possivel preservar amostra suficiente para contra -
analise, mas tal nao foi feito, impossibilitando uma contra-
analise requerida pelo arguido, deparamo-nos com uma

O] O Lloraca Or comprimir
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Comparacao directa - Valoracao

Finalidade exclusiva de identificacao no ambito de uma
investigacao criminal em curso, ou em processos ja
instaurados

156.2, n.° 7 do CP Imaginemos varios processos de furto qualificado
em que se encontrou sangue ou cabelos nos locais do crime. Num
desses processos ¢ detido um suspeito cujo perfil coincide com o
vestigio biologico analisado, apos realizacdo coactiva de exame e
pericia. Atento o mesmo modus operandi dos outros furtos

Interconexao de dados de perfis de ADN

Lei 5/2008, de 12 de Fevereiro

Nao ¢ possivel a identificacao da pessoa com
quem se pretendia comparar o perfil de ADN ou
foi identificada mas nao € possivel comparacao
directa, inexistindo a amostra referéncia (recusa
ou impossibilidade)

Comparacao com os perfis de ADN que se
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Interconexao - amostras problema

Paradigma — base de dados auxiliar da investigacao
Insercao automatica dos perfis de ADN das amostras problema na base de
dados, sujeita a validacao da autoridade judiciaria (art. 18.°/3/4/6 LADN)
Ploglalna informatico CODIS faz varrimento (art. 19.°/1 LADN -
interconexao automatica e 19.°-A LADN). Pode existir um match ou hit com
amostras problema ou amostras referencia de pessoas condenadas (art.
19.°/6 LADN)
Relevancia de hits com amostras problema: através da interligacdo de
varias amostras problemas, e apurando o modus operandi e ‘perfil do
criminoso, conseguir descobrir o agente do ilicito.
Comunicacao da coincidéncia ao processo da amostra problema. Mas os
dados pessoais couespondenteq ao perfil coincidente e o relatorio pericial
apenas sao comunicados “se o juiz _competente, oficiosamente ou na
sequencla de requerimento escrito fundamentado do Ministério Pablico ou
arg 1do,, sem prejuizo do regime do_se do de j decldu' por

Interconexao - amostras condenados

Auxilio a investigagao

Recolha e pericia a pessoas condenadas — pena de 3 anos de prisdo ou
mais, ainda que substituida , ou medida de beﬁumnca de
internamento, ainda que suspensa (art. 8.9/2 ‘){3 LADN) releva
gr’tﬂdqde do crime ao contrario de amostras problema

E “sempre ordenada na sentenga”, a “recolha de amostra em arguido”
Obrigatoriedade sem pondera¢do” - ndo inconstitucional, mesmo que
substituida (ac. TC 333/,20 18)

Insercao automatica - “com a consequente insercao do respetivo perfil
de ADN na base de dados” (art. 8.9/2/3 LADN)

Programa informético. CODIS faz varrimento. Pode existir um match ou hit com
amostras problema (art. 19.2/6 LADN)

Comunicacao da coincidéncia ao processo da amostra problema. Mas os dados &f:soals
cidente e o relatorio pericial “se 0
sequé '
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Interconexao - amostras arguido

Auxilio a investigacao

Recolha de amostra em arguido em processo criminal pendente com vista

a interconexao.

E necessario despacho judicial (art. 8.°/1 LADN) - que “pondera a

necessidade da sua realizacao, tendo em conta o direito a integridade

pessoal e a reserva da intimidade do visado”

Mas tambem — art. 19.°9-A/1 LADN “1 - A autoridade judiciaria competente
ode determinar a interconexao de perfis de ADN anteriormente obtidos

]cgle amostras recolhidas a arguido em processo criminal pendente, nos

termos do Codigo de Processo Penal, aprovado pelo Decreto-Lei n.° 78/87,

de 17 de fevereiro, ou por identificacao de amosira problema para

investigacao criminal”

Pode existir um match ou hit com amostras problema (art. 19.2/6 LADN)

Comunicacao da coincidéncia promso da amostra problema. Mas os dados bessoais

Recolha, preservacao, valoracao

Recolha — consentida ou coerciva [art.° 8/1 e 4 LADN],
direito a informacao (art. 9.°), modo de recolha (art. 10.°),
principio do contraditorio (art. 11.°)

Preservacao — cadeia de custodia 18.°/5 LADN- Constitui
pressuposto obrigatério para a insercao dos dados a
manutencao da cadeia de custodia da amostra respetiva.
Valoracao: Nunca pode, por si s6, fundamentar uma
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Prova por ADN
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Comentario Judiciario do Codigo de Processo Penal —
Tomo II, 1.2 edicao, Almedina
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4. APREENSAO DE MENSAGENS DE CORREIO ELECTRONICO E DE NATUREZA SEMELHANTE!

Rui Cardoso”

I. Introducdo

Il. A origem histdrica da LCC

Ill. Regime geral de apreensao de dados informaticos

IV. Apreensdo de dados informaticos armazenados de mensagens de correio electrénico ou
semelhantes

1. Introdugdo

2. O que ha a proteger?

V. Ambito de aplicacdo do artigo 17.2 da LCC

1. Aspectos gerais

2. 0 que é o correio electrénico

3. Registos de comunicagdes de natureza semelhante

4. Mensagens de correio electrénico ou semelhantes abertas e ndo abertas
VI. A correspondente aplicacdo do regime de apreensdo de correspondéncia previsto no CPP
1. A apreensdo de correspondéncia no CPP

2. Conjugacao do artigo 17.2 da LCC com o artigo 179.2 do CPP

3. Procedimentos de selec¢do e apreensdo

3.1. Posig¢0es discordantes

3.2. Nossa posi¢ao

VII. Prazos para apresentacdo ao juiz

VIII. Conhecimentos fortuitos

IX. Mensagens de correio electrénico ou semelhantes ndo apreendidas

X. Conclusdes

Apresentagao Power Point

Video

I. Introdugao

E cada vez mais relevante a utilizagdo como meio de prova no processo penal das mensagens
de correio electrénico e de natureza semelhante que sdo encontradas apreendidas em
sistemas informaticos, sistemas esses que sdo cada vez mais e mais diversos, incluindo agora
também objectos que ha uns anos eram de pura mecanica, como reldgios e automaéveis. Ndo
obstante, e apesar de a Lei n.2 109/2009, de 15 de Setembro, autodenominada Lei do
Cibercrime (LCC), ter ja nove anos, continua escassa a jurisprudéncia existente sobre algumas
das questdes, ndo sendo raro encontrar-se acérdaos de tribunais superiores que ignoram a sua
existéncia.

Propomo-nos abordar integralmente o regime de apreensdo de correspondéncia electronica,
previsto no artigo 17.2 da LCC, nomeadamente ambito objectivo e subjectivo de aplica¢do, as

! Nota do autor: o presente texto, que serviu de base a apresentagdo feita na Acgdo de Formagdo Continua
realizada no Centro de Estudos Judiciarios, em Lisboa, no dia 22.02.2019, constitui, no essencial, numa republicagdo
daquele publicado na Revista do Ministério Publico n.2 153 (Janeiro-Mar¢o de 2018). Foram feitas algumas
actualizagdes nesta data (15.10.2019), assim assinaladas em nota de rodapé (como NdA — Nota de Actualizagdo), e
inserido um novo capitulo (o IX), sobre conhecimentos fortuitos. Esse novo capitulo obrigou a uma actualizagdo das
conclusGes. Em varios pontos, foram ainda introduzidas algumas informagdes técnicas adicionais, cujo
conhecimento é imprescindivel na procura das melhores solugdes juridicas.

* Procurador da Republica e docente do CEJ.
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competéncias dos érgaos de policia criminal (OPC's), do Ministério Publico e do juiz, prazos,
procedimentos praticos e consequéncias da inobservancia das formalidades. Para isso, como
veremos, um dos pontos essenciais estara na concretizacdo da correspondente aplicagcdo do
regime da apreensdo de correspondéncia previsto no Cédigo de Processo Penal (CPP).

Apesar de tal puder suceder também na fase de instrucdo ou mesmo na de julgamento, este
meio de obtengdo de prova é normalmente utilizado durante o inquérito e é nesses casos que
as duvidas tém surgido, nomeadamente na reparticio de competéncias entre Ministério
Publico e juiz de instrucdo. A abordagem as questdes procedimentais sera assim feita visando
apenas a fase de inquérito. Para as posteriores, bastara fazer simples adaptagdes, retirando o
Ministério Publico das decisGes, havendo uma relagdo directa entre o juiz e os OPC's.

Frequentemente, o artigo 17.2 da LCC tem sido objecto de andlise considerando apenas as
mensagens de correio electrénico e esquecendo os “registos de comunica¢des de natureza
semelhante”, o que ndo se nos afigura adequado, pois algumas das respostas encontradas
poderiam ser validas para as primeiras, mas ndo o sdo para as segundas. Como veremos, ndo
existe fundamento para tal distin¢do e diferenciacdo da tutela de direitos.

Il. A origem histdrica da LCC

A LCC estabelece as disposi¢des penais materiais e processuais, bem como as disposi¢des
relativas a cooperagdo internacional em matéria penal, relativas ao dominio do cibercrime e da
recolha de prova em suporte electrénico, transpondo para a ordem juridica interna a Decisao-
Quadro n.2 2005/222/JAl do Conselho, de 24 de Fevereiro de 2005, relativa a ataques contra
sistemas de informacdo, e adaptando o direito interno a Convencgdo sobre Cibercrime do
Conselho da Europa (STE 185), doravante CCiber, adoptada em Budapeste em 23 de Novembro
de 2001, aprovada pela Assembleia da Republica através da Resolucdo n.2 88/2009, de 15 de
Setembro, e ratificada pelo Decreto de Presidente da Republica n.2 91/2009, da mesma data —
cfr. artigo 1.2.

A Decisdo-Quadro n.2 2005/222/JAl do Conselho n3do contém disposicdes de natureza
processual, contrariamente ao que sucede com a CCiber, que o faz no seu Capitulo Il. Sobre a
busca e apreensdo de dados informaticos armazenados (search and seizure of stored computer
data, no original inglés) rege o artigo 19.2. Porém, ndao contém previsao especifica similar a do
artigo 17.2 da LCC, pois ndo versa directamente a “apreensao de correio electrénico ou
registos de comunicacdes de natureza semelhante”.

A inspiragao para o artigo 17.2 da LCC ndo estd, pois, nem na CCiber, nem na Decisao-Quadro
n.2 2005/222/JAl. A origem desse artigo esta apenas na Proposta de Lei n.2 289/X/4.2, tendo
ele a mesma exacta redac¢do que o artigo 19.2 desta.

A mera leitura da Exposicdo de Motivos dessa Proposta de Lei evidencia que o Governo,
reconhecendo a “desadequa¢do da ordem juridica nacional as novas realidades a
implementar”, ndao pretendeu fazer uma mera extensao do regime das buscas e apreensdes
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previsto no CPP a prova digital, antes assumindo a vontade de proceder a uma adaptagdo
desse regime, superando-o quando necessario: “a forma como a busca e a apreensdo estdo
descritas no CPP exigiam alguma adequacdo a estas novas realidades”. O legislador propdés-se
adaptar estes regimes, ndo aplicd-los integral e acriticamente.

lll. Regime geral de apreensao de dados informaticos

Antes de abordarmos o regime especial de apreensdo de dados informaticos armazenados de
mensagens de correio electrénico ou semelhantes, ha que conhecer o regime geral de
apreensdo de dados informaticos armazenados, hoje previsto nos artigos 14.2 a 16.2 da LCC.

Prescreve o n.2 1 do artigo 16.2 que “quando, no decurso de uma pesquisa informatica ou de
outro acesso legitimo a um sistema informatico, forem encontrados dados ou documentos
informaticos necessdrios a producdo de prova, tendo em vista a descoberta da verdade, a
autoridade judicidaria competente autoriza ou ordena por despacho a apreensdo dos
mesmos.”.

O acesso aos dados a apreender pode ser feito através de uma pesquisa, regulada no artigo
15.9, ou através de outro acesso legitimo a um sistema informatico. Neste ultimo grupo devem
ser incluidas as pericias, se estas forem realizadas antes da apreensdo?, mas n3o s6. Cremos
que ai também se inclui o acesso aos dados que estejam na disponibilidade ou controlo de
outra entidade®, por esta concedido, previsto no n.2 1 do artigo 14.2°.

Apesar de tal ndo resultar da letra do n.2 1 do artigo 16.2, os dados informaticos obtidos
através da injuncdo prevista no artigo 14.2 também devem ser objecto de apreensdo, desde
que necessarios a producdo de prova, tendo em vista a descoberta da verdade. Tal como
também as coisas corpdreas voluntariamente entregues devem ser objecto de formal
apreensao — artigo 178.2, n.2 1, do CPP.

Como regime-regra, a apreensao deve ser feita por ordem ou autorizacdo da autoridade
judiciaria competente, que, no inquérito, serd o Ministério Publico — n.2 1. Os OPC's podem
efectuar apreensdes, sem prévia autorizagdo da autoridade judiciaria, (i) no decurso de
pesquisa informatica legitimamente ordenada e executada nos termos do artigo 15.2 (ou (i.a)
voluntariamente consentida por quem tiver a disponibilidade ou controlo desses dados, desde
que o consentimento prestado fique, por qualquer forma, documentado, ou (i.b) em casos de

2 Assim, DAvID SILvA RAMALHO, Métodos ocultos de investigagGo criminal em ambiente digital, Coimbra: Almedina,
2017, p. 134-140.

3 Disponibilidade significa posse fisica dos dados, com possibilidade de acesso imediato; controlo, auséncia de posse
fisica, mas possibilidade de acesso remoto com dominio sobre a sua produgdo (e ndo apenas de acesso ou
consulta). Cfr. paragrafo 173 do Relatdrio Explicativo da CCiber: “A expressdo “posse ou controlo” refere-se a posse
fisica dos dados em questdo no seio do territorio da Parte que emite a ordem, bem como a situagGes em que os
dados a serem produzidos ndo se encontram na posse fisica da pessoa mas sendo possivel, contudo, a esta ultima
exercer livremente o seu controlo sobre a produgdo dos dados a partir do territério da Parte emissora da ordem”.
Reconduzindo as expressoes do artigo 14.2, n.2 1, as da CCiber, vd. DAvID SiLva RAMALHO, 0b. cit., p. 268-270.

* Mas n3o a intercepgdes de comunicagbes electrdnicas, prevista no artigo 18.2, que sé se aplica aos dados em
transito.
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terrorismo, criminalidade violenta ou altamente organizada, quando haja fundados indicios da
pratica iminente de crime que ponha em grave risco a vida ou a integridade de qualquer
pessoa), bem como (ii) quando haja urgéncia ou perigo na demora — n.2 2°. Neste caso, as
apreensdes sdo sempre sujeitas a validacdo pela autoridade judiciaria (Ministério Publico,
durante o inquérito), no prazo maximo de 72 horas® — n.2 4. O incumprimento desta valida¢do
(auséncia ou extemporaneidade) constitui mera irregularidade, pois, contrariamente ao que
fez para a pesquisa (artigo 15.2, n.2 4, alinea a)), o legislador ndo cominou aqui o vicio como de
nulidade, o que se compreende e é similar ao regime de busca e apreensdo do CPP, ja que a
violacdo da privacidade da-se com a pesquisa, ndo com o acto formal de apreensdo.

Estabelece o n.2 3 que “[c]aso sejam apreendidos dados ou documentos informaticos cujo
conteldo seja susceptivel de revelar dados pessoais ou intimos, que possam pbér em causa a
privacidade do respectivo titular ou de terceiro, sob pena de nulidade esses dados ou
documentos sdo apresentados ao juiz, que ponderard a sua juncdo aos autos tendo em conta
os interesses do caso concreto.”. Aplica-se apenas a dados ou documentos informaticos jd
apreendidos, cujo conteldo seja susceptivel de revelar dados pessoais ou intimos, mas nao
quaisquer dados pessoais ou intimos: apenas aqueles que possam por em causa a privacidade
do respectivo titular ou de terceiro’. Durante o inquérito, o Ministério Publico deverd
apresentar estes dados, apesar de ja apreendidos, ao juiz de instrucdo em suporte auténomo
com requerimento fundamentado sobre a sua relevancia para a prova dos factos em
investigacdo. O juiz de instrucdo apreciard o requerido pelo Ministério Publico e decidira sobre
a sua juncdo ou devolugdo (em caso de apreensdo pela forma prevista no n.2 7, alinea a)) ou
destruicdo (em caso de apreensdo pela forma prevista no n.2 7, alinea b)).

As apreensdes relativas a sistemas informaticos utilizados para o exercicio da advocacia e da
actividade médica estdo sujeitas, com as necessarias adaptacdes, as regras e formalidades
previstas no artigo 180.2 do CPP; para o exercicio da actividade bancdria, estdo sujeitas, com as
necessarias adaptac¢dOes, as regras e formalidades previstas no artigo 181.2 do CPP; para o
exercicio da profissdo de jornalista, estdo sujeitas, com as necessdrias adaptacdes, as regras e
formalidades previstas no Estatuto do Jornalista (artigo 11.2 da Lei 64/2007) — n.2 5. O regime

> NdA. Note-se que o Decreto-Lei n.2 137/2019, de 13.1X, que aprovou a nova estrutura organizacional da Policia
Judiciaria, veio atribuir competéncia as autoridades de policia criminal dessa policia para, no ambito de despacho de
delegacdo genérica de competéncia de investigagdo criminal, ordenar pesquisa em sistema informéatico, como
definido na LCC, sempre que ndo seja possivel, dada a situagdo de urgéncia e perigo na demora, aguardar pela
decisdo de autoridade judicidria. As autoridades de policia criminal da Policia Judicidria tém agora um regime de
competéncia para ordenar pesquisas informaticas bem mais amplo do que as demais.

® Este prazo apenas se inicia com a conclusdo da pesquisa e elaboragdo do respectivo auto (se em cumprimento de
ordem de autoridade judiciaria) ou relatério (na sua auséncia), que, dependendo da dimensdo e complexidade do
sistema informatico, podera demorar mais ou menos tempo, por vezes dias ou semanas. Note-se ainda que a
pesquisa informatica pode iniciar-se no local onde esta o sistema (v. g., durante uma busca), ai sendo feito apenas o
estritamente necessario para determinar se poderd ou ndo haver dados relevantes para a prova nesse sistema
(havendo, podera proceder-se a apreensdo do sistema informatico (computador, tablet, etc.), ao abrigo do disposto
no artigo 178.2 do CPP) e s6 mais tarde ser concluida, com a procura de todos os dados especificos e relevantes ai
armazenados e, nesse momento, consequente apreensao ao abrigo do disposto no artigo 16.2 da LCC.

7 NdA. Para TiAGo CAIADO MILHEIRO, “Comentdrio ao artigo 189.2”, in Comentdrio Judicidrio ao Cdodigo de Processo
Penal, Anténio Gama et al, Coimbra: Almedina, 2019, pp. 846, “o legislador ndo pretendeu que todos os
documentos eletrénicos sejam objeto de apreciagdo por parte de um juiz. Mas apenas os documentos que
impliquem uma especial ponderagao de valores em virtude de uma forte intrusdo de privacidade como sejam os
didrios”, com o que concordamos (embora outros exemplos possam ser encontrados, como imagens intimas).
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de segredo profissional ou de funcionario e de segredo de Estado previsto no artigo 182.2 do
CPP é aplicavel com as necessarias adaptacées — n.2 6.

Seguindo a previsdo do n.2 do artigo 19.2 da CCiber, o n.2 7 do artigo 16.2 prevé, nao
taxativamente, varias formas de apreensdo de dados informaticos, devendo ser escolhida
aquela mais adequada e proporcional, tendo em conta os interesses do caso concreto:

a) A apreensdo do suporte onde esta instalado o sistema ou apreensdo do suporte
onde estdo armazenados os dados informaticos, bem como dos dispositivos
necessarios a respectiva leitura;

b) A realizacdo de uma cdpia dos dados, em suporte auténomo, que serd junto ao
processo;

c) A preservacdo, por meios tecnoldgicos, da integridade dos dados, sem realiza¢do de
cOpia nem remogdo dos mesmos;

d) Ou a eliminagdo nao reversivel ou bloqueio do acesso aos dados.

Ao ndo permitirem o aproveitamento dos dados informaticos como meio de prova no
processo, e assim falhando logo o requisito previsto no n.2 1 (“necessarios a producdo de
prova”), as duas Ultimas ndo constituem verdadeiras formas de apreensdo, antes meios de
proteccdo de prova ou forma de imposicdo de limites de acesso a esses dados®, que por isso
devem ser cumulados com uma das duas primeiras formas de apreensao.

Quando a apreensdo é feita por cdpia dos dados, em suporte autdénomo, esta devera ser feita
em duplicado, sendo uma das cdpias selada e confiada ao secretdrio judicial dos servigos onde
0 processo correr os seus termos e, se tal for tecnicamente possivel, os dados apreendidos
deverdo ser certificados por meio de assinatura digital. Esta assinatura digital ndo é uma

79 mas antes uma certificacdo digital de que a

“identificacdo digital do autor da apreensdo
cOpia é absolutamente igual ao original, ndo tendo nem mais nem menos bits. Isso podera ser
feito por diversas formas técnicas, nomeadamente por hashing. Este “é um método de
representacdao de uma coleccdo de dados através de um numero Unico, que resulta da
aplicacdo de um algoritmo matematico a esses mesmos dados. Dois ficheiros com
exactamente a mesma sequéncia de bits, devem produzir o mesmo cédigo hash quando se

utiliza o mesmo algoritmo.”*°.

8 Cfr. DAVID SiLva RAMALHO, ob. cit., p. 140-141.

° Até porque em 2009, e até este momento, o processo, na fase de inquérito, é apenas o que existe no papel, assim
se se excluindo actos processuais electrénicos (artigos 99.2, 100.2 e 275.2 do CPP), Unicos onde uma assinatura
digital seria valida.

1% pepRo PENHA LEITAO DA COSTA MARQUES, Informdtica Forense — Recolha e preservagdo da prova digital, p. 34 e
seguintes, acessivel em:

https://repositorio.ucp.pt/bitstream/10400.14/13191/1/Disserta%C3%A7%C3%A30%20-
%20Recolha%20e%20preserva%C3%A7%C3%A30%20da%20prova%20digital.pdf (consulta em 26.03.2018).
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IV. Apreensao de dados informaticos armazenados de mensagens de correio electrénico ou
semelhantes

1. Introdugao

DispGe o artigo 17.2 da LCC, sob a epigrafe “Apreensdo de correio electrénico e registos de
comunicagcées de natureza semelhante” que “quando, no decurso de uma pesquisa
informdtica ou outro acesso legitimo a um sistema informatico, forem encontrados,
armazenados nesse sistema informatico ou noutro a que seja permitido o acesso legitimo a
partir do primeiro, mensagens de correio electrénico ou registos de comunicacGes de natureza
semelhante, o juiz pode autorizar ou ordenar, por despacho, a apreensao daqueles que se
afigurem ser de grande interesse para a descoberta da verdade ou para a prova, aplicando-se
correspondentemente o regime da apreensdo de correspondéncia previsto no Cdodigo de
Processo Penal.”.

O legislador resolveu algumas das questdes que se suscitavam na doutrina, nomeadamente
guanto as mensagens de correio electrénico armazenadas (webmail) ainda nos servidores dos
fornecedores de servico de correio electrénico (ESP — e-mail service providers), estabelecendo
claramente que, sendo possivel aceder-lhes legitimamente através de sistema inicial a que se
acede (legitimamente), também ai se procede a pesquisa informatica (artigos 15.2, n.2 5, e 17.2
da LCC), mas a forma de remissdo para o regime de apreensdo de correspondéncia previsto no
CPP é, em nossa opinido, merecedora de critica e tem gerado muitas ddvidas na doutrina e na
jurisprudéncia.

2. 0 que ha a proteger?

A matéria em andlise — que respeita as mensagens de correio electrénico, mas também aos
registos de comunica¢des de natureza semelhante — contende com direitos fundamentais,
como é frequente em processo penal: directamente, com o direito a inviolabilidade da
correspondéncia e das telecomunicagdes.

A Constituicdo da Republica Portuguesa (CRP), no seu artigo 26.2, n.2 1, a todos reconhece os
direitos a identidade pessoal, ao desenvolvimento da personalidade, a reserva da intimidade
da vida privada e familiar.

Depois, no seu artigo 34.92, sob a epigrafe “Inviolabilidade do domicilio e da correspondéncia”,
consagra que “[...] o sigilo da correspondéncia e dos outros meios de comunicacado privada sdo
inviolaveis” (n.2 1) e que “[é] proibida toda a ingeréncia das autoridades publicas na
correspondéncia, nas telecomunicacdes e nos demais meios de comunicacdo, salvos os casos
previstos na lei em matéria de processo criminal.” (n.2 4).

Para GOMES CANOTILHO e VITAL MOREIRA™, “[0] contelido do direito ao sigilo da correspondéncia
e de outros meios de comunicagdao privada (n.2s 1 e 4) abrange toda a espécie de

n Constitui¢do da Republica Portuguesa Anotada, Volume |, Coimbra: Coimbra Editora, 2007, p. 544.

TRO -
4! - -)DE/ESTUDOS 68 .
DICIARIOS .



DIREITO PROBATORIO, SUBSTANTIVO E PROCESSUAL PENAL - 2019 E——

4. Apreensao de mensagens de correio electrénico e de natureza semelhante

correspondéncia de pessoa a pessoa (cartas postais, impressos), cobrindo mesmo as hipdteses
de encomendas que ndo contém qualquer comunicacdo escrita, e todas as telecomunicacdes
(telefone, telegrama, tele-fax, etc.). A garantia do sigilo abrange ndo apenas o conteudo da
correspondéncia, mas o «trafego» como tal (espécie, hora, duragdo, intensidade de utilizagcdo).
No ambito normativo do art. 34° cabe o chamado correio electrénico, porque o segredo da
correspondéncia abrange seguramente as correspondéncias mantidas por via das
telecomunicagdes. O envio de mensagens electrénicas de pessoa a pessoa («email») preenche
0s pressupostos da correspondéncia privada”. Sdo manifestacGes de direitos fundamentais
comuns: dignidade da pessoa, desenvolvimento da personalidade, garantia da liberdade
individual, autodeterminac3o existencial e privacidade™.

O Tribunal Europeu dos Direitos Humanos tem considerado que o direito ao respeito pela
correspondéncia, consagrado no artigo 8.2, n.2 1, da Conven¢dao Europeia dos Direitos
Humanos, visa proteger a confidencialidade das comunica¢Ges numa ampla gama de situagoes
diferentes, incluindo mensagens electrénicas (Copland v. Reino Unido), o uso da internet
(Copland v. Reino Unido), e dados armazenados em servidores informdticos (Wieser e Bicos
Beteiligungen GmbH v. Austria) e em diferentes suportes (Petri Sallinen e outros v. Finlandia;
Iliya Stefanov v. Bulgaria).

A correspondéncia merece tutela desde o momento do envio, fechada, até ao momento da
abertura pelo destinatario. Como afirma COsTA ANDRADE™, “é precisamente este facto — estar
fechada — que define a fronteira da tutela penal do sigilo de correspondéncia e dos escritos,

IM

em gera Dai que, apds aberta, a correspondéncia fique sujeita ao regime geral de

apreensao, previsto no artigo 178.2 do CPP.

Por outro lado, e seguindo o mesmo Autor™, “a tutela do sigilo das telecomunicac@es, tanto
constitucional como processual penal, esta [...] vinculada ao processamento da comunica¢éo
sob o dominio da empresa fornecedora do servico de telecomunica¢bes”. Esta tutela “sé existe
enquanto dura o processo dindmico de transmissdo, isto é, até ao momento em que a
comunicac¢do entra na esfera de dominio do destinatdrio. Vale dizer, até ao momento em que
ela é recebida e lida pelo destinatdrio e, neste sentido, termina o processo de telecomunicagdo
a distancia. Assim, depois de recebido, lido e guardado no computador do destinatario, um e-
mail deixa de pertencer a drea de tutela das telecomunica¢des, passando a valer como um
normal escrito.”. Isto porque essa tutela radica na “especifica situacéo de perigo decorrente do
dominio que o terceiro detém — e enquanto o detém — sobre a comunicacdo (conteudo e
dados). Dominio que lhe assegura a possibilidade factica de intromissdo arbitraria, subtraida
ao controlo do(s) comunicador(es).”.

No que respeita as mensagens de correio electronico ou registos de comunica¢des de natureza
semelhantes, como veremos, é muito dificil ou mesmo impossivel determinar quando é que

2 0b. cit., p. 539.

13 Comentdrio Conimbricense do Cddigo Penal, Tomo |, Coimbra: Coimbra Editora, 1999, p. 758.

¥ “Bruscamente no verdo passado”, a reforma do Codigo de Processo Penal — Observagdes criticas sobre uma Lei
que podia e devia ter sido diferente, Coimbra: Coimbra Editora, 2009, p. 158-159.
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terminou a comunicac;éo15 e se a mensagem ja foi ou nao aberta/lida’®. Poderd, assim, n3o
existir segredo de telecomunicagdes, porque estas podem ja ter terminado; ndo existir segredo
de correspondéncia, porque este pode ter cessado com a abertura.

N3do significa isto que ndo existam direitos fundamentais a tutelar. Recentemente, no acérdao
403/2015"Y, o Tribunal Constitucional fez importantissimas consideracdes sobre o acesso aos
dados das comunicagdes, mesmo depois de estas terminadas, considerando que tal colide com
o direito a autodeterminagcdo comunicativa, protegido no artigo 34.2 da CRP, que “serve para
defender varios bens juridico-constitucionais, entre eles: o direito ao desenvolvimento da
personalidade e o direito a reserva da intimidade da vida privada”, e, dentro deste ultimo, para
defender “a esfera pessoal perante as ingeréncias publicas ou privadas, ou seja, o interesse das
pessoas que comunicam em impedir ou em controlar a tomada de conhecimento, a divulgacao
e circulagdao do conteudo e circunstancias da comunica¢dao”. O direito ao desenvolvimento da
personalidade comporta a liberdade de comunicar e, “nesta dimensao relacional, do “eu” com
o “outro”, o objeto de protecdo é a comunicacao individual, isto é, a comunicacdo que se
destina a um recetor individual ou a um circulo de destinatdrios previamente determinado,
liberdade de comunicar que “abrange a faculdade de comunicar com seguranca e confianca e
o dominio e autocontrole sobre a comunicacdo, enquanto expressdo e exteriorizacdo da
propria pessoa”.

Pelo exposto, em matéria de apreensdo de dados informaticos armazenados de mensagens de
correio electrdnico ou de registos de comunicagdes de natureza semelhante, nunca estaremos
nem completamente dentro, nem completamente fora quer do ambito do segredo das
telecomunicag¢des, quer do ambito do segredo da correspondéncia. Mas estaremos sempre
perante perigo de ofensa de direitos fundamentais, como ao desenvolvimento da
personalidade, a garantia da liberdade individual, a autodeterminagdo existencial e
privacidade, e por isso com necessidade de tutela adequada.

O legislador deveria entdo ter criado um regime auténomo e auto-suficiente, com reparticao
equilibrada de competéncias entre o Ministério Publico e o juiz de instrugdo, a este reservando
o estritamente necessario a garantia de direitos dos visados, adequado as especificidades
técnicas das comunicag¢des electrdnicas, muito diferentes da correspondéncia corpédrea, e a

estrutura acusatdria do processo penal.

Porém, com ou sem motivo para tal, o legislador prescreveu ser de aplicar,
correspondentemente, o regime de apreensdo de correspondéncia previsto no CPP. E esse
regime que ha que interpretar correctamente, o que tentaremos fazer adiante.

15 . , . . . o~ . .
Existem até programas-cliente de correio electrénico (as versGes mais recentes do Outlook) que permitem
resgatar e substituir uma mensagem, mesmo que ja entregue ao destinatario, desde que este n3o a tenha aberto.
16 . ~ . . . . T _ . s
Motivo por que ndo ha fundamento técnico e, por isso, juridico, para definir diferentes niveis de tutela com base
em consideragdes de mensagens lidas/ndo lidas.
17 . . , ~ . . . .
Acessivel, como todos os demais acérdados do Tribunal Constitucional citados, em:
http://www.tribunalconstitucional.pt/tc/acordaos/.
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V. AMBITO DE APLICAGAO DO ARTIGO 17.2 DA LCC
1. Aspectos gerais

O normativo do artigo 17.2 aplica-se a mensagens de correio electrénico ou registos de
comunicagOes de natureza semelhante que, no decurso de uma pesquisa informatica ou outro
acesso legitimo a um sistema informatico, forem encontrados, armazenados nesse sistema
informatico ou noutro a que seja permitido o acesso legitimo a partir do primeiro. Mais
propriamente, dados informdticos que constituam correio electronico ou registos de
comunicagdes de natureza semelhante.

Vimos ja que nos “outros acessos legitimos a um sistema informatico” devemos incluir, pelo
menos:

(i) As pericias, se estas forem realizadas antes da apreensdo; mas também

(ii) O acesso aos dados que estejam na disponibilidade ou controlo de outra entidade,
por esta concedido, previsto no n.2 1 do artigo 14.9.

Contrariamente ao que sucede nos casos a que se refere o artigo 16.2, n.2 3, as mensagens de
correio electrénico ou semelhantes ndo estdo formalmente apreendidas, pois tal sé sucedera
se 0 juiz o determinar. Porém, por regra, tais dados terdo ja sido objecto de algum dos tipos de
apreensdo material previstos no artigo 16.2, n.2 7, supra analisados, pois sé assim havera
“algo” a apresentar ao juiz'®. Assim apenas n3o sucederd nos casos em que o juiz estiver
presente na pesquisa, pericia ou acesso permitido ao sistema informatico, o que, na pratica, s
acontecera se isso ocorrer no decurso de buscas, domicilidrias ou ndo domiciliarias, por ele
presididas.

Nestas mensagens de correio electrénico ou registos de comunicagdes de natureza
semelhante devem ser incluidas todas as comunicagdes, independentemente do seu conteudo.
Podem, por isso, ndo ter qualquer conteudo privado (e. g., newsletters, publicidade e correio
electrénico ndo solicitado em geral). Porém, terdo de ser necessariamente comunicagdes entre
pessoas humanas, ndo entre maquinas.

Ndo devem ser incluidos quaisquer outros dados (“ficheiros”) que estejam armazenados no
sistema, ainda que eventualmente tenham sido transmitidos por correio electrénico ou de
natureza semelhante. Depois de separados da mensagem que os transmitiu, sdo dados
informaticos iguais a generalidade dos demais ai armazenados, podendo nem ser possivel
determinar a sua origem. Os dados transmitidos e armazenados poderdo ser de qualquer
natureza — imagem, som (e. g., voz), texto — e podem subsistir armazenados no sistema
informatico do utilizador depois de ter sido eliminada a mensagem que os transmitiu. Assim
devera suceder, por exemplo, mesmo com facturas electronicas de servicos de
telecomunicagdes, ainda que detalhadas (com listagens de telefonemas feitos e mensagens de

'8 pepRO VERDELHO chama-lhe apreensdo cautelar ou provisoria (“A nova Lei do Cibercrime”, Scientia luridica, Tomo
LVIIl, n.2 320, p. 743-744).
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texto enviadas). Alids, tal como sucede exactamente com aquelas recebidas em papel por
correio corporeo: depois de abertas as cartas, as facturas sdo documentos iguais a quaisquer
outros.™

2. O que é o correio electronico?
O que é o correio electrénico é algo que pode n3o ser claro®.

Ai incluimos, sem qualquer duvida, o correio electrénico transmitido através da internet. Por
esta via, as mensagens de correio electrénico sdo transmitidas por meio de servidores de
correio electrdnico, que sdo fornecidos por todos os ESP, usando varios protocolos, como
SMTP, POP3 ou IMAP*. Essas mensagens sdo transmitidas entre duas pastas dedicadas do(s)
servidor(es): do remetente e do destinatario. O remetente envia ou encaminha mensagens de
correio electrénico, enquanto o(s) destinatario(s) acede(m) a sua pasta no seu servidor de
correio electrdnico e ai a Iléem (e a mantém ou arquivam) ou descarregam para um programa-
cliente de correio electrénico no seu sistema informatico. Quando transmitidas pela internet,
as mensagens de correio electronico integram conteldo (e. g., texto e ficheiros anexos) e
dados de trafego, contidos nos cabecgalhos técnicos (e. g., percurso percorrido pela mensagem
desde a saida da caixa do remetente (outbox) até entrar na caixa do destinatario (inbox), com
registo de cada ponto de passagem e sua data/hora/segundo/fuso horario).

Cremos ser também de incluir na previsdo do artigo 17.2 o correio electrénico transmitido
através de intranets (redes de computadores privadas, com vdrios utilizadores). Tecnicamente,
é muito diferente daquele transmitido pela internet, mas, para o utilizador, serd
materialmente idéntico (permite comunicar nos mesmos termos) e por isso devera ter a
mesma protecgao.

¥ NdA. Fora do campo de aplicagdo do artigo 17.2 estdo todas as situagdes que ha consentimento de quem tem a
disponibilidade ou controlo das mensagens de correio electronico ou semelhantes (usualmente, aqueles que
recebem e-mails ou sms com ameacas, injurias, extorsGes, etc.). Nesses casos, se o titular dos direitos que ha a
proteger voluntariamente deles prescinde, ndo é necessario fazer qualquer ponderagdo entre a protec¢do desses
direitos e o interesse da administragdo da justica, pelo que ndo é necessario fazer intervir o juiz de instrugdo. Assim,
Ac. TRG 15.10.2012, P 68/10.1GCBRG.G1 (FERNANDO MONTERROSO) e ac. TRP 20.01.2016, P. 1145/08.4PBMTS.P1
(ARTUR OLIVEIRA).

Sobre a histéria do correio electréonico, cfr. Tom VAN VLieck, The History of Electronic Mail
(http://www.multicians.org/thvv/mail-history.html — acesso em 27.03.2018). Tom VAN VLECK é um dos criadores do
primeiro programa a isso dedicado.
2L NdA. SMTP significa Simple Mail Transfer Protocol. O SMTP é usado quando o e-mail é enviado de um cliente de
email para um servidor de e-mail ou quando o e-mail é enviado de um servidor de e-mail para outro. Permite
apenas enviar e-mails. Para receber é necessario um protocolo POP3. POP3 significa Post Office Protocol. O POP3
permite que um cliente descarregue o e-mail de um servidor de e-mail para um programa cliente. Despois de
descarregado, o e-mail é apagado do servidor. IMAP significa Internet Message Access Protocol. Tal como o POP3, é
um protocolo que um cliente de e-mail pode usar para fazer download de e-mails de um servidor de email, mas, ao
contrario deste, permite que os utilizadores mantenham os seus e-mails no servidor e os descarreguem para
diferentes programas clientes em diferentes sistemas (PC's, tabletes, smartphones, etc.). A Microsoft usa um
protocolo seu, o Exchange ActiveSync, muito similar ao IMAP. Hoje, todos os grandes fornecedores de e-mail
(Gmail, Outlook, Yahoo, Apple Mail, Hotmail e, em Portugal, o Sapo) usam protolocos IMAP ou Exchange, estando o
POP3 ultrapassado (“morto”, para muitos).
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3. Registos de comunicagdes de natureza semelhante

Mais complexo é determinar o que sdo “registos de comunicag¢des de natureza semelhante”.
Uma interpretacao literal poderia levar a que aqui se considerasse incluidos apenas os dados
de trafego de outras transmissdes electronicas de mensagens. De facto, a expressdo
“mensagens de correio electrénico” inclui, sem duvida, o contelddo, enquanto “registos”
respeita apenas a ocorréncia das comunica¢des, ndo ao seu conteudo. Mais correctamente, o
legislador poderia ter dito “mensagens de correio electrénico ou comunica¢des de natureza
semelhante” ou ainda, mais abreviadamente, “mensagens de correio electrénico ou
semelhantes”. Ndo o fez, mas ndo encontramos motivo para excluir o préprio contetdo dessas
mensagens de natureza semelhante: a interpretagdo contraria levaria ao resultado absurdo,
em termos de tutela de direitos, de se conferir maior proteccdo a apreensdo de dados de
realizacdo de comunica¢Bes (com decisdo de juiz de instrucdo e com exigéncia de grande
interesse para a descoberta da verdade ou para a prova) do que aos de conteudo (por decisdo
do Ministério Publico, bastando qualquer interesse para a prova).

Estas comunicacdes de natureza semelhantes podem ser feitas através de um mero servico
telefénico®?, em que o utilizador estd identificado através do seu numero de telefone®, ou
através da internet, utilizando por isso o conjunto de protocolos TCP/IP**, que exigem a
atribuicdo ao utilizador de um IP Adress.

No primeiro grupo, incluem-se as SMS (short message service — servico de mensagens curtas),
as EMS (enhanced messaging service — servico de mensagens desenvolvido) e as MMS
(multimedia messaging service — servico de mensagens multimédia), para cuja intercep¢do, em
tempo real, seria aplicavel o disposto nos artigos 187.2 e 188.2 do CPP.

No segundo, as possibilidades sdo superiores. Sem preocupag¢bes de exaustdo (que 0s nossos
imitados conhecimentos técnicos nunca permitiriam e o avango didrio da tecnologia
desaconselha até a tentativa de imaginac¢do), afigura-se-nos indubitavel que nele devam ser
incluidas as comunicagdes por IM — Instant messenger e os chats ou chatrooms, para cuja
intercepgao, em tempo real, seria aplicavel o disposto no artigo 18.2 da LCC.

Os IM ou programas de mensagens instantaneas (e. g., Facebook messenger, Skype, Whatsapp,
Viber, Snapchat, Telegram)® s3o programas que, como o préprio nome indica, permitem aos
utilizadores o envio e recebimento imediato de mensagens, em tempo real, ndo exigindo ao
destinatario qualquer acto (a ndo ser ter em funcionamento o seu sistema informatico —e. g.,

2 Servigo ao dispor do publico que permite fazer e receber, directa ou indirectamente, chamadas nacionais ou
nacionais e internacionais através de um numero ou de nimeros incluidos num plano nacional ou internacional de
numeragdo (artigo 3.2 da Lei n.2 4/2004 — Lei das Comunicagbes Electrdnicas).

2 Tecnicamente, MSISDN — Mobile Station International Subscriber Directory Number ou Numero Internacional
Identificador de Cliente, publico e do conhecimento dos utilizadores. MSISDN = CC + NDC + SN (sendo: CC — Country
Code, NDC — National Destination Code, SN — Subscriber Number). Consultar
https://www.anacom.pt/render.jsp?categoryld=337614 (acesso em 27.03.2018).

** protocolos de comunicagdo entre computadores em rede, significando TCP — Transmission Control Protocol e IP —
Internet Protocol.

» Que, nesta data, serdo usadas por mais de metade dos portugueses que tém telemovel —
https://tek.sapo.pt/noticias/telecomunicacoes/artigos/apps-de-instant-messaging-usadas-por-mais-de-metade-
dos-portugueses-que-tem-telemovel (acesso em 27.03.2018).
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computador, tablet ou smartphone). Para além do texto, podem permitir a transmissao de
ficheiros, a conversagdo por voz ou a videoconferéncia. Porém, por regra, as mensagens
transmitidas ficam armazenadas nos sistemas dos intervenientes, podendo, por isso, tais
dados ser apreendidos.

Os chats ou chatrooms (em portugués, salas de conversag3o), sdo locais online?® onde duas ou
mais pessoas se podem encontrar virtualmente e trocarem mensagens e ficheiros, que podem
ser utilizados para finalidades licitas, mas também ilicitas, sendo frequentemente usados em
redes de partilha de pornografia infantil. Podem ser abertos/publicos ou fechados/privados.
Os registos dessas comunica¢des podem ser guardados por qualquer utilizador (se ndo for
possivel outra forma, pelo menos o conseguirdo através de fotografias dos écrans —
printscreen) dando ao ficheiro uma qualquer terminagdo para o ocultar (e. g., de folha de
calculo ou de apresenta¢do multimédia).

4. Mensagens de correio electrénico ou semelhantes abertas e nao abertas

O artigo 17.2 da LCC ndo faz qualquer distingdo entre mensagens de correio electrénico ou
semelhantes abertas e ndo abertas”’.

Como consta do seu Preambulo, a CCiber leva em considera¢do a Recomendagdo do Comité de
Ministros do Conselho da Europa R (95) 13, relativa a problemas de processo penal
relacionados com tecnologia de informacdo. Esta, no seu ponto I.2., recomenda aos governos
dos Estados-membros que:

“Criminal procedural laws should permit investigating authorities to search computer
systems and seize data under similar conditions as under traditional powers of search
and seizure. The person in charge of the system should be informed that the system
has been searched and of the kind of data that has been seized. The legal remedies
that are provided for in general against search and seizure should be equally applicable
in case of search in computer systems and in case of seizure of data therein.”.

Ou seja, também esta recomendag¢do ndo faz qualquer distingdo entre tipos de dados
informaticos, e. g. dos de correio electrénico face aos demais.

A CCiber ndo ignora os problemas que podem ser suscitados com as mensagens nao abertas,
mas ndo nos termos que em Portugal tém sido colocados. Nesse sentido, veja-se o paragrafo
190 do seu Relatdrio Explicativo, onde se |é:

“O Artigo 199 é consagrado aos dados informatizados armazenados. A este respeito, é
colocada a questdo que incide sobre o facto de se uma mensagem de correio

%% Noutros tempos, os chats eram feitos através de programas existentes para essa finalidade (como o IRC — Internet
Relay Chat), hoje completamente em desuso por for¢a dos /M.

27Assim, também DAvID SiLvA RAMALHO, ob. cit., p. 278-279, e o Ac. do TRG de 29.03.2011, P. 735/10.0GAPTL- A.G1
(MARIA JOSE NOGUEIRA).
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electrdénico ndo aberta, em espera na caixa de correio de um fornecedor de servigos de
Internet, até que o respectivo destinatdrio efectue o descarregamento para o seu
sistema informdtico, devera ser considerada como constituindo dados armazenados ou
dados em curso de transferéncia. Ao abrigo da legislacdo adoptada por algumas
Partes, a referida mensagem de correio electronico faz parte integrante de uma
comunicacdo, pelo que o seu conteudo apenas poderd ser conhecido mediante a
aplicacdo do poder de intercepgao, enquanto que, segundo outros sistemas juridicos, a
dita mensagem se considera pertencer ao dominio dos dados armazenados aos quais
se refere o Artigo 192. Assim, as Partes deverdo proceder a uma revisdo das suas leis
relativas a esta matéria, por forma a determinar qual é a visdo mais adequada no
ambito dos seus sistemas juridicos internos.” (realce nosso).

Ou seja, para a CCiber, a questdo apenas se pode colocar relativamente a mensagens que
estdo nos servidores dos ESP, ndo as ja descarregadas para os sistemas informaticos dos seus
destinatarios. Isto porque a CCiber apenas distingue entre dados informaticos em transito (a
recolher em tempo real — artigos 20.2 e 21.2) e dados informaticos armazenados (artigo 19.9).

O legislador nacional tomou posicdo sobre esta questdo, considerando tais dados incluidos na
previsdo do artigo 17.2 da LCC (dados armazenados) e ndo na do artigo 18.2 (intercepgdo em
tempo real). E indiscutivel a correccio da opg¢do da nossa lei: no nosso sistema (artigos 187.2 e
188.2 do CPP e artigo 18.2 da LCC) sé os dados em transito podem ser interceptados — por
estas vias, nunca se poderia apreender os dados armazenados nos servidores de correio

electrénico dos ESP?¥/%°,

Recorde-se que o artigo 15.2, n.2 5, da LCC permite que, quando, no decurso de pesquisa,
surgirem razdes para crer que os dados procurados se encontram noutro sistema informatico,
mas que tais dados sdo legitimamente acessiveis a partir do sistema inicial, a pesquisa pode
ser estendida mediante autorizacdo ou ordem da autoridade competente, nos termos dos n.2%s
1 e 2, e que o proprio artigo 17.2 prevé expressamente que as mensagens de correio
electréonico ou semelhantes possam estar noutro sistema informatico a que seja permitido o
acesso legitimo a partir do primeiro, o que se aplica precisamente, mas nao so, aos servidores
de correio electrénico®, independentemente do local onde estejam alocados os respectivos
dados®. Apenas dessa forma se poderd aceder a essas mensagens e a violagdo da privacidade

%8 pode n3o ser liguido determinar se uma mensagem esta ou ndo descarregada dos servidores de ESP para o
sistema do utilizador. Desde logo, porque, apds o download, as mensagens ficardo ou ndo no servidor do ESP
conforme for a vontade do utilizador. Podendo assim as mensagens terem sido descarregadas num dos suportes do
utilizador que nao o pesquisado e, assim, ndo ser conhecido que ja houve esse download. Por outro lado, as
mensagens poderao ser descarregadas apenas parcialmente: apenas o cabegalho e o corpo, deixando os anexos no
servidor, que sé serdo descarregados se e quando o utilizador o desejar. Dai que ndo deva fundar-se nesse aspecto
qualquer solugdo juridica para tutela de direitos.

2 NdA. A intercepgdo de comunicagdes telefdnicas (artigos 187.2 e 188.2 do CPP) e a intercepgdo de comunicagdes
electrdnicas (artigo 18.2 da LCC) ocorrem apenas nas comunicagdes estabelecidas entre o visado e o seu fornecedor
de comunicag¢des (MEO, NOS, Vodafone, etc.), ndo entre este e os ESP ou entre os varios ESP. Dai que, se o e-mail se
mantiver nos servidores dos ESP sem que o titular da conta lhe aceda, ndo podera nunca ser interceptado.

30 Assim, PEDRO VERDELHO, 0b. cit., p. 742.

3 Quanto a irrelevancia, neste aspecto, da territorialidade, cfr. DAaviD SiLvA RAmMALHO, “A recolha de prova em
sistemas de computagdo em nuvem”, in Revista do Direito Intelectual, N.2 2, 2014, p. 142-146. No mesmo sentido,
também Pebro DiAs VENANCIO, Lei do Cibercrime — Anotada e Comentada, Coimbra: Coimbra Editora, 2011, p. 120.
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do visado é a mesma que sucederia se essas estivessem ja descarregadas para o seu
computador através de um programa-cliente de correio electrdnico.

N3o é juridicamente correcto, nem tecnicamente adequado, interpretar o artigo 17.2 da forma
diferente para mensagens abertas e mensagens ndo abertas.

O aberto ou ndo aberto ou, mais correctamente, lido ou ndo lido, ndo é uma qualquer forma
de protecc¢do do contetido da mensagem, contrariamente ao que sucede com os envelopes no
correio corpéreo”. N3o sdo envelopes ou invélucros das mensagens, mas simples filtros que o
utilizador pode definir (de acordo com as suas preferéncias ou critérios) para mais facilmente
gerir o volume de mensagens de correio electréonico recebidas. A mensagem de correio
electrénico, “por natureza, ndo é fechada, ndo é envelopdvel, ndo é univoca quanto ao nimero
de destinatarios e ndo circula em ambiente seguro [...]. E, sobretudo, é, no seu estado natural

imaterial.”*3,

Alguns dos prestadores de servico de correio electrénico continuam a ter regimes de lido/néo
lido, mas que, contrariamente ao que sucede com a correspondéncia corpérea, podem ser
facilmente alteraveis (e infinitamente) pelo utilizador, com um clique. O correio electrénico
pode ser arquivado pelo destinatario sem ser lido; pode ser arquivado juntamente com
mensagens enviadas e até rascunhos de mensagens eventualmente a enviar. Como distingui-
los?

Por outro lado, esses filtros de “lido/ndo lido” ndo existem sequer em vdrios telefones
moveis/sistemas operativos de smartphones para as SMS/EMS/MMS, em vdérios dos
programas de instant messaging e nos chats.

Ainda, hoje, os utilizadores podem receber — e, em regra, recebem — o correio electrdnico
simultaneamente numa multiplicidade de plataformas: computadores (fixos e portateis),
tablets, smartphones, automdéveis, reldgios, etc. Numas, as mensagens poderdo constar como
lidas, noutras, como como nao lidas, dependendo das definigdes de sincronizagdo possiveis e
adoptadas™/*.

32 Assim, VANIA CosTA RAMOS, “Ambito e extensdo do segredo das telecomunicagdes (acérddo do segundo senado do
Tribunal Constitucional Federal Alem&o, de 2 de margo de 2006)”, RMP n.2 112, p. 154-155.

%% RoGERIO BRAVO, “Da n3o equiparagdo do correio-electrénico ao conceito tradicional de correspondéncia por carta”,
Policia e Justiga, Ill Série, n.2 7, Janeiro-Junho de 2006, p. 214.

3 NdA. Cfr. o supra exposto quanto aos protocolos IMAP e Exchange. Quanto muito, a distingdo possivel seria entre
mensagens ndo entregues (a que se aplicaria o artigo 17.2 da LCC) e mensagens entregues ao destinatario (que
ficariam fora dessa aplicagdo), ou seja, quanto ao correio electrénico, mensagens que ja foram “depositadas” na
caixa de destino, e, quanto as mensagens de natureza semelhante (em que os ESP ndo guardam as mensagens dos
utilizadores), quando a mesma é entregue num qualquer sistema informatico do utilizador destinatario. Ora, como
antes da entrega as mensagens ndo estdo armazenadas (tratando-se de dados informaticos em circulagdo, entre a
remessa e a entrega passam, em regra, infimas fracgdes de segundo, podendo os pacotes de dados que constituem
uma mesma mensagem seguir caminhos diferentes até que, no destino, sdo novamente “montados de acordo com
as instrugdes”), sempre ficariam fora do campo de aplicagdo do artigo 17.2. Deste modo, o artigo 17.2 da LCC
poderia ndo ter, verdadeiramente, qualquer campo de aplicagdo: por regra, as mensagens armazenadas ja estdo
entregues, as ndo entregues ndo estdo armazenadas.

* NdA. Com o protocolo POP3, hoje de pouca expressdo, é necessario que o programa-cliente (e. g. Outlook,
Windows Live Mail, Mozilla Thunderbird) do destinatario “va buscar” o seu correio electrénico ao servidor (fletch e-
mail), ou quando o utilizador o determina ou nos intervalos por ele definidos (de 15 em 15 minutos, ou de 30 em
30, etc.). Como vimos ja, nesses casos a mensagem descarregada ndo permanece no servidor. Com o IMAP e o
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N3o ha, entdo, reais bases para fundamentar nessa ilusdo do lido/n3o lido diferentes niveis de
tutela juridica das mensagens de correio electrénico ou semelhantes. Divergimos assim de
JOAO CONDE CORREIA*® e ainda de PAULO DA MesquiTa®’/® guando defendem precisamente que,
ao determinar a aplicacdo do regime de apreensdo de correspondéncia do CPP, se exclui da

tutela especial as mensagens de correio electrénico ja acedidas pelo destinatario.

VI. A correspondente aplicacdo do regime de apreensdo de correspondéncia previsto no CPP

Antes de determinarmos qual a dimensdo da remissdo para o regime de apreensdo de
correspondéncia previsto no CPP, ha que dizer algumas palavras sobre este.

1. A apreensao de correspondéncia no CPP
Prescreve o artigo 179.2 do CPP, sob a epigrafe “Apreensdo de correspondéncia”:

1 — Sob pena de nulidade, o juiz pode autorizar ou ordenar, por despacho, a
apreensdo, mesmo nas estacdes de correios e de telecomunica¢bes, de cartas,
encomendas, valores, telegramas ou qualquer outra correspondéncia, quando tiver
fundadas razoes para crer que:

a) A correspondéncia foi expedida pelo suspeito ou Ihe é dirigida, mesmo que sob
nome diverso ou através de pessoa diversa;

b) Estd em causa crime punivel com pena de prisdo superior, no seu maximo, a 3 anos;
e

Exchange, o servidor de correio electrénico remete imediatamente ao cliente uma notificagdo de novo correio, e
este logo a descarrega (push e-mail), sem qualquer acgdo do utilizador. Assim, as mensagens chegam a inbox do
destinatario no ESP e quase imediatamente ao seu programa-cliente de correio electrénico; mantém-se na inbox
até que o utilizador as apague.

3 “prova digital: as leis que temos e a lei que deviamos ter”, RMP n.2 139, p. 40, onde escreve que “uma leitura
integrada e coerente, que acentue as inevitaveis semelhangas com os escritos tradicionais e as suas necessidades
de tutela, tenderd todavia, apesar daquele elemento gramatical [do artigo 17.2], a excluir este correio,
considerando-o como um mero documento e facilitando a sua apreensdo: serd para o efeito suficiente a
intervencdo legitimadora do magistrado do Ministério Publico (art. 16.2 da Lei n.2 109/2009). (...) A prote¢do do
sigilo das comunicagBes (sejam elas por correio tradicional ou através dos meios que o progresso disponibilizou)
deve terminar quando a mensagem chega ao seu destinatdrio e aquele processo de transmissdo se encontra
concluido. A partir desse momento (conclusdo efetiva do processo de transmissdo) o destinatario dispde dos meios
necessarios a evitar a intromissao estadual. Ele ja ndo esta vulneravel, sujeito as falhas de reserva do operador ou a
curiosidade estadual.”.

7 “Prolegdmeno sobre prova electrénica e intercepg¢do de comunicagdes no direito processual penal portugués — o
Cddigo e a Lei do Cibercrime”, in: Processo Penal, Prova e Sistema Judicidrio, Coimbra: Coimbra Editora, 2010, p.
118.

38 NdA. Também de TiAGo CAIADO MILHEIRO, ob. cit., 846-847, para quem “a intervengdo judicial apenas se justifica em
relagdo as comunicagles nado recebidas, ja que a partir do momento em que tal sucede e ficam registadas ndo
existe motivo para conferir uma tutela acrescida e diferenciada em relagdo as comunicagées por sistemas
informaticos no confronto com outras formas de comunicagdo. [...] Quando ja estiverem abertos estamos perante
prova documental, sem prejuizo da aplicagdo do art. 16.2/3 LC quando forem especialmente sensiveis”. O mesmo é
defendido por DUARTE ALBERTO RODRIGUES NUNES, Os meios de obtengdo de prova previtos na lei do cibercrime”,
Coimbra: Gestlegal, p. 145-146.
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c) A diligéncia se revelarad de grande interesse para a descoberta da verdade ou para a
prova.

2 — E proibida, sob pena de nulidade, a apreensdo e qualquer outra forma de controlo
da correspondéncia entre o arguido e o seu defensor, salvo se o juiz tiver fundadas
raz0es para crer que aquela constitui objecto ou elemento de um crime.

3 — O juiz que tiver autorizado ou ordenado a diligéncia é a primeira pessoa a tomar
conhecimento do conteudo da correspondéncia apreendida. Se a considerar relevante
para a prova, fa-la juntar ao processo; caso contrario, restitui-a a quem de direito, ndo
podendo ela ser utilizada como meio de prova, e fica ligado por dever de segredo
relativamente aquilo de que tiver tomado conhecimento e ndo tiver interesse para a
prova.

Relevante é ainda o artigo 252.9, incluido no capitulo das medidas cautelares e de policia, que
dispoe:

1 — Nos casos em que deva proceder-se a apreensdo de correspondéncia, os rgdos de
policia criminal transmitem-na intacta ao juiz que tiver autorizado ou ordenado a
diligéncia.

2 — Tratando-se de encomendas ou valores fechados susceptiveis de serem
apreendidos, sempre que tiverem fundadas razdes para crer que eles podem conter
informacgdes Uteis a investigagdo de um crime ou conduzir a sua descoberta, e que
podem perder-se em caso de demora, os 6rgaos de policia criminal informam do facto,
pelo meio mais rdpido, o juiz, o qual pode autorizar a sua abertura imediata.

3 — Verificadas as razdes referidas no nimero anterior, os érgaos de policia criminal
podem ordenar a suspensdo da remessa de qualquer correspondéncia nas estac¢des de
correios e de telecomunicacdes. Se, no prazo de quarenta e oito horas, a ordem nao
for convalidada por despacho fundamentado do juiz, a correspondéncia é remetida ao
destinatario.

Este regime tem varias dimensGes normativas (para o que ora releva):

1. Competéncia — apenas o juiz é competente para autorizar ou ordenar, por
despacho, a apreensao;

2. Ambito objectivo — apreensdo de cartas, encomendas, valores, telegramas ou
qualquer outra correspondéncia, mesmo nas estacdes de correios e de
telecomunicacdes;

3. Reducdo do ambito objectivo — a apreensdo de correspondéncia sé é meio de
obtencdo de prova admissivel para crimes puniveis com pena de prisdo superior, no
seu maximo, a 3 anos;
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4. Ambito subjectivo — a correspondéncia tem de ser expedida pelo suspeito/arguido
ou lhe ser dirigida, mesmo que sob nome diverso ou através de pessoa diversa;

5. Reducdo do ambito subjectivo — a apreensao e qualquer outra forma de controlo da

correspondéncia entre o arguido e o seu defensor s6 é admissivel se o juiz tiver
fundadas razdes para crer que aquela constitui objecto ou elemento de um crime.

6. Necessidade probatdria — tem de haver razées para crer que a diligéncia se revelara
de grande interesse para a descoberta da verdade ou para a prova;

7. Procedimentos apds a apreensdo — os OPC's transmitem a correspondéncia intacta
ao juiz que tiver autorizado ou ordenado a diligéncia e este é a primeira pessoa a
tomar conhecimento do conteddo da correspondéncia apreendida. Se a considerar
relevante para a prova, fa-la juntar ao processo; caso contrario, restitui-a a quem de
direito, ndo podendo ela ser utilizada como meio de prova, e fica ligado por dever de
segredo relativamente aquilo de que tiver tomado conhecimento e nao tiver interesse
para a prova;

8. Invalidade — proibi¢do de prova ou irregularidade®.

2. Conjugacao do artigo 17.2 da LCC com o artigo 179.2 do CPP

O artigo 17.2 determina a correspondente aplicacgdo do regime de apreensdo de
correspondéncia do CPP, ndo a aplicagdo integral. Esta aplicagdo so deve ser feita naquilo que
ndo contrariar o ja previsto na propria LCC; a remissdo para o CPP ndo pode sobrepor-se ao
regime especial de prova electrénica previsto na LCC. Como vimos j3, foi intengao do legislador
adaptar as novas realidades a busca e a apreensdo previstas no CPP, ndo aplica-los integral e
acriticamente.

39 Acompanhamos PAuULO PINTO DE ALBUQUERQUE (Comentdrio do Cdédigo de Processo Penal a luz da Constituicdo da
Republica e da Convengdo Europeia dos Direitos do Homem, Lisboa: Universidade Catdlica Editora, 3.2 Edigdo, p.
494) quando considera que existem proibi¢Ges de prova, por violagdo do disposto no n.2 3 do artigo 126.2, quando
ha apreensdo sem autorizagdo judicial, quanto a apreensdo de correspondéncia entre o arguido e o seu defensor,
excepto se o juiz tiver fundadas razdes para crer que aquela constitui objecto ou elemento de um crime, e ainda
quanto a valoragdo de correspondéncia restituida. Porém, ndo o fazemos quanto a existéncia de nulidade prevista
no artigo 120.9, n.2 2, alinea d) (dependente de argui¢do) quando existe omissdo do exame. Este vicio apenas ocorre
quando o inquérito ou instrugdo s@o insuficientes por ndo terem sido praticados actos legalmente obrigatérios, ndo
apenas por ndo terem sido praticados actos legalmente obrigatérios. Estes actos deverdo ser apenas os que
respeitem a finalidade de inquérito (diligéncias que visam investigar a existéncia de um crime, determinar os seus
agentes e a responsabilidade deles e descobrir e recolher as provas — artigo 262.2, n.2 1) ou da instrugdo
(comprovagao judicial da decisdo de deduzir acusagdo ou de arquivar o inquérito em ordem a submeter ou ndo a
causa a julgamento — artigo 286.2, n.2 1). Se assim ndo fosse, todas as inobservancias das prescri¢cGes legais no
inquérito e na instrugdo integrariam esta nulidade — e o principio da tipicidade do artigo 118.2 seria subvertido e
deixaria de fazer sentido. A omissdo do exame pelo juiz, bem como se este ordenar a apreensdo, mas depois
ordenar ao OPC que primeiro tome conhecimento do conteudo da correspondéncia e sé depois fundamentar a sua
relevancia e jungdo ao processo, constituem apenas irregularidades.

Note-se ainda que ndo ha qualquer cominagdo de nulidade na letra da primeira parte do n.2 3 do artigo 179.2 e que
a prova é obtida com a apreensdo ordenada pelo juiz — e é com esta que se verifica a intromissGo na
correspondéncia —, ndao com o conhecimento do seu teor por parte do Ministério Publico ou dos OPC's, sendo por
isso de afastar a proibigdo de prova prevista no artigo 126.2, n.2 3.
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Deste modo, e esquematicamente:

e No CPP, o ambito objectivo é o de correspondéncia em transito ou ainda nao
aberta; na LCC, todas as mensagens de correio electronico ou semelhantes, nos
termos supra expostos, ndo havendo verdadeiramente regime aberto-lido e fechado-
nao lido;

e No CPP, a apreensdo de correspondéncia sé6 é meio de obtencdo de prova
admissivel para crimes puniveis com pena de prisdo superior, no seu maximo, a 3
anos; na LCC, ndo ha catdlogo — por for¢ca do expressamente previsto no artigo 11.2,
aplica-se a processos relativos a crimes (a) previstos nessa lei, (b) cometidos por meio
de um sistema informatico ou (c) em relacdo aos quais seja necessdrio proceder a
recolha de prova em suporte electronico, ou seja, em abstracto, a todos os tipos de
crime;

e No CPP, a correspondéncia tem de ser expedida pelo suspeito/arguido ou lhe ser
dirigida, mesmo que sob nome diverso ou através de pessoa diversa; na LCC, pode
respeitar a qualquer pessoa (mais uma vez, o artigo 11.2 nao faz qualquer restricdo de

ambito subjectivo) ao/a1/az,

4 Assim, PauLo DA MEesquiTA, Prolegémeno..., p. 108 e ss. Contra, RiTA CASTANHEIRA NEVES, As ingeréncias nas
comunicagdes electronicas no processo penal, Coimbra: Coimbra Editora, 2011, p. 274-275.

“1 NdA. Neste sentido, cf. também Pepro VERDELHO, A nova Lei do Cibercrime, cit., pp. 745-746. Contra, DUARTE
ALBERTO RODRIGUES NUNES, ob. cit., p. 151.

Note-se que, com a posi¢do que defendemos, ndo se alcanga resultado muito diferente do que sucede no mundo
do corpdreo por forga do regime do artigo 179.2 do CPP. Embora ai a correspondéncia tenha de ser expedida pelo
suspeito/arguido ou lhe ser dirigida, depois de por ele recebida pode ser apreendida na posse de quem quer que
seja (um qualquer terceiro, mesmo que de boa fé, pode ser alvo da busca/revista e posterior apreensdo, pois estes
meios de obtengdo de prova ndo tém qualquer limitagdo de ambito subjectivo). Mesmo a correspondéncia ndo
remetida/dirigida ao suspeito/arguido pode vir a ser apreendida depois de recebida. E um mero documento. Ora,
no dominio do digital, essa correspondéncia pode nunca vir a ser corporizada (v. g., impressa), pelo que ndo pode
deixar de ser admissivel a apreensdo de correio electrénico ou semelhante que n3o seja remetido/dirigido ao
suspeito/arguido. A questdo ¢ de extrema relevancia no &mbito da criminalidade dos entes colectivos, em que a
correspondéncia electronica de grande interesse probatério pode ser trocada por pessoas humanas ndo
suspeitos/arguidos, normalmente de boa fé, no interior dessas organizagdes. Finalmente, sublinhe-se que, se assim
ndo for, dar-se-4 uma protecgdo superior a todas as mensagens de correio electrénico ou semelhante dos terceiros
(que podem ndo ter qualquer susceptibilidade de violar a sua privacidade) do que aos seus dados informaticos
previstos no n.2 3 do artigo 16.2 (em que ha sempre significativa ofensa a privacidade), em que indiscutivelmente
nao existe qualquer limitagdo de ambito subjectivo. Naturalmente, o que acabamos de defender em nada contende
com a necessidade de, em cada caso, se proceder a um concreto juizo de necessidade, adequagdo e estrita
proporcionalidade, por forga do disposto no artigo 18.2, n.2 2, da Constituigdo.

2 A aplicagdo do ambito subjectivo do regime de apreensdo de correspondéncia afronta directamente o artigo 14.2
da CCiber, que o n.2 1 do artigo 11.2 da LCC fielmente reproduz. Como explicitado do paragrafo 141 do Relatdrio
Explicativo, “cada Parte devera aplicar os poderes e procedimentos descritos em conformidade com a presente
Sec¢do a: (i) infraccBes penais definidas de acordo com a Secgdo 1 da Convengdo; (ii) outras infracgbes penais
cometidas por meio de um sistema informatico; e (iii) a recolha de provas sob a forma electrénica relativamente a
uma infrac¢do penal. Assim, para efeitos de investigagbes criminais ou acg¢des penais especificas, os poderes e
procedimentos referidos nesta Secgdo deverdo ser aplicados as infracgdes definidas de acordo com a Convengao, a
outras infracgGes penais cometidas por meio de um sistema informatico, e a recolha de provas sob a forma
electrdnica relativamente a uma infracgdo penal.”. A este ambito a CCiber faz apenas duas restri¢des: quanto a
intercepgdo de dados de conteudo (artigo 21.2), que devera ser limitado a um conjunto de infracgGes graves a ser
determinado pela legislagdo nacional, e quanto a recolha de dados de trafego em tempo real (artigo 20.2), que cada
Estado-Parte podera reservar-se o direito de aplicar somente as infracgdes ou categorias de infracgGes especificadas
na reserva formulada, desde que o conjunto das referidas infracgbes ou categorias de infracgées ndo seja mais
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e No CPP e na LCC, o critério da necessidade para a prova é o mesmo: grande
interesse para a descoberta da verdade ou para a prova;

e O artigo 17.2 da LCC ndo tem previsdo sobre invalidades, pelo que deve operar a
remissdo para o CPP, aplicando-se o regime do artigo 179.2 supra referido;

e O artigo 17.2 da LCC ndo tem previsdo sobre a apreensdo de correspondéncia
electréonica ou semelhante entre o arguido e o seu defensor, pelo que deve operar a
remissdo para o CPP (sé serd admissivel se o juiz tiver fundadas razGes para crer que
aquela constitui objecto ou elemento de um crime);

e No que respeita aos procedimentos, no CPP os OPC's transmitem a
correspondéncia intacta ao juiz que tiver autorizado ou ordenado a diligéncia e é este
que procede a aberta e primeiro toma conhecimento do seu conteudo; na LCC,
durante o inquérito, o Ministério Publico, depois de tomar conhecimento do seu
conteudo, deve apresentar ao juiz suporte com as mensagens de correio electrdnico
ou semelhantes cautelarmente apreendidas (ou melhor, os dados informaticos que as
constituem), juntamente com requerimento fundamentado para apreensdo daquelas
que considere de grande interesse para a descoberta da verdade ou para a prova, apds
0 que o juiz apreciard, tomando conhecimento do seu conteudo, e decidird autorizar
ou ndo autorizar a apreensdo formal.

3. Procedimentos de selec¢dao e apreensao

3.1. Posig¢oes discordantes

Este ultimo aspecto, procedimental, é, na fase de inquérito, o mais polémico e é aquele que
motiva o maior dissenso nas escassas doutrina e jurisprudéncia existentes sobre estas
matérias.

Na jurisprudéncia, estdo publicados trés acérd3os sobre a matéria®® .

restrito do que o conjunto das infracgGes as quais se aplicam as medidas de intercep¢do mencionadas no artigo
21.92. Sublinhe-se que nenhuma destas duas excepgbes respeita a dados ja armazenados: sdo sempre dados em
circulagdo, em tempo real. As normas da CCiber tém valor supra-legal e obrigam a que a interpretagao e aplicagao
da lei nacional sejam feitas em seu respeito — artigo 8.2, n.2 2, da CRP.

43 Acessiveis, como todos os demais acérddos dos tribunais comuns citados sem outra indicagdo, em www.dgsi.pt.
* NdA. Apods a conclusdo do artigo, foram publicados, com relevancia para os aspectos ora em analise, algumas
decisGes de tribunais da Relagdo.

No ac. do TRL de 07.03.2018, P. 184/12.5TELSB-B.L1-3 (CONCEICAO GONGALVES), o tribunal decidiu que as mensagens
de correio electrénico que se encontrem armazenadas num sistema informatico sé podem ser apreendidas
mediante despacho prévio do juiz de instrugdo, devendo ser o juiz a primeira pessoa a tomar conhecimento do
conteudo da correspondéncia, conforme remissado para o artigo 179.2 do CPP.

No ac. do TRL de 08.05.2018, P. 184/12.5TELSB-C.L1 (CARLOS ESPIRITO SANTO)

(http://www.pgdlisboa.pt/jurel/jur mostra doc.php?codarea=57&nid=5465), considerou o tribunal que incumbe
a0 juiz de instrugdo a primazia da tomada de conhecimento do contedido das comunicagdes apreendidas e que seria
ilegal a sua prévia remessa e conhecimento a UTIC da Policia Judiciaria. Por outro lado, considerou que a selecgdo
arbitraria efectuadas pelo juiz de instru¢do das palavras-chave indicadas pelo MP constitui uma verdadeira
intromissdo na selecgdo da prova validamente recolhida pelo MP, ou seja, em acto materialmente de inquérito, sem
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O recente acérddo do TRL de 06.02.2018, P. 1950/17.0 T9LSB-A.L1-5 (JoAo CARROLA) considerou
gue a LCC remete expressamente para o regime geral previsto no CPP, sem reducdo do seu
ambito, antes se impondo a sua aplicacdo na sua totalidade, pelo que, sob pena de nulidade,
se exige que seja o juiz de instrugdo o primeiro a tomar conhecimento do contelddo das
comunicagdes. No mesmo sentido, foi o acérddo do TRL de 11-01-2011, P. 5412/08.9TDLSB-
A.L1 (RicARDO CARDOSO). Em ambos os casos, foi dado provimento a recursos do Ministério
Publico.

Em sentido contrario, existe o acorddo do TRG de 29.03.2011, P. 735/10.0GAPTL- A.G1 (MARIA
JOSE NOGUEIRA), em que se considerou ser de aplicar a apreensdo de uma SMS o disposto no
artigo 17.2 da LCC, mas podendo o Ministério Publico aceder ao seu contetudo antes da decisdo
de apreensao [formal] do juiz de instrucdo.

Na doutrina, RITA CASTANHEIRA NEVES® defende que a remiss3o para o regime de apreens3o da
correspondéncia do CPP respeita também ao facto de ter de ser o juiz que tiver autorizado ou
ordenado a diligéncia a primeira pessoa a tomar conhecimento do conteddo do correio
electrénico e demais registos de comunicac¢des apreendidos, mandando-os juntar ao processo
se os considerar relevantes. SANTOS CABRAL*® igualmente considera ser de aplicar integralmente
o regime de apreensao de correspondéncia do CPP.

PAULO DA MEesQuITA*” manifesta concordancia com a remissdo para o regime da apreens3o de
correspondéncia do CPP (embora, como vimos, restringindo muito o campo de aplicagdo do
artigo 17.2 da LCC, considerando que respeita apenas a mensagens ndo lidas), afirmando que
parece estar pressuposto a apresentagao das comunicagdes ao juiz sem prévio acesso policial.
Porém, ndo aprofunda a problematica do ambito dessa remissao.

andlise prévia da bondade probatdria, o que constitui nulidade prevista no artigo 119.°, alinea e), do CPP, a qual é
insandvel e de conhecimento oficioso, para além de ofender directamente os principios do acusatério e da
autonomia do MP, consagrados nos artigos 32.°, n.2 5, e 219.° da Constituicdo. O TRL considerou que o juiz de
instrugdo restringiu de forma aleatdria e ndo fundamentada o objecto da investigagdo, dado que a sua decisdo ndo
perpassou uma analise da prova recolhida, que obliterou, atendendo somente a um critério de quantidade, que ndo
se mostra enformado por qualquer suporte legal.

Na decisdo sumiéria do TRL de 06.02.2019, P. 152/16.8TELSB (AuGusto LOURENCO), acessivel em
http://www.pgdlisboa.pt/jurel/jur mostra doc.php?nid=5594&codarea=57, o tribunal considerou que “[o] Juiz de
Instrugdo deve ser o primeiro a tomar conhecimento das comunicagdes recolhidas, seja no momento em que estas
sdo extraidas em busca por si presidida, seja ulteriormente quando os suportes onde estas foram alocadas lhe sdo
apresentados”, mas “em casos como o dos autos, em que podem estar em causa milhares de documentos (emails),
esse conhecimento objectivo de todo o contetdo pelo JIC, tem-se afigurado de dificil concretizagao, todavia, nada
obsta a que o Juiz de instrugdo, caso queira tomar previamente conhecimento desse conteudo integral, o faga,
selecionando o que entender relevante e devolva depois o processo ao Ministério Publico com aquilo que for
pertinente para a investigacdo”, podendo ainda devolver ao Ministério Publico todos os suportes, “devendo o
Ministério Publico, apds visualizagdo da totalidade dos contetddos de correio electrénico e registos de comunicagGes
contidos nos suportes em causa, dar deles conhecimento a Juiza de Instrugdo, a fim de entdo, esta decidir quais tém
relevancia para a investigacdo e quais devem ser anexados aos autos, com observancia de todos os formalismos
legais vigentes”.

Finalmente, no ac. do TRL de 21.02.2019, P. 6/16.8TELSB-D.L1-9 (ANTERO Luis), o tribunal considerou, conforme
consta do sumario elaborado pelo relator, que ao correio electrénico apreendido sem autorizagao judicial ndo se
aplica o disposto no artigo 179.2, n.2 3, do Cédigo de Processo Penal, e que a nulidade decorrente da apreensao de
correio electrénico sem autorizagdo judicial pode ser sanada com a autorizagdo, a posteriori, da sua leitura pelo
titular do direito ao sigilo da correspondéncia.

* 0b. cit., p. 274-275.

6 Cddigo de Processo Penal Comentado, AAVV, Coimbra: Coimbra Editora, 2016, 2.2 edigdo, p. 708.

4 Prolegémeno..., p. 117 e ss., nota 71.
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E PEDRO VERDELHO*® quem maior tratamento da a quest3o. Defende esse Autor que o regime da
apreensdo de correspondéncia do CPP deve ser feito com as necessdrias adaptacbes: a
primeira, respeitando a possibilidade de apreensdo cautelar das mensagens de correio
electrénico ou semelhantes sem autorizacdo prévia do juiz de instrucdo (sendo a existéncia de
forma legal de acesso ao meio informatico onde estavam armazenadas a Unica exigéncia legal
para essa apreensdao cautelar); depois, que ndo se exige que seja o juiz o primeiro a ter
conhecimento de todas as mensagens (a letra da lei aponta antes para a possibilidade de
quem procede a pesquisa encaminhar para o juiz mensagens concretas, com relevancia para o
caso concreto, que aquele depois apreenderd ou n3o)®.

3.2. Nossa posi¢cao

Com a vénia devida, acompanhamos PEDRO VERDELHO, aprofundando a sua argumentacdo e
acrescentando outra.

Fundamos a nossa posi¢cdo em argumentos de:
(i) Literalidade,
(ii) Coeréncia do sistema de tutela de direitos,

(iii) Diferengas de natureza entre o correio corpdreo e correio electronico ou
semelhante, e, finalmente,

(iv) Na imposicdo constitucional de respeito pela estrutura acusatéria do nosso
processo penal.

*® Ob. cit., 744-745.

% NdA. Para TiAGo CAIADO MILHEIRO, ob. cit., p. 847, quando o conteudo da comunicagdo ainda ndo tiver sido
"recolhido" pelo destinatario a LCC remete para o regime da apreensdo de correspondéncia previsto no CPP, “que
por sua vez aponta para que o juiz seja o primeiro a tomar contato com a "correspondéncia". Mas ndo se deve
extrair daqui uma impossibilidade legal do MP aceder previamente as comunicagdes e triar aquelas que relevam
para a investigacdo e relativamente as quais pretende uma pronuncia judicial para as poder incorporar nos autos e
utilizar. Posigao diversa afronta de forma intoleravel o principio do acusatério e a autonomia do MP, transformando
0 juiz das garantias num juiz investigador. Para além de que defender uma competéncia judicial para "abrir" toda a
correspondéncia podera tornar-se impraticavel quando se trata de dezenas, centenas, milhares de comunicagdes
digitais. Uma interpretagdo harmoniosa implica concluir que o legislador pretendeu estipular uma reserva judicial
na ponderagdo das comunicagGes que poderdo ser juntas aos autos, mas circunscrita a selegdo feita pelo dominus
do inquérito. Entende-se que por for¢ca do art. 28.2 da LC e também 189.2/2 serd possivel uma interpretagdo
constitucionalmente admissivel convocando o art. 188.2 (vocacionado para o controle de prova comunicacional),
acautelando uma selegdo das comunicagdes relevantes cuja jungdo aos autos tera que ser autorizada por um juiz (a
semelhanga do art. 16.2/3 LC em que se selecionam as comunica¢des mais sensiveis).”.

Para DUARTE ALBERTO RODRIGUES NUNES, ob. cit., p. 153, “terd de ser requerido ao Juiz autorizagdo para proceder a
respectiva apreensdo, o que, como é ébvio, apenas poderd ocorrer a posteriori face a chegada das mensagens ao
conhecimento de quem conduz a investigagdo, sendo que, diversamente do que sucede no art. 179.2, n.2 3, do CPP,
na apreensdo de correio eletrénico e registos de comunicagdo de natureza semelhante, fruto das evidentes
diferencas face a apreensdo de correspondéncia, o juiz ndo tera de ser (nem poderia ser) a primeira pessoa a tomar
conhecimento das mensagens de correio eletrénico ou realidades analogas (embora seja quem decide da jungéo,
ou ndo, das mensagens aos autos)”.
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i. Letra da lei

Em primeiro lugar, a letra do artigo 17.2 oferece bons argumentos para a posicdo que
defendemos.

Se fosse intencdo do legislador aplicar integralmente o regime de apreensdo da
correspondéncia do CPP, bastar-lhe-ia ter dito que “a apreensdo de mensagens de correio
electréonico ou registos de comunicacbes de natureza semelhante é aplicavel o regime de
apreensdo de correspondéncia previsto no CPP”. Nao o fez. Porqué seleccionar e repetir no
artigo 17.2 da LCC apenas um dos requisitos ja previstos no artigo 179.2 do CPP (grande
interesse para a descoberta da verdade ou para a prova)? Nessa interpretacdo, seria
redundante.

Outro argumento na letra do artigo 17.2 estd no segmento “o juiz pode autorizar ou ordenar,
por despacho”, expressao que o CPP utiliza frequentemente a propdsito da competéncia do
juiz de instrucdo face a varios meios de prova ou de obtencdo de prova, desde logo no artigo
269.2°°. Na instrucdo, competird ao juiz de instrucdo ordenar a apreensdo; no inquérito,

apenas autoriza-la®/*2.

No inquérito, o juiz de instrucdo autoriza a apreensdo, mas é o Ministério Publico que a ela
procedera (ou, por regra, determinara OPC a fazé-lo). Note-se que a apreensdo podera ndo ser
de tudo o requerido pelo Ministério Publico e assim haverd necessidade de proceder a
apreensdo apenas daquilo que for autorizado através da forma prevista no artigo 16.2, n.2 7,
alinea b) (realizagdo de uma cdpia s6 com esses dados), para que sera necessario
conhecimentos técnicos e ferramentas informaticas que os magistrados dificilmente possuirdo.
Autorizar, como verbo transitivo, significa conceder licenga para algo, conferir autoridade a,
permitir, validar, apoiarss. No caso, pressupde, pois, que a iniciativa é de outrem, do Ministério
Publico, e que é desse a seleccdo das comunicacles cuja apreensdo se autorizard ou ndo. A
ndo ser assim, o juiz de instrugdao nunca se limitaria a autorizar, antes sempre ordenaria a
apreensdo, deixando sem sentido aquilo que o legislador expressamente inseriu na redac¢ao
do artigo 17.9.

Ora, o Ministério Publico ndo pode requerer a apreensdo das mensagens de correio
electréonico ou semelhantes que se afigurem ser de grande interesse para a descoberta da
verdade ou para a prova se ndo as conhece. Ndo as conhecendo, ndo haveria verdadeiro
requerimento, mas apenas um impulso para uma decisdo do juiz de instrugdo a que o

0 n.2 1 deste artigo, que se aplica apenas ao inquérito, usa ambos os verbos, respeitando o ordenar as alineas a)
e b) (efectivagdo de pericias, nos termos do n.2 3 do artigo 154.2, e efectivagdo de exames, nos termos do n.2 2 do
artigo 172.9), pois ai a ac¢do deve impor-se perante terceiros — aqueles que assim ficardo obrigados a submeter-se a
esses meios de prova —, ndo podendo, assim, ser apenas “autorizar”. Ndo infirma, pois, a nossa argumentagao.

> Quando o meio de obtencgdo de prova apenas é admissivel no inquérito — e.g., as intercepgdes telefénicas (artigo
187.2 do CPP) e as intercepgGes de comunicagdes electrdnicas (artigo 18.2 da LCC) —, o legislador refere sempre
apenas a competéncia do juiz de instrugdo para autorizar, nunca para ordenar.

>2 pssinale-se a diferenga de redacg¢do face ao n.2 3 do artigo 179.2, onde é dito que “o juiz faz juntar ao processo”.
33 “putorizar” in Dicionério infopédia da Lingua Portuguesa [em linha]. Porto: Porto Editora, 2003-2018. [consulta
em 03.04.2018]. Disponivel na Internet: https://www.infopedia.pt/dicionarios/lingua-portuguesa/autorizar.
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Ministério Publico seria completamente alheio. Levaria até a uma subversao de papéis: depois
do juiz de instrucdo “autorizar” a apreensdo, o Ministério Publico sempre poderia ndo usar
essa autorizagcdo, ndo procedendo a apreensdo, v. g., por a considerar irrelevante para a
descoberta da verdade ou a prova. A ndao ser assim, estaria o juiz de instrugdo a impor ao
Ministério Publico a utilizacdo de concretos meios de prova.

Evidentemente, e como aprofundaremos infra, isso ndo respeita minimamente a estrutura
acusatorio do processo penal consagrada na Constituicdo.

Sublinhe-se ainda que, apesar de o artigo 179.2 do CPP e o artigo 17.2 da LCC utilizarem
diferentes nomenclaturas para os dois momentos do procedimento — (1.2) empossamento da
comunicag¢do e (2.2) sua admissdo como meio de prova no processo —, estes ndo sdo
substancialmente diferentes nos dois diplomas: assim, no CPP chama-se apreensdo ao
empossamento e, jun¢do ao processo a admissdo como meio de prova; na LCC, ndo se nomeia
0 empossamento, mas ha uma verdadeira apreensdo nos termos do artigo 16.2, n.2 7, ainda
que cautelar ou provisdria, e a admissdo como meio de prova é denominada de apreensao.
Porém, e esse é aspecto de grande relevancia, o CPP reserva ao juiz a competéncia para
ordenar o empossamento, enquanto na LCC essa competéncia €, no inquérito, do Ministério
Publico, podendo os OPC's fazé-lo apenas nas situagdes previstas no artigo 16.2, n.2 2.

ii. Coeréncia do sistema de tutela de direitos

Se devemos presumir que o legislador soube exprimir o seu pensamento em termos
adequados, também temos de presumir que consagrou as solu¢des mais acertadas — artigo
9.9, n.2 3, do Cddigo Civil. Estas ndo seriam as mais acertadas se fossem radicalmente
incoerentes entre trés artigos (seguidos!) no mesmo diploma, oferecendo uma menor tutela a
situacGes potencialmente mais lesivas dos direitos fundamentais.

Porém, é a isso mesmo que conduz a interpretacdo que defende que, no inquérito, o juiz de
instrugdo é sempre o primeiro a tomar conhecimento das mensagens de correio electrénico ou
semelhantes. Nos casos mais graves para a privacidade dos artigos 16.2, n.2 3** e 18.2, os
OPC's e 0 Ministério Publico podem e devem tomar primeiro conhecimento do contetdo; nos
casos menos graves, quando pode nem sequer existir qualquer violagdo de privacidade (aplica-
se a todas as mensagens de correio electrénico ou semelhantes, independentemente do seu
conteldo), é o juiz de instrucdo que o deve fazer. Ndo encontramos razdo de politica criminal
que sustente tal diferenca.

Ndo se diga que, no inquérito, também nos casos do artigo 16.2, n.2 3, deve ser o juiz de
instrugdo o primeiro a tomar conhecimento desses dados: s6 com o conhecimento dos
mesmos é possivel determinar se sdo ou ndo susceptiveis de revelar dados pessoais ou
intimos, que possam p6r em causa a privacidade do respectivo titular ou de terceiro e, depois,
suscitar a intervenc¢do do juiz de instrugao — se assim nao fosse, teria de ser sempre o juiz de

54 . s . . . 7.
Que, por exemplo, podem abranger fotografias intimas, registos clinicos, registos bancdrios, etc.
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instrucdo o primeiro a tomar conhecimento de todos os dados informaticos. Nao é isso que
ficou expressamente consagrado nos artigos 15.2 e 16.2 da LCC.

Por outro lado, quando ha intercepcao das comunicag¢des electrénicas, também os OPC's e o
Ministério Publico delas tomam conhecimento antes do juiz de instru¢do, podendo fazé-lo até
em tempo real (no decurso das comunicagdes) — artigo 188.2, n.2s 1 a 4, do CPP, ex vi do artigo
18.9, n.2 4, da LCC. Os dados podem ser os mesmos: os das comunica¢des electronicas e
semelhantes, que, mais tarde, ja armazenados, podem ser apreendidos nos termos do artigo
17.2. Para além dos aspectos tutelados pelo artigo 17.2, estd aqui em causa o proprio sigilo das
telecomunicagdes. Ndo se compreende que, durante a comunicagdo electrdnica, os OPC's e o
Ministério Publico possam dela tomar conhecimento primeiro, mas ndo o possam fazer ja
depois de esta terminada.

Ndo colhe o argumento de que na intercep¢do houve ja prévia intervencdo do juiz de
instrucdo, pois sem a sua autorizacdo aquela ndo é possivel. E que o problema nio estd no
acesso, mas no conhecimento dos dados por parte dos “ndo juiz de instrugdo”: e esse é o
mesmo, quer os dados estejam em transmissdo, quer estejam ja armazenados. A ofensa a
privacidade do titular é a mesma.

Note-se que, mesmo com a interpretagdo por nds defendida, o regime continuard com uma
significativa incoeréncia: para as intercepgoes telefdnicas e as intercep¢des de comunicagoes
electronicas a selec¢do das conversagdes ou comunicagdes que valerdo como prova é, em
primeira linha, competéncia do Ministério Publico (artigo 188.2, n.2 9, do CPP), enquanto que
para os dados dessas mesmas comunicag¢des ja armazenados a competéncia serd sempre do
juiz. Mas essa foi indiscutivelmente a inten¢do do legislador. Ndo sendo inconstitucional, ndo
pode ser afastada a aplicacdo da norma.

iii. Correio electronico e correio corporeo

Como vimos, a apreensdao de correspondéncia e a apreensdo de mensagens de correio
electréonico ou semelhantes ndo afectam exactamente os mesmos direitos fundamentais e
existem diferencas substanciais entre o correio corpdéreo e as mensagens de correio
electréonico ou semelhantes e, consequentemente, entre o campo de aplicagdo do artigo 179.2
do CPP e do artigo 17.2 da LCC.

A remissdo acritica para o regime da apreensdo de correspondéncia do CPP ndo oferece
qualquer tutela para as situagdes em que a mensagem de correio electrénico estd
simultaneamente em varios sistemas do remetente e do(s) destinatarios(s), pois tal ndo pode
suceder com a correspondéncia corpdrea (ou esta em transito ou estd ja entregue ao Unico
destinatdrio e num unico local), contrariamente ao que sucede com o correio electrénico, em
que o remetente fica, por regra, com a mensagem que enviou. Antes de ser expedida a carta
ou encomenda, ndo ha correspondéncia: ha um objecto (e. g., folhas de papel) dentro de um
invélucro (e. g., um envelope). As mensagens de correio electrénico enviadas e aos rascunhos
ndo poderia nunca aplicar-se o regime de apreensdo de correspondéncia — a remissao para o
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regime do CPP é, por isso, inadequada. Porém, essas mensagens/rascunhos sdo dados
informaticos armazenados num sistema informatico, ndo sendo excluidos da previsdo do
artigo 17.2. Nessa situacdo, o fundamento para o juiz de instrucdo ser o primeiro a delas tomar
conhecimento tem ainda menos sustentagao, sob pena de ainda irmos além da previsdo do
artigo 179.9, sem qualquer base legal.

A diferenga de natureza entre os dois referidos tipos de “correspondéncia” manifesta-se ainda
noutros aspectos. A identificagdo de um objecto como “cartas, encomendas, valores,
telegramas ou qualquer outra correspondéncia”, a que se aplica o disposto no artigo 179.2 do
CPP, é feita sem qualquer necessidade de tomar conhecimento do seu conteudo; porém, em
muitos casos, é impossivel saber o que é ou ndo “mensagem de correio electrénico” ou
“registo de comunica¢des de natureza semelhante” sem tomar conhecimento do seu
conteudo.

Desde logo, as mensagens de correio electrénico ou semelhantes podem ser guardadas,
individualmente ou em grupo, podendo o utilizador fazé-lo em diferentes tipos de ficheiro e
com os nomes que entender>. Nesses casos, s6 com a abertura de cada um desses ficheiros
serd possivel saber se contém ou ndo mensagens de correio electronico ou semelhantes. Nao
se nos afigura admissivel considerar que o artigo 17.2 sé se aplica as mensagens que se
encontram no respectivo programa utilizado para as transmitir: isso seria reduzir o ambito da
sua tutela sem qualquer apoio na letra da lei e sem qualquer fundamento material para tal.
Seria 0 mesmo que considerar que, para o correio corpdreo, apenas se aplica o regime do
artigo 179.2 a correspondéncia em transito ou ainda na caixa de correio do destinatario, ndo a
partir do momento em que deste local fosse retirada.

Depois, como vimos, a propria letra da lei prevé a possibilidade de o “encontrar” os dados
ocorrer durante uma pericia: esta, por definicdo, consiste na percepc¢do e andlise dos dados —
ou seja, obriga a tomar conhecimento do seu conteddo. Nao raras vezes, a pericia deve ser
feita no momento da pesquisa, com o sistema ligado, durante a busca a um local, sob pena de
se perderem os dados relevantes. Pense-se, por exemplo, num situagdo em que a pesquisa
revela (ou o seu possuidor declara nesse momento) que o sistema que enviou determinada
mensagem electrdénica foi hackeado (e que assim estava controlado externamente), ou que as
imagens que estavam nesse sistema ndo foram por ele recebidas, mas sim ai colocadas por
outros™: nesses casos, serd necessario proceder a uma pericia imediata (/ive forensics) para
determinar o que estd a acontecer naquele momento naquele sistema, com o mesmo em
execucdo e com captura de todos os dados volateis, como a configuracdo actual da maquina e

>* podera grava-los como péginas web (e. g., html), ficheiros de texto (e. g., docx, doc, txt, tiff, rtf), de arquivo de
imagem (pdf), como imagem (e. g., jpeg), etc. Os ficheiros de arquivo de correio electrénico do programa Outlook
tém a terminagdo .pst, mas, depois de gravado, o utilizador pode alterar tal terminagdo, ndo permitindo a outros
conhecer que esse ficheiro respeita a arquivo de correio electrénico. NdA: pelo que consta do citado ac. do TRL de
08.05.2018 (P. 184/12.5TELSB-C.L1), as mensagens de correio electrénico ai em causa estavam num ficheiro com a
terminagdo “pst”, ou seja, ja arquivadas (num Unico ficheiro). Para quem defende a distingdo entre mensagens
entregues/ndo entregues, abertas/fechadas e lidas/ndo lidas, todas essas mensagens estdo fora do campo de
aplicagdo do artigo 17.9, ficando sujeitas apenas ao regime do artigo 16.2, s6 havendo intervengdo do juiz de
instrugdo nos (eventuais) casos do n.2 3 desse artigo.

% Exemplos retirados do Electronic Evidence Guide - A basic guide for police officers, prosecutors and judges, v. 2.0,
elaborado pela Cybercrime Division — Directorate General of Human Rights and Rule of Law, do Conselho da Europa,
2017, p. 147.
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os dados na memodria RAM, dados que seriam perdidos assim que a maquina fosse desligada.
Essa andlise forense ao vivo capturara todos os processos em execugao e, portanto, podera
apurar se um virus estiver em execu¢do no computador, serd capaz de determinar se outros
utilizadores foram conectados ao computador ou se o software estava em execugao, o que
permitiria o acesso ao computador pela internet.

Finalmente, no que respeita aos instant messengers, em alguns casos as mensagens sdo
apagadas automaticamente apds algum (curto) tempo depois do envio, o que obriga a que, a
serem apreendidas, tenham de o ser no momento da pesquisa. Também nestes casos sera
impossivel ndo tomar conhecimento, ainda que em pequena medida, dessa conversa. Quanto
aos chats online, em caso de pesquisa de um sistema informatico em que esteja aberta uma
conversa reservada, a mesma terd de ser apreendida antes de ser desligado o sistema, sob
pena de esta se perder. Igualmente neste caso sera impossivel ndo tomar conhecimento, ainda
gue em pequena medida, dessa conversa.

Em todas estas situagdes, exigir o prévio conhecimento pelo juiz significaria, na pratica,
impedir a apreensao desses dados, o que constituiria uma interpretacdao contra a CCiber e o
ambito de apreensdo de dados que Portugal, como Estado-parte, deve assegurar na sua
legislagao.

Na apreensdo de correspondéncia, a obrigatoriedade de ser o juiz o primeiro a tomar
conhecimento do conteddo da correspondéncia visa assegurar que o conteudo da
correspondéncia estava efectivamente nela contida. Nao é para impedir que outros que ndo o
juiz tomem conhecimento do conteldo dessa correspondéncia em caso de irrelevancia
probatdria: se assim fosse, a decisdo do juiz de juntar ao processo ou devolver deveria ser
irrecorrivel. Porém, como isso ndo esta assim prescrito nem no artigo 179.2 nem no artigo
400.2 do CPP, tal decisdo é recorrivel®’. Ora, sendo admissivel o recurso dessa decisdo, é
imprescindivel que o Ministério Publico tome conhecimento do contelddo da correspondéncia
para que possa fundamentar devidamente junto do tribunal superior o seu grande interesse
para a descoberta da verdade ou para a prova. Sem acesso ao seu conteldo, este recurso seria
uma ficcdo®, ndo sendo sequer possivel motiva-lo em conformidade com as exigéncias do
artigo 412.2 do CPP. Se a proteccdo fosse devida ao conteldo da propria correspondéncia,
deveria manter-se sempre, mesmo depois da abertura — e é consensual que tal ndo sucede,
nao se aplicando o regime do artigo 179.2 a correspondéncia ja aberta, como vimos.

Ora, tal ndo faz sentido na correspondéncia electrénica e semelhante: esta ndo esta fechada,

59
I

nem é alteravel™. A operacdo de “desencapsulamento” que é feita por alguns juizes de

37 Assim, PAULO PINTO DE ALBUQUERQUE, 0b. cit., p. 494.

*% Deste modo, afiguram-se-nos completamente insustentadas praticas de alguns juizes de instrugdo que, para as
mensagens de correio electronico ou semelhantes, aplicam integralmente o regime do artigo 179.2 do CPP e depois
impedem o Ministério Publico de tomar conhecimento das mensagens que ndo seleccionaram, assim assumindo a
direcgdo do inquérito e criando um regime de segredo que deixa de fora o Ministério Publico!

> Cfr., supra, a exigéncia de certificagdo digital de que a cdpia é absolutamente igual ao original, ndo tendo nem
mais, nem menos bits, o que pode ser feito por diversas formas técnicas, nomeadamente por hashing. Ainda que
tenha existido alteragdo, o juiz de instrugdo ndo serd capaz de a detectar (por ser necessario conhecimentos e
ferramentas informaticas de que ndo dispde), contrariamente ao que sucede com o correio corporeo, em que isso
pode ser detectavel com a mera observagdo do invélucro.
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instrucdo ndo é minimamente equipardvel a abertura de correspondéncia corpdrea prevista no
artigo 179.2 do CPP. Dados informaticos “encapsulados” que se supGe serem mensagens de
correio electrénico ou semelhantes ndo sdo o equivalente a correspondéncia fechada: antes
de mais, porque aquela nunca esteve fechada; depois, porque ndo visa (nem consegue)
assegurar a integridade do invdlucro; finalmente, porque por si ndo significa tomar
conhecimento do conteldo das mensagensso/m.

Deste modo, ndo ha nenhuma real garantia (v. g., para a privacidade) no conhecimento das
mensagens de correio electrénico ou semelhantes ser em primeiro lugar do juiz: tal ndo pode
impedir o Ministério Publico de, depois, a essas mensagens ter acesso, nomeadamente para
poder recorrer da decisdo do juiz de ndo apreensdo. A garantia estd apenas na decisdo de
apreensdo/ndo apreensdo e essa ndo é minimamente afectada pelo conhecimento prévio pelo

Ministério Publico do contetido das mensagens.

iv. Acusatorio e competéncias do juiz de instrugéo

Para o fim deixdmos o argumento que se nos afigura mais importante: a necessidade de
proceder a interpreta¢do do artigo 17.2 da LCC em conformidade com a estrutura acusatéria
do processo, consagrada no artigo 32.2, n.2 5, da CRP, o que significa, na fase de inquérito,
respeitar a funcdo do Ministério Publico como titular do inquérito e do juiz de instrugdo como
juiz de garantias.

De forma muito simplista, é possivel dizer que existem dois grandes modelos de processo
penal®, ainda que, dentro deles, cada pais tenha as suas particularidades, que em nenhum
exista qualguer modelo em estado puro e que desde had muito que ha uma gradual
aproximacdo entre eles. No modelo inquisitério, quem dirige a investigacdo e acusa é o juiz
(nessas vestes chamado de instrugdo); no acusatério, ha separagdo entre quem acusa e quem

60 Alids, quem defende que o juiz deve ser o primeiro a tomar conhecimento do conteddo das mensagens tem
entdo, em coeréncia e sob pena de invalidade, de fazé-lo relativamente a todas elas: ndo basta proceder ao
“desencapsulamento”, pois tal ndo significa tomar conhecimento do seu contetido, nem tdo pouco fazé-lo por
amostragem aleatdria ou através de pesquisa por palavras-chave. Qualquer uma das mensagens/comunicagdes ndo
lidas pode ser de extrema relevancia para a prova. O facto de, hoje, com elevadissima probabilidade, qualquer
pessoa humana ter na(s) sua(s) conta(s) de correio electrénico milhares de mensagens e, nos seus programas de
instant messaging, dezenas ou centenas de histdéricos de comunicagdes, e de, em estruturas complexas, como
grandes sociedades comerciais, tais nimeros poderem ascender aos milhGes, ndo pode constituir fundamento para
o0 juiz se furtar aquela que diz ser fun¢do essencial & proteccdo de direitos fundamentais. E certo que existem
ferramentas informaticas utilizadas internacionalmente para analise de grandes quantidades de dados, e. g.
mensagens de correio electrénico, de que dispGem algumas policias de investigacdo e o Ministério Publico, que
muito facilitam essa tarefa. Precisamente, porque, como veremos infra, essa analise e seleccdo é matéria de
investigacdo criminal e ndo do imparcial juiz das liberdades.

%1 NdA. Concordamos com a Decisio Sumadria do TRL de 06.02.2019, supracitada, no sentido de que o Ministério
Publico deve poder pesquisar todas as mensagens e ndo ficar vinculado aos termos de pesquisa definidos pelo juiz
de instrugdo, mas, discordamos do principio de que parte de que é o juiz de instrugdo quem em primeiro lugar deve
tomar conhecimento das mensagens de correio electrénico. O M.™ Desembargador admite, porém, que o juiz o
nao possa fazer e que devolva os suportes ao Ministério Publico sem tomar conhecimento em primeira mao dessas
mensagens, o que transformaria aquilo que, no seu entender, é uma imposicao legal destinada a assegurar direitos
fundamentais dos visados num mero poder discricionario do juiz, que o usaria apenas quando fosse |he possivel. A
existéncia da nulidade ficaria assim na dependéncia da vontade do juiz de instrugdo, cada um livre de criar o seu
regime particular para este meio de obtengao de prova.

%2 Como o julgamento cabe sempre ao juiz, a diferenga estd apenas na titularidade do exercicio da acgdo penal —
quem a impulsiona — e, assim, estes modelos sdo, na sua raiz, modelos de direcgdo da investigagdo criminal.
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julga. Dentro deste, hd dois grandes grupos: um em que quem dirige a actividade de
investigacdo criminal é a policia, outro em que tal é competéncia do Ministério Publico. Na
fase de investigacdo, os juizes sdo “apenas” juizes de liberdades e garantias.

O sistema portugués é o acusatério. Como referem GOMES CANOTILHO e VITAL MOREIRA®®, “trata-
se de uma garantia essencial do julgamento independente e imparcial. Cabe ao tribunal julgar
os factos constantes da acusacdo e ndo conduzir oficiosamente a investigagdo da
responsabilidade penal do arguido (principio do inquisitério). A «densificacdo» semantica da
estrutura acusatdria faz-se através da articulacio de uma dimensdo material (fases do
processo) com uma dimens3do organico-subjectiva (entidades competentes). Estrutura
acusatoria significa, no plano material, a distin¢do entre instrucdo, acusagdo e julgamento; no
plano subjectivo, significa a diferenciacdo entre juiz de instrugdo (6rgdo de instrucdo) e juiz
julgador (6rgdo julgador) e entre ambos e drgdo acusador.”.

Efectivamente, para que possa verdadeiramente haver respeito pelos direitos fundamentais
dos envolvidos, que o processo conduza a real justica, € necessario haver separagao entre
accgdo e jurisdicdo. Onde se jogam direitos e liberdade, é imprescindivel distanciamento entre
guem age e quem julga: quem investiga e acusa ndao deve julgar; quem julga, ndao deve
investigar, nem ter qualquer interveng¢do activa na acusacdo. E condigdo de um julgamento
isento e imparcial que haja distincdo entre drgdo julgador e 6rgdo acusador. A actuagdo
judicial imparcial exige impulso exterior. O desdobramento funcional do poder punitivo do
Estado entre acgdo e jurisdicdo é em si uma limitagdo ao arbitrio. Ndao por acaso,
historicamente, a atribuicdo de funcbes ao Ministério Publico na ac¢do penal surgiu como
limite ao poder absoluto do juiz, que chegou a desempenhar todas as fungdes no processo
penal. Separar para haver controlo reciproco. Para salvaguardar o estatuto de juiz de garante
das liberdades, tem de haver reparticdo de competéncias entre juiz e Ministério Publico, ndo
apenas entre juiz de julgamento e juiz de instrucdo®.

Durante o inquérito, o juiz de instrucdo deve ser apenas juiz de liberdades e garantias: juiz de
controlo, ndo de iniciativa. Deve ser garante dos direitos do visado pela investigacdao e
controlador da actividade do Ministério Publico e das policias criminais que o coadjuvam, nao
tendo nem devendo por isso ter qualquer empenho nos interesses em conflito, ndo tomando
parte activa na investiga¢do, ndo dominando o seu impulso, o seu objecto ou o seu resultado.

O juiz ndo pode, ao mesmo tempo, representar o interesse publico na repressdo criminal e ser
um terceiro imparcial, pois sdo interesses absolutamente incompativeis. COMO ANABELA
MIRANDA RODRIGUES bem adverte, “chamado cada vez mais a boca de cena — num processo
crescentemente complexo e onde o conflito verdade/direitos fundamentais se exacerba —,
correlativamente exige-se-lhe que se alheie da investigacdo do caso e da dialética do

% 0b. cit, p. 522.

® ANABELA MIRANDA RODRIGUES, “As relagGes entre o ministério publico e o juiz de instrugdo criminal ou a matriz de
um processo penal europeu”. in Que Futuro para o Direito Processual Penal, Simpdsio de homenagem a Jorge de
Figueiredo Dias por ocasido dos 20 anos do CPP portugués. Coord. Mario Monte, Maria Calheiros, Fernando Conde
Monteiro, Flavia Loureiro. EDUM. Coimbra: Coimbra Editora, 2009, p. 718.
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processo.”®. Porém, salienta a mesma Autora, “o n.2 4 do artigo 32.2 da CRP prossegue a

tutela de defesa dos direitos do cidaddao no processo criminal e, nessa exacta medida,
determina o monopdlio pelo juiz da instrugdo, juiz-garante dos direitos fundamentais dos
cidaddos («reserva do juiz»)”, “(...) Intervencdo do juiz que vale — e sé vale — no ambito do

III

nucleo da garantia constitucional.”. Ou seja, concluimos nds, intervengcdo que apenas deve
acontecer na estrita medida do necessario para proteccdo efectiva dos direitos, liberdades e
garantias dos cidaddos, mas ndo mais do que isso, sob pena de violagdo do acusatério e da
imparcialidade do prdprio juiz de instrucdo.

Este aspecto é salientado, de forma impressiva, pelo Tribunal Constitucional no acérdao

234/11, onde se |é (realces nossos):

“(...) o disposto no artigo 32.2, n.2 5, da Constituicdo, quanto aos actos processuais que
pudessem ofender direitos fundamentais de qualquer pessoa, também exigiu a
supervisdo de um juiz, ndo so pelo seu estatuto de independéncia, mas também pela
sua distdncia relativamente a actividade investigatoria.

A existir, pois, uma reserva ao Ministério Publico na direc¢do da investigagdo
preliminar, ela tem necessariamente de permitir a intervencao do Juiz de Instrugao
Criminal, nesta fase, em todos os actos instrutérios que possam afectar negativamente
direitos fundamentais, de modo a cumprir-se a exigéncia contida no artigo 32.2, n.2 5,
da Constituicdo. Nesse dominio, existe uma reserva de juiz (..) que comprime a
alegada reserva do Ministério Publico na direccdao do inquérito, até onde se revele
necessdria para protec¢do efectiva dos direitos, liberdades e garantias dos cidaddos.”

Desde o primeiro momento, questionando-se a conformidade constitucional da direc¢do do
inquérito pelo Ministério Publico, muitas vezes o Tribunal Constitucional tem sido chamado a
pronunciar-se sobre a estrutura acusatoria do processo e a reparticdo de competéncia entre o
juiz de instrucdo e o Ministério Publico durante o inquérito; a necessidade de assegurar a
imparcialidade do juiz de instrucdo e a relevancia que, para esse aspecto, reside na prépria
aparéncia; a necessidade de impulso do Ministério Publico. Desses, salientamos os seguintes,
transcrevendo os excertos mais relevantes para o que ora nos ocupa (realces nossos).

No acérdido 129/07:

“A verdade, porém, é que a imparcialidade dos tribunais é uma exigéncia ndo apenas
contida no artigo 322 da Constituicdo, mas uma decorréncia do Estado de direito
democratico (artigo 22), na medida em que se inscreve na garantia universal de defesa
dos direitos e interesses legalmente protegidos, através de um drgdo de soberania
com competéncia para administrar a justica (artigo 2022 n.2 1 Constituicdo). Ora, neste
dever genérico de imparcialidade do tribunal inclui-se uma exigéncia de ndo suspeicao
subjectiva do juiz; a actividade do juiz ndo pode apresentar-se contaminada por
circunstdncias geradoras de desconfianca quanto a sua imparcialidade.

65 up jurisprudéncia constitucional portuguesa e a reserva de juiz nas fases anteriores ao julgamento ou a matriz
basicamente acusatdria do processo penal”, in XXV Anos de Jurisprudéncia Constitucional Portuguesa, Coldquio
Comemorativo do XXV Aniversdrio do Tribunal Constitucional, Coimbra: Coimbra Editora, 2009, p. 50.
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Todavia, do citado artigo 322 retira-se, para além disto, uma exigéncia de
imparcialidade objectiva do tribunal, decorrente da estrutura acusatodria do processo
penal, circunstancia que impede que o juiz do julgamento esteja envolvido na
actividade instrutdria, quer carreando para os autos elementos de prova susceptiveis
de serem utilizados pela acusagdo, quer envolvendo-se em actos que possam significar
dirigir a investigag¢do. Esta exigéncia de imparcialidade objectiva do juiz justifica-se do
ponto de vista das garantias da defesa, é certo, mas igualmente pela necessidade de
proporcionar ao juiz as condi¢cdes de isencdo requeridas pelo exercicio das suas
fungdes.”.

No acérddo 581/2000:

“Se das garantias de defesa se retira o dever de imparcialidade da entidade que
conduz e dirige o inquérito e formula a acusacdo, delas também se retira a
imparcialidade e independéncia da entidade que, antes do julgamento, procede a
aplicacdo de medidas restritivas de direitos fundamentais ou autoriza a pratica de
actos instrutérios que se prendem directamente com direitos fundamentais.”

E cita depois N. Gonzalez-Cuellar Serrano (Proporcionalidad y Derechos Fundamentales
en el Processo Penal, Madrid, 1990, p. 132): "[...] ao serem estes ultimos [os juizes de
instrucdo] competentes para aplicar as medidas restritivas dos direitos fundamentais
antes do julgamento, carecerdo da imparcialidade que, em nossa opinido, deve
também mostrar-se para a adopg¢do de decisdes dessa natureza. Pelo contrario, se
aquelas medidas limitativas de direitos forem solicitadas pelo Ministério Publico, o juiz,
desprovido de fungbes de investigagdo e, por isso, de Gnimo persecutdrio, alcangard a
objectividade exigivel para decidir sem preconceitos”.

A interpretacdo conjugada do artigo 17.2 da LCC e do artigo 179.2 do CPP no sentido de ai
fundar uma norma com o sentido de que é o juiz de instrucdo que, no inquérito, em primeiro
lugar toma conhecimento das mensagens de correio electrénico ou semelhantes e que é ele
que, oficiosamente, procede a seleccdo daquelas que sdo de grande interesse para a
descoberta da verdade ou para a prova, para além de ndo se traduzir em qualquer real
garantia, viola a estrutura acusatéria do processo, pois essa é matéria essencial a direccao do
inquérito e a definicdo do seu objecto, assim comprometendo a posicao de imparcial juiz das
liberdades®®.

O juiz de instrugao ndo pode ter qualquer “influéncia” ou “manipula¢do” sobre a definicdo do

objecto do inquérito®”/%; deve ser alheio a definicdo da estratégia de investigacdo do

% NdA. TiAGo CAIADO MILHEIRO, ob. cit., p. 847, igualmente defende que “[p]osicdo diversa afronta de forma
intolerdvel o principio do acusatério e a autonomia do MP, transformando o juiz das garantias num juiz
investigador”.

% FiGUEIREDO Dias, “Sobre os sujeitos processuais no novo Cédigo de Processo Penal”, in: Jornadas de Direito
Processual Pena — O Novo CPP, Coimbra: Almedina, p. 16 e p. 33.

58 NdA. Assim, o citado Ac. do TRL de 08.05.2018, P. 184/12.5TELSB-C.L1 (CARLOs ESPIiRITO SANTO), que considerou que
a selecgdo arbitraria efectuada pelo juiz de instrugdo das palavras-chave indicadas pelo MP (restringindo-as a cinco)
constitui uma verdadeira intromissdo na selec¢gdo da prova validamente recolhida pelo MP, ou seja, em acto
materialmente de inquérito, o que ofende directamente os principios do acusatério e da autonomia do MP
consagrados nos artigos 32.°, n.2 5, e 219.° da Constituigcdo da Republica Portuguesa.
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Ministério Publico e OPC's, devendo actuar apenas no campo da admissibilidade legal das
intervencdes requeridas®, sendo por isso sua obrigacdo, “uma vez verificados os pressupostos

formais de procedéncia, deferir o requerido pelo Ministério Publico””®, “no podendo, em caso

»71“N competéncia do juiz de instrugdo

algum, examinar a utilidade da medida requerida
durante a fase processual presidida pelo Ministério Publico, sempre que estejam em causa
actos que interferem com direitos fundamentais e outras matérias que a lei reserve ao juiz,
obedece a um quadro de intervencdo tipificada e provocada, pois a magistratura judicial por
natureza ndo actua ex oficio em processos de que ndo é titular”, devendo acentuar-se que este
principio da inoficiosidade “ndo deriva de um preconceito histérico, mas de um modelo
garantista em que se condiciona a intervengdo do Unico 6rgdo com poderes em dreas
fundamentais de direitos liberdades e garantias a intervencdo prévia de uma outra

entidade.””?.

A interpretacdo que criticamos coloca no juiz de instrugdo a competéncia para
verdadeiramente investigar os factos noticiados e impor ao Ministério Publico a utilizacdo de
concretos meios de prova: analisar cada uma das comunicagdes, conjuga-las entre si,
relaciona-las com os demais meios de prova existentes, aferir da sua relevancia para o que
demais se planeia fazer, tudo elevado a uma escala que, em processos complexos, cada vez
mais frequentes, nao sera exequivel sem meios técnico-informdaticos adequados.

Exigir que seja o juiz a oficiosamente seleccionar as mensagens relevantes é tdo fundamentado
como seria exigir que o Ministério Publico apresentasse ao juiz de instrugdo uma lista de casas
onde, em abstracto, pudessem existir objectos relacionados com um crime ou que pudessem
servir de prova, ou uma lista de pessoas que, em abstracto, pudessem ter conhecimento dos
factos, e ser o juiz de instrugdo a ordenar em quais dessas casas se fariam buscas e quais
dessas pessoas seriam inquiridas como testemunhas, a realizar tais diligéncias e a apresentar
depois ao Ministério Publico os resultados que considerasse relevantes para a prova.

Tal interpretagcdo é um regresso ao sistema que vigorou para as escutas telefénicas na versao
original do CPP — que ndo permitia aos OPC's e ao Ministério Publico tomarem conhecimento
do seu conteudo antes do juiz de instrugdo —, que, apds criticas, veio a ser modificado,
primeiro na reforma de 1998 e depois na de 2007.

Por tudo o que fica exposto, nessa interpretacao, o artigo 17.2 da LCC conteria uma norma
desconforme ao n.2 5 do artigo 32.2 da CRP. Ora, nos feitos submetidos a julgamento ndo
podem os tribunais aplicar normas que infrinjam o disposto na Constituicdo ou os principios
nela consignados — artigo 204.2 da Lei Fundamental. Em consequéncia, deve proceder-se a
uma interpretagio conforme & Constituicdo’®, que é aquela que antes apresentamos.

69 Assim, PauLo DA MEesauiTa, Direcgdio do Inquérito Penal e Garantia Judicidria, Coimbra: Coimbra Editora, 2003, p.
176.

7 FiGUEIREDO Dias, “Do principio da “objectividade” ao principio da “lealdade” do comportamento do ministério
publico no processo penal”, Revista de Legislagdo e Jurisprudéncia, ano 128, p. 351.

L CLaus RoxIN, apud PAauLo DA MEsQuITA, ob. cit., p. 176, nota 53.

72 pauLo DA MESQUITA, ob. cit., p. 174-175.

73 Refere JORGE MIRANDA que “[...] cada norma legal ndo tem somente de captada no conjunto das normas da mesma
lei e no conjunto da ordem legislativa; tem outrossim de se considerar no contexto da ordem constitucional”.
Precisando depois que “[a] interpretagdo conforme a Constituicdo ndo consiste tanto em escolher, entre varios
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Consentindo o teor verbal da norma interpretanda dois sentidos — um desconforme e outro
conforme a Constituicdo —, o intérprete deve adoptar este Gltimo’.

VII. Prazos para apresentac¢ao ao juiz

Prescreve o artigo 16.2, n.2 4, da LCC que “[a]s apreensdes efectuadas por érgdo de policia
criminal sdo sempre sujeitas a validacdo pela autoridade judicidria, no prazo maximo de 72
horas.”. Como vimos ja’°, esse prazo inicia-se com a conclusdo da pesquisa e elaboragdo do
respectivo auto (se em cumprimento de ordem de autoridade judiciaria) ou relatério (na sua
auséncia).

No inquérito, o OPC apresentara ao Ministério Publico, em 72 horas, os dados apreendidos
(distinguindo aqueles susceptiveis de revelar dados pessoais ou intimos, que possam pér em
causa a privacidade do respectivo titular ou de terceiro) e, em suporte auténomo, as
mensagens de correio electrédnico ou semelhantes cuja apreensdo considera de grande
interesse para a descoberta da verdade ou para a prova. O Ministério Publico deverd, nesse
prazo, proceder a validagdo do ja apreendido (se validamente apreendido, naturalmente) —
artigo 16.2, n.2 4. Para além disso, deverd apresentar ao juiz de instru¢ao quer os dados ja
apreendidos susceptiveis de revelar dados pessoais ou intimos, que possam pér em causa a
privacidade do respectivo titular ou de terceiro, requerendo fundamentadamente a sua
admissdo probatéria pela sua relevancia (artigo 16.2, n.2 3), quer, noutro suporte, as
mensagens de correio electronico ou semelhantes, requerendo fundamentadamente a
apreensdo daqueles que considera de grande interesse para a descoberta da verdade ou para
a prova (artigo 17.9).

N3do havendo prazo expressamente previsto na lei para esta apresentagao ao juiz, afigura-se-
nos que havera que aplicar o prazo supletivo de 10 dias previsto no artigo 105.2, n.2 1, do CPP.

sentidos possiveis e normais de qualquer preceito, o que seja mais conforme com a Constituicdo quanto em
discernir no limite — na fronteira da inconstitucionalidade — um sentido que, conquanto ndo aparente ou ndo
decorrente de outros elementos de interpretagdo, é o sentido necessario e o que se torna possivel por virtude da
for¢a conformadora da Lei Fundamental.” — Manual de Direito Constitucional, Vol. 1, Tomo |, Coimbra: Coimbra
Editora, 2014, p. 233.
;: Neste sentido, cfr. os acdrdidos do Tribunal Constitucional n.2s 266/92 e 364/94.

Cfr. nota 6.
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VIII. Conhecimentos fortuitos’®

Questdo que ndo abordamos originalmente, mas que tem vindo a ganhar grande relevo
pratico, tendo ja os tribunais da Relacdo a ela sido chamados, é a da utilizabilidade das
mensagens de correio electrénico e semelhantes para a prova de crimes que ndo aqueles que
originalmente fundamentaram a pesquisa/pericia e apreensdo, ou seja, quer esses outros
crimes tenham relacdo de conexdao com originais (uma relagdo de “mesmidade”, em que
ambos fazem parte do “mesmo pedaco de vida” ja em investigacdo, assim chamados de
‘conhecimentos de investigacdo’’’), em que o aproveitamento serd feito no mesmo processo,
ou ndo tenham tal relagdo (conhecimentos fortuitos em sentido estrito), sendo o
aproveitamento feito noutro processo. Por facilidade de expressao, chamar-lhes-emos apenas
‘conhecimentos fortuitos’ (em sentido lato). Serd essa utilizacdo, esse aproveitamento,
admissivel ou, pelo contrario, havera ai uma proibi¢do de prova?

A LCC ndo tem previsdo expressa sobre esta matéria. Alids, a nossa lei processual penal apenas
expressamente prevé a transmissdo de prova entre processos (conhecimentos fortuitos em
sentido estrito) quanto ao meio de obtencdo de prova ‘escutas telefénicas’ (artigo 187.2, n.9s 7
e 8, do CPP’®) e, ainda assim, apenas tal sucede desde as alteracdes neste diploma
introduzidas pela Lei n.2 48/2007.

A auséncia de expressa previsdo legal ndo significa que essa transmissdo apenas seja
admissivel no caso das escutas telefénicas (e, por forca do disposto no n.2 4 do artigo 18.2 da
LCC, também para a intercepcdo de comunicagdes). Sendo a prova originalmente valida, a
admissibilidade da transmissdo verificar-se-a, sem qualquer limitagcdo, sempre que ndo exista
qualquer restricao de ambito objectivo (catalogo de crimes) ou subjectivo quanto ao concreto

79
I

meio de obtencdo de prova, por razdes de economia processual’”” e em obediéncia a um

primado de justica e procura da verdade material.

7® Como alertdmos na nota inicial, este capitulo ndo constava do texto original.

77 MANUEL DA COSTA ANDRADE, “O regime dos “conhecimentos de investigacdo”. Reflexdes a partir das escutas
telefénicas”, Revista de Legislagdo e de Jurisprudéncia, Ano 142, n.2 3981, Julho-Agosto de 2013, p. 354.

® Al se determina (n.2 7) que, sem prejuizo do disposto no artigo 248.2, a gravagdo de conversagdes ou
comunicagGes so pode ser utilizada em outro processo, em curso ou a instaurar, se tiver resultado de intercepgao
de meio de comunicagdo utilizado por pessoa referida no n.2 4 e na medida em que for indispensavel a prova de
crime previsto no n.2 1. Daqui resulta que tal transmissdo de prova apenas podera ocorrer se a escuta tiver sido
realizada a pessoa prevista no n.2 4 e se for indispensavel para a prova de crime de catalogo. Quanto aos
formalismos, prescreve o n.2 8 que, nos casos previstos no n.2 7, os suportes técnicos das conversagées ou
comunicagGes e os despachos que fundamentaram as respectivas intercepgGes sdo juntos, mediante despacho do
juiz, ao processo em que devam ser usados como meio de prova, sendo extraidas, se necessario, copias para o
efeito.

7 Quanto as buscas, cfr. MANUEL DA CoSTA ANDRADE, Sobre a Proibigdo das Provas em Processo Penal, Coimbra:
Coimbra Editora, 1992, p. 277-278 (“[a] resposta afigura-se relativamente linear no dominio especifico das buscas,
onde nada parece contrariar a tese da admissibilidade geral da apreensdo e valoragdo de todos os conhecimentos
fortuitos. Isto a vista de um preceito como o artigo 179.2 do CPP [...], que, de forma mais ou menos univoca,
autoriza a apreensdo de todos os objectos relacionados, nos termos legalmente prescritos, com um crime. [...] Sdo,
pois, razGes de economia processual — evitando-se a repeticdo de formas e diligéncias — que ditam a apreensdo
directa ou a valoragdo probatdria dos objectos que corporizam os conhecimentos fortuitos”. Na jurisprudéncia, cfr.
0 ac. do TRE de 20.12.2012, P. 305/09.0 GESLV.E1 (MARTINHO CARDOSO) (do sumario: A legitimagdo da valoragdo de
todos os conhecimentos fortuitos decorrentes de uma busca radica na circunstancia de este meio de obtengdo da
prova ser admissivel em relagdo a qualquer crime (ao contrario do que ja sucede com as apreensdes de
correspondéncia [art.2 179.2, n.2 1 al.2 b)] e das escutas telefénicas [art.2 187.2]). S0 pois razdes de economia
processual, evitando-se a repeticdo de formas e diligéncias, que ditam a apreensdo directa ou a valoragdo
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Recorde-se que, no ambito das escutas telefdnicas, mesmo antes da introduc¢do desse
normativo no CPP em 2007, ja era (quase) pacifico na doutrina® e na jurisprudéncia®! que os
conhecimentos fortuitos deveriam ser aproveitados se:

(i) As escutas de que proviessem os conhecimentos fortuitos tivessem obedecido aos
respectivos requisitos legais contidos no artigo 187.° do CPP (prévia autorizagdo
judicial, crimes taxativamente indicados na lei e seu especial interesse para a
descoberta da verdade ou para a prova);

(i) O crime ou crimes em investigacdo e para cujo processo se transportassem os
conhecimentos fortuitos constituissem também crimes de catdlogo;

(iii) O aproveitamento desses conhecimentos tivesse igualmente interesse para a
descoberta da verdade ou para a prova no processo para onde eram transportados;

(iv) O arguido tivesse a possibilidade de controlar e contraditar os resultados obtidos
por essa via.

Ainda que ndo se trate de uma aplicagdo analdgica do regime previsto para as escutas
telefénicas® (desnecessaria e inadequada, pois, contrariamente a este, ndo ha catalogo de
crimes — como vimos supra, por forca do expressamente previsto no artigo 11.2, aplica-se, em
abstracto, a todos os tipos de crime), as competéncias de Ministério Publico e juiz de instrucdo
sdo diferentes, tal como sdo diferentes os formalismos de producdo deste meio de obtencdo
de prova, afigura-se-nos correcto o principio a que a doutrina e a jurisprudéncia chegaram a
propdsito das escutas: as provas serdao admissiveis para a prova dos novos crimes se estes, ab
initio, justificassem, por si, a sua obtenc¢do®.

Concretizando, e em coeréncia com todo o supra exposto sobre a apreensdo de correio
electréonico ou semelhante, para os conhecimentos fortuitos em sentido estrito o regime sera
o] seguinte84:

probatdria dos objectos que corporizem os conhecimentos fortuitos ocorridos no decurso de buscas.) e o ac. do TRL
de 13.09.2007, P. 5724/2007-9 (Rui Rangel) (do sumario: S3o razdes de economia processual, de garantia da
verdade material e de ndo adultera-¢do dos meios de prova que ditam a apreensdo directa ou valoragdo probatéria
dos objectos que corporizam os conhecimentos fortuitos. De facto, a apreensdo é um acto de policia criminal que
tem como escopo obter prova, protegendo portanto a realizagdo do direito criminal, consubstanciando uma medida
meramente cautelar.).

80 Assim, por exemplo, MANUEL DA COSTA ANDRADE, Sobre as proibi¢bes de prova no processo penal, cit,. p. 311-312;
GERMANO MARQUES DA SILVA, Curso de Processo Penal, |l, Lisboa: Verbo, 1993, p. 177; ANDRE LAMAS LEITE, “As escutas
telefénicas — algumas reflexdes em redor do seu regime e das consequéncias processuais derivadas da respectiva
violagdo”, Revista da Faculdade de Direito da Universidade do Porto, Ano 1, 2004, p. 9-58 (Capitulo I, §3); MANUEL
MONTEIRO GUEDES VALENTE, Escutas telefonicas — da excepcionalidade a vulgaridade, Coimbra: Almedina, 2004, p. 582
ess.

8 Ac. ST 23.10.2002, P. 02P2133 (LeAL HENRIQUES), de onde foi extraida a sintese de requisitos que se enunciaram;
ac. STJ de 12.03.1997, P. 1015/96 (MARIANO PEREIRA), Ac. do TRP de 11.01.1995, P. 9441000 (PereIRA MADEIRA); Ac. TRC
de 29.03.2006, CJ, 2006, T. 1, p. 45; Ac. TRL de 11-09-2007, P. 3554/2007-5 (NUNO GOMES DA SILVA).

82 Como se fez no ac. do TRL de 11.07.2019, P. 184/12.5TELSB-B.L1-3 (CONCEICAO GONGALVES).

8 Assim, MANUEL DA COSTA ANDRADE, Bruscamente... , cit., p. 173.

&0 que diremos continua a reportar-se a processo que se encontra na fase de inquérito. Ndo ha qualquer
problema de reparticdo de competéncias para as fases posteriores: a Unica entidade competente para todos os
actos é o juiz do processo.
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— No processo original, terd de ter havido uma vdélida pesquisa informatica ou outro
acesso legitimo a um sistema informatico onde foram encontrados armazenados,
nesse sistema informatico ou noutro a que fosse permitido o acesso legitimo a partir
do primeiro, dados informaticos que constituem mensagens de correio electrénico ou
semelhantes. Como ndo ha catalogo de crimes, as mensagens poderdo, em abstracto,
servir para a prova de qualquer crime e, como ndo ha limitacdo de ambito subjectivo,
as mensagens poder3o ter tido como remetente/destinatario qualquer pessoa®.

— No processo original, as mensagens poderdo estar ja formalmente apreendidas (nos
termos do disposto no artigo 17.2, por serem de grande interesse para a descoberta da
verdade ou para a prova dos crimes ja objecto desse processo) ou apenas
armazenadas, caso em que haverd primeiro que nelas realizar pesquisa de dados
especificos e determinados que possam ser de grande interesse para a descoberta da
verdade ou para a prova dos crimes objecto desse outro processo (necessariamente, a
solicitacdo do titular do outro processo, que podera estar em inquérito, instrugdo ou
mesmo julgamento), o que podera consistir numa pesquisa totalmente diferente da
original. A entidade competente para autorizar essa pesquisa sera o magistrado do
Ministério Publico titular do inquérito original (como vimos, a intervencdo do juiz de
instrugdo ocorre apenas no momento da apreensdo formal das mensagens, ou seja,
para decidir sobre a possibilidade de utilizacdo processual para efeitos de prova).

Quer estejam formalmente apreendidas, quer ndo, o que haverd a transmitir ao processo de
destino serdo sempre os dados informaticos das mensagens de correio electrénico ou
semelhantes (ndo haverd transmissdo de mensagens apreendidas, pois esta apreensdo &,
como vimos, apenas a autorizagdo de utilizagdo processual, a qual sé pode acontecer no
processo de destino).

A autorizagdo para a transmissdao sera sempre apenas do magistrado do Ministério Publico
titular do inquérito original (necessariamente, a solicitacdo do titular do outro processo, que
podera estar em inquérito, instrugdo ou mesmo julgamento).

Identificadas as mensagens de correio electrénico ou semelhantes de grande interesse para a
descoberta da verdade ou para a prova no processo de destino (pelo seu magistrado titular ou
por quem por ele para isso tenha recebido delegacdo), hd que enviar cépia exacta dos
respectivos dados informaticos (certificada por hashing e em suportes esterilizados) e dos
documentos processuais relevantes para comprovar a licitude da pesquisa/pericia/apreensio.

No processo de destino, caberd ao juiz aferir do “grande interesse para a descoberta da
verdade ou para a prova” (nunca podera ser o juiz do processo original a fazer tal juizo, o que

& Mesmo que se defenda que vigora aqui o ambito subjectivo do artigo 179.2 do CPP, recorde-se que, no que
respeita aos conhecimentos fortuitos de escutas telefénicas, é pacifico que: desde que o visado pela intercepgdo
telefonica seja do catalogo do artigo 187.2, n.2 4, ndo releva quem é o seu interlocutor dessa comunicagdo (pode
ndo ser desse catdlogo); ndo interessa quem “faz a declaragdo pertinente a prova no outro processo” — pode ser o
“escutdvel” ou o terceiro (é sempre utilizavel); ndo interessa a identidade do autor do “novo crime” — pode ou ndo
ser algum dos “escutaveis”, o terceiro interveniente da comunicagdo ou qualquer outra pessoa, é sempre utilizavel
(nada impede que a condigdo de suspeito ou de arguido resulte da prdpria escuta, desde que reportada a crime de
catdlogo — ac. TRP de 05.06.2013, P. 1885/10.8PIPRT.P1 (ALVES DUARTE).
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significaria atribuir-lhe uma competéncia extra-processual, para a qual, alids, ndo dispde dos
elementos necessarios a decisdo, que apenas existem no ‘outro’ processo, que desconhece) —
artigo 17.2 da LCC. Se esse outro processo estiver em inquérito, a intervencdo sera do juiz de
instrucdo e a requerimento fundamentado do Ministério Publico; se estiver em instrugdo ou
julgamento, mesmo que a pesquisa no processo original tenha sido por solicitacdo do juiz,
devera sempre o mesmo, quando recebidos os dados, e apenas nesse momento, proferir
despacho ao abrigo do disposto no artigo 17.2 da LCC.

Ou seja, nenhuma interveng3o havera do juiz de instrugdo do processo original®.

Se apreensdo for recusada pelo juiz, as copias dos dados informaticos e dos documentos
processuais relevantes deverdo (apds transito da decisdo) ser devolvidas ao processo original.
Quanto aos conhecimentos de investigacdo (para a prova de outros crimes que tenham
relacio de conexdo com os originais, em que o aproveitamento sera feito no mesmo
processo), nenhuma especificidade havera face ao regime geral antes exposto.

O que fica dito vale ainda, mutatis mutandis, para a transmissdo de dados informaticos que se
enquadrem no disposto no artigo 16.2, n.2 3, da LCC. A Unica diferenca estd no diferente
critério de necessidade probatéria, que ja ndo é o da “grande interesse para a descoberta da
verdade ou para a prova”, mas “apenas” o da ponderagdo dos “interesses do caso concreto” (o
qgue ndo significa que, por imposicdo do disposto no artigo 18.2, n.2 2, da Constituicdo, e
dependendo do tipo de dados em causa, ndo seja objecto de um juizo ainda mais exigente de
necessidade, adequacdo e proporcionalidade em sentido estrito).

IX. Mensagens de correio electrénico ou semelhantes ndo apreendidas

Antes de terminar, deixamos uma breve nota sobre o que fazer as mensagens de correio
electréonico ou semelhantes que ndo sejam apreendidas por ndo serem de grande interesse
para a descoberta da verdade ou para a prova.

Os dados informaticos a que se aplica o artigo 17.2 sdo dados armazenados que poderiam ter
sido interceptados, em tempo real, através dos meios de obtencdo de prova previstos nos
artigos 187.2 e 188.2 do CPP (SMS, EMS e MMS) ou no artigo 18.2 da LCC (e. g., mensagens de
correio electrénico e instant messaging). Assim, quanto ao regime da destrui¢cdo/devolucdo,
sendo o artigo 17.2 omisso e ndo oferecendo o artigo 179.2 do CPP, como vimos, resposta
satisfatoria, deve aplicar-se o regime do artigo 188.2, n.2 6, deste cddigo, ex vi do artigo 28.2 da
LCC?. Sendo os dados da mesma natureza, deve o regime de conservacdo ser o mesmo®.

& Contra, porque parte de pressupostos quanto as competéncias do Ministério Publico e do juiz de instrugdo de que
frontalmente discordamos, vd. o citado ac. do TRL de 11.07.2019, P. 184/12.5TELSB-B.L1-3. Porém, ainda mais
discordamos da decisdo sob recurso que por ele foi revogada.

8 NdA. Ou seja, e fazendo as necessarias adaptagdes, o juiz, sem prejuizo do regime dos conhecimentos fortuitos,
deve determinar a destruicdo imediata das mensagens de correio electronico ou semelhantes que, sendo
manifestamente estranhos ao processo, (i) abranjam matérias cobertas pelo segredo profissional, de funcionario ou
de Estado ou (ii) cuja divulgacdo possa afectar gravemente direitos, liberdades e garantias. As demais mensagens
permanecerdo materialmente apreendidas (ou sujeitas a apreensdo cautelar ou provisoria, na terminologia de
PeEDRO VERDELHO). Ndo poderdo, pois, ser destruidas.
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X. Conclusoes

Sendo cada vez mais relevante a utilizacdo como meio de prova no processo penal das
mensagens de correio electrénico e de natureza semelhante que sdo encontradas apreendidas
em sistemas informaticos, é matéria onde se exige, com particular acuidade, a protecc¢do de
direitos fundamentais. Ainda que ndo exactamente do direito a inviolabilidade da
correspondéncia e das telecomunicagGes, mas sempre do direito ao desenvolvimento da
personalidade e do direito a reserva da intimidade da vida privada.

Para essa apreensdo, o legislador deveria ter criado um regime auténomo e auto-suficiente,
com reparticdo equilibrada de competéncias entre o Ministério Publico e o juiz de instrucdo, a
este reservando o estritamente necessario a garantia de direitos dos visados, adequado as
especificidades técnicas das comunicagbes electronicas, muito diferentes da correspondéncia
corpdrea, e a estrutura acusatéria do processo penal, o que, pelo menos de forma satisfatdria,
nao fez no artigo 17.2 da LCC.

No campo de aplicacdo deste artigo estdo as mensagens de correio electrénico, transmitidas
através da internet ou em intranets, e comunicacGes de natureza semelhante, quer as feitas
através de servigo telefénico (SMS, EMS e MMS), quer através da internet (como por instant
messengers ou chatrooms), independentemente do seu conteldo, de estarem nos servidores
dos ESP ou ja descarregadas nos sistemas dos utilizadores e de terem ou ndo sido
abertas/lidas.

O artigo 17.2 da LCC determina a correspondente aplicagdo do regime de apreensdo de
correspondéncia do CPP, ndo a aplicagao integral. Esta sé deve ser feita naquilo que nao
contrariar o ja previsto na prépria LCC; a remissdo para o CPP ndo pode sobrepor-se ao regime
especial de prova electrénica previsto na LCC. Nomeadamente, ndo sera de aplicar nem o
ambito objectivo nem o subjectivo do artigo 179.2 do CPP, e, no que respeita aos
procedimentos, no inquérito é ao Ministério Publico que compete proceder a andlise e
seleccdo das mensagens com grande interesse para a descoberta da verdade ou para a prova,
gue depois apresentard ao juiz em suporte auténomo juntamente com requerimento
fundamentado, apds o que o juiz apreciard, tomando conhecimento do seu conteldo, e
decidira autorizar ou ndo autorizar a apreensao formal.

Esta a interpretacdo mais conforme a letra da lei, que maior coeréncia confere ao complexo
normativo de tutela de direitos em matéria de dados de comunicagdes electrdnicas, que

8 NdA. Com grande relevancia sobre esta matéria, cfr. o recente acérddo do TEDH de 04.06.2019 (caso Sigurdur
Einarsson e Outros v. Isldndia — Queixa n.° 39757/15, em que os requerentes se queixaram de que a defesa ndo
tinha tido acesso ao vasto volume de dados recolhidos pela acusagdo durante a fase de inquérito e que ndo tinha
tido uma palavra a dizer na triagem eletrénica desses dados; sustentavam que ninguém tinha revisto a selegdo de
documentos apresentados ao tribunal e que lhes tinha sido negada a possibilidade de efetuar uma pesquisa
utilizando o sistema eletrénico aplicado, o "Clearwell", um sistema de eDiscovery). O tribunal considerou que seria
adequado que tivesse sido dada a defesa a possibilidade de realizar uma busca por provas potencialmente
ilibatdrias e que qualquer recusa em autorizar a defesa a fazer novas buscas nos documentos “marcados” levantaria
um problema a luz do artigo 6.2 §3 (b), relativamente a disponibilizagdo dos meios adequados para a preparagao da
defesa.
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respeita as diferencas de natureza entre o correio corpdreo e correio electrénico ou
semelhante, e, finalmente, a estrutura acusatéria do nosso processo penal.

Apesar de a LCC ndo ter previsdo expressa sobre os conhecimentos fortuitos, sendo a prova
originalmente valida, a admissibilidade da transmissdo para a prova dos novos crimes verificar-
se-a, por razées de economia processual e em obediéncia a um primado de justica e procura
da verdade material, sem qualquer limitagdo que ndo a do critério material do artigo 17.2
(grande interesse para a descoberta da verdade ou para a prova), que sera apreciado pelo juiz
do processo ‘receptor’, pois ndo existe qualquer restricio de ambito objectivo (catalogo de
crimes) ou subjectivo.

Apresentacao Power Point

——

CENTRO
DE ESTUDOS
JUDICIARIOS

@preenséio de correio electrénico

ou de natureza semelhante

* Apresentagdo dotema
* Regime geral de apreensdo de dados informaticos — enquadramento
= Apreensdo de correio electronico ou de natureza semelhante

+ Direitos fundamentais a tutelar

+ Ambito de aplicagdo do artigo 17.2 da LCC

+ A“correspondente aplica¢do do regime de apreensdo de correspondéncia previsto no Cédigo de Processo
Penal”

* Formalismos
+ Destino das mensagens de correio electrdnico ou semelhantes ndo apreendidas

« Conhecimentos fortuitos
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REGIME GERAL DE APREENSAO DE DADOS
INFORMATICOS
- ENQUADRAMENTO

REGIME GERAL DE PROVA DIGITAL

Artigo 11.° LCC
Ambito de aplicagao das disposi¢des processuais

1 - Com excepg¢do do disposto nos artigos 18.° e 19.9, as disposigoes processvais previstas no
presente capitulo aplicam-se a processos relativos a crimes:

a) Previstos na presente lei;
b) Cometidos por meio de um sistema informatico; ou
c) Em relagd@o aos quais seja necessario proceder a recolha de prova em suporte electrénico.

2 - As disposi¢des processuais previstas no presente capitulo ndo prejudicam o regime da Lei n.?
32/2008, de 17 de Julho.
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PRODUCAO DE PROVA DIGITAL

* Duas formas (artigos 14.° - 17.° LCC)

1. Dados em suporte na posse de outras entidades

* injuncdo para apresentac¢ao dos dados -» apresentagdo -» apreensdo

* injungdo para concessao de acesso aos dados -» pesquisa -» apreensdo

2. Dados em suporte na posse das AJ/OPC ou acessiveis através desse suporte

= pesquisa/pericia -» apreensdo

———

APREENSAO DE DADOS INFORMATICOS
REGIME GERAL

* O que pode ser apreendido

* dados ou documentos informaticos

* necessarios a produgdo de prova, tendo em vista a descoberta da verdade

* Modo de obtencao
+ Durante uma pesquisa informatica legitima
+ Nota: pesquisa do artigo 15/5 ainda é pesquisa

= Durante outro acesso legitimo (pericia informatica/analise forense)
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APREENSAO DE DADOS INFORMATICOS
REGIME GERAL

* Competéncia para ordenar

* Regra: autoridades judiciarias
* despacho fundamentado a ordenar ou autorizar
* Excepc¢ado: OPC's por iniciativa propria:
* no decurso de pesquisa informatica legitimamente ordenada e executada:

« voluntariamente consentida por quem tiver a disponibilidade ou controlo desses
dados, desde que o consentimento prestado fique, por qualquer forma, documentado;

« casos de terrorismo, criminalidade violenta ou altamente organizada, quando haja
fundados indicios da pratica iminente de crime que ponha em grave risco a vida ou a
integridade de qualquer pessoa;

* quando haja urgéncia ou perigo na demora;

———

APREENSAO DE DADOS INFORMATICOS
REGIME GERAL

* Modos de apreensao (nao taxativo) - 4

1. Apreensdo do suporte onde estd instalado o sistema ou apreensdo do suporte onde estdo
armazenados os dados informaticos, bem como dos dispositivos necessarios a respectiva
leitura;

2. Realiza¢do de cépia dos dados, em duplicado, em suportes auténomos;

*  Uma das copias serd junta ao processo e a outra serd selada e confiada ao secretario judicial dos
servigos onde o processo correr 0s seus termos;

3. Preservagdo, por meios tecnolégicos, da integridade dos dados, sem realizagdo de copia
nem remogao dos mesmos;

ou
4. Eliminagdo nao reversivel ou bloqueio do acesso aos dados.

(3 e 4 ndo sdo verdadeiras apreensdes, pois se ndo se lhes sequir umas das apreensdes 1 ou 2 ndo ha forma
de utilizar tais dados como prova)

B —
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—

APREENSAO DE DADOS INFORMATICOS
REGIMES ESPECIAIS

1. Artigo 16/3 —“Dados pessoais ou intimos” |

2. Artigo 16/5 — Sistemas informaticos utilizados para o exercicio da advocacia e das
actividades médica e bancaria (aplica-se, com as necessarias adaptac¢des, as regras e
formalidades previstas nos artigos 180.¢ e 181.2 CPP ), sistemas informaticos utilizados para o
exercicio da profissdo de jornalista (aplica-se, com as necessérias adaptacbes, as regras e
formalidades previstas no Estatuto do Jornalista.)

3. Artigo 16/6 - O regime de segredo profissional ou de funcionario e de segredo de Estado
previsto no artigo 182.° do Cddigo de Processo Penal é aplicavel com as necessarias
adaptagdes.

4. Artigo 17.° - Mensagens de correio electronico ou registos de comunicagbes de natureza
semelhante

—

APREENSAO DE DADOS INFORMATICOS
REGIMES ESPECIAIS

* Dados pessoais ou intimos

= Artigo 16/3: Caso sejam apreendidos dados ou documentos informaticos cujo contetdo s?ia
susceptivel de revelar dados pessoais ou intimos, que possam por em causa a privacidade
do respectivo titular ou de terceiro, sob pena de nulidade esses dados ou documentos sdo
apresentados ao juiz, que ponderara a sua jun¢do aos autos tendo em conta os interesses do
caso concreto.

« Aplica-se a:
+ dados ou documentos informaticos ja apreendidos

+ cujo conteddo seja susceptivel de revelar dados pessoais ou intimos, que possam pdr em causa a privacidade do
respectivo titular ou de terceiro
* apenas nicleo mais restrito

* Formalismo:
+ o0sdados ou documentos sdo apresentados ao juiz, que ponderard a sua jungdo aos autos tendo em conta os interesses
do casoconcreto;
* suporte autdénomo so com esses dados
* MP & que apresentars, justificande o seu releve probatéria
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APREENSAO DE CORREIO ELECTRONICO
OU DE NATUREZA SEMELHANTE

DIREITOS FUNDAMENTAIS A TUTELAR

* Direito a inviolabilidade da correspondéncia?
* Aberta?

* Direito a inviolabilidade das telecomunicac¢ées?

Artigo 34.° CRP
(Inviolabilidade do domicilio e da correspondéncia)
1. O domicilio e o sigilo da correspondéncia e dos outros meios de

comunicagdo privada sdo inviolaveis.

4. E proibida toda a ingeréncia das auteridades publicas na correspondéncia,
nas telecomunicagdes e nos demais meios de comunicagdo, salvos os casos
previstos na lei em matéria de processo criminal.
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DIREITOS FUNDAMENTAIS A TUTELAR

* Direitoainv Artigo 26.9 CRP
(Outros direitos pessoais)
SCGERERN 1 A todos sdo reconhecidos os direitos & identidade pessoal, ao
desenvolvimento da personalidade, a capacidade civil, a cidadania, ao bom
Il Rlslt nome e reputacdo, a imagem, a palavra, a reserva da intimidade da vida
privada e familiar e a proteccdo legal contra quaisquer formas de
discriminacgao.

*+ Ja termin

* Direito a reserva da intimidade da vida privada > liberdade de comunicar >

comunicar com seguranga e confianga > dominio e autocontrole sobre a
comunicagao

_ ———

DIREITOS FUNDAMENTAIS A TUTELAR

Em materia de apreensao de dados informaticos armazenados de mensagens
de correio electronico ou de registos de comunicagdes de natureza
semelhante, nunca estaremos nem completamente dentro, nem
completamente fora quer do ambito do segredo das telecomunicagédes,
quer do ambito do segredo da correspondéncia.

Mas estaremos sempre perante perigo de ofensa de direitos fundamentais,
como ao desenvolvimento da personalidade, a garantia da liberdade
individual, & autodeterminagédo existencial e privacidade, e por isso com
necessidade de tutela adequada.
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AMBITO DE APLICACAO DO
ARTIGO 17.° DA LCC

Artigo 17.°

Apreensao de correio electronico e registos de comunicagdes de natureza semelhante

Quando, no decurso de uma pesquisa informatica ou outro acesso legitimo a um sistema
informatico, forem encontrados, armazenados nesse sistema informatico ou noutro a que
seja permitido o acesso legitimo a partir do primeiro, mensagens de correio electrénico ou
registos de comunicagdes de natureza semelhante, o juiz pode autorizar ou ordenar, por
despacho, a apreensdo daqueles que se afigurem ser de grande interesse para a descoberta
da verdade ou para a prova, aplicando-se correspondentemente o regime da apreensdo de

correspondéncia previsto no Codigo de Processo Penal.
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Artigo 17.°

Apreensao de correio electronico e registos de comunicagdes de natureza semelhante

Quando, no decurso de uma pesquisa informatica ou outro acesso legitimo a um sistema

informatico, forem encontrados, armaze se sistema informatico ou noutro a que
seja permitido o ace JENEEIIISNNNRSITIINE O, Mensagens de correid~electronico ou

antes da apreensdo

registos de comunic

Acesso aos dados que estejam na
despacho, a apreensdo daqueles que se afigurem ser de gJEREIE TN ET eI avel o LXCHITE
da verdade ou para a prova, aplicando-se correspondentdia

correspondéncia previsto no Codigo de Processo Penal.

Artigo 17.°

Apreensao de correio electronico e registos de comunicagdes de natureza semelhante

Quando, no decurso de uma pesquisa informatica ou outro acesso legitimo a um sistema

informatico, forem encontrados, armazenados nesse sistema informatico ou noutro a que
. g w Lw . - 0 / ’ .

seja permitido o acesso legitimo a partir do primeiro, mensagens de carreio electronico ou

registos de comunicag¢des de natureza semelhante, o juiz po Utorizar ou ordenar, por

despacho, a apreensdo daqueles que se afigurem ser de-grande interesse para a descoberta

da verdade ou para a prova, aplicando-se bnsdo de
a . . 7 i V.G., servidores de correio electronico
correspondéncia previsto no Codigo de Pr:
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Artigo 17.°

Apreensao de correio electronico e registos de comunicagdes de natureza semelhante

Quando, no decurso de uma pesquisa informatica ou outro acesso legitimo a um sistema
informatico, forem encontrados, armazenados nesse sistema informatico ou noutro a que
seja permitido o acesso legitimo a partir do primeiro, mensagens de correio electronico ou

registos de comunicagdes de natureza semelhante ' € autorlzar u ordenar, por

despacho, a apreensdo daqueles que nde i
da verdade ou para a prova, aplicand ente o de
correspondéncia previsto no Codigo de Processo Penal.

Artigo 17.°

Apreensao de correio electronico e registos de comunicagdes de natureza semelhante

Quando, no decurso de uma pesquisa informatica ou

Apenas dados de trafego de outras transmissces

informatico, forem encontrados, arm nesse electrénicas de mensag
seja permitido o acessoTegitimo a partir do primeiro, mensagens de correio electronico ou
el

registos de comunica¢des de natureza semelhante, o juiz pode autorizar ou ordenar, por
despacho, a apreensdo daqueles que se afigurem ser de grande interesse para a descoberta
da verdade ou para a prova, aplicando-se correspondentemente o regime da apreensdo de

correspondéncia previsto no Codigo de Processo Penal.
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Artigo 17.°

Apreensao de correio electronico e registos de comunicagdes de natureza semelhante

Quando, no decurso de uma pesquisa informatica ou outro acesso legitimo a um sistema
informatico, forem encontrados, armazenados nesse sistema informatico ou noutro a que
seja permitido o acesso legitimo a partir do primeiro, mensagens de correio electronico ou

registos de comunicagdes de natureza semelhante, o juiz pode autorizar ou ordenar, por

despacho, a apre o daqueles Mem ser de grande interesse para a descoberta
da verdad para a prova, aplicando-se corr?po‘ndentemente o regime da apreensdo de

oceq

Através de servico telefonico — SMS, EMS, M

NOTA 1

* Todas as comunicacgdes, independentemente do seu conteldo, entre pessoas
humanas
* N&o releva se ha ou ndo ofensa a privacidade

« Podem, por isso, ndo ter qualquer conteldo privado (e.g., newsletters, publicidade e
correio electrénico nao solicitado em geral)

« Porém, terdo de ser necessariamente comunicacbes entre pessoas humanas, ndo entre
maquinas
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NOTA 2

* Outros dados armazenados (“ficheiros”), ainda que eventualmente tenham sido
transmitidos por correio electrénico ou semelhante?
+ Nao!

* Depois de separados da mensagem que os transmitiu, sdo dados informaticos iguais a
generalidade dos demais ai armazenados, podendo nem ser possivel determinar a sua
origem.

Os dados transmitidos e armazenados poderdo ser de qualquer natureza — imagem, som
(e.g., voz), texto — e podem subsistir armazenados no sistema informatico do utilizador
depois de ter sido eliminada a mensagem que os transmitiu.

« Assim devera suceder, por exemplo, mesmo com facturas electronicas de servigos de
telecomunicagdes, ainda que detalhadas (com listagens de telefonemas feitos e
mensagens de texto enviadas) - tal como sucede exactamente com aquelas recebidas em
papel por correio corporeo: depois de abertas as cartas, as facturas sdo documentos iguais
a quaisquer outros.

NOTA 3

* Distincdo entre mensagens abertas e nao abertas / lido e nao lido?
* Nao! Nio ha reais bases para fundamentar nessa ilusdo do lido/ndo lido diferentes
niveis de tutela juridica das mensagens de correio electronico ou semelhantes:
* O artigo ndo faz qualquer distin¢ao

+ A CCiber apenas distingue entre dados informaticos em transito (a recolher em tempo real — artigos
20.% e 21.9) e dados informaticos armazenados (artigo 19.2) —nao entre “abertas/fechadas”

* O aberto ou ndo aberto { lido ou ndo lido ndo é uma qualquer forma de proteccdo do conteddo da
mensagem, contrariamente ao que sucede com os envelopes no correio corpéreo

+ Nem todos os ESP (e-mail service providers) tém esses regimes
* Nao existem para alguns IM

* Nenhuma fiabilidade (configuragdo do utilizador; diversas plataformas)
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NOTA 4

* Distincdo entre mensagens que estdo nos servidores dos ESP e mensagens ja
descarregadas para os sistemas informaticos dos seus destinatarios?
* Nao
* Como determina-lo?

* Apos o download, as mensagens ficardo ou ndo no servidor do ESP conforme for a vontade do
utilizador. Podendo assim as mensagens ter sido descarregadas num dos suportes do utilizador
que ndo o pesquisado e, assim, ndo ser conhecido que ja houve esse download.

+ As mensagens poderdo ser descarregadas apenas parcialmente: apenas o cabecalho e o corpo,
deixando os anexos no servidor, que 50 serdo descarregados se e quando o utilizador o desejar.

*+ Dai que ndo deva fundar-se nesse aspecto qualquer solugdo juridica para tutela de direitos.

NOTA &

* O artigo 17.° aplica-se mesmo se existir consentimento de quem tem a
disponibilidade ou controlo dos dados?

* N3o

« «tal intervencdo [do juiz de instrugdo] imp&e-se apenas quando os dados pretendidos ndo
estdo acessiveis, quando ndo sdo espontaneamente fornecidos por quem pode dispor
deles livremente. S& nesses casos é obrigatdria a intervenc¢do do juiz de instrugdo, que tera
de ponderar e decidir qual dos valores conflituantes deverad prevalecer: o respeito pela
reserva da vida privada, ou o interesse da administracdo da justica.» TRG 15.10.2012
processo 68/10.1GCBRG.G1, Fernando Monterroso

* Se o arguido enviou ao ofendido mensagem por sms o seu destinatario pode fazer da
missiva 0 uso que entender, nomeadamente apresenta-la as autoridades judicidrias para
poder servir como prova de um crime de que é vitima. TRP 20-01-2016, p
1145/08.4PBMTS.P1, Artur Oliveira

113 - —




DIREITO PROBATORIO, SUBSTANTIVO E PROCESSUAL PENAL - 2019 E——

4. Apreensao de mensagens de correio electrénico e de natureza semelhante

o juiz pode autorizar ou ordenar, por
despacho, a apreensdo daqueles que se afigurem ser de grande interesse para a
descoberta da verdade ou para a prova, aplicando-se correspondentemente o regime da

apreensao de correspondéncia previsto no Codigo de Processo Penal.

%

A CORRESPONDENTE APLICACAO DO
REGIME DE APREENSAO DE
CORRESPONDENCIA PREVISTO NO CPP
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¢ O artigo 17.° determina a correspondente aplicacao do regime de apreensdo de
correspondéncia do CPP, ndo a aplica¢do integral.

* A remissdo para o CPP nao pode sobrepor-se ao regime especial de prova electronica
previsto na LCC — esta so deve ser feita naquilo que nao contrariar o ja previsto na
propria LCC:

= O artigo 17.9 da LCC ndo tem previsdo sobre invalidades, pelo que deve operar a remissao para
o CPP, aplicando-se o regime do artigo 179.%;

+ O artigo 17.° da LCC n&o tem previs3o sobre a apreensdo de correspondéncia electrénica ou
semelhante entre o arguido e o seu defensor, pelo que deve operar a remissdo para o CPP (s6
sera admissivel se o juiz tiver fundadas razGes para crer que aquela constitui objecto ou
elemento de um crime);

NOTAS DE COMPARACAQO CPP - LCC

CPP-179.° LCC=17.°

Aplica-se a correspondéncia em
transito ou ainda nao aberta

N&o ha verdadeiramente regime
de aberto/fechado
N

Catalogo (estar em causa crime
—— punivel com pena de prisao
superior, No seu Maximo, a 3 anos)

[ z

O artigo 17.° ndo tem catalogo
|(artigo 11{1)
LY

H % 8

A correspondéncia tern de ser
—— expedida pelo suspeito ou lhe ser Pode respeitar a qualquer pessoa
dirigida
Critério de necessidade — grande Critério de necessidade — grande
——— interesse para a descoberta da _- interesse para a descoberta da

verdade ou para a prova verdade ou para a prova
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PROCEDIMENTOS DE SELECCAQO E APREENSAO

"0 juiz (que tiver autorizado ou

ordenado a diligéncia) é a e, B
i g ) OPC'’s e Ministério Publico
primeira pessoa a tomar

conhecimento do conteods” tomam primeiro conhecimento
(artigo 179/3 CPP)

PROCEDIMENTOS DE SELECCAO E APREENSAO

i. LetradalLei

* Legislador poderia simplesmente ter dito “a apreensdo de mensagens de correio
electrénico ou registos de comunicacdes de natureza semelhante é aplicavel o regime
de apreensao de correspondéncia previsto no CPP”. N3o o quis fazer...

* "... ojuiz pode autorizar ou ordenar, por despacho...”

* Autorizar pressupde que a iniciativa é de outrem, do Ministério PUblico, e que é desse a
selecgdo das comunicages cuja apreenséo se autorizara ou ndo. A ndo ser assim, o juiz de
instrugdo nunca se limitaria a autorizar, antes sempre ordenaria a apreenséao, deixando
sem sentido aquilo que o legislador expressamente inseriu na redacgdo do artigo 17.°.

* Ministério PUblico ndo pode requerer a apreensdo das mensagens de correio electrénico
ou semelhantes que se afigurem ser de grande interesse para a descoberta da verdade ou
para a prova se nao as conhece
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PROCEDIMENTOS DE SELECCAO E APREENSAO

ii. Coeréncia do sistema de tutela de direitos

* Nos casos mais graves para a privacidade e para o inviolabilidade das
telecomunicagdes dos artigos 16/3 e 18.9, respectivamente, os OPC's e o Ministerio
Publico podem e devem tomar primeiro conhecimento do conteddo; nos casos
menos graves, quando pode nem sequer existir qualquer violagdo de privacidade, por
que razdo e que e o juiz de instrug@o que o deve fazer?

« Também nos casos do 16/3 deveria ser o juiz de instru¢do?

* Mas na intercepcdo ja houve prévia intervencdio do juiz de instrugdo?...

PROCEDIMENTOS DE SELECCAO E APREENSAO

iii. Diferencas de natureza entre o correio corporeo e correio electronico ou
semelhante

. Fundamento para, na apreensdo de correspondéncia, ser o juiz 0 1.2 a tomar conhecimento -
assegurar que o conteudo da correspondéncia estava efectivamente nela contida (ndo é para
impedir que outros que ndo o juiz tomem conhecimento do contetido dessa correspondéncia
em caso de irrelevancia probatoéria)

. Tal ndo faz sentido na correspondéncia electrénica e semelhante: esta ndo esta fechada, nem é
alterdvel

*  Nao ha nenhuma real garantia (v.g., para a privacidade) no conhecimento das mensagens de
correio electrénico ou semelhantes ser em primeiro lugar do juiz: tal ndo pode impedir o MP
de, depois, a essas mensagens ter acesso, nomeadamente para poder recorrer da decisdo de
ndo apreensdo do juiz.

*  Agarantia estd apenas na decisdo de apreensdo/ndo apreensdo e essa ndo é minimamente
afectada pelo conhecimento prévio pelo Ministério Publico do conteido das mensagens.
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PROCEDIMENTOS DE SELECCAO E APREENSAO

A operacao de “desencapsulamento” ndo é minimamente equiparavel a
abertura de correspondéncia corporea prevista no artigo 179.° do CPP.

Dados informaticos “encapsulados” que se supde serem mensagens de
correio electronico ou semelhantes ndo sdo o equivalente a correspondéncia
fechada:

porque aquela nunca esteve fechada;

porque ndo visa (nem consegue) assegurar a integridade do invélucro;

porque por si nao significa tomar conhecimento do conteudo das
mensagens.

PROCEDIMENTOS DE SELECCAO E APREENSAO

iv. Acusatorio e competéncias do juiz de instru¢ao

« E imperativo constitucional respeitar a fungdo do Ministério Piblico como titular do
inquérito e do juiz de instrugcdo como juiz de garantias.

A interpretacdo conjugada do artigo 17.° da LCC e do artigo 179.° do CPP no sentido de ai fun-
dar uma norma com o sentido de que é o juiz de instru¢do que, no inquérito, em primeiro lugar
toma conhecimento das mensagens de correio electrénico ou semelhantes e que é ele que,
oficiosamente, procede a selec¢do daquelas que sdo de grande interesse para a descoberta da
verdade ou para a prova, para além de ndo se traduzir em qualquer real garantia, viola a
estrutura acusatoria do processo, pois essa € matéria essencial a direc¢do do inquérito e a
defini¢do do seu objecto, assim comprometendo a posi¢do de imparcial juiz das liberdades.

* A interpretacdo que criticamos coloca no juiz de instrucdo a competéncia para
verdadeiramente investigar os factos noticiados e impor ao Ministério PUblico a utilizagdo
de concretos meios de prova

* Deve proceder-se a uma interpretagao conforme a Constituigado
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FORMALISMOS

PESQUISA — APREENSAO — JUNCAO

1. OPC's procedem a pesquisa / selec¢do
2. Apresentagao ao Ministério Piblico

3. Ministério PUblico toma conhecimento e apresenta ao juiz de instrugdo com requerimento
fundamentado indicando aqueles que sao de grande interesse para a prova

= Em suporte autonomo so com esses dados
= Dados ndo estdo formalmente apreendidos, mas estéo... (por apreensdo do suporte ou por copia)

4. Juiz de instrucdo aprecia o requerimento do Ministério Publico e profere decisdo
(fundamentada), determinando a apreensdo e jungdo aos autos daqueles que forem de
grande interesse para a prova;

= Osqueforem apreendidos, sdo juntos ao processo (sdo valoraveis)

= Sendo forem todos os apresentados, tera de se fazer novo suporte s6 com os apreendidos

B —
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PRAZOS

1. OPC's procedem a pesquisa / selec¢do ? 72 h
2. Apresentagao ao Ministério Piblico

3. Ministério PUblico toma conhecimento e apresenta ao juiz de instrugdo com requerimento
fundamentado indicando aqueles que sdo de grande interesse para a prova

= Em suporte autonomo so com esses dados ? 1 0 d
* Dados ndo estdo formalmente apreendidos, mas estdo... (por apreensdo do suporte ou por copia)

4. Juiz de instrucdo aprecia o requerimento do Ministério Publico e profere decisdo
(fundamentada), determinando a apreensdo e jungdo aos autos daqueles que forem de
grande interesse para a prova

= Osqueforem apreendidos, sdo juntos ao processo (sdo valoraveis) ? 1 0 d

= Se ndo forem todos os apresentados, tera de se fazer novo suporte s6 com os apreendidos

———

DESTINO DAS MENSAGENS DE CORREIO ELECTRONICO OU
SEMELHANTES NAO APREENDIDAS

* Destruicao?

* Conservagao?

» Os dados informaticos a que se aplica o artigo 17.° sdo dados armazenados que poderiam ter
sido interceptados, em tempo real, através dos meios de obtenc¢do de prova previstos nos
artigos 187.° e 188.° do CPP (SMS, EMS e MMS) ou no artigo 18.° da LCC (e.g., mensagens de
correio electrénico e instant messaging).

* Assim, quanto ao regime da destruicdo/devolucdo, sendo o artigo 17.° omisso e ndo
oferecendo o artigo 179.° do CPP resposta satisfatdria, deve aplicar-se o regime do artigo
188/6 CPP, ex vi do artigo 28.° da LCC. Sendo os dados da mesma natureza, deve o regime de
conservagao ser o mesmo.

Tudo o que nao se enquadre no 188/6 CPP devera manter-se armazenado.

B —
120 - —




DIREITO PROBATORIO, SUBSTANTIVO E PROCESSUAL PENAL - 2019 E——

4. Apreensao de mensagens de correio electrénico e de natureza semelhante

CONHECIMENTOS FORTUITOS

* Pesquisainformatica ou outro acesso legitimo a um sistema informatico no processo original

« Catalogo do artigo 11/1 LCC (em abstracto, qualquer tipo de crime)

+ N&o ha qualquer dmbito subjectivo

* No processo original, as mensagens poderdo estar ja apreendidas (art 17.9) ou apenas armazenadas
« Copias exactas (hashing — e suportes esterilizados)

* Nenhuma intervengdo havera do juiz de instrugcdo do processo original (se em inquérito)

+ A decisdo de apreensdo (afericdo do “grande interesse para a descoberta da verdade ou para a
prova") sera do juiz de instrucdo do processo de destino

* Se apreensao for recusada, devolugéo do suporte ao processo original (apos transito)

* O mesmo para “dados pessoais ou intimos” (163 LCC)
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5. MEDICINA LEGAL E IDENTIFICACAO BIOLOGICA: PRINCIPIOS DE GENETICA FORENSE

Francisco Corte-Real *

Palavras-chave: Genética forense, ADN

Resumo: Este artigo constitui um texto de apoio a todos os que, ndo sendo especialistas na drea da
Genética Forense, necessitem de interpretar os relatdrios elaborados pelos laboratérios que realizam
pericias neste campo das ciéncias médico-legais e forenses.

Trata-se de um texto de apoio cientifico, que ndo aborda aspectos juridicos, éticos ou outros, também
de extrema relevancia nesta area. Este texto discute apenas os principais aspectos necessarios a
correcta compreensdo dos relatérios periciais, sendo apresentado em linguagem acessivel a quem ndo
trabalha neste campo.

Constituindo a Genética Forense uma area cientifica extremamente vasta, prédiga em tratados, livros e
revistas, condensa-la num pequeno texto nada mais é do que enunciar os conhecimentos minimos
indispensdveis a sua compreensao.

Sdo expostos os principios que fundamentam a generalidade das pericias, ndo se discutindo situagées
mais complexas ou excepcionais nem procedimentos que se encontram ainda em processo de
investigacdo.

Assim, é apresentada uma breve revisdo de conceitos relevantes nesta matéria, sdo expostas algumas
noc¢des de genética de populagbes, sdo referidos procedimentos a seguir na colheita de amostras
biolégicas e sdo descritos os principais fundamentos relativos as pericias nas trés areas em que,
usualmente, se subdivide a Genética Forense: identificacbes biolégicas de parentesco, criminalistica
biolégica e identificacdo genética individual.

. Introducao

. Genética populacional

. Cromossoma Y

. Cromossoma X

ADN mitocondrial

. Colheita de amostras

. InvestigacgGes bioldgicas de parentesco
. Criminalistica bioldgica

. Identificacdo genética individual
10. Consideragdes finais
Referéncias bibliograficas

Video

* Presidente do Instituto Nacional de Medicina Legal e Ciéncias Forenses; Professor da Faculdade de Medicina da
Universidade de Coimbra.
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1. Introdugao

A Genética Forense apoia-se, fundamentalmente, no estudo do ADN (acido
desoxirribonucleico) que se encontra no nucleo das células (nos cromossomas) ou fora do seu
nucleo (nas mitocondrias).

Mitocdndrias

Figura 1 - Localizacdo do ADN numa célula.

No nucleo de cada célula humana existem 46 cromossomas, distribuidos por 23 pares (22
pares de cromossomas ndo sexuais ou autossomas e um par de cromossomas sexuais - XX na
mulher e XY no homem). Cada um dos 23 pares possui informacdo proveniente do pai e
informacgdo proveniente da mae. As células reprodutoras (espermatozoides e dvulos) possuem
apenas 23 cromossomas.
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Figura 2 - Pares cromossomicos.

Cada marcador genético (regido especifica do ADN que se pretende estudar) estd presente
num determinado local (locus), podendo apresentar diferentes formas ou varidveis (alelos)
gue constituem um determinado perfil genético (resultado da analise de uma amostra).

N N\

[ 1
alelol - . H alelo2
|

Figura 3 - Locus e alelos de um marcador genético.
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Os alelos transmitidos pelo pai e pela mae poderdo ser iguais (homozigoto) ou diferentes
(heterozigoto).

Homozigoto
alelo1 . H alelo1
S -
~ tocus
Heterozigoto
alelo 1 - [ ulelo2
H““m_‘h“‘- .///
locus

Figura 4 - Homozigoto e heterozigoto.

Por regra a informagdo é transmitida de forma inalterada de pais para filhos, pelo que,
mediante compara¢do com o pai e com a made, em cada marcador genético de um par
cromossémico € possivel saber-se o alelo proveniente do pai e o alelo proveniente da mae.

Contudo, por vezes, pode ocorrer uma mutacdo na formacdo do espermatozoide ou do

ovulo, pelo que o(s) alelo(s) de um filho pode(m) ndo ser igual(ais) ao(s) do(s) seu(s)
progenitor(es).

Pretenso Pai Miie

Figura 5 - Transmissdo de alelos - mutagao.
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Nas mitocOndrias existe um outro tipo de ADN (o ADN mitocondrial) transmitido apenas pela
mae. A heranca materna deve-se ao facto de as mitocondrias se encontrarem no citoplasma do
6vulo que vai ser fecundado pelo espermatozoide. Assim, contrariamente ao ADN presente nos
cromossomas no nucleo do ovo (ou zigoto) decorrente da fecundag¢do (que resulta da jungao
de 23 cromossomas do espermatozoide com 23 cromossomas do évulo), as mitocondrias
presentes no zigoto sao apenas1 provenientes do évulo.

46 XX 46 XY

e -

23X 23X 23Y

Figura 6 - Transmissdo do ADN mitocondrial.

O ADN é constituido por uma dupla hélice, formada por nucledtidos que possuem um
aclcar (desoxirribose), um grupo fosfato e uma base nitrogenada. Existem quatro tipos de
bases no ADN: adenina (A), citosina (C), guanina (G) e timina (T), cuja sequéncia varia entre

H

Figura 7 - Constituicdo do ADN.

diferentes individuos®.

! Alguns estudos apresentam a possibilidade de transmissdo residual de ADN mitocondrial pelo
espermatozoide. Contudo, essa possibilidade ndo constitui um obstaculo a adequada andlise do ADN
mitocondrial em contexto forense.

> Na dupla cadeia do ADN, as bases estdo organizadas aos pares, em que a adenina se liga sempre a
timina e a citosina se liga sempre a guanina. Assim, usualmente apenas se apresentam as bases de um
dos lados da dupla cadeia pois de imediato se inferem as bases complementares.
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A analise da sequéncia em que as bases estdo colocadas ao longo da cadeia de ADN, num
determinado marcador genético (ou polimorfismo de ADN), constitui o principal método
diferenciador e identificador de individuos, permitindo o objectivo primordial da Genética
Forense.

GTCCATTCCCGATCCAATGACTGGTACGCA
/ ACCTGGAACTTTGCAGTAACGTCCCAGTTG
CTTGTCCAAGTGTCAGTCAGGTCAATGCGT
AACGTCCAGTTTGTCGTCAGTAACAGCTCA
TTCGTCAGTCAGTCCAGTCAGTCCACGTCA

CCGTGTCAGTCAGTCAGTCGAGACTCCAGT

Figura 8 - Constituicdo de um marcador genético.

Os laboratérios analisam marcadores genéticos (cuja localizacdo nos pares cromossémicos €
conhecida) com vista a identificacdo dos alelos presentes. E possivel o estudo simultaneo de
varios marcadores genéticos através do uso de sistemas multiplex que possuem um poder
informativo muito elevado.

i
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Figura 9 - Localizagdo de marcadores genéticos.

Os marcadores genéticos mais comumente utilizados sdo designados por microssatélites®. A
sua variabilidade (polimorfismo) resulta, essencialmente, do facto de serem constituidos por
unidades repetitivas (usualmente entre 2 a 7 pares de bases) cujo numero total pode ser
distinto entre alelos e é mensuradvel. A designa¢do do alelo reflecte o nimero de unidades
repetitivas que possui.

’Na lingua inglesa designados por short tandem repeats (STRs).
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- AAACTGGTOGGTCGGTCGGTCGGTCGGTCATGTTA -
1 2 3 4 5 6

Alelo 6

- AAACTGGTCGGTCEGTUGGTIGGTOGGTCGGTCGGTCATGTTA -
1 2 3 4 5 6 1 8
Alelo8

Figura 10 - Microssatélites.

Dado que se utilizam apenas marcadores usualmente designados como ndo codificantes”
(com excepg¢do da amelogenina, que nos informa quanto ao sexo da pessoa a quem pertence
a amostra, tal como ocorre com os marcadores do cromossoma Y), apds a identificagdo dos
alelos de cada marcador genético hda que se proceder as comparacdes necessarias. A
Genética Forense necessita da realizacdo de estudos comparativos para a concretizagdo dos
objectivos identificativos. Neste ambito, existem "amostras-problema" cuja identificacdo é
desconhecida e "amostras-referéncia" cuja identificacdo é conhecida pelo que sdo utilizadas
como padrao comparativo.

As comparacgdes a realizar serdo especificadas em cada uma das trés areas tradicionais em que
se divide a Genética Forense: investigacdo bioldgica de parentesco, criminalistica bioldgica e
identificacdo genética individual.

A identificacdo genética de um individuo assenta no principio de que cada pessoa possui um
perfil genético diferente (excepto no caso de gémeos verdadeiros - monozigdticos) e que
amostras provenientes de uma pessoa possuem o mesmo perfil genético.

2. Genética populacional

Independentemente da drea em que se enquadra um determinado caso (investigacdo
bioldgica de parentesco, criminalistica bioldgica e identificagdo genética individual), uma
comparagdo entre uma amostra-problema e uma amostra-referéncia podera permitir dois
tipos de conclusao: incompatibilidade (ou exclusdo) e compatibilidade (ou inclusdo).

No caso de incompatibilidade, importa analisar se se trata de uma verdadeira exclusdo ou se
existe alguma outra explicacdo para tal discrepancia (como, por exemplo, a ocorréncia de
uma mutacdo, como anteriormente referido).

* Considera-se ADN n3o codificante aquele que, segundo os conhecimentos cientificos existentes, nao
permite a obtencdo de informacgdo de salde ou de caracteristicas hereditarias especificas. Nalguns
paises é ja usual a utilizacdo de outros marcadores que nos podem revelar, com maior ou menor grau de
probabilidade, informagdo sobre as caracteristicas fisicas da pessoa a quem pertence a amostra.
Podendo ser também usados em Portugal, por questdes de natureza ética ndo sdo estudados na rotina
pericial.
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No caso de compatibilidade, importa saber se o alelo (ou o perfil genético) coincidente entre a
amostra-problema e a amostra-referéncia é muito raro na populagdo (o que aumenta a
probabilidade de a amostra-problema pertencer ao dador da amostra-referéncia, pois ha
muito poucas pessoas com esse alelo ou perfil genético) ou é muito frequente na populagdo
(o que diminuiu a probabilidade de a amostra-problema pertencer ao dador da amostra-
referéncia, pois pode pertencer a muitas outras pessoas).

-

Figura 11 - Comparagdo com a populagao.

Assim, previamente a realizacdo dos exames de Genética Forense hd a necessidade de se
conhecer a maior ou menor raridade dos alelos (ou dos perfis genéticos) na populagao que se
utiliza para comparacdo e que designamos usualmente por populac¢do de referéncia.

A obtencdo das frequéncias alélicas numa determinada populagdo pode ser realizada
através do estudo de, por exemplo, 100 individuos escolhidos ao acaso. Pelo método da

"contagem" poderd ser obtido o numero de cada um dos alelos presentes e,
consequentemente, ser feita uma estimativa das frequéncias alélicas da populagdo®.

PR
P

freq (V) =1720 =085 freq(A) =320=0.15

AA

Figura 12 - Frequéncias alélicas.

PopulagGes diferentes possuem, muitas vezes, frequéncias alélicas distintas, pelo que ndo é
indiferente a populacdo de referéncia que se utiliza para comparagdo, face a maior ou

> Para haver constancia das frequéncias alélicas ao longo das geragdes tem de ocorrer o designado
equilibrio Hardy-Weinberg (estabelecido em 1908 pelo matematico inglés e pelo médico alemao), que
se verifica numa populagdo de grande tamanho, quando os individuos dessa populagdo se cruzam entre
si ao acaso (panmiticamente) e ndo se verificam factores que alterem significativamente as frequéncias
iniciais, como, por exemplo, mutagdes, selec¢des ou movimentos migratérios relevantes.
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menor probabilidade de encontrar, nessa populagao, o alelo (ou o perfil genético) coincidente
entre a amostra-problema e aamostra-referéncia.

3. Cromossoma Y

Existindo apenas nos individuos do sexo masculino e sendo transmitido de forma
inalterada® de pai para filho (na auséncia de mutagdes), o cromossoma Y apresenta
caracteristicas de grande relevancia para a Genética Forense. A transmissdo inalterada de pais
para filhos tem como consequéncia o facto de que todos os homens da mesma familia
possuem um cromossoma Y igual.

Figura 13 - Transmissdo do cromossoma Y.

No caso de uma investigacdo de paternidade (se o filho for do sexo masculino), o estudo do
cromossoma Y pode ser Util em situagdes em que o pretenso pai, bem como os pretensos avos
paternos, estejam ausentes, dado que poderemos utilizar para comparagao o cromossoma Y
de um outro familiar do sexo masculino da linhagem paterna.

No caso de o cromossoma Y do filho ser diferente do cromossoma Y do pretenso pai (ou, na
sua auséncia, do familiar pela linhagem paterna utilizado para comparacdo), poderemos
afirmar que ndo existe coincidéncia. No caso de o cromossoma Y do filho ser igual ao
cromossoma Y do pretenso pai (ou do familiar pela linhagem paterna utilizado para
comparacdo), poderemos afirmar a existéncia de uma coincidéncia. Contudo, deveremos ter
sempre em consideracdao que todos os homens da mesma linhagem paterna partilham o
mesmo cromossoma Y, podendo ser um familiar o verdadeiro pai bioldgico.

No caso de uma investiga¢do de criminalistica bioldgica, o estudo do cromossoma Y pode ser
util, por exemplo, em casos de crimes de natureza sexual em que uma colheita vaginal da
vitima pode apresentar uma mistura de sémen com células vaginais. Se forem estudados os
marcadores autossémicos poderemos encontrar quatro alelos (dois da vitima e dois do
agressor) ou mais alelos no caso de dois ou mais agressores. Pode ser particularmente dificil a
identificacdo dos alelos do agressor se a quantidade de sémen presente na mistura for muito
inferior a quantidade de células vaginais (0o que acontece com frequéncia). O estudo do
cromossoma Y é muito importante nestas misturas pois as vitimas de crimes de natureza

6 . . e~ L. .
Na sua maior parte, pois tem uma regido pseudo-autossomica que pode recombinar com o

cromossoma X.
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sexual sdo maioritariamente do sexo feminino e os agressores do sexo masculino. Dado que
cada agressor possui apenas um cromossoma Y’, a observacdo de mais do que um
cromossoma Y nas misturas referidas leva-nos a considerar a presenca de material de mais de
um individuo do sexo masculino.

No caso de o cromossoma Y de um alegado agressor ser diferente do cromossoma Y
encontrado na vitima, poderemos afirmar que ndo existe coincidéncia. No caso de o
cromossoma Y de um alegado agressor ser igual ao cromossoma Y encontrado na vitima,
poderemos afirmar a existéncia de uma coincidéncia. Contudo, tal como afirmado para as
investigacbes de paternidade, deveremos ter sempre em consideragao que todos os homens
da mesma linhagem paterna partilham o mesmo cromossoma Y, podendo ser um familiar o
verdadeiro agressor.

Em resumo, o facto de todos os individuos de sexo masculino de uma mesma familia
(linhagem paterna) partilharem o mesmo cromossoma Y pode constituir uma vantagem (pois
permite a compara¢do com familiares afastados numa linhagem paterna) mas também
pode constituir uma dificuldade, se outro homem da mesma linhagem puder ser o pai
bioldgico (numa investigacdo de paternidade) ou puder ser o verdadeiro agressor (numa
investigacdo criminal).

4. Cromossoma X

Numa pessoa do sexo masculino (os cromossomas sexuais sdao XY), o cromossoma X é
proveniente necessariamente da mae. Numa pessoa do sexo feminino (os cromossomas
sexuais sdo XX), um cromossoma X é proveniente da mde e o outro cromossoma X é
proveniente do pai.

Figura 14 - Transmissdo do cromossoma X.

Assim, o cromossoma X pode ser util na confirmagcdo do parentesco entre um pai e uma
filha, entre uma mae e um filho ou entre uma mae e uma filha. Pode ser util na confirmacao
do parentesco entre a avé paterna e uma neta, quando os pais estdao desaparecidos, por
exemplo. Sendo pouco analisado na rotina da actividade pericial forense, o cromossoma X
pode ser importante, desighadamente, numa investigacdo de filiacdo (especialmente quando
o pretenso pai ndo estd presente, podendo ser feita a comparagdo com um familiar), numa

7 .
Excepto em cromossomopatias.
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investigacdo de maternidade ou na identificacdo de caddveres. Pode ser util, também, na
investigacao de casos de incesto.

Em casos de identificagdo de cadaveres recorre-se frequentemente ao ADN mitocondrial.
Contudo, ndo havendo familiares pela linha materna disponiveis para comparag¢do ou quando o
tipo de ADN mitocondrial encontrado for frequente na populacdo, podera ser util o estudo
do cromossoma X.

5. ADN mitocondrial

Existindo nos individuos de sexo masculino e do sexo feminino e sendo transmitido de
forma inalterada da mae para os filhos (na auséncia de mutagbes), o ADN mitocondrial
apresenta caracteristicas de grande relevancia para a Genética Forense. A transmissdo
inalterada da mae para os filhos tem como consequéncia o facto de que todas as pessoas da
mesma linhagem materna possuem um ADN mitocondrial igual.

Figura 15 - Transmissdao do ADN mitocondrial.

A importancia do ADN mitocondrial em Genética Forense assenta ndo apenas na
possibilidade de se poder utilizar para comparagdo familiares afastados mas também na
viabilidade do seu estudo em amostras com células sem nlcleo (por exemplo em cabelos
cortados ou pele descamada por ac¢do do sol) ou em amostras degradadas (pelo facto de o
ADN mitocondrial ser muito resistente a degradacdo, dado ser de reduzidas dimensdes e
possuir multiplas cépias em cada célula). Esta resisténcia a degradacdo tem permitido a
obtencdo de resultados quando ndo é ja possivel a identificacdo genética através dos
cromossomas.

Assim, o ADN mitocondrial pode ser utilizado em situacdes de investigacdao de maternidade
na auséncia da pretensa mae (porque se a pretensa mae estiver presente é preferivel o estudo
dos autossomas) e ndo haja familiares préximos para comparagdo através do estudo dos
marcadores autossémicos (por exemplo os pretensos avés maternos), dado que poderemos
utilizar para comparagao um(a) familiar pela linhagem materna.

Contudo, deveremos ter sempre em consideracao que todas as pessoas da mesma linhagem
materna partiiham o mesmo ADN mitocondrial. Em resumo, o facto de todos os
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individuos da mesma linhagem materna partilharem o mesmo ADN mitocondrial pode
constituir uma vantagem (pois permite a compara¢do com familiares afastados numa
linhagem materna) mas também pode constituir uma dificuldade (se no dmbito de uma
catastrofe o corpo puder pertencer a outro familiar da mesma linhagem materna)®.

6. Colheita de amostras

Qualquer tipo de material bioldgico podera permitir uma identificacdo genética, pelo que
nenhuma amostra deve ser desconsiderada no ambito de uma investigagdo. Quanto mais
degradada estiver uma amostra ou quanto menor for a sua dimensdo mais dificil podera ser a
sua identificacdo genética. Assim, nestas condi¢cBes, maior cuidado deverd haver no
cumprimento dos correctos procedimentos de colheita, acondicionamento e transporte
das amostras.

A colheita de amostras constitui uma fase muito importante e com repercussao muito
significativa nos resultados finais de uma identificacdo genética. Contrariamente aos
procedimentos laboratoriais, usualmente do conhecimento de todos quantos trabalham
num laboratdrio de Genética Forense, a realizagdo das colheitas de material bioldgico é
frequentemente concretizada por pessoas menos habilitadas, o que poderd inviabilizar o
sucesso da identificagdo.

Previamente a recolha, é importante o registo fotografico que evidencie a posicdao das
amostras e a sua dimensdo. Além disso, é relevante o registo das condi¢es em que cada
amostra foi encontrada.

Como principio, deverd colher-se uma quantidade significativa de amostra sem a recolha de
outras substancias adjacentes e sem a juncdo de quaisquer conservantes que possam
prejudicar a andlise.

Procedimentos gerais a seguir na colheita de amostras bioldgicas:

A) Evitar a contaminacdo da amostra com ADN estranho

- Evitar a presenca de estranhos isolando o local

- N3ao falar, tossir ou espirrar sobre as amostras

- Uso de luvas estéreis ou limpas, mascaras, toucas e protectores de vestuario
- Embalagem separada de cada amostra

- Mudanga de luvas na colheita de diferentes amostras

- Uso de utensilios de recolha estéreis ou limpos (bisturis, tesouras, pincas, etc.)

- Mudanca de utensilios de recolha em diferentes amostras.

® Um dos problemas na interpretacdo dos resultados consiste no aparecimento de diferentes tipos de
ADN mitocondrial na mesma pessoa, o que se designa por heteroplasmia
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B) Evitar a degradacdo da amostra

- Enviar o mais rapidamente possivel para o laboratério (ndo sendo possivel, até 48h
manter no frigorifico, mais do que esse tempo congelar)

- Evitar o calor
- Deixar secar as amostras a temperatura ambiente
- Evitar a humidade

- Utilizar invélucros de papel e ndo de plastico.

Q) Manter a cadeia de custddia da amostra

- Identificar correctamente a amostra, indicando se se trata de uma amostra-problema ou
de umaamostra-referéncia®

- Indicar a data e a hora da colheita
- Indicar as condi¢cdes de armazenamento
- Indicar o nome de quem realizou a colheita e assinar

- Garantir a inviolabilidade da amostra.

Procedimentos especificos a seguir na colheita de amostras bioldgicas:

A) Mancha himida em suporte transportavel (peca de roupa, por exemplo)

- Deixar secar a mancha

—  Transportar o suporte sem qualquer intervengdo na mancha.

B) Amostra liquida

- Sendo em grande quantidade, recolher com pipeta e colocar em tubo ou fazer
uma mancha em cartdo absorvente (por exemplo no caso de sangue)

- Sendo em pequena quantidade, recolher com zaragatoa.

Q) Mancha seca em suporte transportavel

—  Transportar o suporte sem qualquer intervengdo na mancha.

D) Mancha seca em suporte n3o transportével

- No caso de suporte absorvente, recortar a mancha

- No caso de suporte ndo absorvente, raspar com bisturi ou absorver com
zaragatoa humedecida em agua destilada.

° Alerta-se para o extremo cuidado necessario ndo apenas na identificagdo das amostras-problema mas
também das amostras-referéncia, designadamente para evitar situagdes de fraude na identificagdo, por
exemplo, de suspeitos em investigacGes criminais ou de pretensos pais nas investigacOes de
paternidade.
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E) Outros vestigios (pélos ou cabelos, por exemplo)

- Recolher com ping¢a ou outro instrumento adequado.

Pelo facto de serem especificos da intervencdo do perito médico, os procedimentos de
colheita de amostras bioldgicas em vitimas de agressdo sexual ou em cadaveres, entre outros,
nao sdo descritos neste capitulo.

7. Investigagoes bioldgicas de parentesco

No ambito de uma investigacdo bioldgica de parentesco, importa que se defina, previamente a
realizacdo da pericia, se é pretendida uma investigacdao de paternidade, uma investigacdo de
maternidade, uma investigacdo de filiacdo (se for pretendida a averiguacdo da paternidade e
da maternidade) ou a relacdo de parentesco que se pretende averiguar.

No ambito de uma investigacdo bioldgica de paternidade (a relacdo de parentesco mais
frequentemente averiguada) nem sempre se tem a possibilidade de analisar o(s) pretenso(s)
pai(s), além da mae e do filho. Quando o pretenso pai ja faleceu poderao ser analisados os
seus restos cadavéricos e (tal como quando o pretenso pai esta desaparecido) poderdo ser
analisadas amostras de familiares ou amostras colhidas em objectos pessoais por si utilizados.

No que se refere a participacdo da mde numa investigacdo de paternidade, é sempre
preferivel que tal ocorra, para uma melhor conclusao da pericia.

Poderemos resumir os resultados de uma investigacdo biolégica de paternidade nas
seguintes conclusdes:

i) Diversas incompatibilidades em varios marcadores genéticos entre o perfil do pretenso

pai e o perfil do filho; neste caso podera considerar-se que o pretenso pai esta excluido
da paternidade do individuo em questdo;

i) Uma ou duas incompatibilidades, o que poderd significar a ocorréncia de uma ou

duas mutacBes'®, por exemplo, ou que o pretenso pai poderd n3o ser o pai da crianga,
podendo ser um familiar préximo do pretenso pai; nestas situa¢des deve ser feito o estudo por
sequencia¢do para melhor interpretacdo do que ocorreu e a analise de um maior nimero
de marcadores genéticos;

iii) Resultados inconclusivos, por auséncia de material biolégico ou sua elevada

degradacdo, por exemplo, ou pelo facto de a paternidade estar a ser investigada através de
familiares do pretenso pai cuja informacdo genética disponibilizada ndo foi suficientemente
esclarecedora para permitir a conclusdo da pericia (por serem poucos familiares ou porque

% As taxas de mutacdo dos microssatélites usualmente utilizados em Genética Forense situam-se em
cerca de 1/1000.
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0s parentescos nao sao muito préximos nem directos);

iv) Compatibilidade entre o perfil do pretenso pai e o perfil do filho; neste caso ha

que calcular o valor do indice de paternidade (representado por IP) e/ou da

probabilidade de paternidade® (representado por P ou W*):

X e
AP P= iV

Figura 16 - indice de paternidade (IP) e probabilidade de paternidade (P).

O valor de IP representa o numero de vezes mais provavel da verificacdo dos resultados
genéticos obtidos se o individuo em estudo for filho bioldgico do pretenso pai (X)
comparativamente a ser filho de outro individuo ao acaso da populagdo, nao
relacionado geneticamente com o pretenso pai (Y). Para vérios marcadores genéticos
procede-se a multiplicacdo dos seus valores.

No célculo do valor de P, com base no teorema de Bayes®®, é igualmente comparada a
probabilidade do individuo em estudo ser o pai (X) relativamente a outro homem ao acaso da
populagdo, ndo relacionado geneticamente com o pretenso pai (Y).

Como anteriormente referido, importa saber qual a populacdo de referéncia com a qual
devem ser feitos os estudos comparativos, populacdo que devera ter sido previamente
analisada para conhecimento das respectivas frequéncias.

Usualmente é desejdvel que se atinja um valor de IP igual ou superior a 1000000 e de P
igual ou superior a 99,9999%", nunca se atingindo, contudo, o valor de P de 100%. Se apds o
estudo de um conjunto de marcadores genéticos for atingido um valor baixo, deverdo
ser analisados mais marcadores genéticos para que se atinjam os valores referidos. A medida
qgue se vai aumentando o numero de marcadores analisados, vamos obtendo valores
progressivamente mais elevados. Em cada novo marcador analisado, quanto mais raro na
populacdo for o alelo transmitido pelo pai, maior serd a subida do valor de IP e de P. Ou seja,
previamente a realizacdo de uma andlise ndo sabemos quantos marcadores necessitaremos
para atingir os valores referidos, pois tal dependera da maior raridade ou maior frequéncia,
na populagdo, dos alelos transmitidos pelo pai em cada marcador genético. Poderemos
afirmar, contudo, que o laboratdrio devera estudar os marcadores necessarios para atingir
os valores anteriormenteindicados.

' N3o sendo o mais correcto sob o ponto de vista cientifico é o mais facilmente perceptivel e desejado
pelos destinatarios.

Y Da palavra alema wahrscheinlichkeit, que significa probabilidade.

B3 Usualmente assume-se um valor a priori de 0,5.

" Alguns laboratdrios estabelecem 99,99% como valor minimo desejavel.
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No entanto, na presenca de material biolégico degradado, em que apenas se consigam
resultados nos marcadores com alelos mais pequenos (porque a degradagdo afecta
preferencialmente os alelos maiores) ou na auséncia do pretenso pai e ndo havendo familiares
proximos (quanto mais afastados os familiares, mais dificil podera ser a obteng¢ao de valores
elevados), o IP e o P poderao ser inferiores a 1000000 e a 99,9999% respectivamente.

Apesar de por vezes utilizada, ndo devera ser apresentada a escala de Hummel pois a
qualificacdo verbal do valor da prova deve ser assumida pelo julgador e ndo fixada
previamente.

Probabilidade de paternidade (%) Predicado verbal
maior que 99.73 paternidade “praticamente provada™
entre 99.0 ¢ 99.73 — paternidade “extremamente proviavel™
entre 950 ¢ 990 paternidade “muito provivel™
entre 90.0 ¢ 950 —— paternidade “provivel™
entre 80.0 ¢ 90.0 “indicios de paternidade™
entre 50.0 ¢ 80.0 duvidosa

entre 10.0 ¢ 50.0 indefinid

Figura 17 - Escala de Hummel.

8. Criminalistica bioldgica

As amostras existentes no ambito da criminalistica bioldgica caracterizam-se, usualmente,
por diminuta quantidade do material, elevada degradacdo e ocorréncia de misturas.

Assim, é extremamente importante que sejam seguidos os correctos procedimentos de
colheita das amostras e que os procedimentos laboratoriais sejam os adequados a cada
situagdo. Com tais cuidados pretendemos obter o maior nimero possivel de marcadores
genéticos com resultados e sem fendmenos de contaminacdo, assegurando-se sempre a
manutencdo da cadeia de custddia da amostra.

As amostras mais frequentemente analisadas no ambito da criminalistica bioldgica sdo
sangue, sémen, saliva, pélos/cabelos e pele, no contexto de homicidios, crimes de natureza
sexual, ofensas a integridade fisica, roubos e furtos, acidentes de viagao, etc.”

B Sob o ponto de vista técnico-cientifico, é aconselhavel que os estudos comparativos entre a(s)
amostra(s)-problema e a(s) amostra(s)-referéncia de um mesmo processo sejam realizados no mesmo
laboratdrio. Considerando o facto de que o Instituto Nacional de Medicina Legal e Ciéncias Forenses e o
Laboratdrio de Policia Cientifica da Policia Judiciadria partilham competéncias nesta drea, foi estabelecido
um acordo (informal) entre as duas instituicdes no sentido de que o laboratério que receber a amostra-
problema deverd realizar o estudo analitico de todas as amostras do processo, inexistindo determinacao
judicial em contrario. A titulo de exemplo, no caso do INMLCF colher uma amostra de sémen numa
vitima de um crime de natureza sexual e a PJ colher uma amostra-referéncia a um suspeito, todas as
amostras deverdo ser analisadas pelo INMLCF. No caso de a PJ colher uma amostra-problema no local
de um crime e o INMLCF receber o suspeito para recolha da amostra-referéncia, todas as amostras
deverdo ser analisadas pelo LPC. O bom relacionamento e cooperagdo entre estas duas instituicdes do
Ministério da Justica tem permitido que este acordo ndo escrito vigore desde ha mais de duas décadas.
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As misturas encontradas nas amostras colhidas no ambito de uma investigacdo criminal
poderdo possuir material proveniente:

a) Do(s) agressor(es) (frequentemente desconhece-se o numero de agressores

envolvidos);

b) Da(s) vitima(s) (no caso, por exemplo, de zaragatoas vaginais, anais, bucais, em marcas
de mordedura, em raspados subungueais) - para se saber quais os alelos da mistura
pertencentes a vitima devera ser obtido o perfil genético da vitima para comparacao;

¢) Dol(s) profissional(ais) (é facil a contaminacdo com ADN proveniente de quem realiza

a colheita, se ndo forem seguidos os procedimentos indicados) - a obtencdo prévia dos
perfis genéticos dos profissionais que realizam colheitas constitui uma das formas de
detectar a existéncia de contaminacao;

d) De outra(s) pessoa(s) (sem qualquer relagdo com o crime, que possam ter estado no

local antes ou depois da ocorréncia do crime) - esta circunstancia deverd ser tida em
consideragdo pelo julgador no caso de coincidéncia de perfis genéticos.

Poderemos resumir os resultados de uma investigacdo em criminalistica bioldgica nas
seguintes conclusdes:

i) Incompatibilidade entre o perfil do suspeito e o perfil da amostra; neste caso

podera afirmar-se que a amostra ndo pertence ao suspeito;

ii) Resultados inconclusivos (por auséncia de material bioldgico ou sua elevada

degradacdo, porexemplo);

iii) Compatibilidade entre o perfil do suspeito e o perfil da amostra; neste caso ha

que calcular o valor de LR ("likelihood ratio", também designada razdo de verosimilhanga ou
razdo bayesiana de probabilidades):

probabilidade do resultado s¢ a mancha for do suspeito
probabilidade do resultado se a mancha for de outro individuo

Figura 18 - Likelihood ratio (LR).

O valor de LR representa o niumero de vezes mais provavel de se observar os resultados
genéticos obtidos se a amostra pertencer ao suspeito comparativamente a se a amostra
pertencer a outro individuo ao acaso da populagdo, ndo relacionado geneticamente com o
suspeito. Como anteriormente referido, importa saber qual a populacdo de referéncia com
a qual devem ser feitos os estudos comparativos, populacdo que deverd ter sido
previamente analisada para conhecimento das respectivas frequéncias.
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Apesar de por vezes utilizada, ndo deverd ser apresentada a escala de Evett pois a
qualificacdo verbal do valor da prova deve ser assumida pelo julgador e nao fixada
previamente.

LR Forga do resultade
1-33 —_— fraca
33-100 moderada
100 - 330 boa
330 - 1000 —_— forte
> 1000 — muito forte

Figura 19 - Escala de Evett.

A base de dados de perfis de ADN, criada em Portugal pela Lei n.2 5/2008, de 12 de
Fevereiro, cujo funcionamento ndo discutiremos no presente capitulo, constitui uma
ferramenta importante no apoio a investigagdo criminal.

9. Identificagao genética individual

As pericias de identificacdo genética individual poderdo ser requeridas com o objectivo da
identificacdo de um individuo isolado (ou parte de um individuo) ou no contexto de
multiplas vitimas (como, por exemplo, num desastre de massa). Juntamente com as
impressdes digitais e os registos dentdrios, a identificacdo genética individual constitui
um método seguro na identificacdo de vitimas, entre outras caracteristicas individualizantes.

No ambito de um desastre de massa, numa fase inicial de investigacdo importa saber-se
exactamente o que é pretendido:

— Qual arelevancia da identificacdo genética no acidente em estudo?

—  Pretende-se a identificagdo de todos os fragmentos ou a identificacdo de todas as
vitimas?

—  Trata-se de um acidente aberto (com nimero de vitimas desconhecido) ou fechado
(com numero de vitimas conhecido)?

— Qual o tamanho minimo dos fragmentos a analisar?
—  Osservigos tém capacidade para realizar todas as pericias?
— Queoutros laboratérios poderdo apoiar?

—  Outros aspectos relevantes?

E prioritaria a definicdo de procedimentos a diversos niveis:

—  Colheita, acondicionamento, transporte e preservagao das amostras
—  Cadeia de custddia

—  Controlo de qualidade
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- Procedimentos laboratoriais / marcadores a analisar
— Interpretacdo de resultados

- Painel de peritos

—  Custos das pericias

—  Comunicagdo a familiares

—  Comunicagado social

- etc...

Principais amostras-referéncia utilizadas para comparacao:

A) Amostras de familiares (para comparacao indirecta)

—  Pais bioldgicos
—  Conjuge e filhos bioldgicos
- Irmaos com 0s mesmos pais

- Outros familiares

B) Amostras da pessoa desaparecida (para comparacgao directa)

—  Escovas de dentes

—  Escovas de cabelo ou pentes

—  Laminas ou maquinas de barbear
- Copos

—  Envelopes e selos

—  Fronhas de almofadas

- Roupa interior

- Bidpsias, sangue para analises médicas, dentes, cabelos ou outras amostras previamente
colhidas

—  Qualquer outra amostra que possa conter material bioldgico

C) Amostras jd identificadas

Principais problemas relativamente as amostras de familiares:

- ExclusOes de paternidade
- Mutagbes

- Auséncia de familiares directos.
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Principais problemas relativamente as amostras da pessoa desaparecida:

—  Autenticidade (pode ser de outra pessoa)

—  Contaminagdo (pode ter sido utilizada também por outra pessoa).
Assim, sempre que possivel e para acautelar os problemas referidos, devera ser realizada
uma comparacao directa e, simultaneamente, uma comparacao familiar.

10. Consideragoes finais

Independentemente da drea em que se processa a identificacdo genética, os relatdrios
periciais deverdo evidenciar todos os procedimentos seguidos, para que, se necessario, possa
ser realizado o contraditério. Os relatdrios deverdo mencionar, entre outros aspectos, qual
a entidade requisitante, caracteristicas das amostras analisadas, equipamentos e
metodologias utilizadas, frequéncias alélicas usadas como populacdo de referéncia,
calculos estatisticos efectuados, resultados e conclusGes. Como em todas as areas da
medicina legal e ciéncias forenses, a transparéncia e a seguranc¢a nos resultados terdo
sempre de constituir uma prioridade.

Importa referir que os laboratérios de Genética Forense deverdo estar acreditados e deverdo
cumprir as normas técnico-cientificas emanadas pela Sociedade Internacional de Genética
Forense.

Além dos marcadores genéticos referidos, outros polimorfismos constituem uma
possibilidade real, ndo obstante a sua menor utilizacgdo. Destacamos os SNPs ("single
nucleotide polymorphisms") que consistem em variagdes pontuais, num Unico par de bases,
muito abundantes, faceis de analisar, que podem ser estudados em fragmentos pequenos
existentes em amostras degradadas, apresentando maior estabilidade com taxas de mutagdo
muito baixas, apesar de serem, por isso, menos discriminativos.

Os marcadores informativos da ancestralidade (origem geogrédfica) e os marcadores
fenotipicos (cor dos olhos, cor dos cabelos, etc.) constituem novas ferramentas de grande
utilidade para a Genética Forense.

Também a epigenética, permitindo a discriminacdo de irmdos gémeos verdadeiros, o
conhecimento do tipo de amostra em andlise, a sua idade, entre muitos outros aspectos,
tem trazido novas possibilidades a Genética Forense.

Novos equipamentos e novas metodologias, como a sequenciacdao paralela massiva do
ADN, estdo a proporcionar informac¢des extremamente relevantes a esta area das Ciéncias
Forenses.
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14h30 O Estatuto da Vitima e a Jurisprudéncia do TEDH
Paulo Pinto de Albuquerque, Juiz do TEDH

15h15 Crimes e contra-ordenagdes fiscais

Rui Marques, Procurador da Republica
16h00 Debate

Moderagédo: José Quaresma, Juiz de Desembargador e docente do
CEJ
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CENTRO DE ESTUDOS JUDICIARIOS

FormMACAO CONTINUA 2018/2019

CRERBRUIRRRARINA NS

Temas de Dlrelto Penal e Processual Penal

Ac¢ao de Formagao Continua Tipo C

Lisboa = 8 e 15 de fevereiro de 2019 = CEJ — Auditoério
Porto = 8 e 15 de margo de 2019 = Tribunal da Relagdo do Porto, 42 Piso - Sala do Pintor Augusto Gomes -
Palacio da Justica, Campo Martires da Patria

Destinatarios: Juizes/as e Magistrados/as do Ministério Publico. Advogados/as e outros/as profissionais da area forense.

Programa: 3.2 dia — 8 de margo — Porto

10h00 Dosimetria da pena: liberdade decisoéria e critérios de 14h30 Do prazo de 48h a que se alude no n° 1, do art.® 28.°, da

harmonizagao CRP, e no art.® 141.°, do CPP, e dos limites que o MP

. ) . deve observar quando ordena a detengdo para
Simas-Santos, Juiz Conselheiro interrogatério

10h45 Debate Cruz Bucho, Juiz Desembargador no Tribunal da Relagéo

de Guimaraes
11h00 Pausa
15h15 Juiz de instrugdoljuiz de garantias: dificuldades na

11h30 Anomalia psiquica e inimputabilidade identificagdo de um sujeito processual
Silvia Alves, Juiza de Direito, Assessora do Tribunal Mouraz Lopes, Juiz Conselheiro do Tribunal de Contas
Constitucional

16h00 Debate
12h15 Debate
Moderagéo: Luis Silva Pereira, Procurador-Geral Adjunto e Diretor-

Moderagéo: Raquel Desterro, Procuradora-Geral Distrital do Porto Adjunto do CEJ
CENTRO
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CRERBRUIRRRARINA NS

Temas de Dlrelto Penal e Processual Penal

Ac¢ao de Formagao Continua Tipo C

Lisboa = 8 e 15 de fevereiro de 2019 = CEJ — Auditoério
Porto = 8 e 15 de margo de 2019 = Tribunal da Relagdo do Porto, 42 Piso - Sala do Pintor Augusto Gomes -
Palacio da Justica, Campo Martires da Patria

Destinatarios: Juizes/as e Magistrados/as do Ministério Publico. Advogados/as e outros/as profissionais da area forense.

Programa: 4.2 dia — 15 de margo — Porto

10h00 Vicios das sentencas e vicios do julgamento 14h30 Medicina legal e identificagdo biologica
Francisco Mota Ribeiro, Juiz Desembargador no Tribunal Francisco Corte Real, Professor na Faculdade de Medicina
da Relagéo do Porto da Universidade de Coimbra

10h45 Debate 15h15 Intervengdes médicas e consentimento

11h00 Pausa André Dias Pereira, Professor na Faculdade de Direito

da Universidade de Coimbra
11h30 Gestao processual de processos penais

Filipe Preces, Procurador da Republica 16h00 Debate

Anténio Gomes, Juiz de Direito

Raul Cordeiro, Juiz de Direito Moderagéo: Patricia Naré Agostinho, Procuradora da Republica e
docente do CEJ

12h15 Debate

Moderagéo: Alexandre Oliveira, Juiz de Direito e Docente do CEJ
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