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Apresentacao

Dando continuidade a publicagdo da série de e-books da coleccdo Formagdo — Ministério
Publico “Trabalhos Tematicos de Direito e Processo Penal”, o Centro de Estudos Judiciarios
tem o grato prazer de proceder a divulgacao dos volumes que compreendem os trabalhos

tematicos realizados pelos auditores de justica do 2.° ciclo, do 32.° Curso de Formacao.

Como introdugao a estes volumes remete-se, em grande medida, para as consideracdes

efectuadas no momento da publicagdo dos seus antecessores.

Sem embargo, ndo sera de mais salientar que as fases designadas por 2.° Ciclo e Estagio,
que se desenrolam num contexto puramente judicidrio e que correspondem a dois tercos
de toda a formacao inicial organizada pelo Centro de Estudos Judicidrios, constituem um
tempo e um lugar onde se visa a qualificacdo de competéncias e praticas e o conferir de
uma coerente sequéncia ao quadro de objectivos pedagdgicos e avaliativos definidos como

estruturantes para a preparacao dos futuros magistrados do Ministério Publico.

Neste contexto, a par da formacdo pessoal (o saber e o saber-ser) é fundamental continuar a
desenvolver nessas fases formativas a dimensdo institucional, traduzida na aquisicao e
aperfeicoamento de competéncias, cultura, ética e deontologia judicidrias (o saber-fazer e o

saber-estar).

Os e-books que agora se publicam recolhem o conjunto dos trabalhos elaborados pelos
auditores de justica do Ministério Publico em formacdo no 2.° ciclo para a denominada
semana temdtica, enquanto componentes de um modelo de avaliacdo que pretendeu

privilegiar fins formativos.

A centralizacao da actividade onde foram publicamente apresentados, a dinamizacdo que
nela imprimiram os seus promotores, e o bom acolhimento que a iniciativa teve por parte
dos formandos, permitiu confirmar o seu significado e impacto efectivo na execucdo de

uma estratégia pedagdgica coerente.



A

A apresentagao dos trabalhos tematicos serviu de teste a validacdo das competéncias
praticas que foram sendo adquiridas na comarca junto dos formadores, ao mesmo tempo
que se avaliaram competéncias de adequacao e de aproveitamento quanto a todos os
auditores, uma vez que a aludida apresentacdo ocorreu na mesma oportunidade, perante
os mesmos avaliadores e perante os pares, que assim também beneficiaram de efectiva

formacao.

Tratou-se, pois, de uma excelente oportunidade para apreciar competéncias relativas a
todos os parametros avaliativos, tanto no que se refere ao estrito aproveitamento como,

também, a adequacao.

Pelo trabalho escrito foi possivel avaliar, entre outros, o conhecimento das fontes, a
destreza do recurso as tecnologias de informagdo e comunicagdo, a eficacia da gestao da
informacgao, a gestao do tempo, o dominio dos conceitos gerais, o nivel de conhecimentos
técnico-juridicos, a capacidade de argumentagao escrita e oral, a capacidade de sintese ou o
nivel de abertura as solu¢Oes plausiveis. Por seu turno, a apresentacdo oral permitiu fazer
um juizo sobre aspectos da oralidade e do saber-estar, sociabilidade e adaptabilidade
(trabalho de equipa), permitindo igualmente a apreciacdo da destreza de cada auditor no
que respeita a capacidade de investigacdo, a capacidade de organizacdao e método, a
cultura juridica, a capacidade de ponderacdo e, sobretudo, a atitude na formacgdo, que tem

de ser (ainda que dificil e exigente) uma atitude de autonomia e responsabilidade.

A ténica na preparagao e supervisdao dos trabalhos pelos coordenadores regionais assentou
sobretudo nos aspectos da pratica e da gestao do inquérito ou da gestao processual, que
sao tao mais importantes quanto impdem aos auditores uma transicao entre a teoria e a

pratica, evitando-se trabalhos com intuito e contetdido exclusivamente académico.

E inegével que alguns temas tém dificuldades associadas, mesmo na circunscricdo de um
objecto passivel de tratar em espaco e tempo limitados. Essa foi também uma
oportunidade de testar a capacidade de gestdo da informacdo e mesmo da destreza na
identificacdo e formulacdo das questbOes essenciais, o nivel de abertura as solu¢es

plausiveis, a autonomia e personalizacdo e o sentido pratico e objectividade. A op¢do do



auditor, face ao tempo e espac¢o limitados de que dispbe, envolvera sempre riscos e a
circunscricao do objecto do trabalho revelard a inteligéncia, o sentido pratico, o grau de
empenhamento individual e respectivo nivel de iniciativa, de capacidade de indagacao e de

capacidade de gestao da informacdo.

Estes trabalhos ndo pretendem que, através deles, o futuro magistrado cultive a polémica,
a retdrica ou o academismo do direito sem experiéncia e sem aplicacdo. Trata-se de uma
oportunidade para teorizar a pratica, em consonancia com a fase de formacao de 2.° ciclo,
fazendo com que a praxis se abra a pluralidade de contextos sociais, econdmicos,
comunicacionais, politico-legislativos, em aten¢dao concomitante aos sentimentos e
opinides sociais que fazem apelo as ideias de Justica, reclamando dos principios e normas a

capacidade de se adaptarem a esses contextos e as suas mutacdes.

Uma breve nota final descritiva da forma como se operacionalizou a elabora¢do destes

trabalhos:

Na sequéncia de prévias reuniées dos coordenadores com o Director Adjunto, foram

seleccionadas as tematicas que viriam a constituir o objecto dos trabalhos escritos.

Seguidamente foram difundidas aos auditores as seguintes orientacdes:

a) Um tema para cada grupo de 4 auditores de justica (sem possibilidade de repeticdo).
b) Cada trabalho tematico escrito seria individual, sujeito a avalia¢do.

c¢) A escolha do tema e a constituicdo de cada grupo de auditores por tema decorreu de
forma consensual entre os auditores de justica.

d) Foifixada uma data limite para o envio do trabalho escrito e do suporte da respectiva
apresentacao aos coordenadores regionais.

e) O trabalho escrito teve o limite de 30 paginas A4.

f) A apresentacdo oral teve lugar no Centro de Estudos Judiciarios, em Lisboa, em Junho
de 2018.

g) Nas apresentacdes orais foram utilizados meios de apoio, designadamente, o recurso

a data-show (suporte «powerpoint» ou «Prezi»).



h) Os auditores de justica que trabalharam o mesmo tema, sempre na prossecucdo do
conceito de trabalho em equipa, foram encarregados de se articularem entre si,
empreendendo as diligéncias necessdrias por forma a investirem, na oportunidade devida,
numa apresentagao oral que resultasse coordenada, Idgica e sequencial, sem repeticao de
conteudos e portanto operada num contexto de partilha de saber e de estudo e com
observancia do limite temporal fixado.

i) A comparéncia foi obrigatdria para todos os auditores de justica (incluindo nos dias

que ndo estiveram reservados a respectiva intervencdo).

Luis Manuel Cunha da Silva Pereira
Director-Adjunto do Centro de Estudos Judicidrios
Jorge Manuel Vaz Monteiro Dias Duarte
Coordenador Regional Norte — Ministério Publico
Angela Maria B. M. da Mata Pinto Bronze
Coordenadora Regional Centro — Ministério Publico
José Paulo Ribeiro de Albuquerque

Coordenador Regional Lisboa — Ministério Publico
Olga Maria Caleira Coelho

Coordenadora Regional Sul - Ministério Publico
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Notas:

Para a visualizacao correta dos e-books recomenda-se 0 seu descarregamento e a utilizacao do
programa Adobe Acrobat Reader.

Foi respeitada a opcao dos autores na utilizacao ou nao do novo Acordo Ortografico.

Os conteldos e textos constantes desta obra, bem como as opiniGes pessoais aqui expressas, sao
da exclusiva responsabilidade dos/as seus/suas Autores/as ndo vinculando nem necessariamente
correspondendo a posicao do Centro de Estudos Judicidrios relativamente as tematicas
abordadas.

A reproducgdo total ou parcial dos seus conteldos e textos estd autorizada sempre que seja
devidamente citada a respetiva origem.

Forma de citacdo de um livro eletrénico (NP405-4):

AUTOR(ES) - Titulo [Em linha]. a ed. Edi¢do. Local de edicdo: Editor, ano de
edicdo.
[Consult. Data de consulta]. Disponivel na internet: <URL:>. ISBN.

Exemplo:

Direito Bancario [Em linha]. Lisboa: Centro de Estudos Judicidrios, 2015.

[Consult. 12 mar. 2015].

Disponivel na

internet: <URL: http://www.cej.mj.pt/cej/recursos/ebooks/civil/Direito_Bancario.pdf.
ISBN 978-972-9122-98-9.

Registo das revisdes efetuadas ao e-book

Identificacdo da versao Data de atualizacao

1.% edicdo —04/04/2019
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1. Apreensao e utiliza¢do processual de meios de prova existentes em material informatico

1. APREENSAO E UTILIZACAO PROCESSUAL DE MEIOS DE PROVA EXISTENTES EM MATERIAL
INFORMATICO

Flavio Manuel Carneiro da Silva

I. Introducdo
Il. Objectivos
1. Conceptualizagdo
1.1. Introducdo
1.2. Criminalidade informatica
1.3. Prova digital
2. Enquadramento normativo
2.1. Introdugdo
2.2. Fontes internacionais
2.3. Lei n.2 109/2009, de 15 de Setembro
2.4. Lei n.232/2008, de 17 de Junho
3. Obtengdo da prova digital
3.1. Introdugdo
3.2. Prova digital voluntariamente disponibilizada e publicamente acessivel
3.2.1. Voluntariamente disponibilizada por quem tem disponibilidade/controlo
3.2.2. Prova digital publicamente acessivel
3.3. Prova digital obtida por via da injungdo
3.3.1. A competéncia do Ministério Publico
3.3.2. Aiinaplicabilidade ao arguido/suspeito e a profissionais sujeitos a sigilo
3.4. Prova digital coercivamente pesquisada
4. Apreensdo da prova digital
4.1. Introdugdo e delimitagdo
4.2. Procedimento e regime legal
4.3. Formas de apreensao
4.4. Correio electronico e comunica¢des semelhantes
4.4.1. Comunicagdes lidas versus Comunicagdes ndo lidas
lll. Conclusdo esquematica
IV. Referéncias bibliograficas

l. Introducao

A dependéncia social aos meios tecnolégicos e a proliferacdo da criminalidade cometida por
meio informatico sdo fendmenos incontornaveis da Sociedade de Informacao.

A investigacdo e a efectiva repressdo dos crimes informaticos, maxime crimes praticados
através da informatica, constitui hoje um desafio para o Estado, pela forma dissimulada e
potencialmente oculta que os encerra, designadamente quanto a sua autoria, mas também
pela capacitada propagacdo nociva inerente a interligacdo em rede dos sistemas informaticos.

Por outro lado, é inegdvel o contributo da prova armazenada em suporte informdtico na
investigacdo de qualquer crime, num momento histérico em que a localizac¢do, as preferéncias,
o circulo de amizades, as conversagdes, os elementos de trabalho, as fotografias, os videos,
sdo dados recolhidos e armazenados pelos sistemas informaticos.
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No plano judiciario atravessa-se, ainda, um periodo de grande indefinicdo quanto a margem de
actuacdo constitucionalmente e legalmente permitida a investigacdo e prossecucdo da acgdo
penal em confronto com o respeito pelos direitos fundamentais dos cidadaos.

Dificuldade potenciada pelos inimeros obstaculos na interpretacdo e aplicacdo do direito
constituido relativo a prova digital em processo penal, fruto de uma desconcertante insisténcia
do legislador em manter inalterado o quadro normativo-regulador da matéria, ndo so
sistematicamente disperso em vdrios diplomas como também de conteido aparentemente
conflituante.

Em todo o caso, assiste-se com agrado ao paulatino abandono da intuitiva necessidade de
integracdo dos fendmenos da criminalidade informatica e da recolha de prova digital aos
institutos juridicos classicos, por parte dos pensadores e aplicadores do Direito.

Il. Objectivos

Pretende-se analisar criticamente o regime de obtencdo e utilizagdo processual de prova
digital regulado pela Lei n.2 109/2009, de 15 de Setembro (Lei do Cibercrime), introduzindo
uma nova visdo conjugada das concretas medidas processuais legalmente previstas, por forma
a aproximar os entendimentos doutrinais e procedimentais a realidade técnico-empirica da
prova digital.

Com especial incidéncia na desmistificagdo da oportunidade de invocagao e utilizagdo do
regime da apreensdo de dados informaticos (artigo 16.2 e 17.2 da Lei do Cibercrime), tentar-se-
a definir em que situacGes e em que moldes deve ser dado cumprimento as regras processuais
ai previstas, designadamente, saber-se qual o papel do Ministério Publico e do Juiz de
Instrucdo na autorizacdo e validacdo da apreensdo da correspondéncia electrénico-
informatica.

1. Conceptualizagao
1.1. Introdugao

A correcta construcdo e interpretacdo dogmatica de uma realidade regulada pelo Direito ndo
dispensa um esforco de conceptualizacdo das suas diversas manifestacdes empirico-
naturalisticas e juridico-normativas.

A evolucado tecnoldgica e a complexidade tecnocientifica da computacdo e da informatica nao
facilitam o necessario trabalho de conceptualizacdo juridica dos intérpretes do Direito, cujos
conhecimentos na area estdo limitados, ndo raras vezes, a Optica do utilizador dos sistemas
informaticos e tecnoldgicos disponiveis.
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Este contexto tem potenciado a utilizacdo e densificagdo de multiplos conceitos operativos
qgue espelham uma mesma realidade e, por outro lado, a utilizagdo sinébnima de conceitos que
espelham realidades diferentes. Por essa razdo, importa antes de mais, esclarecer o sentido e
a abrangéncia dos conceitos mais utilizados nestes escritos, por forma a permitir uma melhor
compreensdo do seu conteudo.

1.2. Criminalidade Informatica

O conceito de criminalidade informatica abarca duas diferentes realidades criminolégicas,
quais sejam os crimes praticados contra os sistemas informaticos, actualmente previstos e
punidos no nosso sistema juridico no Capitulo Il da Lei n.2 109/2009, de 15 de Setembro (Lei
do Cibercrime) — falsidade informatica (artigo 3.2), dano relativo a programas ou outros dados
informaticos (artigo 4.92), sabotagem informatica (artigo 5.2), acesso ilegitimo (artigo 6.2),
intercepcdo ilegitima (artigo 7.2) e reproducdo ilegitima de programa protegido (artigo 8.2) -, e
os crimes praticados por meio de um sistema informdtico, aqui se englobando todo o crime
perpetrado com o recurso aos meios tecnoldgicos — e.g., a burla informatica (artigo 221.2 do
CP), a pornografia de menores (artigo 176.2 do CP), a devassa por meio de informatica (artigo
193.2 do CP), e em geral, os crimes de falsificagdo, os crimes contra a honra, entre muitos
outros.

Do um ponto de vista processual-penal é inoperante qualquer categorizagdo material do
espectro de crimes englobados no conceito de criminalidade informatica, adoptando-se um
sentido amplo capaz de abranger “toda a pandplia de actividade criminosa que pode ser
levada a cabo por meios informdticos, ainda que estes ndo sejam mais que um instrumento
para a sua prdtica, mas que ndo integra o seu tipo legal” (%), ja que para efeitos da obtengio
da prova digital, o regime legal ndo distingue uns dos outros (artigo 11.9, alineas a) e b), da Lei
n.2 109/2009, de 15 de Setembro).

1.3. Prova Digital

A prova digital pode ser definida como a “informag¢do passivel de ser extraida de um
dispositivo electrénico (local, virtual ou remoto) ou de uma rede de comunicagées” (%) (3).

Assim definida, a prova digital abarca n3o apenas os dados informaticos (%), incluindo os dados
de trafego (°), como também outros meios de prova que historicamente antecedem aquele
conceito, como as escutas telefénicas e a localizacdo celular (°).

! VENANCIO, Pedro Dias, “Lei do Cibercrime Anotada e Comentada”, 1.2 ed., Coimbra Editora, Coimbra, 2011, p. 16.
2 RAMOS, Armando Dias, “A Prova Digital em Processo Penal”, 1.2 ed., Chiado Editora, Lisboa, 2014, p. 86.

* BENJAMIM SILVA RODRIGUES define prova digital como “qualquer tipo de informagdo, com valor probatdrio,
armazenada em repositdrio electronico-digital de armazenamento, ou transmitida em sistemas e redes informdticas
ou redes de comunicagdes electronicas, privadas ou publicamente acessiveis sob a forma bindria ou digital”, in
RODRIGUES, Benjamim Silva, “Direito Penal Parte Especial”, Tomo |, Direito Penal Informatico-Digital, Coimbra,
2009, p. 722.
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Por essa razdo, e como veremos mais detalhadamente, a obtencdo de prova digital ndo
obedece a um regime legal unitario, muito embora a informacdo extraivel de dispositivos
electrénicos e de redes de comunicagdo assuma caracteristicas comuns, designadamente a sua
imaterialidade para efeitos de recolha e utilizagdo processuais.

A natureza imaterial da prova digital implica necessariamente uma corporizagdo no processo
que pode revestir diferentes formas — e.g. documental, reprodugdo mecanica -, sem que tal
pressuponha a perda da sua identidade electrénico-informatica. Assim, prova digital sera toda
a informacdo extraida de dispositivos electrénicos e/ou sistemas informaticos (’)
independentemente da forma de corporizagdo que podera revestir no processo (%).

O enderego de IP (Internet Protocol) utilizado para estabelecer uma ligagdo a Internet através da
qual se praticou um determinado crime é prova digital independentemente de no processo essa
informacgao vir corporizada sob a forma documental.

2. Enquadramento normativo
2.1. Introdugdo

Ao contrério da experiéncia de outros paises europeus (°) (*°), o legislador nacional decidiu n3o
integrar no Cddigo de Processo Penal o regime juridico regulador do Cibercrime, quer na sua
dimensdo substantiva quer na dimensdo processual, tendo optado por descentralizar o quadro
normativo-regulador da matéria, especialmente o regime processual da obtencdo da prova
digital, em varios diplomas legais.

* Definidos no artigo 2.2, alinea b) da Lei n.2 109/2009, de 15 de Setembro (Lei do Cibercrime) como “qualquer
representagdo de factos, informagées ou conceitos sob uma forma susceptivel de processamento num sistema
informadtico, incluindo os programas aptos a fazerem um sistema informdtico executar uma fungdo”.

> Definidos no artigo 2.9, alinea c) da Lei n.2 109/2009, de 15 de Setembro, como “os dados informdticos
relacionados com uma comunicagdo efectuada por meio de um sistema informdtico, gerados por este sistema como
elemento de uma cadeia de comunicagdo, indicando a origem da comunicagdo, o destino, o trajecto, a hora, a data,
o tamanho, a duragdo ou o tipo do servigo subjacente”.

’A intercepgdo de escutas telefdnicas e a localizagdo celular ndo serdo temas aqui abordados.

A defini¢do de sistema informatico vem plasmada no artigo 2.9, alinea a), da Lei n.2 109/2009, de 15 de Setembro:
“qualquer dispositivo ou conjunto de dispositivos interligados ou associados, em que um ou mais de entre eles
desenvolve, em execugdo de um programa, o tratamento automatizado de dados informdticos, bem como a rede
que suporta a comunicagdo entre eles e o conjunto de dados informdticos armazenados, tratados, recuperados ou
transmitidos por aquele ou aqueles dispositivos, tendo em vista o seu funcionamento, utilizagdo, protec¢io e
manutengdo”.

& Muito embora possa ser colocada em causa a fidedignidade da prova digital, por eventual falta de meios de
certificagdo (como a assinatura digital) — o que devera ser tido em conta nas boas praticas dos drgdos de policia
criminal -, esse é um problema de apreciagdo e valoragdo da prova.

° Na Alemanha, o Cddigo de Processo Penal regula os meios de obtengdo de prova, incluindo-se a apreensdo de
correspondéncia virtual, intercepgdo de telecomunicagdes e buscas em computadores. Em Espanha, o regime de
recolha da prova em ambiente digital (apreensdo de correspondéncia, intercep¢do de comunicagdes, escutas
telefénicas) vem regulado num Unico artigo da “Ley de Enjuiciamento Criminal”.

10 Aquando da Proposta de Lei n.2 289/X/4.2 (que serviu de base a Lei do Cibercrime), PAULO DA MESQUITA
defendia ja “a integragdo das regras [penais materiais e processuais do cibercrime] no Cédigo de Processo Penal”, in
“Processo Penal, Prova e Sistema Judiciario”, Coimbra Editora, Coimbra, 2011, p. 101.
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A obtencdo da prova digital estd actualmente regulada em trés diplomas legais: o Cédigo de
Processo Penal, a Lei n.2 32/2008, de 17 de Julho (que regula a conservagao de dados gerados
ou tratados no contexto da oferta de servigos de comunicagdes electrdnicas) e, ainda, a Lei n.2
109/2009, de 15 de Setembro (Lei do Cibercrime). Esta opcdo ndo tem sido isenta de criticas
na doutrina, dadas as assinalaveis incoeréncias das solucGes legais previstas nos diferentes
diplomas e as patentes dificuldades que o intérprete enfrenta na aplicacdo do direito
constituido.

A este propdsito JOAO CONDE CORREIA escreve: “persistindo numa estranha Idgica legislativa,
que tem resistido incélume ao irremedidvel volver dos tempos, o legislador nacional continua a
manter em vigor trés diplomas legais diferentes para reqular aspectos parcelares da mesma
realidade concreta. Esta trilogia, para além de acentuar o actual paradigma da descodifica¢do
e de negar a desejdvel centralidade normativa do Cddigo de Processo Penal, contribui para a
assimetria, para a incoeréncia das solu¢ées legais e, sobretudo, para o seu indesejdvel e
nefasto insucesso prdtico. A prova digital (...) continua mergulhada num verdadeiro pdntano
prdtico, e sobretudo, normativo, que so poderd ser superado mediante uma intervengdo
legislativa coerente, global e, cientificamente sustentdvel” (). Em sentido convergente,
ALBERTO GIL CANCELA constata que “o panorama legislativo actual revela incoeréncias, sendo
de tal forma complexo, que nos podemos deparar com duas situagcées aquando do confronto
normativo das leis existentes: ou estas se autonomizam ou convergem, superando-se
sucessivamente, dificultando a func¢do interpretativa. Ao sequir o caminho legislativo pluralista,
o legislador anarquizou o sistema, ndo permitindo ao espirito e a letra da lei a melhor
interpretagéo, complicando a sua aplicagdo legal” (*2).

Apesar das assinaldveis incongruéncias, cremos ser viavel analisar e interpretar o regime de
forma sistematicamente consistente, resistindo a tentacdo de, a par e passo, procurar nas
solugGes classicas do processo penal a resposta aos problemas especificos do mundo digital,
devendo sim encetar-se um esfor¢co de harmonizacdo e coeréncia no confronto entre a
realidade técnico-empirica e o regime introduzido pela Lei n.2 109/2009, de 15 de Setembro

(Lei do Cibercrime).

2.2. Fontes Internacionais

A natureza transfronteirica do fendmeno da criminalidade informatica justifica a abundante
actividade legislativa aos niveis Internacional e Europeu que tem vindo a influenciar e

padronizar os regimes juridico-reguladores nacionais da matéria.

Destacam-se, pela sua influéncia na legislacdo portuguesa, a Convengao sobre o Cibercrime do
Conselho da Europa, de 23 de Novembro de 2001, a Decisdo-Quadro n2 2005/222/JAl, do

n CORREIA, Jodo Conde, “Prova Digital: as leis que temos e a lei que deviamos ter”, Revista do Ministério Publico,
139, Julho : Setembro de 2014, pp. 29-30.

12 CANCELA, Alberto Gil Lima, “A Prova Digital: Os meios de obtengdo de prova na Lei do Cibercrime”, Dissertagao de
Mestrado, Faculdade de Direito da Universidade de Coimbra, Coimbra, 2016, p. 25.
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Conselho, de 24 de Fevereiro e a Directiva n? 2006/24/CE, do Parlamento e do Conselho, de
15 de Julho.

Considerada pelo legislador nacional, “o primeiro e mais importante trabalho internacional de

” (**), a Convengdo sobre o Cibercrime procurou definir

fundo sobre crime no ciberespaco
“uma politica criminal comum” visando “proteger a sociedade da criminalidade no
ciberespaco, nomeadamente através da adopg¢do de legislagdo adequada e da melhoria da

cooperagdo internacional” (**).

A Convengao contempla um conjunto de conceitos juridico-informaticos - tais como “sistema
informatico”, “dados informaticos”, “fornecedor de servigcos” e “dados relativos ao trafego” -,
um elenco de ilicitos criminais (definindo crimes contra a confidencialidade, integridade e
disponibilidade dos sistemas de computadores, crimes referentes aos conteddos e crimes
cometidos por via da informatica), um conjunto de medidas processuais destinadas a regular a
forma de obtencdo da prova digital e, ainda, mecanismos de promoc¢do da cooperacgdo
internacional e regras de aplicacdo espacial dos ilicitos criminais ai previstos.

Portugal aderiu a Convencdo sobre o Cibercrime em 2001, contudo sé procedeu a sua
ratificacdo em 2009, por Resolucdo da Assembleia da Republica n® 88/2009 e pelo Decreto do
Presidente da Republica n? 92/2009, ambos publicados a 15 de Setembro.

A Decisdo-Quadro n2 2005/222/JAl, do Conselho, de 24 de Fevereiro, relativa a ataques
contra os sistemas de informacdo, veio “reforcar a cooperagdo entre as autoridades judicidrias
e outras autoridades competentes (...) mediante uma aproximagdo das suas disposicées de
direito penal em matéria dos ataques contra os sistemas de informagdo” (**), acompanhando
as linhas orientadoras da Convencao do Cibercrime e tornando-as vinculativas para os Estados-
Membros da Unido Europeia.

A Lei n.2 109/2009, de 15 de Setembro (Lei do Cibercrime) é o resultado da transposi¢do
(tardia) para o ordenamento juridico interno da Convengao sobre o Cibercrime do Conselho
da Europa, de 23 de Novembro de 2001, e da Decisdo-Quadro n2 2005/222/JAl, do Conselho,
de 24 de Fevereiro.

A Directiva n2 2006/24/CE, do Parlamento e do Conselho, de 15 de Julho, regula a
conservacdo de dados gerados ou tratados no contexto da oferta de servicos de comunicagoes
electrénicas publicamente disponiveis ou de redes publicas de comunicagdes.

Esta Directiva visou, em primeira linha, a harmonizacao legislativa dos Estados-Membros
relativa as obrigacdes dos fornecedores de servicos de comunicagbes electronicas
publicamente disponiveis ou de uma rede publica de comunicagdes em matéria de
conservacdao de determinados dados por eles gerados ou tratados, e teve como escopo
garantir a disponibilidade desses dados para efeitos de investigacdao, de deteccdo e de

B Exposi¢cdo dos Motivos da Proposta de Lei n2 289/X/42 — Lei do Cibercrime.
1 Paragrafo 4 do Preambulo da Convengdo do Cibercrime do Conselho da Europa, de 23 de Novembro de 2001.
3 Considerando (1) da Decisdo-Quadro n2 2005/222/JAl do Conselho, de 24 de Fevereiro.
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repressao de crimes graves, através da obrigatoriedade da sua conservagao por periodos ndo
inferiores a seis meses e ndo superiores a dois anos, a definir por cada Estado-Membro. A
Directiva n2 2006/24/CE foi transposta para a ordem juridica portuguesa através da Lei n®
32/2008, de 17 de Julho (*°).

2.3. Lei n.2109/2009, de 15 de Setembro

Com a entrada em vigor da Lei n.2 109/2009 (a 15-11-2009), o legislador transpds para o
direito interno a Convencdo sobre o Cibercrime e a Decisdo-Quadro n.2 2005/222/JAl, do
Conselho, de 24/2, relativa a ataques contra sistemas de informacdo.

Esta transposicdo ocorreu oito anos depois da adesdo a Conven¢do, em 2001, tendo o
legislador incumprido com os prazos previstos para a implementacdo das medidas ai previstas
(terminava a 23-01-2001) e para a transposicdo da Decisdo-Quadro 2005/222/JAl (terminava
em 16-3-2007).

A Lei do Cibercrime, como é apelidada, tem por objecto estabelecer “as disposi¢cbes penais
materiais e processuais, bem como as disposi¢cées relativas a cooperagdo internacional em
matéria penal, relativas ao dominio do cibercrime e da recolha de prova em suporte
electronico” (artigo 1.2).

Além de ai se prever um conjunto de disposicOes relativas a cooperacao internacional penal e
um catalogo de crimes informaticos strictu sensu (crimes praticados contra os sistemas
informaticos), a Lei do Cibercrime veio introduzir “um verdadeiro sistema processual de prova
digital” (*’), uma vez que as medidas processuais ai previstas s3o de aplicagdo geral, quer nos
processos relativos a crimes expressamente previstos nesse diploma quer nos processos
relativos a crimes cometidos por meio de um sistema informatico, como ainda em relagdo aos
quais seja necessario proceder a recolha de prova em suporte electrdnico (artigo 11.2, n.2 2).

Como refere ALBERTO GIL CANCELA, “a Lei n® 109/2009 passa a ter como foco central a
matéria de prova” (*®), ai se prevendo a preservacio expedita de dados (artigo 12.9), a
revelacdo expedita de dados de trafego (artigo 13.2), a injuncdo para a apresenta¢do ou
concessao de acesso a dados (artigo 14.2), a pesquisa de dados informaticos (artigo 15.9), a
apreensdo de dados informaticos (artigo 16.2), a apreensdo de correio electronico e de
registos de comunicagbes de natureza semelhante (artigo 17.2), a intercep¢do de
comunicacdes (artigo 18.2) e as acgdes encobertas (artigo 19.2) (*).

16 A Directiva n@ 2006/24/CE foi declarada invélida pelo Acérdado do Tribunal de Justica da Unido Europeia, de 8 de
Abril de 2014 (ECLI:EU:C:2014:238), por violagdo do principio da proporcionalidade e da reserva da vida privada dos
cidaddos. Considerou-se que a imposi¢do as operadores de comunicages de conservagdo de dados de trafego e de
localizagdo dos seus clientes, seja pelo periodo que for, representa uma intromissdao desproporcionada e
injustificavel na vida privada dos cidad3dos (em prol do combate contra a criminalidade grave).

7 CORREIA, Jodo Conde, ob. cit., p. 35.

'8 CANCELA, Gil Alberto Lima, ob. cit., p. 30.

19 Segundo PEDRO VENANCIO, “a consagracdo de disposices processuais relativas & preservagdo, revelagdo,
apresentagdo, pesquisa e apreenséo de dados informdticos (previstas nos artigos 12.2 a 17.2 da LC) impunha-se nédo
s6 como um imperativo de direito internacional, face & ratificagdo da Convengéo sobre Cibercrime, mas, acima de tudo, como
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A entrada em vigor deste diploma veio revogar tacitamente o artigo 189.2, n.2 1, do Cddigo de
Processo Penal que impunha a aplicacdo das normas que regulam a intercepc¢ao e gravacao de
comunicag0es telefonicas (artigos 187.2 e 188.2 do Cédigo de Processo Penal) as conversagoes
ou comunicagdes transmitidas por qualquer meio técnico diferente do telefone,
designadamente correio electrénico ou outras formas de transmissdo de dados por via
telematica, mesmo que se encontrem guardadas em suporte digital, e a intercep¢do das
comunicacdes entre presentes (*°).

2.4. Lein.232/2008, de 17 de Julho

A Lei n? 32/2008, de 17 de Julho regula a conservacdo e transmissdo dos dados de trafego,
localizagdo e dados que permitam identificar o utilizador do servico quando perante uma
investigacdo, deteccdo ou repressao de crimes graves por parte das autoridades competentes
(artigon.23 n.21).

De acordo com o disposto nos artigos 3.2, n.2s 1 e 3 e 9.2 desta lei, a transmissao dos dados de
trafego e de localizagdo por parte dos fornecedores de servicos de comunicagcdo sé sera
possivel no ambito processual penal, quando em causa estiver a pratica dos crimes graves
elencados no artigo 2.9, alinea g) desse diploma (crimes de terrorismo, sequestro, rapto e
tomada de reféns, os crimes contra a seguranca do Estado, falsificacdo de moeda ou titulo
equiparado, e os crimes abrangidos por convengao sobre a seguranga da navegagao aérea ou
maritima, bem como a criminalidade violenta ou altamente organizada, cuja definicdo se
encontra nas alineas j) e |) do artigo 12 do Cédigo de Processo Penal) e mediante autorizagdo
judicial, por despacho fundamentado, sempre que a obtencdo dos dados se revele
indispensavel para a descoberta da verdade.

Este regime previsto na Lei 32/2008 para a transmissdo de dados de trafego sobrepde-se de
forma incongruente com o regime previsto na Lei do Cibercrime para a Injuncdo para a
apresentagdo ou concessdao de dados informaticos especificos e determinados, armazenados
num determinado sistema informatico, por um Fornecedor de Servigos.

Parece estar a consolidar-se na jurisprudéncia o entendimento, aqui perfilhado, que a Lei do
Cibercrime veio revogar tacitamente e substituir o regime processual previsto na Lei 32/2008,
pelo menos na parte em que regula a transmissao de dados de trafego (artigos 3.2, n.9s1e3 e
9.9), por aquela se tratar de uma lei posterior e especialmente vocacionada a regula¢do das
medidas processuais de obtencdo da prova digital () ().

uma inevitabilidade civilizacional.”, in VENANCIO, Pedro Dias, “As Disposi¢cdes Processuais Relativas a Dados
Informaticos na Lei do Cibercrime”, JusJornal, N.2 1183, 24 de Fevereiro de 2011, Editora Coimbra Editora, grupo
Wolters Kluwer.

% para uma leitura mais aprofundada do tema, sugere-se MARQUES, Maria Joana Xara-Brasil, “Os meios de
obtengdo de prova na lei do cibercrime e o seu confronto com o Cédigo de Processo Penal”, Dissertagdo de
Mestrado, Universidade Catdlica Portuguesa, Lisboa, 2014.

2 Neste sentido, designadamente, o Acérddo do Tribunal da Relagdo de Evora, de 06-01-2015, relatado por Jodo
Gomes de Sousa, disponivel em www.dgsi.pt.
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3. Obtencdo da Prova Digital
3.1. Introdugdo

A actividade investigatoria do Ministério Publico em processo penal, com a coadjuvacdo dos
6rgdos de policia criminal, ndo dispensa no hodierno paradigma sociolégico-criminal, o recurso
aos meios de obtencao e recolha da prova digital no ambito da criminalidade em geral.

A grande indefinicdo legal, doutrinal e jurisprudencial do regime de obtencdo da prova digital
reforca a necessidade da Investigacdao criminal proceder, amiude, com especial cautela na
salvaguarda dos direitos fundamentais dos cidadaos, sob pena de ser inviabilizada a efectiva
prossecucdo da accdo e reaccdo penal em face de eventuais proibicdes de utilizacdo e
valoragdo da prova.

Apesar do tema ser ja amplamente estudado e discutido pelos pensadores e intérpretes do
Direito, a anadlise juridica do regime da recolha da prova digital tem-se centrado mais no
enfoque das incongruéncias legislativas e menos numa sistematizacdo juridico-pragmatica
dirigida aos operadores judiciarios.

Na tentativa de ultrapassar, por via da metodizacdo, as dificuldades amplamente assinaladas
na aplicacdo do direito constituido nesta matéria, desighadamente quanto a sobreposicdo dos
regimes previstos nos diferentes diplomas reguladores, ndo se optou por partir, nestes
escritos, da sistematizagdo introduzida pela Lei do Cibercrime, abracando-se antes como ponto
de referéncia uma perspectiva mais pragmatica e centrada nas diferentes formas como a
prova digital pode chegar ao conhecimento da investigagao.

Longe de se pretender abarcar aqui todas as multiplas manifestacdes da realidade, sugere-se a
analise relacional das medidas processuais legalmente previstas (**), distinguindo-se a prova
digital voluntariamente disponibilizada e publicamente acessivel da prova digital
coercivamente recolhida, seja pela via da solicitagado seja por via da pesquisa e apreensao.

3.2. Prova digital voluntariamente disponibilizada e publicamente acessivel

3.2.1. Voluntariamente disponibilizada por quem tem disponibilidade/controlo

A reserva da vida privada (**), a proibicdo da intromissdo nas comunicagdes (*) e mais
recentemente, o direito ao anonimato e ao esquecimento na Internet (26) sao direitos

2 Embora nio haja aqui oportunidade de aprofundar a andlise dos problemas suscitados com a Lei 32/2008,
sugere-se a leitura de PINHO, Carlos, “Os problemas interpretativos resultantes da Lei n.2 32/2008, de 17 de Julho”,
RMP, 129, Janeiro : Margo 2012, pp. 63-93.

% como defende PEDRO VENANCIO, as medidas processuais previstas na Lei do Cibercrime devera ser “analisadas
como um todo pois em muitos aspectos se relacionam e complementam”, in VENANCIO, Pedro, “Lei do Cibercrime
Anotada e Comentada...”, p. 99.

% Artigos 26.2, n.2 1 e 32.2, n.2 8, da Constituicdo da Republica Portuguesa.

» Artigos 34.2,n.2 4 e 32.2, n.2 8, da Constituigdo da Republica Portuguesa.
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Internacionalmente e Constitucionalmente garantidos aos cidaddos, que preservam, no
entanto, a sua natureza disponivel.

Por essa razao, o consentimento e a renlncia ao exercicio desses direitos pelo titular dos
dados informaticos afasta a eventual ilicitude na obtencdo da prova digital e a experiéncia tem
revelado o grande contributo das vitimas, com disponibilidade ou controlo desses dados, ao
fornecerem voluntariamente a prova digital a Investigagao.

Nestas hipoteses, entendemos dever operar uma total desconsidera¢ao quanto a natureza
dos dados digitais (sejam eles de natureza pessoal, intima ou comunicacional), pois que
mesmo no ambito da correspondéncia electrénica, deve entender-se que o sigilo das
comunicagOes esgota a sua tutela a partir da recepcdo da comunicagdo pelo destinatario, que
podera dispor de tais dados como bem entender (¥). Assim, o receptor de uma comunicagdo
podera voluntariamente disponibilizd-la no ambito do processo, ainda que sem o
consentimento ou o conhecimento do remetente, e vice-versa.

A utilizacdo dos meios tecnoldgicos deixa rastos nos sistemas operativos e informaticos em
geral. Muitos dados informaticos sdo armazenados no sistema de forma automatica, sob a
forma de logs, de ficheiros temporarios, ou caixa de mensagens, que ficam gravados no disco
rigido do dispositivo ou nas bases de dados do sistema. Outros tantos sdo armazenados pela
vontade do utilizador.

Por essa razdo, ao utilizar um dispositivo de outrem, o utilizador conforma-se com a
possibilidade desse armazenamento ocorrer, a ndo ser que tenha o cuidado de proceder a uma
limpeza dos dados armazenados apds a utilizagdo. Os cidaddos dispéem de instrumentos
capazes de eliminar ou ocultar os dados informaticos armazenados pela sua utilizacdo do
sistema, e em geral, de legitimamente vedar o acesso a tais dados em dispositivos que
controlam.

Contudo, ndo o fazendo, o utilizador renuncia tacitamente a exclusiva disponibilidade dos
dados. Assim sendo, o consentimento operante nestas hipdteses serd o do proprietario do
sistema informatico onde se encontra armazenada a prova digital e ndo o do concreto titular
de cada dado informatico individualmente considerado. Nada impede, portanto, que o
proprietario de um smartphone voluntariamente disponibilize a Investigacdo o conteudo de
uma SMS enviada pelo visado na investigacdo que ndo a apagou depois de utilizar o aparelho
desse “terceiro”.

Ha, contudo, que distinguir, para efeitos processuais, a disponibilizagdo da prova digital da
disponibilizacdo do acesso ao sistema informatico onde esta armazenada a prova.

%% Afirmado pela primeira vez pelo Tribunal de Justica da Unido Europeia, no Acérddo Google Spain SL, Google Inc. v
Agencia Espafiola de Proteccion de Datos, Mario Costeja Gonzdlez (ECLI:EU:C:2014:317). Agora expressamente
acolhido no recente Regulamento (UE) 2016/679, do Parlamento Europeu e do Conselho (artigo 17.9).

27 CANCELA, Alberto Gil Lima, ob. cit., pp. 60-61.
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No primeiro caso, estdo em causa as situagcdes em que o cedente faz chegar ao processo dados
informaticos, quer sejam corporizados em reproducdes mecanicas (CD’s, DVD’s, Pen-drive’s)
ou em papel (impressées, prints, fotografias).

Nestas situagOes aplica-se o regime geral da admissibilidade da prova documental, previsto no
Cadigo de Processo Penal (artigo 1642 e seguintes), uma vez que ndo houve intervencdo activa
do Ministério Publico ou dos érgdos de policia criminal na pesquisa e recolha dessa prova. Ela
foi, no fundo, oferecida as instancias de controlo formais, e como tal, nada impedird a sua
juncdo aos autos.

A jungdo de prints de conversas encetadas pela Internet ou por SMS, por algum dos intervenientes
nessas conversas, ndo carece nem do consentimento do outro interveniente nem de validagao

judicial.

J4 na segunda hipdtese, de disponibilizacdo do acesso ao sistema informatico onde esta
armazenada a prova, a sua recolha pressup6e uma actividade investigatéria do Ministério
Publico e/ou 6rgdos de policia criminal na fase de Inquérito.

Por essa razdo, a pesquisa de prova digital em sistema informatico cujo acesso foi
voluntariamente disponibilizado por quem tem a sua disponibilidade ou controlo deve
obedecer as regras previstas nos artigos 15.2, n.2 3, alinea a) e 15.9, n.2 4, alinea b), da Lei do
Cibercrime e artigo 253.2 do Cddigo de Processo Penal, a saber:

a) A necessidade de ser lavrado por escrito o consentimento do cedente;

b) A elaboracdo de um relatério pelo 6rgao de policia criminal onde se mencione, de forma
resumida, as investigacGes levadas a cabo, os resultados das mesmas, a descricao dos
factos apurados e as provas recolhidas.

¢) Aremessa do relatdrio ao Ministério Publico.

Ao nivel da jungao da prova digital pelos 6rgaos de policia criminal, no decurso de uma
pesquisa informatica consentida, é igualmente de dispensar a prévia autorizacdo da

autoridade judicidria, independentemente da natureza dos dados obtidos, justamente em

face do consentimento previamente prestado pelo cedente, afastando-se aqui a aplicagao dos
artigos 16.2,n.2s 1 e 3 e 17.2 da Lei do Cibercrime.

Em sentido convergente com o entendimento aqui perfilhado, fazem-se notar as seguintes
consideracGes plasmadas no Acérdido do Tribunal da Relagdo de Guimardes, de 15-10-2012,
relatado por Fernando Monterroso, disponivel em www.dgsi.pt:

«Afigura-se desproporcionada a ideia de que o legislador pretendeu impor, a cada cidadéo
proprietdrio de um computador pessoal, que s6 possa fornecer a um tribunal os dados que nele
possui depois de prévia autorizagdo do juiz. Seria um entendimento pouco harmonioso com
teleologia da lei, que visa a protec¢do do proprietdrio do sistema informdtico contra atentados
de terceiros a privacidade dos seus proprios dados (e ndo a protec¢Go dos terceiros). E
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igualmente pouco harmoniosa com a perspectiva do juiz de instru¢Go enquanto garante de
direitos e liberdades, que é a do nosso processo penal.

Seria uma solugGo que levaria a consequéncias surpreendentes: o proprietdrio do sistema
informadtico passaria a poder liviemente exibir, facultar ou retransmitir a qualquer pessoa as
mensagens e dados que armazenou (...), desde que essa pessoa ndo seja uma autoridade
judicidria. Na realidade, a retransmissdo e exibicdo de mensagens recebidas, seja através de
sms, mails ou outros meios informdticos, é actualmente uma prdtica didria de milhdes de
pessoas em todo o planeta.»

Em sentido divergente, defende JOAO CONDE CORREIA que “tratando-se de um computador
pessoal, quem tem disponibilidade sobre ele ndo terd, em principio, legitimidade para autorizar
a intromisséo no seu conteudo. S6 o portador concreto daquele bem juridico (reserva da
intimidade da vida privada) poderd, validamente, prescindir dele” (*®). Distingue, para o efeito,
o computador pessoal de um computador de uma empresa, em que “a mera detencdo ja
ganhard outro relevo, uma vez que ndo é expectdvel que ali estejam guardados dados
pessoais, nem é expectdvel que aquela néo tenha o controlo sobre o seu contetido” (*).

Salvo o devido respeito, ndo serd de propugnar com tal entendimento, uma vez que o
equipamento é pessoal para o seu proprietario e ndo para todos os terceiros que o utilizem ou
gue com ele comuniquem. Como tal, a ndo ser que o terceiro visado apague os dados por si
produzidos/armazenados durante a utilizagdo, o proprietdrio exerce um dominio de facto
sobre eles, ao ponto de os poder consultar, apagar, alterar, e como nos parece evidente,
voluntariamente disponibilizar no ambito do processo penal.

Outro entendimento também ndo nos parece de propugnar pela natureza muitas vezes
andénima ou de dificil identificacdo da titularidade dos dados armazenados. Depender do
consentimento do concreto titular do bem juridico (eventual reserva da intimidade da vida
privada), que nos parece ter a ele renunciado, significaria saber de antemdo o que muitas
vezes também se pretende demonstrar, a autoria dos factos.

Mesmo em matérias mais sensiveis, como é o tratamento e a livre circulacdo de dados
pessoais, agora regulado pelo recente Regulamento (UE) 2016/679, do Parlamento Europeu e
do Conselho, o ponto nevralgico parece ser o da transparéncia para com o cidaddo no
tratamento e na circulagdo desses dados de natureza pessoal. Transpondo essa racionaliza¢do
para as situagdes aqui em discussdo, o consentimento do proprietario do sistema informatico
onde estdo armazenados os dados sé ndo serd operante se a lei prever a impossibilidade de
conservagao e tratamento desses dados ou se, por qualquer forma, o proprietario se vinculou
a assegurar a inviolabilidade desses dados ou ao seu cardcter confidencial.

28 CORREIA, Jodo Conde, ob. cit., p. 51.
2 1dem.
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3.2.2. Prova digital publicamente acessivel

Igual desconsideracdo quanto a natureza da prova digital devera operar nas situagées em que,
apesar da prova digital ndo ser voluntariamente disponibilizada por quem tem a sua
disponibilidade ou controlo, o Ministério Publico e/ou os 6rgdos de policia criminal puderam a
ela publicamente aceder.

Nestes casos ocorre uma renuncia explicita do visado a eventual natureza sensivel, pessoal ou
intima da informag¢do ou comunica¢do, quando souber ou tiver meio de saber que tal
informacgdo passou a estar disponivel a terceiros por sua prdpria iniciativa.

Por essa razdo, e a imagem de qualquer cidaddo, o Ministério Publico e/ou os érgdos de policia
criminal poderdo juntar aos autos a prova digital que obtiveram por meio do acesso publico,
aplicando-se o regime geral da admissibilidade da prova documental, previsto no Cddigo de
Processo Penal (artigo 1642 e seguintes), independentemente da forma como a prova é
corporizada no processo. Como boa pratica e para prevenir futuros problemas de validade da
obtencdo da prova, o Ministério Publico e os drgdos de policia criminal deverdo descrever, em
despacho ou auto de diligéncia, respectivamente, o local (virtual) onde a prova foi encontrada
(designadamente o endereco da web), e as circunstincias de tempo e lugar em que tal
diligéncia ocorreu, bem como uma descricdo sintética do tipo de prova obtida e da sua
relevancia aos autos.

E legitima a recolha de dados (fotografias, mensagens, videos, informagdes pessoais) publicados
nas redes sociais, por parte do Ministério Publico e/ou dos érgdos de policia criminal, sem prévia
autorizacdo ou posterior validagao judicial.

3.3. Prova Digital Obtida por via da Injunggo (*°)

Um dos mais relevantes meios de obtencdo da prova digital opera por via da
solicitagcdo/injuncdo para a apresentacdo ou concessdo da prova a quem tenha disponibilidade
ou controlo dos dados informaticos. Nestes casos a prova ndo é nem voluntariamente
disponibilizada nem publicamente acessivel, mas sim fornecida mediante uma ordem publica
emanada pela autoridade judicidria competente.

A coercitividade imanente deste modo de obtencdo da prova digital faz incidir sobre os
operadores judicidrios uma especial necessidade de escrupuloso cumprimento das regras
juridicas que o regulam. Desde logo porque o incumprimento da ordem emanada pela

% pelas limitagdes a dimensdo destes escritos, ndo se fard mengdo a possibilidade de preservagdo e relevagao
expedita de dados (artigos 13.2 e 14.2 da Lei do Cibercrime), que sdo duas medidas processuais de natureza cautelar
que suscitam, amiude, problemas de ordem pratico-juridica quanto a obrigatoriedade de preservagdo dos dados e
da duragdo dessa preservagdo pelos fornecedores de servigos de telecomunicagoes.
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autoridade judicidria competente é cominada com a pratica do crime de desobediéncia (artigo
14.2,n.%s 1, in fine, e 3, da Lei do Cibercrime) (*%).

E também nesta sede que se suscita o ja mencionado problema da natureza dos dados
informaticos e das trés categorias conceptualizadas para os distinguir — dados de base, dados
de trafego e dados de conteldo -, que tem uma crucial relevancia para, em face dessa
natureza -, saber qual é a autoridade judiciaria competente para emanar a injun¢do para a sua
apresentacdo — se o Ministério Publico se o Juiz de Instrugéo.

3.3.1. A competéncia do Ministério Publico

A injungdo para a apresentagdo ou concessdo de dados informaticos especificos e
determinados, armazenados num determinado sistema informatico, normalmente dirigida a
um Fornecedor de Servicos (%), traduz-se numa ordem necessariamente emanada pela
autoridade judicidria competente (artigo 14.2 da Lei do Cibercrime) (*).

O problema juridico que amiude se suscita e ao qual a jurisprudéncia ndo tem dado resposta
unanime é o de saber qual é a autoridade judicidria competente para ordenar aos
Fornecedores de Servigos a apresentagdao ou concessdo de dados relativos a comunicagoes
electrdnicas, designadamente todos os dados resultantes da utilizagdo da Internet.

Enquanto “juiz das liberdades”, com competéncia para o exercicio dos actos jurisdicionais até a
fase de julgamento, cabe ao Juiz de Instrugao autorizar e fiscalizar a obten¢do de prova
através da intromissdo nas comunicagdes, sob pena da proibi¢do de utilizagdo da prova obtida
em violacdo do principio da proibicdo da intromissdo nas comunicagdes e da reserva da vida
privada (artigo 126.2, n.2 3 e 269.2, n.2 1, alinea e), do Cddigo de Processo Penal).

Seria contudo grotesco defender-se que a tutela constitucional e legal do sigilo das
telecomunicagdes se estende a toda a qualquer comunicagdo electrénica, ja que, em rigor,
tecnicamente, a mera ligacdo a Internet e a navegag¢do sdo comunicagdes electrdnicas
encetadas, por impulso do utilizador, entre o equipamento de ponto de acesso (o computador,
o smartphone, o tablet, o router) e os equipamentos (servidores, routers) de ponto de
chegada.

31 PAULO DA MESQUITA considera exagerada a punigdo pelo crime de desobediéncia, propugnando, em alternativa,
pela aplicagdo de sangdes pecunidrias compulsdrias, favoraveis as exigéncias de celeridade processual, in
MESQUITA, Paulo D3, ob. cit., p. 113.

32 Definidos no artigo 2.9, alinea d), da Lei do Cibercrime como “qualquer entidade, publica ou privada, que faculte
aos utilizadores dos seus servicos a possibilidade de comunicar por meio de um sistema informdtico, bem como
qualquer outra entidade que trate ou armazene dados informdticos em nome e por conta daquela entidade
fornecedora de servigo ou dos respectivos utilizadores”.

3 Neste sentido, o recente Acérddo do Tribunal da Relagdo de Evora, de 02-05-2017, relatado por Clemente Lima,
disponivel em www.dgsi.pt, assim sumariado: “Os dados, preservados ou conservados em sistemas informdticos sé
podem ser acedidos, em inquérito, por injungdo do Ministério Publico e em instrugdo pelo juiz de instrugdo. Tendo a
prova em causa sido obtida pela Policia Judicidria, sem prévio despacho do Magistrado do Ministério Publico, deve
ter-se por invdlida”.
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Dai que historicamente se distinga os dados comunicacionais quanto a sua natureza, como
dados de base, dados de trafego ou dados de contetido (**), diferenciagio essa que se aparta
da prépria Lei do Cibercrime e da Lei n.2 32/2008, de 17 de Junho.

Dados de base podem ser definidos como as informagdes pessoais e contratuais recolhidas
pelos fornecedores de servico (operadores de telecomunicacbes) sobre o cliente/assinante
que com eles contratualiza o fornecimento de servicos de comunica¢do, tais como a
identidade, a morada, o nimero de telefone, identificagdo civil e fiscal, o e-mail, a facturacao,
o tipo de servico contratado, entre outros. Serdo, enfim, todos os dados armazenados pelos
fornecedores de servico em momento anterior a qualquer comunicagao electrénica e que com
ela ndo se relacionam. Rigorosamente os dados de base poderdao nao consubstanciar prova
digital nos termos ja definidos, se ndo forem objecto de tratamento informatico.

A obtengdo dos dados de base por via da injun¢dao é da competéncia do Ministério Publico
(*), na fase de Inquérito, como se concluiu no Parecer do Conselho Consultivo da PGR, n.2
21/2000, publicado no Diario da Republica, | Série, de 8 de Agosto de 2000:

“Em relagcdo aos dados de base, ainda que cobertos pelo sistema de confidencialidade a
solicitagdo do assinante, tendo em consideragdo que o sigilo profissional em causa releva de
um simples interesse pessoal do utilizador que ndo contende com a respectiva esfera privada
intima, os correspondentes elementos de informagdo poderdo ser comunicados, a pedido de
qualquer autoridade judicidria, para fins de investiga¢Go criminal, em ordem ao prevalecente
dever da colaborag¢do com a administra¢do da justica”.

Tem, nestes casos, aplicagdo o artigo 14.2, n.2 4, da Lei do Cibercrime, que torna a injungdo
“aplicavel a fornecedores de servico, a quem pode ser ordenado que comuniquem ao processo
dados relativos aos seus clientes ou assinantes, neles se incluindo qualquer informagdo
diferente dos dados relativos ao trdfego ou ao conteudo, contida sob a forma de dados
informadticos ou sob qualquer outra forma, detida pelo fornecedor de servicos, e que permita
determinar: O tipo de servigo de comunicagdo utilizado, as medidas técnicas tomadas a esse
respeito e o periodo de servigo; A identidade, a morada postal ou geogrdfica e o numero de
telefone do assinante, e qualquer outro numero de acesso, os dados respeitantes a facturacGo
e ao pagamento, disponiveis com base num contrato ou acordo de servigos; ou qualquer outra
informagdo sobre a localizagdo do equipamento de comunicagdo, disponivel com base num
contrato ou acordo de servicos”.

3 Posi¢do sustentada em diversos pareceres do Conselho Consultivo da PGR (v. o Parecer n.2 21/2000, de 16 de
Junho de 2000, homologado e publicado no Didrio da Republica n.2 198, Il Série, de 28 de Agosto de 2000, que
originou a Directiva n.2 5/2000 — Despacho de 7 de Agosto de 2000, o Parecer n.2 16/94-Complementar, de 2 de Maio de
1994, publicado em Pareceres, edigdo da Procuradoria-Geral da Republica, vol. VI, pag. 535 e ss., e ainda o Parecer n.2 16/94, de
24 de Junho de 1994, que originou a Circular n.2 13/94, da Procuradoria-Geral da Republica) em que se estabeleceu uma distingdo
entre trés categorias de dados: dados de base, dados de trafego e dados de contetdo.

% Neste sentido, também, o Acérdao do Tribunal da Relagdo do Porto, de 10-09-2014, relatado por Coelho Vieira,

disponivel em www.dgsi.pt.
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Através da Base de Dados informaticamente disponibilizada pela NOS Comunicacbes, S.A, o
Ministério Publico podera rapidamente aceder e fazer jun¢do aos autos, durante a fase de
Inquérito, dos dados de base respeitantes a determinado suspeito/arguido.

A definicdo de dados de trafego vem expressamente prevista no artigo 2.9, alinea c) da Lei do
Cibercrime: “os dados informdticos relacionados com uma comunica¢éo efectuada por meio de
um sistema informdtico, gerados por este sistema como elemento de uma cadeia de
comunicagdo, indicando a origem da comunicag¢do, o destino, o trajecto, a hora, a data, o
tamanho, a duragdo ou o tipo do servigo subjacente”.

Em face do entendimento sufragado quanto a revogacao tacita dos artigos 3.2, n.2 2 e 9.9, da
Lei 32/2008, de 17 de Junho, deverd entender-se que o Ministério Publico tem competéncia
para ordenar a apresentacdo ou concessao de dados de trafego determinados, aos
fornecedores de servigos durante a fase de Inquérito, a luz do disposto no artigo 14.2, n.2 1,
da Lei do Cibercrime.

Este é também o entendimento perfilhado em varios arestos jurisprudenciais, designadamente
nos Acérdidos do Tribunal da Relacdo de Lisboa, de 22-04-2013 (*®) e 19-06-2014 (¥), e os
Acérddos do Tribunal da Relagdo de Evora, de 20-01-2015 e 06-01-2015 (%), estes dltimos
relatados por Jodo Gomes de Sousa.

Com efeito, temos por certo que os dados de trafego apenas permitirdo contextualizar no
tempo, espaco e meio, a realizagio de comunica¢des (*’). N3o permitindo identificar

3 Segundo este Acorddo, relatado por Alda Tomé Casemiro, disponivel em www.dgsi.pt:

«l - A Lei do Cibercrime (Lei 109/2009 de 15 de Setembro) nos seus artigos 12.2 a 17.2 respeitam a meios de
obtengdo de prova, mormente sua conservagdo e recolha. Sdo eles: a “preservagdo expedita de dados”, a “revelagdo
expedita de dados de trdfego”, a “injungdo para apresentag¢do ou concessdo de acesso a dados”, a “pesquisa de
dados informdticos”, a “apreensdo de dados informdticos” e, finalmente, a “apreensdo de correio electrénico e
registo de comunicagbes de natureza semelhante”. Il - Com excepgdo desta ultima, em que se faz expressa mengéo a
intervengdo do juiz, todas as outras diligéncias sdo levadas a cabo por ordem da autoridade judicidria competente o
que necessariamente inculca a ideia de que essa autoridade judicidria pode ser o Ministério Publico ou o Juiz
consoante a fase processual. IV - Significa isto, na leitura integrada de todo o regime legal, que se julga adequada a
interpretagdo de que se os dados a obter sdo “dados de trdfego”, de acordo com a definig¢do do art. 29, al. c) da Lei
do Cibercrime, e tiverem de ser recolhidos junto de uma operadora localizada em territério nacional,
independentemente de estarmos perante “crimes graves”, enunciados no artigo 22, n? 1, alinea g) da Lei 32/2008 de
17 de Julho, poderd a autoridade judicidria competente, tendo em vista a descoberta da verdade, ordenar que estes
sejam disponibilizados sob pena de puni¢do por desobediéncia. E o que resulta do disposto no art. 142, n% 1, 2, 3 e 4
da mesma Lei.»

¥ Este Acordao, relatado por Margarida Vieira de Almeida, disponivel em www.dgsi.pt, vem assim sumariado:

«I - estando apenas em causa a obtengdo da identificagdo de um utilizador de um enderego IP ou o numero de IP
usado por um determinado individuo, em circunstdncias temporais determinadas, a competéncia para a respectiva
obtengdo é do M°P°. Il - a identificagdo de um determinado enderego de IP conjugada com a identidade de quem o
utilizou num dado dia e hora ndo revela informagdo sobre o percurso da comunicagéo nem sobre outro eventual
trafego comunicacional da pessoa em causa. lll - os direitos constitucionais dos arguidos ndGo sdo absolutos, face aos
direitos dos restantes cidaddos, mormente das vitimas em processo penal, e as entidades publicas, ao enquadrar o
uso dos diversos meios de prova tém de considerar os direitos dos vdrios intervenientes processuais.»

38 Disponivel em www.dgsi.pt.

¥ Neste sentido, referem JOSE LOPES e CARLOS CABREIRO que através dos dados de trafego, apenas se saberd “o
destino da comunicagdo electrénica, ndo se descobrindo nada acerca das pessoas concretas, pelo que ndo se estd a
violar o nucleo fundamental do direito a intimidade”, in LOPES, José Mouraz; CABREIRO, Carlos Antdo; "A
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directamente o concreto cidaddo que encetou a comunicacdo ou o seu conteudo, deve
entender-se ndo haver lugar a tutela constitucional e probatéria da proibicdo da intromissao
nas comunicacdes e da reserva da vida privada.

J& quanto aos dados de contelido, que dizem respeito ao concreto teor da comunicagdo
electrénica, é proibida a sua conservacdo pelos fornecedores servicos de comunicacdes
electrénicas publicamente disponiveis ou de redes publicas de comunicag¢des (artigo 1.2, n.2 2
da Lei n.2 32/2008, de 17 de Julho), pelo que ndo é de perspectivar a sua obtencdo destas
entidades por via da injuncdo para apresentacdo de dados de contetdo.

Contudo, a injuncao pode ser dirigida a quem tenha disponibilidade ou controlo dos dados,
seja ou ndo um fornecedor de servicos de comunicacGes, pelo que, por esta via, é possivel
ordenar a apresentacdo de dados de conteudo a quem deles tenha disponibilidade ou
controlo, sendo que nestes casos, a autoridade judicidria competente para o ordenar sera o
Juiz de Instrugdo, mesmo na fase de Inquérito, valendo aqui em pleno, a tutela constitucional
e legal do sigilo das comunicagdes.

Em conclusdo, podemos afirmar que o Ministério Publico tem competéncia para, na fase de
Inquérito, ordenar a apresentacao ou concessao de dados informaticos determinados, quer
sejam considerados de base ou de trafego, a quem deles tiver disponibilidade ou controlo.

Independentemente de se considerar o enderego de IP que esteve na origem da uma determinada
comunicagdo como dado de base ou dado de trafego, a sua obtencdo é da competéncia do
Ministério Publico na fase de Inquérito.

3.3.2 Ainaplicabilidade ao arguido/suspeito e a profissionais sujeitos a sigilo

O principio nemo tenetur se ipsum accusare traduz-se na possibilidade concedida ao arguido
de ndo contribuir processualmente para a sua auto-incriminacdo, que apesar de ndo estar
expressa e directamente plasmado no texto constitucional, foi elevado pela doutrina e

jurisprudéncia a direito fundamental de natureza constitucional (*°).

O legislador preveniu a possibilidade de auto-incriminagao do visado (arguido ou suspeito) ao
proibir que a injunc¢ao lhe possa ser dirigida (artigo 14.2, n.2 5, da Lei do Cibercrime).

De igual modo, o legislador excluiu o uso da injungao a sistemas informdticos no exercicio de
actividades como a advocacia, médica, jornalistica e bancaria, ao abrigo do dever de sigilo
destes profissionais. Para BENJAMIM SILVA RODRIGUES, esta limitagcdo pretende defender
estes profissionais, “em nome dos valores ligados ao direito de defesa ou plenitude das
garantias de defesa processuais penais, a privacidade ou reserva da intimidade ligada a saude

emergéncia da prova digital na investigagdo da criminalidade informatica", Sub Judice - Justica e Sociedade,
Almedina, Lisboa, 2006.

4 Neste sentido, entre outros, o Acordao do Tribunal da Relagdo de Lisboa, de 17-04-2012, relatado por Simdes de
Carvalho, disponivel em www.dgsi.pt.
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e que implica o sigilo dos dados “sensiveis” da saude das pessoas, o sigilo bancdrio e o sigilo
profissional do jornalista e respectiva liberdade de informagéo e expressdo implicadas, todos
direitos com assento constitucional, nomeadamente, os artigos 26.2, 34.2, 37.2 e 64.2 da CRP
1976” (*4).

Quanto ao sigilo bancario, entendemos que esta limitagdo constante do artigo 14.2, n.2 5, da
Lei do Cibercrime deverd ter-se por revogada, por for¢a do disposto no artigo 79.9, n.2 2,
alinea e), do Decreto-Lei n.2 298/92, de 31 de Dezembro, na redac¢do dada pela Lei n.2
36/2010, de 02/09.

Actualmente as informacgGes bancarias sao, regra geral, submetidas a tratamento informatico,
e como a Lei n.2 36/2010, de 02/09, posterior a Lei do Cibercrime, veio introduzir uma
importante excep¢do ao sigilo bancario, quando por solicitagio de autoridade judicidria
competente, no ambito de processo penal, dificilmente se podera conceber que a limitacdo
constante do artigo 14.9, n.2 5, da Lei do Cibercrime (na parte em que se dirige a actividade
bancaria) continuarda em vigor, sob pena de uma inultrapassavel incoeréncia do sistema
juridico vigente.

3.4. Prova digital coercivamente pesquisada
Dispde o artigo 15.2, n.2 1, da Lei do Cibercrime que “quando no decurso do processo se tornar

necessdrio a produgdo de prova, tendo em vista a descoberta da verdade, obter dados
informdticos especificos e determinados, armazenados num determinado sistema informdtico,

a autoridade judicidria competente autoriza ou ordena por despacho que se proceda a uma
pesquisa nesse sistema informdtico, devendo, sempre que possivel, presidir a diligéncia”.

Na medida em que os sistemas informdticos se encontram, nao raras vezes, em comunica¢ao
(ligacdo) com outros sistemas informaticos, o legislador admitiu a possibilidade de estender a
pesquisa a esse outro sistema informatico, desde que legitimamente acessivel a partir do
sistema inicial (n.2 5).

A pesquisa informatica ndo é mais que uma busca realizada num sistema informatico, como
desde logo o indicia a remissdo subsididria para as regras de execu¢do das buscas previstas no
Cddigo de Processo Penal e no Estatuto do Jornalista constante no n.2 6 do artigo.

Os orgdos de policia criminal podem proceder a pesquisa, sem prévia autorizacdo da
autoridade judiciaria, quando (n.2 3):

a) for voluntariamente consentida por quem tiver a disponibilidade ou controlo desses dados,
desde que o consentimento prestado fique, por qualquer forma, documentado;

b) nos casos de terrorismo, criminalidade violenta ou altamente organizada, quando haja
fundados indicios da pratica iminente de crime que ponha em grave risco a vida ou a
integridade de qualquer pessoa.

*1 RODRIGUES, Benjamim Silva, “Da Prova Penal, Tomo II, Bruscamente, A(s) Face(s) Oculta(s) dos Métodos Ocultos
de Investigacdo Criminal”, 1.2 ed., Rei dos Livros, Lisboa, 2010, p. 445.
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No caso da alinea b) do n.2 3, os érgdos de policia criminal comunicam, sob pena de nulidade,
imediatamente a autoridade judicidria competente em ordem a validacdo da pesquisa
efectuada, tendo em qualquer dos casos que proceder a elaboracdo de um relatdrio onde se
mencione, de forma resumida, as investigacdes levadas a cabo, os resultados das mesmas, a
descricdo dos factos apurados e as provas recolhidas (n.2 4, alinea b)).

Da andlise do artigo 15.2 da Lei do Cibercrime, e conforme tivemos ja oportunidade de frisar
(em 2.1.1), existem relevantes diferengas entre a pesquisa informatica consentida por quem
tenha a disponibilidade do sistema informatico (que neste caso, disponibiliza voluntariamente
0 acesso (fisico ou virtual) ao sistema informatico) da pesquisa informatica coercivamente
imposta por decisdo da autoridade judiciaria competente, essencialmente para efeitos da
dicotomia entre jungdo e apreensao (strictu sensu) da prova digital conforme a natureza dos
dados pesquisados.

4. Apreensao da Prova Digital

4.1. Introdugao e delimitagao

O caminho analitico e interpretativo até aqui percorrido conduz-nos finalmente ao amago
destes escritos, qual seja, a compreensao do regime de apreensao da prova digital, regulado
nos artigos 16.2 e 17.2 da Lei do Cibercrime, e a sua integracdo sistematico-pragmatica da
recolha da prova digital em processo penal.

Foi necessario enquadrar a forma como a prova digital pré-constituida (armazenada) chega ao
conhecimento da Investigacdo (Ministério Publico e 6rgdos de policia criminal) para agora
proceder a uma coerente interpretagao do trecho normativo inicial do artigo 16.2, n.2 1, que
estipula: “Quando, no decurso de uma pesquisa informdtica ou de outro acesso legitimo a um

sistema_informdtico, forem encontrados dados ou documentos informdticos necessdrios a

produgdo de prova, tendo em vista a descoberta da verdade, a autoridade judicidria
competente autoriza ou ordena por despacho a apreensdo dos mesmos”.

O regime da apreensdo da prova digital s6 serd aplicavel quando os dados informaticos sdo
encontrados no decurso de uma pesquisa informdtica coercivamente encetada, nos
moldes supra descritos. E o caracter intrusivo da pesquisa informatica que justifica ndo sé a
prévia autorizacao e posterior validagdo da autoridade judicidria competente para a apreensao
(artigo 16.92, n.% 1 e 4), como a validacdo judicial quando o conteldo dos dados seja
susceptivel de revelar dados pessoais ou intimos (artigo 16.2, n.2 3), e de forma mais
expressiva, a possibilidade da apreensao se processar por via da “elimina¢Go ndo reversivel ou
bloqueio do acesso aos dados” (artigo 16.2, n.2 7, alinea d)).

Nas hipdteses de disponibilizagdo voluntdria de dados informaticos concretos, da
apresentagdo por via de injun¢do ou revelagdo expedita, e dos dados publicamente acedidos,
pela forma como chegam ao processo, ndo é concebivel a aplicacdo do regime da apreensdo
previsto no artigo 16.2 e 17.2 da Lei do Cibercrime.
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Nos casos em que a pesquisa informatica é realizada pela disponibilizacdo voluntaria do acesso
ao sistema informatica, tem lugar o procedimento supra descrito em 3.2.1.

Compreende-se a tentagdo do intérprete em aplicar o regime da apreensdo de dados
informaticos na maioria das situacGes, muito devido as formas de apreensdo previstas no
artigo 16.9, n.2 7, que, em alguns casos, admitem a confusdo entre apreensao strictu sensu e
corporizacdo dos dados para efeitos de jungdo aos autos. Contudo, é importante perceber que,
particularmente, a realizagdo de uma cdpia dos dados, em suporte autonomo, tanto é uma
forma de apreensdo dos dados para efeitos do disposto nos artigos 16.2 e 17.2 da Lei do
Cibercrime como, em geral, € uma forma admissivel de corporizacdo dos dados no processo,
enquanto reproducdo mecanica ou mesmo em formato papel (como defendemos em 1.3).

Fruto do que nos parece ser um grande equivoco, nos casos de apreensdo de correio
electronico e registos de comunicacGes de natureza semelhante (nomeadamente SMS), a
jurisprudéncia tem discutido a necessidade de validacdo judicial para efeitos de apreensdo de
transcricdo de e-mails ou SMS voluntariamente apresentados pelas vitimas (**) ou mesmo
consoante a comunicacdo ja tenha sido lida ou ndo (*®), quando cremos, a discussdo deve
centrar-se na forma como os dados ou comunica¢des chegam ao conhecimento das instancias
de controlo.

Sé quando o conhecimento da prova digital (dados sensiveis e pessoais ou comunicacdes por

correio electronico ou similares) advier por intermédio da imposicdo publico-judiciaria

e aquela deva ser recolhida pelas instancias de controlo é que se impde a necessidade do Juiz

ponderar e decidir qual dos valores conflituantes deverd prevalecer — se a reserva da vida
privada se o interesse da administragao da justica e da descoberta da verdade material.

Ressalva seja feita, como é evidente, aos casos em que a prova digital dessa natureza chegue
ao conhecimento dos operadores judiciarios pela actuacdo ilicita de terceiros. Nao seria de
todo admissivel que se permitisse a utilizacdo de prova digital que foi obtida por particulares
através de acesso ilegitimo a sistema informatico, por exemplo. Mas, em principio, esse sera
um problema que poderd suscitar-se em fases mais avan¢adas no processo, em sede de
valoracdo da prova em fase de julgamento, e ndo ao nivel da sua obtencdo, se esses dados
forem publicamente acessiveis ou voluntariamente disponibilizados pelo titular do sistema
informatico onde se encontrem (também) armazenados, ja que, a partida, o Ministério
Publico, enquanto dominus do Inquérito, ou mesmo o Juiz de Instrugdo (caso se propugnasse
pela necessidade de aplicagdo do regime do artigo 17.92), ndo teriam forma de averiguar e
decidir, a priori, a eventual ilicitude da obtencdo desses dados ou comunicagdes
disponibilizadas por terceiros (*).

42 A titulo de exemplo, o recente Acérddo do Tribunal da Relagdo do Porto, de 05-04-2017, relatado por Moreira
Ramos, disponivel em www.dgsi.pt;

3 Designadamente, os Acérddos do Tribunal da Relagdo de Lisboa, de 02-03-2011, relatado por Jorge Raposo,
disponivel em www.dgsi.pt; 24-09-2013, relatado por Vieira Lamim, disponivel em www.dgsi.pt; O Acérdao do
Tribunal da Relagdo de Guimardes, de 12-10-2009, relatado por Tomé Branco, disponivel em www.dgsi.pt.

* Assinalando-se um exemplo muito recente (caso dos e-mails), a jungdo aos autos do contelddo das comunicagGes
por correio electronico alegadamente encetadas entre dirigentes e ex-dirigentes desportivos e arbitros,
observadores e ex-arbitros desportivos, que foram voluntariamente disponibilizados e sdo, actualmente,
publicamente acessiveis, ndo esta sujeita ao regime previsto no artigo 17.2 da Lei do Cibercrime, ou seja, a sua
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4.2. Procedimento e regime legal

Se, no decurso de uma pesquisa informatica coercivamente encetada em sistema informatico,
forem encontrados dados ou documentos informaticos necessarios a produgdo de prova,
tendo em vista a descoberta da verdade, o Ministério Publico, na fase de Inquérito, e o Juiz de
Instrugdo Criminal, durante a fase de Instrucdo, podem autorizar ou ordenar por despacho a
apreensdao dos mesmos (artigo 16.2, n.2 1, da Lei do Cibercrime).

As apreensGes relativas a sistemas informaticos utilizados para o exercicio da advocacia e das
actividades médica e bancaria estdo sujeitas ao regime previsto no Cédigo de Processo Penal, e
as relativas a sistemas informaticos utilizados para o exercicio da profissdo de jornalista estdo
sujeitas as regras e formalidades previstas no Estatuto do Jornalista (n.2 5).

Excepcionalmente, os 6rgdos de policia criminal poderdo apreender tais dados, sem a prévia
autorizacdo da autoridade judicidria competente, sempre que a pesquisa informatica tiver sido
legitimamente ordenada e executada e (*) haja urgéncia e perigo na demora, estando
contudo esta apreensdo sujeita a validagao pela autoridade judicidria, no prazo maximo de 72
horas (artigo 16.2, n.%s 3 e 4, da Lei do Cibercrime).

Tendo em conta que a autoridade judiciaria dificilmente saberd que dados serdo encontrados
no decurso da pesquisa informatica, a ndo ser que presida a diligéncia, a apreensdo dos dados
pelos 6rgaos de policia criminal constitui o procedimento regra na praxis judicidria, até porque,
dada a efemeridade da prova digital, a urgéncia e o perigo de demora quase sempre se
verificacdo, dada a possibilidade do titular do sistema informatico poder facilmente apagar ou
adulterar os dados.

Como a realidade se deve antepor as abstracg¢des juridicas, hd que compreender que os dados
a apreender pelos érgdos de policia criminal podem revestir diversa natureza. Uns poderado ser
simples dados informaticos e outros conteudos de correio electrénico ou de comunicagdes de
natureza semelhante. Quando esta prova digital é apreendida, o 6rgdo de policia criminal
devera apresentd-la para validacao da autoridade judicidria no prazo de 72 horas. Sera, entao,
o Ministério Publico, na fase de Inquérito, que depois de travar conhecimento com a
eventual natureza pessoal, intima ou comunicacional de alguns dos dados, decidira se a sua
apreensao efectivamente interessa a produgao de prova, e em caso afirmativo, a
apresentara ao Juiz de Instrugdo para autoriza¢ao judicial da sua efectiva apreensao (artigos

16.2, n.2 3 e 17.2 da Lei do Cibercrime).

Seria altamente irrealista pensar-se ou ficcionar-se que a correspondéncia de correio
electrénico ou uma caixa de mensagens escritas (SMS) é como uma missiva em envelope

jungdo aos autos ndo carece de validagdo judicial. Seria de extrema incoeréncia negar a investiga¢do criminal a
juncdo e utilizagdo, ainda que proviséria, do conteudo dessas comunicagdes, tornando-as conhecidas de todos
menos de um processo penal onde se pretende realizar uma incumbéncia constitucional tdo importante como a
administragdo da justica e a descoberta da verdade material.

A expressao utilizada na letra da lei “bem como” deve ser interpretada no sentido de se exigir cumulativamente
que a pesquisa informdtica decorra nos termos da lei e que da ndo apreensdo imediata advenha um perigo de
perda da prova. Uma outra interpretagdo significaria admitir que a eventual nulidade da pesquisa informatica em
nada contende com a validade da apreensdo realizada na sua sequéncia em caso de urgéncia ou perigo de demora.
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lacrado, em que o Juiz seria a primeira pessoa a travar conhecimento do seu conteddo no
processo, como parece apontar alguma jurisprudéncia (*®), aplicando o disposto nos artigos
179.9, n.2 3 e 268.2, n.2 1, alinea d), do Cédigo de Processo Penal por referéncia do artigo 17.2
da Lei do Cibercrime. Tal entendimento, que ndo encontra espelho na realidade, implica que,
de facto, o Ministério Publico seja o Unico a ndo ter conhecimento do conteddo dessas
comunicacgdes, quando é a autoridade competente para decidir se, em abstracto, tal prova
interessa ou ndo ao processo, tendo em conta a estrutura acusatéria do processo penal

portugués (*).

4.3. Formas de apreensao

No artigo 16.2, n.2 7, da Lei do Cibercrime vém elencadas as diferentes formas de actuacgao
apreensiva podendo ser apreendido o “suporte onde estd instalado o sistema ou {(...) estdo
armazenados os dados informdticos, bem como os dispositivos necessdrios a respectiva leitura”
(alinea a)); realizar-se uma “cdpia dos dados, em suporte autonomo”, depois junto ao processo
(alinea b)); preservar-se a integridade dos dados, “por meios tecnoldgicos (...) sem realizacdo
de cépia nem remogdo dos mesmos” (alinea c)); ou eliminar-se de forma nao reversivel ou

bloguear-se o acesso aos dados (alinea d)).

A escolha destas formas de apreensdo tem de satisfazer as necessidades de proporcionalidade
e adequacdao em face dos interesses do caso concreto. Através deste catdlogo taxativo, o
legislador apresenta alternativas mais ou menos intrusivas. Enquanto que a realiza¢cdo de cépia
dos dados em suporte auténomo ou a preservagao da integridade dos dados sem cdpia ou
remogao nado inviabilizam o acesso dos dados por parte do titular, ja a apreensdo do
equipamento onde esta instalado o sistema ou os dados ou a eliminagcdo ou bloqueio dos
dados evitam a utilizagio dos mesmos pelo titular. E de realgar a relevancia da eliminagdo ndo
reversivel ou o bloqueio do acesso aos dados como forma de impedir a sua eventual utilizagdo
ou propagacado nociva, como salienta ALBERTO GIL CANCELA, nos casos em que se trate,

designadamente, de virus, promog3o ao terrorismo ou pornografia infantil ().

Quando a apreensdo assume a forma de cdpia dos dados em suporte auténomo, impde-se aos
6rgdos de policia criminal a duplicagdo da cdpia, sendo uma das cdpias selada e confiada ao
secretario judicial dos servicos onde o processo correr os seus termos (artigo 16.2, n.2 8).
Nesse normativo a lei da preferéncia a certificagdo das cdpias por via da assinatura digital,

6 0 Acérdso do Tribunal da Relagdo de Lisboa, de 11-01-2011, relatado por Ricardo Cardoso, vem assim sumariado:
“(...) 12 As mensagens de correio electrénico ou registos de comunicagées de natureza semelhante, que se afigurem
de grande interesse para a descoberta da verdade ou para a prova, podem ser apreendidas, aplicando-se
correspondentemente o regime de apreenséo de correspondéncia previsto no CPP; Il12 Tais apreensées tém de ser
autorizadas ou determinadas por despacho judicial, devendo ser o juiz a primeira pessoa a tomar conhecimento do
conteudo da correspondéncia apreendida, sob pena de nulidade;”

7 Defendendo igual solugdo, o Acdrdao do Tribunal da Relagdo de Guimaraes, de 29-03-2011, relatado por Maria
José Nogueira, disponivel em www.dgsi.pt, onde se |é: “A apreensdo de mensagens de telemével (SMS), mesmo que
resultante de uma pesquisa de dados informdticos validamente ordenada pelo Ministério Publico, deve depois ser
autorizada pelo JIC. Embora o MP deva tomar conhecimento em primeira das mensagens, ordenando a apreensdo
provisdria, deve depois ser o juiz a ordenar a apreensdo definitiva - Artigo 17° da Lei do Cibercrime”.

8 CANCELA, Alberto Gil Lima, ob. cit., p., 45.
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como uma medida de preservacdo, garantindo a integridade dos dados apreendidos

relativamente a alteracdes posteriores a apreensio (*).

4.4. Correio electréonico e comunicagoes semelhantes

Como ja se foi adiantando, “quando, no decurso de uma pesquisa informdtica ou outro acesso
legitimo a um sistema informdtico, forem encontrados, armazenados nesse sistema
informdtico ou noutro a que seja permitido o acesso legitimo a partir do primeiro, mensagens
de correio electrénico ou registos de comunicagdes de natureza semelhante, o juiz pode
autorizar ou ordenar, por despacho, a apreensdo daqueles que se afigurem ser de grande
interesse para a descoberta da verdade ou para a prova” (artigo 18.2 da Lei do Cibercrime).
Nestes casos, a lei manda aplicar “correspondentemente o regime da apreensdo de
correspondéncia previsto no Codigo de Processo Penal”.

O Cddigo de Processo Penal, no seu artigo 179.9, prevé a possibilidade do juiz autorizar por
despacho, sob pena de nulidade, a apreensao de correspondéncia quando esteja em causa:

(1) A correspondéncia dirigida ou expedida pelo suspeito ou arguido, mesmo que esteja sob
nome ou pessoa diversa;

(2) Um crime punivel com pena de prisdo superior, no seu maximo, a trés anos;

(3) Uma diligéncia que se revele indispensavel para a descoberta da verdade ou para a prova
(n.2 1), ficando excluida a possibilidade de apreensdo de correspondéncia salvo se o juiz tiver
fundadas razdes para crer que aquela constitui objecto ou elemento de um crime (n.2 2).
Finalmente, determina que o juiz que tiver autorizado ou ordenado a diligéncia, deverd ser o
primeiro a ter o conhecimento do conteldo da correspondéncia apreendida, procedendo ao
seu aditamento ao processo, caso esta se revele pertinente ou, pelo contrario, ordenar a sua
restituicdo a quem de direito, impedido, consequentemente a sua utilizacdo como meio de
prova e a respectiva divulgacdo, uma vez que quem tiver tomado conhecimento ficard
vinculado a um dever de segredo (n.2 3).

Se, como ja defendemos supra, nos casos de apreensdao de correio electrdnico e registos de
comunicacdes de natureza semelhante, deverd fazer-se uma interpretacdo ab-rogante do
artigo 179.2, n.2 3 do Cddigo de Processo Penal, no sentido do contetido ndao dever ser
apresentado em primeiro lugar ao juiz, mas sim ao Ministério Publico, pela visdo sistematica
da Lei do Cibercrime e realista a um nivel factico-processual, também acompanhamos RITA
CASTANHEIRA NEVES quando defende que a remissdo para o regime de apreensdo de
correspondéncia (artigo 1792 CPP) nado abrange a alinea c) do n? 1, ndo sendo necessario para
a aplicacdo da Lei do Cibercrime a verificacdo, no caso concreto, de um crime punivel com

pena de prisdo superior a trés anos (*°).

49 VENANCIO, Pedro Dias, “Lei do Cibercrime Anotada e Comentada...”, pp. 114-115.

50 NEVES, Rita Castanheira, “As Ingeréncias nas Comunicagdes Electronicas em Processo Penal — Natureza e
respectivo regime juridico do correio electrénico enquanto meio de obtengdo de prova”, Coimbra Editora, Coimbra,
2011, p. 164.
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Em primeiro lugar, porque a excepg¢ao da expressa previsdo de um catdlogo de crimes para
efeito de intercepcdo de comunicacbes (artigo 18.2 da Lei do Cibercrime), o artigo 11.2 do
mesmo diploma expressamente prevé um ambito de aplicacdo geral das medidas processuais
ai previstas.

Em segundo lugar, porque nao seria coerente admitir-se a possibilidade de injuncao para a
apresentacdo de dados comunicacionais a quem deles tiver disponibilidade, sem qualquer tipo
de considerag¢dao quanto ao tipo de crime praticado, mas ndo ser admitida a sua apreensao no
decurso de uma pesquisa informatica.

4.4.1. Comunicagoes lidas versus comunicag¢des nao lidas

Por forca da remissdo do artigo 17.2 do Cibercrime para o regime da apreensdo de
correspondéncia do Cdodigo de Processo Penal, muitos sdo os autores que, a imagem do
entendimento doutrinal (**) que defende a distincdo entre correspondéncia lida e n3o lida,
convocam a apreensdo da correspondéncia digital o mesmo entendimento.

Segundo MANUEL COSTA ANDRADE, “depois de recebido, lido e guardado no computador do
destinatdrio, um e-mail deixa de pertencer a drea de tutela das telecomunicacées, passando a
valer com um normal escrito” (*3).

Em sentido parcialmente concordante, PEDRO VERDELHO defendeu a aplicacdo do “regime
estabelecido para as escutas telefonicas para a fase de transmissdo do e-mail, o regime da
apreensdo de correspondéncia para a fase em que o e-mail jad chegou ao destino mas ainda
ndo foi lido pelo destinatdrio e o regime da apreensdo de normais ficheiros escritos quando o e-
mail jd foi aberto e lido pelo destinatdrio” (*3).

Este entendimento teve amplo acolhimento na jurisprudéncia, destacando-se o Acérdado do
Tribunal da Relacdo de Evora, de 07-04-2015, relatado por Fernando Pina, disponivel
em www.dgsi.pt: “E @ mensagem recebida em telemdvel, atenta a natureza e finalidade do
aparelho e o seu porte pelo arguido no momento das revistas e apreensées efectuadas, é de
presumir que, uma vez recebida, foi lida pelo seu destinatdrio. Na sua esséncia, a mensagem
mantida em suporte digital depois de recebida e lida terd a mesma protecgdo da carta em
papel que tenha sido recebida pelo correio e que foi aberta e guardada em arquivo pessoal.
Sendo meros documentos escritos, estas mensagens ndo gozam da aplicagdo do regime de
protecgdo da reserva da correspondéncia e das comunicagdes” (**).

31 ANDRADE, Manuel da Costa, “Comentario Conimbricense do Cédigo Penal”, Tomo |, 2.2 ed, Coimbra Editora,
Coimbra, 2012, p. 758, § 16.

52 ANDRADE, Manuel da Costa, “Bruscamente no Verdo Passado, a Reforma do Cddigo de Processo Penal”, Coimbra
Editora, Coimbra, 2009, p. 157.

>3 VERDELHO, Pedro, “Apreensdo do Correio Electronico em processo Penal”, RMP, Ano 25.2, n.2 100, Outubro-
Dezembro, 2004, pp. 153-154.

> Vide, entre outros, Acérddo do Tribunal da Relagdo de Lisboa, de 02-03-2011, relatado por Jorge Raposo,
disponivel em www.dgsi.pt; Acérdao do Tribunal da Relagdo de Porto, de 20-01-2016, relatado por Artur Oliveira,

disponivel em www.dgsi.pt.
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Seguindo-se este entendimento, o Ministério Publico seria competente para proceder a
apreensdo da correspondéncia electrdnica lida e aberta, ao abrigo do disposto no artigo 16.9,
n.2 1 da Lei do Cibercrime.

Salvo o devido respeito, tal entendimento, apesar de bastante facilitador a investigacdo
criminal, denota um desfasamento incomportavel da realidade técnico-empirica e acima de
tudo, parte de um erro na equiparagao entre carta de papel e o armazenamento de
correspondéncia digital. Nunca perdendo de vista que a apreensdo de prova digital ocorre no
decurso de uma pesquisa informatica, é preciso que se perceba que os sistemas de
comunicagdo, seja por via de correio electréonico (usando os protocolos SMTP e POP3), seja por
via das mensagens telefdnicas escritas (SMS), ou qualquer outra forma de comunicacgdo
privada (Messenger do Facebook, etc) pressupdem ao seu envio/recepc¢do da correspondéncia
digital o concomitante armazenamento no sistema informdtico. Para a intercepgdo de
comunicagoes ja o legislador previu, no artigo 18.2 da Lei do Cibercrime o respectivo regime
legal. Fora destes casos, que nao estao aqui em discussao, lidas ou ndo lidas, as comunicagdes
ficam armazenadas no sistema informatico.

Depois de armazenada, seja no sistema operativo do equipamento (Outlook), seja em sistema
informatico acessivel pela Internet (Gmail, Facebook, Messenger, etc.) é muitas vezes possivel
abrir e ler uma determinada correspondéncia e indicd-la como ndo lida assim como é possivel
ndo a abrir nem ler e indicd-la como lida, entre outras opcbes que as plataformas digitais
admitem. Com efeito, no decurso de uma pesquisa informatica, a diferengca entre uma
mensagem lida e n3o lida estd a distancia de um click de quem a esta a efectuar, sem que seja
possivel a sindicancia dessa actuagao. Assim como seria uma diabolica probatio para o visado
conseguir demonstrar que nunca abriu e leu a mensagem. E por essa razdo, de ordem
iminentemente empirica, que no artigo 17.2 da Lei do Cibercrime se fala de mensagens e
comunicacdes armazenadas, sem distingdo entre lidas e ndo lidas.

Além de ndo decorrer da lei tal distincao, por estas razées apontadas, justifica-se em pleno um
diferente tratamento entre uma carta em papel e a correspondéncia electrénica. A primeira,
pela natureza das coisas, pressupde que alguém a tenha efectivamente recebido
(demonstravel pelo local onde foi encontrada no seguimento de uma busca), alguém a tenha
lido (por ndo estar inserida num envelope lacrado), e uma vez na sua disponibilidade, alguém
tenha decidido preserva-la como mero documento escrito. No segundo caso, as caixas de
correio electrénico e as caixas de mensagens escritas sdo auténticos repositdrios de
informacdo confidencial, uma espampanante descricdo de todos os aspectos da vida do
cidaddo, que merece, em nosso crer, uma constante tutela do sigilo das comunicagdes e da
reserva da vida privada no decurso de uma pesquisa informatica coercivamente encetada.
Assim, entendemos que a apreensdo das comunicacdes electronicas serd sempre da
competéncia judicial.
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I. Introdugao

Numa realidade que se vai tornando cada vez mais complexa, o que acarreta,
consequentemente, uma sociedade com mais, maiores e diferentes problemas, é da maior
importancia que o Direito consiga fazer frente a essa tendéncia, tendo que acompanhar essa
evolugdo de forma gradual, adaptando-se e readaptando-se as distintas circunstancias, de
forma a que nunca perca a sua actualidade.

Assim tem sucedido com o desenvolvimento tecnoldgico, com a proliferacao dos aparelhos e
dispositivos electrénicos e com a massificagdo da Internet que tornam imperativa essa
permanente reflexdo e estudo, Unico modo possivel de combater novas formas de
criminalidade, designadamente os fendmenos cibercriminosos, por um lado, e de obter e
recolher prova transmitida ou armazenada por via digital, por outro lado.

Com tais avangos tecnoldgicos, a prova digital vem ganhando crescente importancia na
realidade judicidaria quotidiana, constituindo talvez, hodiernamente, o amago do direito
processual penal, sendo, de facto, um instrumento essencial para o sucesso de uma
investigacdo. Veja-se que poderemos ter informagdo relevante para o desfecho de um
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processo crime armazenada num computador, numa cloud, numa pen, num smartphone, num
smartwtach, num GPS, numa camara fotografica, enfim, numa multiplicidade de aparelhos
electrénicos. Assim, revela-se mister o estudo da prova digital, a sua natureza e caracteristicas,
quadro normativo e, sobretudo, dos meios de obtencao de prova a que se pode recorrer neste
campo.

Il. Objectivos

Tendo em conta a cada vez maior relevancia pratica das disposi¢des processuais em matéria
de producdo de prova digital, porquanto as mesmas se aplicam ndo sé a crimes informaticos e
cometidos por meio de sistemas informaticos, mas também a todos os crimes em relacdo aos
quais seja necessario proceder a recolha de prova em suporte electrénico, torna-se premente
o estudo das mesmas, constituindo o presente trabalho um pequeno contributo nesse sentido.

Assim, o trabalho pretende reunir, sem preocupag¢des de exaustividade, um conjunto de ideias
fulcrais e conselhos praticos referentes a prova digital, importantes sobretudo para a
perspectiva do Ministério Publico, sem se descurar, no entanto, os outros operadores
judiciarios.

Apesar de o enfoque central se traduzir na apreensdo, exame e pericia, e utilizacdo processual
de meios de prova existentes em material informatico, é ainda feito um enquadramento
juridico inicial relativamente a prova digital, sendo também abordados outros meios de
obtencdo de prova existentes na Lei do Cibercrime, aprovada pela Lei n.2 109/2009, de 15 de
Setembro, além de se dedicar uma parte a pratica e gestao processual, mormente para a fase

de inquérito.

lll. Resumo
A estrutura do presente trabalho subdivide-se em trés pontos essenciais.

No capitulo de abertura é feito um breve enquadramento inicial sobre o tema, sendo
designadamente abordado o conceito, especificidades e natureza da prova digital, bem como o
quadro normativo que rege tal matéria no ordenamento juridico portugués.

Subsequentemente, o segundo capitulo versa varios dos meios de obtencao de prova previstos
na Lei do Cibercrime, identificando-se e analisando-se brevemente, num primeiro momento,
os institutos da preservacao expedita de dados, da revelacdo expedita de dados de trafego e
da injuncdo para apresentacdo ou concessdo do acesso a dados. Ainda dentro do mesmo
capitulo, sdo caracterizadas, de modo mais pormenorizado, as figuras da pesquisa informatica,
da apreensdo de dados informaticos e de correio electrénico e registos de comunicacdes de
natureza semelhante, bem como o regime de exames e pericias de dados informaticos,
procurando-se sempre complementar tais abordagens mediante o recurso a jurisprudéncia
mais pertinente.
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O capitulo final, que esta direccionado, sobretudo, para a pratica e gestdo processual, contém,
além de um breve tratamento de algumas diligéncias investigatérias a realizar em sede de
inquérito e que ndo requerem quaisquer conhecimentos informaticos especificos, um exame
critico sobre os procedimentos a adoptar pelo Ministério Publico nos casos previstos nos
artigos 16.2, n.2 3, e 17.2, ambos da Lei do Cibercrime.

1. Enquadramento juridico
1.1. Conceito e natureza

De acordo com Benjamim Silva Rodrigues, “a prova digital “pode definir-se como qualquer tipo
de informagdo, com valor probatdrio, armazenada [em repositdrio electrdnico-digitais de
armazenamento] ou transmitida [em sistemas e redes informaticas ou redes de comunicacgdo

electrdnicas, privadas ou publicamente acessiveis], sob a forma binaria ou digital”™.

Ora, a propria definicdo apontada para a prova digital faz transparecer as inumeras
dificuldades que a mesma acarreta para qualquer operador judicidrio. Na verdade, tendo em
conta as caracteristicas inerentes a tal parte do direito probatério, a investigacdo criminal
neste ponto exige determinados conhecimentos especificos das entidades policiais e
judiciarias de forma a lograr preservar, analisar, apreender, tratar e garantir a fiabilidade dessa
mesma prova’.

Veja-se que estamos, desde logo, a abordar uma prova que é imaterial, ou seja, insusceptivel
de apreensdo material. Material é tdo-somente o suporte em que a mesma se encontra, que é
também, naturalmente, possivel apreender, mas que ndo traduz, na verdade, a concreta prova
digital ou electrdnica.

Tal desmaterializagdo implica necessariamente um conjunto de outros dados caracterizadores
de tal prova. De facto, a prova digital é também facilmente alterdvel e, nesse sentido, instavel,
dinamica, dotada de grande volatilidade e temporaria. E também apagdavel, manipuldvel, além
de fragmentdria e espacialmente dispersa, o que, sem duvida, se revela prejudicial no campo
da investigacgao.

! RODRIGUES, Benjamim Silva, "Direito Penal Parte Especial, Tomo I, Direito Penal Informatico-Digital, Contributo
para a Fundamentagdo da sua Autonomia Dogmatica e Cientifica a Luz do novo Paradigma de Investigagdo Criminal:
a Ciéncia Forense Digital e a Prova Digital", Coimbra Editora, 2009, citado por CANCELA, Alberto Gil Lima, “A Prova
Digital: os meios de obtencdo de prova na Lei do Cibercrime” Coimbra, 2016, disponivel em
https://estudogeral.sib.uc.pt/bitstream/10316/31398/1/A%20prova%20digital.pdf, consultado a 03.01.2018, p. 20.
2 Cfr. MILITAO, Renato Lopes, “A Propdsito da Prova Digital”, disponivel em http://www.oa.pt/upl/%7B53f46e96-
536f-47bc-919d-525a494e9618%7D.pdf, consultado a 03.01.2018. p. 261.
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1.2. Quadro normativo

Realizadas estas breves considera¢des introdutdrias sobre a prova digital, sua natureza e
caracteristicas, impde-se analisar o quadro normativo que a rege no sistema processual penal
portugués.

Nessa perspectiva, e apesar da existéncia de outros diplomas com relevancia nesta sede,
abordaremos, sobretudo, de forma mais extensa, a Lei do Cibercrime (Lei n.2 109/2009, de 15
de Setembro), e, num segundo patamar, a Lei n.2 32/2008, de 17 de Julho, e o Cddigo de
Processo Penal. Os trés persistem na regulamentagao de realidades similares, o que, de facto,
tem provocado obstaculos interpretativos, dificultando-se, de tal forma, a desejada
harmonizag3o de todo o sistema®.

Principiando tal exposicdo pelo Cdédigo de Processo Penal, importa, primacialmente, ter
presente o artigo 189.2, que estende o regime previsto para a intercepcao e a gravacao de
conversagdes ou comunicagdes telefénicas a outras conversagdes ou comunicagoes,
transferidas por qualquer meio técnico diferente do telefone, designadamente correio
electréonico ou outras formas de transmissdo de dados por via telematica, mesmo que se
encontrem guardadas em suporte digital, regulando ainda, no seu n.2 2, a obtengdo e jungdo
aos autos de dados sobre a localizagao celular ou de registos da realizacao de conversacdes ou
comunica¢des. Tendo em conta as dificuldades interpretativas que gera, sobretudo ao
estender o regime previsto nos artigos 187.2 e 189.2 do Cédigo de Processo Penal ao correio
electréonico ja armazenado, esta norma ja foi inclusivamente denominada de “‘casa dos
horrores’ hermenéuticos”*.

Por outro lado, a Lei n.2 32/2008° veio regular a conservagio® e a transmissdo dos dados de
trafego e de localizagdao, bem como dos dados conexos necessarios para identificar o assinante

In

3 Veja-se a este propdsito a expressdo utilizada por Jodo Conde Correia, segundo o qual “esta trilogia (...) contribui
para a assimetria, para a incoeréncia das solugdes legais e, sobretudo, para o seu indesejavel e nefasto insucesso
pratico”. Prosseguindo o seu raciocinio, o mesmo autor refere até que “[a] prova digital — essencial no mundo
hodierno — continua mergulhada num verdadeiro pantano pratico e, sobretudo, normativo”. — CORREIA, Jodo
Conde, "Prova Digital: as leis que temos e a lei que deviamos ter", in Revista do Ministério Publico, n.2 139,
Julho/Setembro 2014, p. 30.

4 ANDRADE, Manuel da Costa, ““Bruscamente no verdo passado”, a Reforma do Cddigo de Processo Penal -
Observagdes criticas sobre uma lei que podia e devia ter sido diferente", Coimbra, Coimbra Editora, 2009, p. 185.

> Lei essa que transpds para a ordem juridica interna a Directiva n.2 2006/24/CE, do Parlamento Europeu e do
Conselho, de 15 de Margo, relativa a conservagdo de dados gerados ou tratados no contexto da oferta de servigos
de comunicagdes electrénicas publicamente disponiveis ou de redes publicas de comunicagbes, e que altera a
Directiva n.2 2002/58/CE, do Parlamento Europeu e do Conselho, de 12 de Junho, relativa ao tratamento de dados
pessoais e a protecgao da privacidade no sector das comunicagdes electrdnicas.

® Nos termos do artigo 4.2, n.2 1, da Lei n.2 32/2008, “[o]s fornecedores de servigos de comunicagbes electrénicas
publicamente disponiveis ou de uma rede publica de comunicacGes devem conservar as seguintes categorias de
dados:

a) Dados necessérios para encontrar e identificar a fonte de uma comunicagéo;

b) Dados necessarios para encontrar e identificar o destino de uma comunicagao;

c) Dados necessarios para identificar a data, a hora e a duragdo de uma comunicagao;

d) Dados necessarios para identificar o tipo de comunicagéo;

e) Dados necessérios para identificar o equipamento de telecomunicagbes dos utilizadores, ou o que se considera
ser o seu equipamento;

f) Dados necessarios para identificar a localizagdo do equipamento de comunicagdo méve
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ou o utilizador registado, para fins de investigacdo, detecgao e repressao de crimes graves por
parte das autoridades competentes (cfr. artigos 1.2, n.2 1 e 3.2, n.2 1). Assim, nos termos do
artigo 9.9, n.2 1, deste diploma, a transmissdo dos referidos dados s6 pode ser autorizada, por
despacho fundamentado do juiz de instru¢do, se houver razdes para crer que a diligéncia é
indispensavel para a descoberta da verdade ou que a prova seria, de outra forma, impossivel
ou muito dificil de obter, s6 podendo ser transmitidos dados relativos ao suspeito ou arguido,
a pessoa que sirva de intermedidrio, relativamente a qual haja suspeitas de que recebe ou
transmite mensagens provenientes de arguido ou suspeito, e a prépria vitima de crime,
mediante o respectivo consentimento (artigo 9.2, n.2 3), devendo tal transmissdo respeitar
sempre os principios da adequacgdo, necessidade e proporcionalidade (artigo 9.2, n.2 4).

Por Ultimo, a Lei n.2 109/2009’ (Lei do Cibercrime), a qual dedicaremos a maior parte da nossa
atencdo, introduziu um conjunto de disposi¢cdes processuais penais, aplicaveis, nos termos do
artigo 11.2, n.2 1, aos crimes previstos em tal diploma legal, bem como cometidos por meio de
um sistema informatico e ainda em relacdo aos quais seja necessario proceder a recolha de
prova em suporte electrénico, constituindo, assim, sem duvida, a “pedra angular”gde todo o
sistema processual penal no que a prova digital concerne.

Dito isto, tendo em conta a vigéncia dos trés instrumentos legislativos abordados, nem sequer
é undnime, entre os varios autores consagrados no ambito da prova digital, quais deles se
encontram tacitamente revogados, bem como o ambito de aplicagdo de cada um deles”’.

Por outro lado, segundo o artigo 6.2 do mesmo diploma, tais entidades devem conservar os referidos dados pelo
periodo de um ano a contar da data da comunicagao.

” Tal lei transpOs para a ordem juridica interna a Decisdo Quadro n.2 2005/222/JAl, do Conselho, de 24 de Fevereiro,
relativa a ataques contra sistemas de informagdo, e adaptou o direito interno a Convengdo sobre Cibercrime do
Conselho da Europa.

8 CORREIA, Jodo Conde, "Prova Digital...”, ob. cit., p. 34.

° De facto, relativamente a articulagdo entre o Cédigo de Processo Penal e as Leis n.2 32/2008 e 109/2009, Jodo
Conde Correia é claro ao dizer que estas revogaram tacitamente segmentos importantes do regime previsto no
artigo 189.2 do Codigo de Processo Penal, acrescentando que o ambito de aplicagdo deste ficou restrito aos
aspectos ndo especificamente regulados pelas leis extravagantes, e criticando, a final, a opgdo do legislador ao ndo
o revogar formalmente, o que soé cria dificuldades de ordem pratica — cfr. CORREIA, Jodo Conde, "Prova Digital...”,
ob. cit., p. 36, bem como, no mesmo sentido, MESQUITA, Paulo D3, "Processo Penal, Prova e Sistema Judiciario", 1.2
edigdo, Coimbra, Coimbra Editora, Setembro 2010, p. 123. Por outro lado, Pedro Verdelho, relativamente a esta
mesma articulagdo, tem uma posicdo totalmente divergente porquanto entende que o regime previsto na Lei do
Cibercrime ndo revogou o artigo 189.2 do Cddigo de Processo Penal nem colide com o mesmo, tendo tdo-somente
criado um regime especifico para os crimes previstos na Lei do Cibercrime — cfr. VERDELHO, Pedro, “A nova Lei do
Cibercrime”, in Scientia Ivridica, Tomo LVIIl, n.2 320, Outubro/Dezembro 2009, p. 747, e no mesmo sentido
ALBUQUERQUE, Paulo Pinto de, "Comentario do Cddigo Processo Penal a luz da Constituicdo da Republica
Portuguesa e da Convengdo Europeia dos Direitos do Homem", 4.2 edigdo, Lisboa, Universidade Catélica Editora,
2011, p. 549.

Também no que concerne a complexa teia de relagbes entre as Leis n.2 32/2008 e 109/2009 a doutrina ndo tem
sido unanime. Com efeito, ha quem defenda que a Lei do Cibercrime revogou parte essencial do regime previsto na
Lei n.2 32/2008, subsistindo a importancia deste diploma apenas no que respeita ao estabelecimento de deveres
para os fornecedores de servigos e prestacdo desses dados — cfr. MESQUITA, Paulo D3, "Processo Penal...”, ob. cit.,
p. 123. Posigdo distinta manifestaram, a titulo exemplificativo, Rita Castanheira Neves e Renato Lopes Militdo, para
0s quais tais instrumentos legislativos mantém uma relagdo de complementaridade, tal como é, alids, afirmado
explicitamente pelo legislador no artigo 11.2, n.2 2, da Lei do Cibercrime (cfr. MILITAO, Renato Lopes, “A
Propédsito...”, ob. cit., p. 275, e NEVES, Rita Castanheira, "As Ingeréncias nas Comunicagdes Electronicas em Processo
Penal — Natureza e respectivo regime juridico do correio electrénico enquanto meio de obtengdo de prova",
Coimbra; Coimbra Editora, 2011, p. 234 e ss.).
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2. Meios de obtengao de prova na Lei do Cibercrime
2.1. Preservacao expedita de dados

Mais do que um meio de obtencao de prova, o artigo 12.2 da Lei do Cibercrime consagra o que
se pode denominar de medida cautelar ndo intrusiva. Isto porque, de facto, tal normativo nido
permite a obtengdo e acesso aos dados informdticos em si mesmos, ou seja, ao seu conteldo,
mas apenas e tdo-sé consagra a possibilidade de as autoridades judicidrias competentes
ordenarem a quem tenha disponibilidade ou controlo desses dados, designadamente a
fornecedor de servigo, que preserve os dados em causa. Ou seja, o desiderato deste preceito
consiste, sobretudo, na preservagao e congelamento de tais dados, impedindo-se, assim, que
os mesmos, virtualmente importantes no decurso de uma investigacdao criminal, sejam
destruidos por uma qualquer forma.

Nesse sentido, a fim de se evitar que tais dados sejam perdidos, alterados ou deixem de estar
disponiveis, o legislador processual penal reforgcou nesta perspectiva as obrigagdes a que os
fornecedores de servicos™ ja estavam vinculados por forca da Lei n.2 32/2008. No entanto,
diversamente do que sucede em tal diploma legal, esta disposicao dirige-se a processos
concretos'!, abrangendo ainda um leque de crimes consideravelmente mais vasto do que os
incluidos no catéalogo da Lei n.2 32/2008.

Relativamente as categorias de dados abrangidos pelo artigo 12.2 da Lei do Cibercrime, impd&e-
se referir que tal preceito abrange quer dados armazenados num determinado sistema
informatico, quer os concernentes a transmissdes de dados informaticos (dados de base e

dados de trafego™).

0 preceito visa ndo s6 os fornecedores de servicos, mas também qualquer outra entidade que tenha
disponibilidade e controlo de dados informaticos especificos armazenados num sistema informatico.

" Na Lei n.2 32/2008 esta-se perante obrigacGes genéricas de preservagao de dados.

2 A este propodsito, cumpre efectuar alguns esclarecimentos relativamente aos variados conceitos importantes
nesta sede. Desde logo importa atentar no artigo 2.2 da Lei do Cibercrime, que consagra um conjunto de definigdes
importantes e pertinentes.

Assim, nos termos da alinea a) de tal preceito, o conceito de sistema informatico subdivide-se em trés: “qualquer
dispositivo ou conjunto de dispositivos interligados ou associados, em que um ou mais de entre eles desenvolve, em
execugdo de um programa, o tratamento automatizado de dados informaticos”, “a rede que suporta a comunicagdo
entre eles” e “o conjunto de dados informaticos armazenados, tratados, recuperados ou transmitidos por aquele ou
aqueles dispositivos, tendo em vista o seu funcionamento, utilizagdo, protecgdo e manutengdo”.

Relativamente a definicdo de dados informaticos, nos termos da alinea b) do mesmo preceito, os mesmos
consistem em “qualquer representagdo de factos, informagOes ou conceitos sob uma forma susceptivel de
processamento num sistema informatico, incluindo os programas aptos a fazerem um sistema informatico executar
uma fung¢do”, abrangendo, assim, uma multiplicidade de dados: documento electrénico (nos termos do Decreto-Lei
n.2 290-D/99, de 02 de Agosto), programa de computador (segundo o Decreto-Lei n.2 252/94, de 20 de Outubro),
dados de conteudo (para efeitos da Lei n.2 67/98, de 26 de Outubro), ou dados de trafego ou localizagdo (nos
termos da Lei n.2 41/2004, de 18 de Agosto) - cfr. a este propésito VENANCIO, Pedro Dias, “Lei do Cibercrime
Anotada e Comentada”, 1.2 Edigdo, Coimbra, Coimbra Editora, 2011, p. 99.

Por fim, mas ndo menos importante, a alinea c) do mesmo preceito estipula ainda a definigdo de dados de trafego:
“os dados informaticos relacionados com uma comunicagdo efectuada por meio de um sistema informatico,
gerados por este sistema como elemento de uma cadeia de comunicagao, indicando a origem da comunicagdo, o
destino, o trajecto, a hora, a data, o tamanho, a duragdo ou o tipo do servigo subjacente”. Tal categorizagdo vem na
senda de uma classificagdo tripartida de dados, que vem sendo adoptada quer pela jurisprudéncia, quer pela
doutrina, contrapondo-se aos dados de trafego os dados de base e os dados de contetdo. Estes ultimos sdo aqueles
que se baseiam no conteudo da comunicagdo transmitida pela rede de comunicagdes electrénicas, enquanto os
dados de base consistem nos elementos fornecidos pelo utilizador a empresa que fornece o acesso a rede, desde a
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A competéncia para ordenar a conservagao dos dados em sede de inquérito pertence,
naturalmente, ao Ministério Publico, embora os érgdos de policia criminal também o possam
fazer nas condicdes estabelecidas no n.2 2 do artigo 12.2 da Lei do Cibercrime®. O despacho
fundamentado do Ministério Publico a ordenar a preservacdo dos dados deve conter, nos
termos do n.2 3 do mesmo artigo, sob pena de nulidade, a natureza dos dados, sua origem e
destino, se forem conhecidos, bem como o periodo de tempo pelo qual deverdo ser
preservados, até um maximo de trés meses (renovdvel até ao limite maximo de um ano,
segundo o disposto no n.2 5).

2.2. Revelagao expedita de dados

Tal como sucede com o artigo 12.2 da Lei do Cibercrime, também o artigo 13.2 consagra uma
medida cautelar que, ndo obstante a epigrafe do preceito, ndo consiste verdadeiramente na
revelacdo de quaisquer dados de trafego, mas outrossim na obrigacdo de os fornecedores de
servicos a quem tenha sido ordenada a preservacdo de dados nos termos do artigo anterior
indicar a autoridade judicidria ou ao érgdo de policia criminal, logo que o souber, outros
fornecedores de servico através dos quais aquela comunicacdo tenha sido efectuada.

A necessidade desta medida explica-se tendo por base a ideia de que na transmissao de uma
determinada comunicacdo participam frequentemente varios fornecedores de servico, pelo
que os dados de trafego vdo ficando repartidos por entre todos eles’. Nesse sentido,
consciente de que cada fornecedor de servico ndo detém a globalidade dos dados de trafego
necessarios no contexto de uma investigacdo criminal, o legislador encontrou esta forma de
obter célere e eficazmente o percurso completo de uma determinada comunicacgdo
informatica, possibilitando a identificacdo da origem e destino de cada etapa percorrida.
Assim, os fornecedores de servigos tém ndo sé a obrigacdo de protegerem os dados nos
termos do artigo 12.2, como também de indicarem sempre as entidades investigatérias os
outros fornecedores de servigo através dos quais tal comunicacgdo foi efectuada.

Com este mecanismo, logra-se de modo expedito obter informagdes relativas a cadeia de
fornecedores de servigos pelos quais passou determinada comunicacdo, permitindo-se desde
logo que também a esses seja dada ordem de preservagdo de dados, segundo o disposto no ja
analisado artigo 12.2 da Lei do Cibercrime, no que traduz uma verdadeira relagdo de
complementaridade entre as duas medidas cautelares.

identificagdo do utilizador e morada, bem como os dados que aquela empresa fornece, em sentido inverso, ao
utilizador para efeito de ligagdo a rede, como por exemplo o niUmero de acesso.

B Mediante autorizacdo da autoridade judicidria competente ou quando haja urgéncia ou perigo na demora,
devendo o drgdo de policia criminal, neste ultimo caso, dar noticia imediata do facto a autoridade judicidria e
transmitir-lhe o relatério previsto no artigo 253.2 do Cédigo de Processo Penal.

14 Segundo o Relatério Explicativo da CCiber, citado por VENANCIO, Pedro Dias, “Lei do Cibercrime...”, ob. cit., p.
105, “na maioria dos casos, nenhum dos fornecedores de servigos detém individualmente os dados de trafego
fundamentais, em numero suficiente, para possibilitar a identificagdo da verdadeira origem ou destino da
comunicagdo. Cada um deles tem em sua posse uma parte do puzzle, e cada uma destas partes necessita de ser
examinada de forma a detectar-se a sua origem ou o seu destino”.
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2.3. Injungao para apresentac¢ao ou concessao do acesso a dados

A injuncdo para apresenta¢do ou concessdo do acesso a dados € o primeiro verdadeiro meio
de obtencdo de prova digital presente na Lei do Cibercrime.

Consiste na possibilidade de, se no decurso do processo se tornar necessario® a producdo de
prova, tendo em vista a descoberta da verdade, obter dados informdaticos especificos e
determinados, armazenados num determinado sistema informatico, a autoridade judiciaria
competente ordenar a quem tenha disponibilidade ou controlo desses dados que os
comunique ao processo ou que permita o acesso aos mesmos. Ou seja, como a propria
epigrafe do artigo faz antever, o preceito subdivide-se em duas partes essenciais: na
apresentacdo dos dados ou na concessao de acesso a esses mesmos dados, devendo a ordem
identificar os dados em causa, segundo o disposto no n.2 2 do artigo 14.9.

Relativamente a categoria de dados abrangidos por esta injuncdo, prescreve o n.2 4 do artigo
14.2 da Lei do Cibercrime que nela se inclui qualquer informacgao diferente dos dados relativos
ao trafego ou ao conteudo, contida sob a forma de dados informaticos ou sob qualquer outra
forma, detida pelo fornecedor de servicos, e que permita determinar o tipo de servico de
comunicagdo utilizado, as medidas técnicas tomadas a esse respeito e o periodo de servico; a
identidade, a morada postal ou geografica e o nimero de telefone do assinante, e qualquer
outro numero de acesso, os dados respeitantes a facturagdo e ao pagamento, disponiveis com
base num contrato ou acordo de servigos; ou qualquer outra informagao sobre a localizagao do
equipamento de comunicacdo, disponivel com base num contrato ou acordo de servicos.

Dito isto, resulta claro que a injun¢do se destina apenas a dados de base, ndo sendo, assim,
possivel que se ordene a comunicacdo ao processo ou a concessdo de acesso a dados de
trafego ou de conteudo. Nesse sentido constata-se que, apesar da intima conexao deste meio
de obtenc¢do de prova com a medida cautelar prevista no artigo 12.2 do mesmo diploma legal,
a injuncdo aqui prevista tem um campo de aplicacdo mais restrito ao abranger apenas dados
de base.

No que concerne a entidade competente para a ordem de apresentacdo dos dados ou
concessdo de acesso aos mesmos, duvidas ndo ha de que, em sede de inquérito, tal

competéncia pertence ao Ministério Publico.

Assim, é o Ministério Publico que tem competéncia para o pedido de identificacdo do
utilizador de um determinado endereco IP, num dado dia e hora, bem como o endereco IP
usado por um determinado individuo em circunstancias temporais determinadas. Actualmente
a jurisprudéncia dominante aponta neste sentido, salientando precisamente que tais dados
constituem dados de base, ndo contendendo com a privacidade do seu titular, nem revelando
qgualquer tipo de informacdo sobre o percurso da comunicacdo ou sobre qualquer outro
eventual trafego comunicacional da pessoa em causa™.

B N3o se exige mais do que a mera necessidade.

1% Neste sentido, vide, entre outros, os Acordaos do Tribunal da Relagdo de Lisboa de 19.06.2014, relatado por
Margarida Vieira de Almeida, do Tribunal da Relagdo de Lisboa de 22.01.2013, relatado por Alda Tomé Casimiro, ou
do Tribunal da Relagdo do Porto de 10.09.2014, relatado por Coelho Vieira.
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Esta disposicdo legal ndo permite, no entanto, que se dirija a injun¢do contra suspeitos ou
arguidos no processo, o que seria, alids, violador do principio nemo tenetur se ipsumaccusare
(cfr. n.2 5 do artigo 14.2 da Lei do Cibercrime — que ndo invalida a obtencao de tais dados por
outras vias legitimas, previstas na prépria Lei do Cibercrime).

Por outro lado, conforme dispGe o n.2 6 do mesmo preceito, ndo pode igualmente fazer-se uso
da injuncdo prevista quanto a sistemas informaticos utilizados para o exercicio da advocacia,
das actividades médica e bancaria e da profissdo de jornalista, sendo ainda aplicavel oregime
de segredo profissional ou de funciondrio e de segredo de Estado previsto no artigo 182.2 do
Cddigo de Processo Penal. Assim, se é certo que tal meio de obtencdo de prova visa,
primacialmente, os fornecedores de servico, o artigo 14.2 da Lei do Cibercrime permite
também o acesso a informacdes de outros sistemas informaticos, tais como computadores de
estruturas empresariais onde suspeitos exerciam ou exergam fung(“)es”, cominando o seu
incumprimento com o crime de desobediéncia®®.

2.4. Pesquisa de dados informaticos

A pesquisa de dados informaticos corresponde “grosso modo” a uma busca de dados em
ambiente digital, motivo pelo qual Ihe é aplicavel subsidiariamente o regime de execuc¢do das
buscas previsto no Cadigo de Processo Penal (cfr. artigo 15.2, n.2 6, da Lei do Cibercrime).

Ora, no caso de ser necessdrio para a prova, tendo em vista a descoberta da verdade, obter
dados informaticos especificos e determinados, armazenados num determinado sistema
informatico, a autoridade judicidria competente (que consiste no Ministério Publico em sede
de inquérito) autoriza ou ordena que se proceda a uma pesquisa nesse mesmo sistema
informatico. Nunca é demais sublinhar que se estd perante uma disposicao que permite a
pesquisa tdo-somente de dados informaticos armazenados, nao se permitindo, por esta via, a
intercepcao de comunicagdes em curso.

Mais ainda, se no decurso de tal pesquisa surgirem razdes para crer que os dados procurados
se encontram noutro sistema informdtico (ou em parte diferente do mesmo sistema
informatico), o n.2 5 do artigo 15.2 da Lei do Cibercrime confere, mediante autorizagdo ou
ordem da autoridade competente, a possibilidade de estender a pesquisa a tal sistema desde
que os dados sejam legitimamente acessiveis a partir do sistema inicial, o que reveste cada vez
maior importancia pratica hodiernamente, tendo em consideragdo, por exemplo, as redes
sociais, servidores de correio electrénico ou clouds™.

Em sentido contrdrio, vide a titulo exemplificativo o Acérddo do Tribunal da Relagdo de Coimbra de 03.10.2012,
relatado por Alice Santos, que considera o enderego IP como um dado de trafego, sujeitando, por isso, a sua
obtengdo a autorizagdo de juiz de instrugdo.

7 ctr. VERDELHO, Pedro, “A nova Lei...”, ob. cit., p.739.

'\ propdsito desta cominagdo, Paulo D4 Mesquita entende que a mesma é “uma medida processual e
materialmente inadequada no plano juridico-pratico para os fins pretendidos”, defendendo que, mais do que um
mecanismo sancionatério, o legislador portugués deveria ter adoptado medidas compulsdrias, fundamentalmente
sangdes pecuniarias compulsérias — cfr. MESQUITA, Paulo D3, "Processo Penal...”, ob. cit., p. 113.

% Como bem refere Jodo Conde Correia, ndo se consagra neste preceito a possibilidade de realizagdo de buscas
online, sem o conhecimento e consentimento do visado. De facto, o que estd aqui em causa é apenas a “extensdo
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Realce-se que este artigo versa apenas sobre a pesquisa de dados informaticos. Questdo
diferente consiste na forma de acesso do Ministério Publico a tais dados, designadamente ao
suporte fisico onde os mesmos se encontram armazenados, o que deixa desde ja transparecer
necessaria articulagdo e harmoniza¢do deste regime com, por exemplo, os regimes das buscas
e apreensdes previstos no Cédigo de Processo Penal. Por outro lado, refira-se ainda que tais
dados informaticos podem ser levados ao conhecimento do Ministério Publico,
independentemente da realizacdo de quaisquer buscas. Pensa-se, sobretudo, naqueles casos
em que a propria vitima, por exemplo, entrega voluntariamente o suporte fisico (telemovel,
computador ou qualquer outro dispositivo de natureza semelhante) que contém o sistema
informatico, onde se encontram armazenados os dados informaticos necessarios a producdo
da prova (voltaremos a este tema infra).

O despacho do Ministério Publico a ordenar a pesquisa de dados informaticos deve ser
fundamentado, contendo os motivos pelos quais tal diligéncia é necessdaria a descoberta da
verdade, e é valido por 30 dias. A diligéncia de pesquisa de dados informaticos deve ser
presidida por magistrado, sendo que, caso tal se revele impossivel, deve ser justificada a
referida impossibilidade no despacho que ordena a pesquisa, o que sera, porventura, a regra
tendo em consideracdo as dificuldades de ordem pratica que tal exigéncia colocaria na
eficiente gestdao do tempo de cada magistrado. Por outro lado, nas situagdes identificadas no
n.2 3 do artigo 15.2 da Lei do Cibercrime pode o érgao de policia criminal proceder a realizacdo
de pesquisa de dados informaticos, sem necessidade de prévia autorizacdo da autoridade
judiciaria, sendo, porém, necessdria a comunica¢do a autoridade judicidria com vista a sua
validacdo, bem como a elaboracdo e remessa do relatério previsto no artigo 253.2 do Cédigo
de Processo Penal®.

Por fim, no que concerne as formalidades da pesquisa informatica, deve ser tido em conta o
disposto no artigo 176.2 do Cddigo de Processo Penal (aplicavel ex vi artigo 15.2, n.2 6, da Lei
do Cibercrime).

2.5. Apreensao de dados informaticos

E fundamental, num primeiro momento, sublinhar novamente a interpenetragdo deste regime
com o da pesquisa de dados informaticos, bem como com os regimes das buscas, revistas e
apreensdes, previstos no Cddigo de Processo Penal, os quais sdo necessariamente
complementares. De facto, quando se fala em apreensdo de dados informaticos importa,
desde logo, ter presente que tal ndo é o mesmo que a apreensdo do suporte fisico, do
dispositivo em que os mesmos se encontram. Na verdade, para a apreensao de um aparelho

online de uma pesquisa de dados informaticos em curso. N3o se trata, pois, de uma diligéncia complementarmente
oculta, realizada a revelia do visado”. Cfr. CORREIA, Jodo Conde, "Prova Digital...”, ob. cit., p. 42.

2 Questiio que se levanta nesta sede prende-se com a alinea a) do referido n.2 3 do artigo 15.2 da Lei do
Cibercrime, segundo o qual a pesquisa pode ser efectuada por érgao de policia criminal desde que a mesma seja
voluntariamente consentida por quem tiver a disponibilidade ou controlo desses dados. Ora, nestes termos admitir-
se que um terceiro com disponibilidade sobre os dados (pessoa diferente do visado) possa permitir o acesso a tais
dados compromete a reserva da intimidade da vida privada do proprio visado. No entender de Jodo Conde Correia,
sé o portador do concreto bem juridico (reserva da vida privada) pode prestar o consentimento a que alude este
preceito. Cfr. CORREIA, Jodo Conde, "Prova Digital...”, ob. cit., p. 51.
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ndo é necessario recorrer aos meios de obtencdo de prova estipulados na Lei do Cibercrime,
sendo bastante para o efeito os que constam do Cédigo de Processo Penal.

Ora, o que o artigo 16.2 da Lei do Cibercrime regula sdo as situacdes em ha necessidade de
apreender dados ou documentos informaticos necessarios a producdo de prova em processo
penal, que forem encontrados no decurso de uma pesquisa informatica (regulada no artigo
15.2 da Lei do Cibercrime) ou de outro acesso legitimo a um sistema informatico (por exemplo,
uma pericia informatica ou um exame).

Quanto a forma de apreensdo dos dados ou documentos informaticos, rege o n.2 7 do referido
artigo 16.2 da Lei do Cibercrime, podendo a mesma processar-se de varias formas distintas
consoante a que seja mais adequada e proporcional, tendo em consideracao as necessidades
do caso concreto, devendo ser sempre utilizado o meio menos oneroso para o visado pelas
apreensdes. Assim, o primeiro dos modos de apreens3o previstos* n3o se traduz, a nosso ver,
na decorréncia do que ja foi sendo expresso, numa verdadeira apreensdo de dados
informaticos. Se é apreendido, a titulo ilustrativo, um telemédvel (simultaneamente suporte e
sistema informatico onde se encontram armazenados dados informaticos), tal apreensdo ndo
consiste na apreensdo dos dados ai presentes; para se obter tal informacdo é necesséria a
realizacdo de uma pesquisa informatica e subsequentemente uma apreensdo dos dados
informaticos, tal como expressamente regulado na Lei do Cibercrime. Veja-se que, por vezes,
pode ser apreendido um suporte onde se encontram armazenados dados informaticos sem
que se esteja, contudo, a apreender tais dados. Pense-se, por exemplo, numa situagdo em que
um telemdével é furtado ou objecto de um outro crime contra o patrimdnio (receptacdo). Em
tal caso, ndo é relevante a pesquisa e apreensao dos dados informaticos, conforme prevé a Lei
do Cibercrime, sendo bastante para a produgdo de prova a apreensdo do concreto aparelho,
pelo que mal se compreende que a apreensdo do suporte seja encarada como uma forma de
apreensdo de dados informaticos, tal como consagrado na alinea a) do n.2 7 do artigo 16.2 do
referido diploma legal®®. Afigura-se-nos serem realidades juridicamente distintas, ainda que
possam coincidir em termos materiais®.

! para Paulo D3 Mesquita, este preceito trata como formas de apreensdo “realidades material, semantica e
juridicamente inconfundiveis (nomeadamente misturando apreensdo, com cdpia, preservagdo e eliminagdo ndo
reversivel ou bloqueio do acesso aos dados)” — cfr. MESQUITA, Paulo D3, "Processo Penal...”, ob. cit., p. 116.

2 Veja-se o que a este proposito escreveram Pedro Verdelho, Rogério Bravo e Manuel Lopes Rocha: “Com excepgao
da mera apreensdo de dados no seu suporte, que em nada se distingue de uma mera apreensdo, todas estas
medidas (incluindo a apreensdo de dados separadamente do seu suporte) sdo medidas especificas do espago
virtual” — cfr. VERDELHO, Pedro, BRAVO, Rogério, ROCHA, Manuel Lopes, "Leis do Cibercrime", Volume |, 2003,
disponivel em http://www.centroatl.pt/titulos/direito/imagens/excerto-ca-leisdoCibercrimel.pdf, consultado a
03.01.2018, p. 18.

* Recuperando o exemplo de um telemével, no qual, neste caso, possam estar armazenadas provas do
cometimento de um determinado crime (nos memorandos, agenda, listas de contactos). Se tal telemdvel for alvo
de uma apreensdo (na sequéncia de uma revista ou busca domicilidria), o regime legal que rege tal caso encontra-se
previsto nos artigos 178.2 e seguintes do Cddigo de Processo Penal. Sendo necessaria a realizagdo de pesquisa
informatica, tera aplicagdo o regime previsto no artigo 15.2 da Lei do Cibercrime. A conjugagdo desses dois regimes
ndo é suficiente, a nosso ver, para se considerarem apreendidos os dados informaticos. A apreensdo do suporte
fisico (que contém os referidos dados) ndo consiste na apreensdo dos dados. Caso se revele necessaria, por outro
lado, a apreensdo de tais dados, é necessario recorrer ao mecanismo previsto no artigo 16.2 da Lei do Cibercrime,
podendo a mesma efectuar-se através da realizagdo de uma cépia dos dados em suporte auténomo, sem prejuizo
de se manter a apreensao (fisica) do suporte fisico onde tais dados informaticos se encontram armazenados.
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Por outro lado, tal preceito prevé ainda, nas alineas b), c) e d), como modos de apreensao de
dados informaticos, a realizacdo de uma cdpia dos dados, em suporte auténomo, que sera
junta ao processo (neste caso, a cépia é efectuada em duplicado, sendo uma das copias selada
e confiada ao secretdrio judicial dos servicos onde o processo corre os seus termos e, se tal for
tecnicamente possivel, os dados apreendidos sdo certificados por meio de assinatura digital,
por forma a garantir que os dados copiados sdo iguais aos originais — cfr. artigo 16.2, n.2 8, da
Lei do Cibercrime®), a preservacdo, por meios tecnoldgicos, da integridade dos dados, sem
realizagdo de cdpia nem remocdo dos mesmos, ou ainda a eliminacdo ndo reversivel ou
bloqueio do acesso aos dados. Estas duas ultimas alternativas também ndo consistem, no
nosso prisma, em verdadeiras apreensdes de dados, pois 0s mesmos ndo passam a estar na
posse da autoridade judicidria com vista a producdo da prova, sendo necessario
subsequentemente efectuar cépia dos mesmos. Sdo, no entanto, medidas de grande
relevancia quando a mera posse dos dados for ilicita, como programas com virus ou
pornografia infantil, casos nos quais é fundamental que o visado deixe de ter acesso aos
dados.

Tal como sucede relativamente a pesquisa informatica, também nesta sede é o Ministério
Publico a entidade competente para, no decurso do inquérito, ordenar a apreensio de dados
informaticos, sem prejuizo da faculdade conferida aos 6rgdos de policia criminal de
efectuarem tais apreensdes nos casos previstos no artigo 16.2, n.2 2, da Lei do Cibercrime. Em
tais casos, como, alids, em todos aqueles em que a apreensdo seja efectuada por 6rgdo de
policia criminal ainda que em cumprimento de mandado, é necessdria posterior validagdo por
autoridade judiciaria (Ministério Publico) no prazo maximo de 72 horas.

Contudo, na eventualidade de serem apreendidos dados ou documentos informaticos
reveladores de dados pessoais ou intimos, susceptiveis de colocar em causa a privacidade do
respectivo titular ou de terceiro, tais dados ou documentos devem ser, sob pena de nulidade,
apresentados ao juiz, que ponderara a sua jungao aos autos tendo em conta os interesses do
caso concreto, nos termos do disposto no artigo 16.2, n.2 3, da Lei do Cibercrime®.

O regime previsto no artigo 16.2 da Lei do Cibercrime, conjugado com o artigo 15.2 do mesmo
diploma, relativo a pesquisa informatica, permite a utilizacdo processual de varios meios de
prova existentes em material informatico, tais como memorandos pessoais, fotografias,
agenda telefdnica, lista telefénica, documentos, registos audio, entre outros, ndo se incluindo
todavia, nesta sede, os e-mails ou sms’s, sujeitos a um regime normativo distinto. A utilizagdo
de tais meios de prova, cada vez mais premente em sede de investigacdo criminal, ndo
depende de prévia autorizagdo judicial, sendo bastante a intervengdo do Ministério Publico,
excepto se contiverem dados pessoais ou intimos. Tais dados, que ndo dizem respeito a
qualguer comunicagao ja realizada ou em transmissao, estdo apenas armazenados na memaria

* para Pedro Dias Venancio, a certificagdo por meio de assinatura digital € uma forma tecnicamente idénea de
assegurar a integridade dos dados informaticos apreendidos, relativamente a alteragdes posteriores a apreensao,
ndo podendo, contudo, garantir a genuinidade dos mesmos até ao momento anterior a aposi¢do de tal assinatura.
Cfr. VENANCIO, Pedro Dias, “Lei do Cibercrime...”, ob. cit., p. 114.

% para Paulo D3 Mesquita, este preceito visa dar expressdao normativa ao Acérddo do Tribunal Constitucional n.2
607/2003, relativo a tematica dos didrios intimos — cfr. MESQUITA, Paulo D3, "Processo Penal...”, ob. cit., p. 116. No
mesmo sentido, vide VERDELHO, Pedro, “A nova Lei...”, ob. cit., p. 741.

CENTRO -
DE ESTUDOS 54 :
JUDICIARIOS




MEIOS DE OBTENGCAO DE PROVA E MEDIDAS CAUTELARES E DE POLICIA s

2. Apreensao, exame ou pericia, e utilizacdo processual de meios de prova existentes em material informatico.
Enquadramento juridico, pratica e gestao processual.

interna do telemdvel ou no cartdo de memdria. Nesse sentido pronunciou-se o Acérddo do
Tribunal da Relacdo de Evora de 07.04.2015, relatado por Fernando Pina, também no que
concerne ao registo de chamadas recebidas, ndo atendidas e efectuadas, em relag¢do ao qual,
sendo mero documento demonstrativo de comunicagdes telefdnicas, a respectiva apreensao
ndo depende de ordem judicial. No entanto, relativamente ao registo de telefonemas, afigura-
se-nos dificil transpor a barreira criada pelo disposto no artigo 17.2 da Lei do Cibercrime,
segundo o qual os registos de comunica¢des de natureza semelhante ao correio electrénico, o
que tanto pode incluir dados de contetudo, como dados de trafego, encontram-se sujeitos ao
regime previsto nesse preceito.

Por outro lado, ja se questionou também em sede jurisprudencial se a utilizagdo processual de
copias de informacgdo que alguém publicita no seu mural do Facebook, sem restricGes de
acesso, estd ou ndo sujeita a disciplina prevista no artigo 16.2 da Lei do Cibercrime. Ora, a esse
propdsito concluiu-se no Acérdao do Tribunal da Relacdo do Porto de 05.04.2017, relatado por
Moreira Ramos, que nada impede que sejam utilizadas, no ambito de procedimento criminal,
as copias de informacdo livremente acessivel a todos. Diferente seria o caso, porém, se fosse
necessario apreender os dados informaticos originais (ndo um simples “print”) inseridos no
Facebook (ou noutra plataforma), se, por exemplo, fosse colocada em causa a genuinidade das
cOpias extraidas legitimamente. Em tal hipdtese, a recolha da referida prova estaria sujeita ao
regime previsto na Lei do Cibercrime, nomeadamente ao artigo 16.9.

2.6. Apreensao de correio electronico e registos de comunicacoes de natureza semelhante

A Lei do Cibercrime prevé um artigo especifico quanto a matéria do correio electrénico e
registos de comunica¢des de natureza semelhante, como sms’s, mensagens enviadas pelo
whatsapp ou outras aplicagdes idénticas, quando tais dados (de conteudo ou trafego) sejam
encontrados no decurso de uma pesquisa informdatica ou outra forma de acesso legitimo a um
sistema informatico, aplicando-se correspondentemente nestes casos o regime da apreensao
de correspondéncia previsto no artigo 179.2 do Cédigo de Processo Penal®.

A apreensdo de tais dados s6 pode ser ordenada por despacho do juiz nos casos em que a
mesma se revele de grande interesse para a descoberta da verdade ou para a prova, de forma
idéntica ao que estipula o Cédigo de Processo Penal para a apreensao de correspondéncia, ndo
resultando expressamente da lei em que momento processual devera ser proferido tal
despacho (tema a que voltaremos infra).

O que também ndo tem sido absolutamente unanime na doutrina e jurisprudéncia é o
tratamento a dar ao correio electrénico ou registos de natureza semelhante quando ja lidos.
Isto porque o artigo 179.2 do Cédigo de Processo Penal, para o qual remete o artigo 17.2 da Lei
do Cibercrime, se reporta apenas a comunicacdo em curso, ndo versando sobre o conteudo de
comunicagdes ja recebidas e lidas pelo destinatdrio, que decide guarda-las.

26 - o . N . . . - T -

Sobre as duvidas, confusdes e indefinigOes existentes relativamente a problematica da existéncia de varias
normas potencialmente aplicaveis ao correio electréonico, vide MESQUITA, Paulo D3, "Processo Penal...”, ob. cit., pp.
119 ess.
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Ora, desde logo impde-se afirmar que ndo é necessdria intervengao judicial (ou sequer do
Ministério Publico) quando o destinatario das mensagens de correio electrénico ou sms’s as
fornecer aos autos, autorizando a sua utilizagdo como prova. Tal sucede, sobretudo, nos casos
em que o ofendido armazena em aparelho digital (telemdvel, computador) tais registos,
facultando-o para consulta e apreensdo por parte das autoridades judiciarias”’. Se os mesmos
sdao fornecidos por quem pode dispor deles livremente, a intervencao judicial ndo teria
qualquer fundamento.

A questdo coloca-se, sobretudo, nos casos em que as mensagens estdo armazenadas em
aparelho de quem ndo autoriza a sua apreensdo e juncdo de tal prova aos autos,
nomeadamente se devem ou n3o tais mensagens/correio electrénico ja recebidas e lidas ser
tratadas como um simples documento escrito, a imagem do que sucede com o correio,
deixando, consequentemente, de ser tuteladas como telecomunicag¢des.

Ora, por um lado, o artigo 17.2 da Lei do Cibercrime ndo efectua qualquer distincdo entre os
casos, parecendo que o legislador conferiu uma tutela superior aos escritos previstos no
Cdadigo de Processo Penal do que ao correio electrénico. Mais ainda, o legislador utilizou, na
formulacdo do referido artigo 17.2, o vocdbulo “armazenados”, o que subentende que é
indiferente concluir pela leitura ou ndo da comunicagdo electrdnica pelo destinatario, desde
gue a mesma esteja guardada em sistema informatico. Adoptando-se essa perspectiva, s6 um
juiz podera, nos termos de tal preceito, autorizar ou ordenar a apreens3o de tais ficheiros.

Por outro lado, muitas tém sido as vozes discordantes de tal opcao legislativa, propugnando
tese distinta, nomeadamente que um e-mail ou uma mensagem, depois de recebidos e lidos
pelo seu destinatario, passam a valer como um qualquer documento escrito, podendo ser
apreendido nos termos gerais. No caso, tendo em conta que estamos a abordar dados
informaticos, tal apreensdo pode ser efectuada nos termos do artigo 16.2 da Lei do Cibercrime,
sendo, assim, suficiente a interven¢do do Ministério Publico, ndo carecendo de despacho
judicial. Sendo meros documentos escritos, deixam de gozar do regime de proteccdao da
correspondéncia e das telecomunicagées, ficando sujeitos ao regime geral de um qualquer
outro documento que o visado armazena em determinado sistema informatico, na medida em
qgue ndo existe qualquer fundamento para tratar de forma diferente a correspondéncia
prevista no Codigo de Processo Penal daquela que é abrangida pelo artigo 17.2 da Lei do
Cibercrime®. Assim, de acordo com esta tese, 0 momento de leitura do correio electrénico ou
da mensagem traca a fronteira da tutela do sigilo da correspondéncia.

77 Cfr. neste sentido, a titulo exemplificativo, os Acérddos do Tribunal da Relagdo do Porto de 20.01.2016, relatado
por Artur Oliveira, do Tribunal da Relagdo de Guimardes de 15.10.2012, relatado por Fernando Monterroso, ou do
Tribunal da Relagdo de Lisboa de 29.03.2012, relatado por Jodo Carrola.

% Nesse sentido, vide os Acérddos do Tribunal de Relagdo de Guimardes de 29.03.2011, relatado por Maria José
Nogueira, ou do Tribunal da Relagdo do Porto de 12.09.2012, relatado por Alves Duarte, segundo o qual em nada
releva que as sms’s tenham sido ou ndo abertas e lidas pelo destinatario, pois a lei ndo distingue entre as situagGes,
invocando-se o principio ubi lex non distinguitnec nos distingueredebemus.

2 Assim defende, por exemplo, ANDRADE, Manuel da Costa, “Bruscamente no verdo...”, ob. cit., p. 157. Também
Jodo Conde Correia, segundo o qual “aquilo que ja ndo o é ndo pode nem tem que estar sujeito ao seu regime
restritivo. Invocar o ritualismo da apreensdo de correspondéncia quando ja ndo ha correspondéncia é um contra-
senso. (...) A prote¢do do sigilo das comunicagdes (sejam elas por correio tradicional ou através dos meios que o
progresso disponibilizou) deve terminar quando a mensagem chega ao seu destinatario e aquele processo de

transmissdo se encontra concluido”. — cfr. CORREIA, Jodo Conde, "Prova Digital...”, ob. cit., p. 41. Em sentido
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2.7. Pericia e exames de dados informaticos

Como ja foi sendo referido, a Lei do Cibercrime ndo é taxativa relativamente aos meios de
prova e meios de obtencdo de prova nela existentes, tendo o legislador deixado margem de
manobra ao aplicador do Direito para adoptar outras alternativas em matéria probatéria para
além da pesquisa informatica. Isto resulta claro da analise dos artigos 16.2 e 17.2 da Lei do
Cibercrime que expressamente referem “no decurso de uma pesquisa informatica ou outro
acesso legitimo a um sistema informatico”, ndo restando, portanto, duvidas sobre a
idoneidade probatdria de outros meios de prova e de obtencdo de prova.

Assim, ndo tendo a Lei do Cibercrime estipulado quaisquer disposi¢cdes especiais relativamente
a pericia e exame, previstos respectivamente nos artigos 151.2 e seguintes e 171.2, do Cddigo
de Processo Penal, ha que aplicar o regime previsto na lei geral com as necessdrias adaptagdes
a natureza da prova digital.

Ora, surgem, com regularidade, duvidas na destringa entre a prova pericial e os exames, sem
que se deva, contudo, gerar confusdo entre as duas realidades. Com efeito, os exames sdo um
meio de obtencdo de prova, cuja realizacdo ndo carece de quaisquer conhecimentos
especificos e que no panorama digital ndo se confundem com a figura da pesquisa
informatica®.

Por contraponto, a pericia € um meio de prova, que, nos termos do artigo 151.2 do Cddigo de
Processo Penal, “tem lugar quando a percepc¢do ou a apreciacdo dos factos exigirem especiais
conhecimentos técnicos, cientificos ou artisticos”. Nesse sentido, a prova pericial esta sujeita a
um conjunto de pressupostos e procedimentos, sendo que, segundo o disposto no artigo
163.9, n.2 1, do Cddigo de Processo Penal, o juizo técnico, cientifico ou artistico inerente a tal
prova presume-se subtraido a livre apreciacdo do julgador. Precisamente por tal motivo, o
valor probatdrio de um auto de exame ou de um relatério pericial é diametralmente distinto.

Face a complexidade técnica da prova digital, a permanente inovagdo e proliferacdao de novos
aparelhos, programas e sistemas informaticos, que contém um manancial de informagdo nem
sempre facilmente acessivel ao utilizador médio, a prova pericial reveste-se de importancia
impar neste panorama, inclusivamente face aos referidos exames®', os quais sdo sobretudo

idéntico, o Acérddo do Tribunal da Relagdo de Lisboa de 24.09.2013, relatado por Vieira Lamim, no qual se escreveu
que “[als mensagens electrénicas (sms) deixam de ter a esséncia de uma comunicagdo em transmissdo para
passarem a ser antes uma comunicag¢do ja recebida, que terd porventura a mesma esséncia da correspondéncia»,
em nada se distinguindo de uma «carta remetida por correio fisico»”.

%0 Cfr. neste sentido VERDELHO, Pedro, “A nova Lei...”, ob. cit., p. 740.

A este proposito Pedro Verdelho, referindo-se ao “caso, por exemplo, dos rotineiros exames a computadores
apreendidos em processos, quase sempre efectuados por inspectores da Policia Judiciaria”, questionou se “[a]
sofisticagdo de procedimentos adoptados e a complexidade da informagdo que é suposto analisar ndo deveria levar
a que o formato de tais diligéncias fosse o da pericia?”. Cfr. VERDELHO, Pedro, “Técnica no Novo C.P.P.: Exames,
Pericias e Prova Digital”, in Revista do CEJ, n.2 9, 1.2 Semestre 2008, p. 147.

Mais ainda, o mesmo autor defendeu a particular importancia das pericias no ambiente informatico numa dupla
perspectiva: por um lado, a opinido dos especialistas permite a quem investiga melhor compreender os factos em
investigacdo; por outro, facilita a percepgdo e produgdo de prova em julgamento — cfr. VERDELHO, Pedro, “A
obtengdo de prova no ambiente digital”, in Revista do Ministério Publico, n.2 99, Julho/Setembro 2004, pp. 120-121.
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relevantes quando os vestigios ndo sdo de tal forma complexos que exijam a realizacdo de
pericia*.

Assim, o processo de realizagdo de uma pericia informatica ou digital forense, sempre tendo
em vista a recolha de prova da pratica de um crime no seio de uma investiga¢do criminal,
divide-se em quatro momentos essenciais: a identificacdo da origem da prova digital; a
preservacdo dos dados identificados (eventualmente mediante realizacdo de cdpias de
seguranca/backups dos mesmos para suporte auténomo); a recolha, analise e investigacdo da
propria prova digital; e, por fim, a apresentacdo dos relatérios periciais no processo.

3. Pratica e gestao processual
3.1. Pedidos de dados a operadores

Face a necessidade de articular e harmonizar procedimentos nos pedidos de dados aos
operadores de telecomunicacdes, a Procuradoria-Geral da Republica criou um protocolo de
cooperagdo com os mesmos, no dmbito da investigacdo da cibercriminalidade e de obtencdo
de prova digital.

De facto, os referidos operadores tém importancia significativa no contexto da preservacao,
armazenamento e producdo de informagdo necessdria a produgdo de prova em processo
penal. Nesse sentido, a Circular n.2 12/2012, de 25.09.2012, da Procuradoria-Geral da
Republica, consagrou um conjunto de formuldrios uniformizadores de procedimentos, mais
definindo um leque de directrizes de molde a facilitar a satisfacdo pelos operadores de

comunicagdes dos pedidos de colaboragcdo do Ministério Publico.

Assim, o Ministério Publico tem disponiveis no Sistema de Informacdo do Ministério Publico
um conjunto de formularios pré-elaborados, quer relativos a pedidos de preservacdo de dados
em processos crime, quer a pedidos de informacdo. Nos primeiros, o Ministério Publico,
fazendo uso dos meios de obtencdo de prova (ou medidas cautelares) previstos nos artigos
12.2 e 13.2 da Lei do Cibercrime, indica a natureza dos dados a preservar, o periodo temporal
abrangido, bem como, se possivel, a origem e destino dos dados, podendo ainda solicitar, logo
gue sejam conhecidos outros fornecedores de servico através dos quais as comunicacdes
tenham sido efectuadas, informagdo com vista a permitir identificar todos os fornecedores de
servico usados por aquelas comunicag¢des. Quanto aos pedidos de informacgao, permite-se, nos
termos do artigo 14.2 da Lei do Cibercrime, a obtencdo de vdrios géneros de dados
informaticos: ndmeros de IMEl's, nimeros de telemdveis, identificacdo de titulares de
telefones com respectivos dados pessoais, titulares de contas de correio electrdnico, endereco
de IP utilizado para aceder a conta de correio electrénico, todos os elementos disponiveis de
identificacdo do utilizador de determinado IP num dado contexto temporal, entre muitos
outros.

32 Cfr, VERDELHO, Pedro, “A obtengdo de prova...”, ob. cit., p. 121.
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E, no entanto, importante que o pedido de solicitacio do Ministério Publico seja objecto de
pondera¢do quanto a sua necessidade, bem como que em cada pedido seja especificado o
respectivo objectivo, o que se traduz, sobretudo, na indicacdo concreta dos dados que se
pretende.

Mais se diga ainda que, para além dos pedidos de dados as operadoras de telecomunicacoes, o
Ministério Publico tem disponiveis outras ferramentas essenciais no campo da recolha e
obtencao de prova digital, sem necessidade de recorrer aos mecanismos de cooperagado
internacional, designadamente formularios a dirigir ao Facebook, Instagram, YouTube,
Microsoft, Google, entre outras entidades estrangeiras, os quais sdo de utilizacdo simples e
expedita por qualquer magistrado do Ministério Publico, ainda que sem conhecimentos
informaticos relevantes, e que permitem, assim, obter, por exemplo, os dados referentes a
identificagcdo do titular de uma conta (home, morada e endereco IP a partir do qual a conta foi
aberta).

Por fim, cumpre ainda reafirmar que é ao Ministério Publico, no ambito dos seus poderes de
direccdo de inquérito, que compete efectuar a solicitacdo de informacgées a fornecedores de
servico, ndo devendo delegar tal tarefa em drgdo de policia criminal.

3.2. Procedimento no caso previsto no artigo 16.2, n.2 3, da Lei do Cibercrime

Os artigos 16.2, n.2 3, e 17.9, da Lei do Cibercrime ndo sdo absolutamente esclarecedores no
que concerne ao momento e forma de intervengao do juiz de instru¢ao no caso de apreensao
de dados pessoais ou intimos e correio electréonico ou registos de comunicagdo com natureza
semelhante.

Com efeito, no que ao primeiro dos mencionados preceitos concerne, ja se referiu supra que a
entidade competente para ordenar a apreensdo de dados informaticos é o Ministério Publico;
porém, caso sejam apreendidos dados ou documentos reveladores de dados pessoais ou
intimos susceptiveis de pér em causa a privacidade dos respectivos titulares, revela-se
necessario apresentar os dados ao juiz de instrucdo que ponderara a sua juncdao aos autos
tendo em consideracdo os interesses do caso concreto. Assim, o teor literal do artigo parece
apontar no sentido de que é bastante a intervencao legitimadora do Ministério Publico para o
6rgdo de policia criminal proceder a apreensdo dos dados, sendo que o juiz de instru¢do sé
intervém caso sejam apreendidos dados pessoais ou intimos.

Ora, perante o exposto, a questdo que se coloca na pratica é se deve o Ministério Publico, sem
ter a nogdo precisa do que pode ser encontrado no decurso de uma busca (domicilidria ou
ndo), seguida de apreensdo do suporte, pesquisa e apreensdo de dados informaticos,
requerer, a priori, antes da realizacdo das referidas diligéncias, ao juiz de instruc¢do, a juncdo
aos autos do que vier a ser encontrado®®. Por um lado, tal procedimento poderia obviar a falta

33 , - . - . ~ . . ~

A nivel pratico, poder-se-ia levantar um problema se o juiz de instrugdo, quando requerida a sua intervengao,
entendesse nao ser da sua competéncia naquele momento autorizar em genérico a jungdo aos autos dos dados
intimos ou pessoais. Ora, a propdsito das duvidas e indefinigdes no que concerne a actuagdo do juiz de instrugdo
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de definicdo legislativa do que sejam dados pessoais ou intimos, ndo deixando nas mdos do
6rgdo de policia criminal a concretizagio de tal conceito®.

Por outro, ndo parece ter sido essa a intencdo do legislador. Assim, o Ministério Publico,
qguando emite mandados de busca (ou promove a realizacdo de busca domicilidria), pode
desde logo ordenar também a pesquisa e apreensdo de dados informaticos, informando o
6rgao de policia criminal do procedimento que deve ser adoptado no caso previsto no artigo
16.2, n.2 3, da Lei do Cibercrime. Verificando-se a apreensdo de dados intimos ou pessoais,
susceptiveis de por em causa a privacidade dos respectivos titulares, devem os autos ser
presentes, em suporte autdonomo, ao Ministério Publico, que os apresentard ao juiz de
instrucado, justificando os motivos pelos quais, tendo em conta os interesses do caso concreto,
tais dados devem ser juntos aos autos.

3.3. Procedimento no caso previsto no artigo 17.2 da Lei do Cibercrime
O caso do artigo 17.2 da Lei do Cibercrime contém contornos substancialmente divergentes.

De facto, relativamente ao correio electrdnico ou registos de natureza semelhante, é o juiz que
determina a apreensdo daqueles que se revelem de grande interesse para a descoberta da
verdade ou para a prova. Nesse sentido, a questdo que aqui se coloca prende-se com a
exigéncia prévia de despacho judicial a ordenar a apreensdo das referidas mensagens. Ou seja,
deve o Ministério Publico, na pendéncia do inquérito, suscitar a intervengao judicial no sentido
de ser autorizada a apreensdo das mensagens que venham a ser encontradas no decurso de
uma pesquisa informatica ou outro acesso legitimo a um sistema informatico antes da
realizacdo de tais diligéncias probatdrias?

A lei ndo é absolutamente clara, sendo possivel adoptar, portanto, duas perspectivas. Uma no
sentido de que o despacho judicial a ordenar a apreensdo tem de ser prévio. Ou seja, o
Ministério Publico pode determinar a realizacdo de pesquisa informatica, apreensao de dados
(com a especificidade do artigo 16.2, n.2 3, da Lei do Cibercrime, quanto a dados pessoais ou
intimos), mas teria de ser o juiz de instrucdo a ordenar previamente a apreensdo de correio
electrénico ou mensagens similares. Nesse prisma, obtendo-se autorizacdo judicial prévia,
salvaguardar-se-ia a partida a hipdtese de serem encontrados tais dados no decurso de um
acesso legitimo a um sistema informatico, pese embora o juiz de instrugao nao tivesse efectivo
conhecimento dos mesmos, o que poderia redundar na prolacdo de um despacho demasiado

nas diligéncias probatodrias atinentes a prova digital e na divisdo das competéncias judicidrias e processuais, Paulo
D4 Mesquita tem uma perspectiva curiosa, propugnando que “importaria ponderar uma maior flexibilizagdo em
termos de legitimagdo de um procedimento judicial de cautela, ao nivel da intervengdo judicial provocada por
impulso do titular da ac¢do penal”. Assim, defende o mesmo autor o estabelecimento de maior maleabilidade na
apreciacgao judicial preventiva “no sentido de a eventual cautela procedimental do titular da ac¢do penal determinar
dois correlativos: (1) Auto-vinculagdo na sujei¢cdo a uma pronuncia judicial sobre a questdo suscitada; (2) Dever
judicial de apreciagdo do mérito do pedido ainda que se admitisse a competéncia do requerente para conhecer a
questdo” — MESQUITA, Paulo D3, "Processo Penal...”, ob. cit., p. 124.

3 Imagine-se o caso em que o 6rgdo de policia criminal, apds apreensdo, por entender que os dados ou
documentos ndo contém dados pessoais ou intimos, ndo apresenta os autos ao Ministério Publico (e
subsequentemente ao juiz de instrugdo), provocando, assim, a nulidade da prova.
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genérico, quase fornecendo uma verdadeira carta em branco a investigacdo, ndao sendo
possivel efectuar a ponderagio de valores que o preceito em causa exige*>.

A outra posicao, que se nos afigura o procedimento mais correcto para a gestdo processual do
inquérito pelo Ministério Publico, consiste na apreensdo cautelar/provisdria do correio
electronico ou mensagens analogas por tal autoridade judiciaria, sendo o despacho judicial
apenas posterior. Assim, o Ministério Publico pode autorizar a pesquisa informatica de dados
(ou outra forma legitima de acesso ao sistema informatico), sendo que, se no respectivo
decurso forem encontradas mensagens, estas sdo apreendidas provisoriamente (ou,
porventura, informalmente), devendo, ulteriormente, o Ministério Publico apresentar tais
mensagens, em suporte auténomo, ao juiz de instrugdo, que determinard, consoante conclua
pelo grande interesse das mesmas para a descoberta da verdade ou para a prova, a sua
apreens3o definitiva (ou formal) e consequente juncdo aos autos.

Nesse sentido, tem que se entender, contrariamente ao que sucede com o regime da
apreensdao de correspondéncia, que ndo é o juiz de instrucdo a primeira pessoa a tomar
conhecimento do conteludo da correspondéncia apreendida, podendo ser o érgdo de policia
criminal ou o Ministério Publico. De facto, sé assim pode ser porquanto a propria pesquisa
informatica (ou outro acesso legitimo ao sistema informdatico) podem obrigar desde logo a
entidade investigatdria a ter conhecimento do conteddo das mensagens, que, assim, efectuam
logo o filtro das mensagens com relevancia para o caso concreto, apenas encaminhando essas
mesmas para o juiz de instru<;5037.

3.4. Outras diligéncias de investigacao

Ha um manancial de outras diligéncias de investigagdo que um magistrado do Ministério
Publico mais proé-activo na direc¢do do inquérito pode realizar por si s, sem necessidade de
delegacdo noutras entidades, e que ndo requerem conhecimentos técnicos especificos.

Desde logo, pode-se naturalmente efectuar qualquer pesquisa nos diferentes motores de
busca disponiveis na Internet, tais como o Google, Bing, Yahoo, Sapo, as quais podem assumir
contornos importantes em determinados contextos.

E possivel também a obtencdo de informacdo relativa a pratica de ilicitos criminais nas redes
sociais. Bem se sabe que a proliferagdo das mesmas criou novos tipos de criminalidade e

3 Relativamente a possibilidade de despacho judicial prévio, Pedro Verdelho manifestou-se contra tal posicao,
defendendo que “em regra, antes de uma busca ainda ndo se sabe se vai encontrar-se, no seu decurso, um
computador. E menos ainda se sabe se em tal computador vdo encontrar-se mensagens de correio electrénico ou
andlogas. E muito menos pode prever-se se essas mensagens podem ou ndo a vir a ter interesse para a
investigacdo.” Mais conclui o mesmo autor pela inviabilidade de um sistema "“que exigisse, antes de toda e
qualquer busca, a obtengdo de autorizagdo judicial para a eventual possibilidade de vir a ser encontrado (...) um
computador e que tal computador contivesse registos de comunicagGes, e que tais comunicagdes fossem prova
necessaria a investigacdo do caso concreto” — cfr. VERDELHO, Pedro, “A nova Lei...”, ob. cit., pp. 743-744.

¢Cfr. neste sentido, VERDELHO, Pedro, “A nova Lei...”, ob. cit., pp. 743-744, e o Acérddo do Tribunal da Relagdo de
Guimardes de 29.03.2011, relatado por Maria José Nogueira.

37Vide, em sentido contrario, o Acérdao do Tribunal da Relagdo de Lisboa de 11.01.2011, relatado por Ricardo
Cardoso.
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desenvolveu novas formas de praticar ilicitos criminais ja existentes. Muitas das pdginas,
perfis, grupos online, por via dos quais tais crimes sdo cometidos, sdo publicos, sendo,
destarte, acessiveis por qualquer pessoa, possibilitando a recolha e obtencdo de prova digital
pelo préprio magistrado do Ministério Publico.

Por outro lado, também através da analise aos cabegalhos técnicos de correio electrénico é
possivel encontrar indicios a fim de identificar a identidade de determinado remetente que
tenha utilizado o correio electréonico para a pratica de determinado crime. Com efeito, as
informacdes constantes dos cabecalhos técnicos de correio electronico incluem varios
detalhes técnicos como, por exemplo, o endereco de correio electrénico do remetente, o
endereco IP do dispositivo que se ligou ao correio electrénico de onde se enviou a mensagem,
a identificacdo da propria mensagem, a sua data, hora e fuso horario, o software utilizado para
a escrever, o endereco de correio electrénico do destinatdrio, bem como os servidores de
correio electrénico por que passou a mensagem no seu percurso para o destinatario. Com uma
simples pesquisa num motor de busca, facilmente se encontram guias ou manuais
electrénicos, fornecidos pelos préprios servidores de e-mail (Gmail, Microsoft Outlook,
Hotmail, por exemplo) sobre a forma de recolher e ler a informacdo presente nos cabecalhos
técnicos, de molde a interpretar-se devidamente o respectivo contetdo.

Por fim, uma ultima referéncia para outra ferramenta de investigacdo facilmente disponivel
para a pratica processual e recolha de prova em sede de inquérito e que ndo requer quaisquer
conhecimentos especificos técnicos fora da optica do utilizador médio, que consiste nos
diferentes localizadores de IP’s disponiveis gratuitamente, importantes no sentido de apurar a
identidade de determinados agentes da pratica de crime, dos quais sdao exemplo:

— https://whois.domaintools.com/

— https://centralops.net/co/
— http://dnstools.com/
— https://whatismyipaddress.com/

— http://smart-ip.net/whois

— https://www.ultratools.com/tools/ipv6Info.
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I. Introdugdo

As novas tecnologias de informacdo e comunicacao, ao trazerem novas formas de interaccao,
despoletaram uma evolucdo radical no desempenho das actividades quotidianas das pessoas e
das instituicdes, invadindo quase todos os dominios da sociedade, designadamente politico,
social e econémico.

A Internet desempenha um papel essencial no actual estddio de desenvolvimento da
sociedade moderna, a denominada “sociedade da informag¢do”, caracterizada pela aquisicdo,
tratamento e difusdo de informacdo por via das redes de comunicacgdo digitais — a informacao
encontra-se na disponibilidade de todos, a escala global.

Porém, o desenvolvimento tecnoldgico aliado a massificagdo da Internet potencia a sua
instrumentalizagdo para praticas ilicitas no ciberespaco, cujo combate e perseguicao, em razao
dessa imaterialidade e globalidade, apresenta inimeras dificuldades e fragilidades, revelando-
se um verdadeiro desafio para a investigacdo criminal.
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A Lei n.2 109/2009, de 15 de Setembro (Lei do Cibercrime) erige-se como o primeiro diploma
do ordenamento juridico portugués a prever a recolha da prova digital, consagrando os meios
de obtencdo de prova digital disponiveis para a investigacdo da criminalidade informatica.

Procede-se, assim, a analise desta tematica, partindo das opg¢les legislativas vigentes,
nacionais e internacionais, tendo em conta as solu¢Ges doutrinarias e jurisprudenciais, com o
desiderato de analisar as solugdes processuais ao alcance da investigacdo criminal na
repressdo da criminalidade informatica.

Il. Objectivos

O presente trabalho, realizado no ambito do 2.2 Ciclo de Formagao do 32.2 Curso de Formagao
Normal de Magistrados, tem uma indole eminentemente tedrico-pratica, com vista a
abordagem da tematica em causa — os meios de obtencdo de prova digital — em particular, do
ponto de vista juridico-penal, mas sem olvidar as concomitantes questdes de cariz mais
pratico, em particular, no que a gestdao processual concerne. Destina-se, em especial, aos
colegas Auditores de Justica, com vista propiciar o debate e uma reflexdo mais aprofundada
sobre a prova digital, esclarecendo quais os seus diplomas reguladores e eventuais questdes
praticas que se colocam no quotidiano dos Tribunais, com vista a, dentre os meios probatérios
disponiveis na Lei do Cibercrime e considerando a finalidade visada pela investigacdo, adoptar
a estratégia mais eficaz na condugdo do inquérito.

Ill. Resumo

Iniciaremos o nosso estudo com uma exposicao geral e muito sumaria do fenédmeno da
cibercriminalidade, designadamente o contexto em que surgiu, a sua evolugdo, a tentativa de
aproximacado ao conceito e desafios que se colocam no combate a este fenémeno.

Prosseguimos o estudo do tema com o conceito de prova digital, dos principios que a regem,
por referéncia a orientagdes internacionais, e a sua caracterizacdo enquanto meio probatério,
evidenciando as dificuldades que essas caracteristicas acarretam para a investigacao.

Posteriormente, como forma de encetar o enquadramento juridico-processual desta tematica,
e em termos sintéticos, abordamos a evolucao legislativa da prova digital, desde a sua origem
no ordenamento juridico-penal portugués, com menc¢ao dos principais instrumentos nacionais
e internacionais que inspiraram o legislador nacional (com destaque para a Convencdo do
Cibercrime) e se mostraram impulsionadores do actual regime — a Lei n.2 109/2009, de 15 de
Setembro (Lei do Cibercrime.)

Apds, fazemos mencdo aos diplomas actualmente em vigor no direito interno, alertando para
as dificuldades da sua conjugacao e sobreposicao, aludindo as dificuldades praticas.
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Seguidamente, analisamos o enquadramento juridico da prova digital, em termos genéricos e
de um ponto de vista sistematico, fazendo uma viagem pela Lei do Cibercrime, com enfoque
nas principais definicdes por si consagradas, dado revelarem-se elucidativas para a
compreensdo do tema que nos propomos estudar com o presente trabalho, sem descurar o
elenco das disposicdes materiais de direito penal nela previstas.

Depois, seguimos para o principal objecto do presente trabalho, iniciando a analise das
disposicGes de ambito processual consagradas na Lei do Cibercrime e elencando, com a
profundidade possivel, os meios de obtencdo de prova digital ai expressamente consagrados,
ao dispor da investigacdo criminal, procurando demonstrar as diferengas existentes entre os
referidos meios de prova, por forma a determinar qual o meio mais indicado em face do
problema pratico suscitado.

Assim, analisamos a preservacdo expedita de dados (artigo 12.9), a revelagdo expedita de
dados de trafego (artigo 13.92), a injun¢do para apresentacdo ou concessdo do acesso a dados
(artigo 14.2), a pesquisa de dados informaticos (artigo 15.2), a apreensdo de dados
informaticos (artigo 16.2), a apreensao de correio electrdnico e registos de comunicacées de
natureza semelhante (artigo 17.2), a intercepcdo de comunicagGes (artigo 18.2) e as acgles
encobertas (artigo 19.2), todos consagrados na Lei do Cibercrime (Lei n.2 109/2009, de 15 de
Setembro).

Por dltimo, mas ndo menos importante, considerando a internacionalizagdo do fendémeno
“cibercrime” e o consequente desafio que coloca as autoridades judiciarias no plano
internacional, fazemos uma breve incursdo pelas medidas especificas no dominio da
cooperagdo internacional em matéria de obtencdo de prova digital e consagradas,
especificamente, nos artigos 20.2 a 26.2 da Lei do Cibercrime.

1. A Cibercriminalidade

O desempenho das nossas actividades quotidianas tem experienciado uma evolucdo radical
com o aparecimento das novas tecnologias de informagdo e comunicagao, que, associadas ao
fendbmeno da globalizagdo, monopolizam quase todos os dominios da sociedade,
impulsionando mudancgas politicas, sociais e econdmicas.’

A Internet assume um papel fundamental no desenvolvimento da sociedade. Contudo, apesar
de poder ser utilizada de maneira indcua, potencia, paralelamente, o livre desenvolvimento da
pratica de actos ilicitos, que atentam contra as pessoas, o patrimdnio, a prépria estrutura
organizativa da sociedade, a liberdade sexual, a honra, entre outros. Deve, por isso, ser vista

! MONGE CALLEJA, Alvaro Manuel, “A dimenséo virtual vinculada & chamada «Era Digital» é pensada por alguns
autores como o produto da matizagdo de uma modernizagdo simples para uma reflexiva, em que a sociedade se vé
regulada por uma rede nevrdlgica — Internet — perante a qual mantém uma posigdo reticente face a sua potencial
bipolaridade.” CALLEJA, Alvaro Manuel Monge, A Investigagdo criminal face & globalizacio e o cibercrime,
Investiga¢do Criminal, Lisboa, N2 11 (Fevereiro 2017), pp. 172 e 173.
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como uma espada de dois gumes?, pois a informag&o passou a ser também o centro de muitos
receios.

Enquanto plataforma intrincada, a Internet mostra-se muito favoravel a invisibilidade da
identidade individual e colectiva, onde o fluxo constante e convergente de conteldos, o uso se
softwares e a incorporeidade, a transformam numa arma silenciosa, com efeitos devastadores
a escala mundial.

No que a cibercriminalidade concerne, as novas tecnologias da informacdo e comunicacdo
trazem ndo sé novos instrumentos para a pratica de crimes ja conhecidos, como novas
realidades, que no entendimento dos Estados merecem dignidade penal. Assim, as
especificidades da criminalidade informatica colocam-se tanto na “transferéncia de
comportamentos ilicitos para o ambiente digital, como na tipificagdo de novos crimes com

elementos caracterizadores de natureza digital.”>

As praticas informaticas potenciam, pois, uma exponencial internacionalizacdo da
criminalidade e simultaneamente, tornam ardua a tarefa da reconstituicdo do percurso das
informacdes entre o emissor e o receptor, permitindo a dissimulacdo de actos e agentes
criminosos.”

Ora, este facilitismo tem proporcionado uma “deslocacdo criminosa para a Internet”, levando
as pessoas a encetar a pratica de actividades criminosas que, possivelmente, por outros meios
nao praticariam e, por outro lado, é muito simples transferir a informagdo para outro ponto na
Internet, caso as autoridades descubram esse ponto da Internet e o encerrem.

Adicionalmente, este desenvolvimento alucinante do mundo virtual propicia o
desenvolvimento de novas técnicas de dissimulacdo ou ocultagao, em ordem a impedir ou
dificultar a identificagdo do autor das actividades criminosas pelas autoridades.

Relativamente ao conceito de criminalidade informatica, GARCIA MARQUES e LOURENCO
MARTINS alertam para a inexisténcia de um conceito expressamente consagrado na legislagao,
mas ainda assim avancam que “é frequente encarar a criminalidade informdtica como todo o
acto em que o computador serve de meijo para atingir um objectivo criminoso ou em que o
computador é o alvo simbdlico desse acto ou em que o computador é objecto de crime”.

No entendimento de PEDRO DIAS VENANCIO, “em sentido amplo, a criminalidade informdtica
englobard toda a pandplia de actividade criminosa que pode ser levada a cabo por meios
informadticos, ainda que estes ndo sejam mais que um instrumento para a sua prdtica, mas que
ndo integra o seu tipo legal, pelo que o mesmo crime poderd ser praticado por recurso a outros

2 Idem.

> DIAS VENANCIO, Pedro, Lei do Cibercrime: Anotada e Comentada, Coimbra Editora, Coimbra, 2011, pp. 14 e 15.

* Nas palavras de MONGE CALLEGA “O delito online — ou cibercrime — deve ser concebido como uma acg¢do
legalmente indevida, semelhante as realizadas tradicionalmente, mas embebidas num marco etéreo e voluvel, o
Ciberespago. Entre os aspectos que beneficiam a produgdo do ciberdelito, encontramos: 1) o nimero de usudrios; 2)
o anonimato; 3) a distribui¢do indiscriminada e veloz de dados; 4) a desnecessdria confluéncia entre sujeitos; e 5) a
localizagdo global e a auséncia de autoridades dissuasoras”, in ob. cit., p. 175.
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meios. Em sentido estrito, (...) a criminalidade informdtica abarcard apenas aqueles crimes em
que o elemento digital surge como integrador do tipo legal ou mesmo como seu objecto de
protecgdo.””

E este contexto de inovacdo tecnoldgica, com a inerente dificuldade estatal no
acompanhamento deste processo evolutivo, que tem proporcionado uma generalizada
desadequacdo da resposta do direito e do processo penal no combate eficaz ao fenédmeno da
criminalidade informatica, em especial pelo facto de as normas legais assentarem na
territorialidade e na materialidade da pratica dos crimes, o que ndo se coaduna com a
natureza transfronteirica e virtual dos actos praticados na Internet. Essa dificuldade é, alias,
extensivel a generalidade dos paises ocidentais.

1.1. Os conceitos de Prova digital, principios e as dificuldades colocadas pela sua natureza

Na senda do que se vem discorrendo relativamente ao desenvolvimento da tecnologia e com a
diversidade de meios técnicos ao dispor com vista ao cometimento de crimes informaticos,
tem de se imprimir aos actos da investigagdo uma constante evolucao e capacidade de
adaptac¢do, com o desenvolvimento dos instrumentos investigatérios.

Dada a relativa novidade do tema, poucos tém sido os autores que se comprometem com uma
nogao do conceito de prova digital. BENJAMIM SILVA RODRIGUES, descreve a prova digital
como “qualquer tipo de informagdo, com valor probatdrio, armazenada em repositorio
electronico-digital de armazenamento, ou transmitida em sistemas e redes informdticas ou
redes de comunicagdes electrdnicas, privadas ou publicamente acessiveis, sob a forma bindria
ou digital”®. J4 ARMANDO DIAS RAMOS classifica a prova digital como a “informagéo passivel
de ser extraida de um dispositivo electrdnico (local, virtual ou remoto) ou de uma rede de
comunicag¢des. Pelo que esta prova digital para além de ser admissivel, deve ser também
auténtica, precisa e concreta”.

Apesar do impacto na determinacdo dos standards caracterizadores da prova digital, sdo
inimeras as dificuldades sentidas na investigacdo, em razdo da sua enorme complexidade
técnica, e consequente necessidade interpretagao especializada.

O investigador, no processo de recolha da prova digital deve considerar a sua natureza
efémera, caracterizada pelo seu periodo curto de conservagdo no dispositivo electrdnico-
digital, devendo agir de forma célere e cumprir todos os tramites necessarios em ordem a que
a mesma nao perca a sua integridade. O investigador deve igualmente observar a sua
fragilidade e alterabilidade, o que lhe impde, antes da recolha, a identificagdo do concreto tipo
de prova digital em causa. Importa igualmente frisar a sua natureza voldtil e instdvel,
adveniente da sua mutabilidade, o que dificulta a apreensdo da mesma, pois inicialmente
apresenta determinadas caracteristicas que, mais tarde, parcial ou totalmente, se alteram,
exigindo-se uma investigacdo estruturada temporalmente.

> DIAS VENANCIO, Pedro, ob. cit., pp. 16 e 17.
6
Idem, p. 17.
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Ademais, a prova digital consiste numa prova imaterial, o que acarreta ao investigador o
conhecimento de técnicas especificas.

A complexidade e a codificagdo sao também caracterizadoras da prova digital, o que exige ao
investigador o dominio do maximo de técnicas e conhecimentos cientificos.

Acresce que em muitas das situagdes, a investigacdo se depara com o caracter disperso da
prova digital, que poderd encontrar-se distribuida por varios terminais, computadores e redes,
abrangendo uma vasta area geografica.

Em Outubro de 1999 realizou-se em Londres o International Hi-Tech Crime and Forensic
Conference, e o Scientific Working Group on Digital Evidence apresentou algumas definicdes,
principios e standards de relevo, com o intuito de apresentar a comunidade forense
internacional a natureza da prova digital e todo o percurso investigatério a seguir, com vista a
salvaguardar o valor probatério da mesma.

A prova digital serdo aplicaveis, naturalmente, todos os procedimentos e regras que se aplicam
aos demais tipos de prova, com respeito pelo principio da cumulagdo dos principios
probatdrios do processo penal e da investigagdo forense.

Acresce que a prova digital deve respeitar o principio de ndo alteragcdo no acto de recolha, por
forma a garantir a sua integridade no acto de recolha, armazenamento e tratamento, exigindo-
se ao investigador que se abstenha de praticar qualquer conduta susceptivel de contaminar os
dados obtidos.

Releva igualmente o principio da especializacGo ou qualificagdo do pessoal adstrito a
investigacdo forense digital. O acesso, recolha, conservacdo e andlise, competem a pessoal
especializado, dotado dos conhecimentos técnicos necessarios para o efeito, salvaguardando a
sua posterior admissibilidade.

Destaca-se, do mesmo modo, o principio da garantia da documentac¢Go em todas as fases
processuais (acesso, recolha, armazenamento, transferéncia, preservagdo e apresenta¢do ou
repeticdo da prova digital). Ou seja, todo o processo de obtencdo e tratamento da prova
digital devera ser exaustivamente documentado e preservado para futura auditoria e revisao,
uma vez que sO através da “reversdo dindmica” se torna possivel repetir a prova, razao pela
qgual impende sobre os investigadores descrever de forma detalhada os resultados obtidos na
fase anterior.

Salientamos também o principio da responsabilidade pessoal, uma vez que cada investigador
gue interage com a prova digital ao longo da sua cadeia é responsdvel pelas suas accoes e
omissdes. E devido ao caracter tendencialmente pessoal conferido a investigacdo que leva a
gue a prova seja recolhida, manuseada e analisada por peritos tecnicamente qualificados e
cuja identificacdo constard no processo.
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Por ultimo, o principio que rege a prova digital € o da responsabiliza¢Go repartida dos vdrios
intervenientes na produc¢do da prova no respeito dos principios forenses digitais. Cada
organismo incumbido da apreensao, acesso, armazenamento ou transporte da prova digital ao
longo da sua cadeia da prova é responsdvel pelas suas acgbes e omissdes sobre esta,
assegurando assim, complementar e cumulativamente, o valor probatdrio da prova objecto da
investigacdo forense digital.

Em suma, com vista a salvaguardar a integridade da prova digital recolhida no decurso do
processo de investigacdo, cumprird aos investigadores observar estes principios obrigatorios,
em todas as fases processuais, por forma a garantir a sua admissibilidade legal no processo’.

1.2. Evolugao legislativa em matéria de prova digital

O fendmeno da prova digital tem sido introduzido paulatinamente no nosso ordenamento
juridico-penal e os avangos mais significativos devem-se, essencialmente, ao contributo
europeu.

O pleno exercicio de direitos e liberdades dos cidaddos esteve na origem da criminalidade
informatica, tendo sido “associado a questdo da compatibilizacdo do direito dos cidaddos
exercerem as suas liberdades e de verem respeitados os seus direitos, nomeadamente de
privacidade, com a necessidade da sociedade recolher informagdes acerca dos individuos que a
compdem, com vista ao seu melhor funcionamento e seguran¢a”.® O artigo 35.2 da
Constituicdo da Republica Portuguesa consagrou, de forma expressa, a protec¢ao das pessoas
contra o tratamento informatico de dados pessoais, salvaguardando o direito de acesso dos
cidaddos aos seus dados pessoais registados em sistemas informaticos e proibindo o
tratamento informatico de dados pessoais especificos, como convicgdes politicas, fé religiosa
ou vida privada.’

Esta matéria apenas foi regulamentada no direito interno em 1991, pela Lei n.2 109/91, de 17
de Agosto, o primeiro diploma que consagra a tipificacdo da cibercriminalidade, na sequéncia
da Recomendagdo n.2 R (89) do Conselho da Europa, acolhendo todos os tipos legais nela
consagrados, com excepc¢do da burla informatica, ja prevista no Cddigo Penal. Do ponto de
vista sistematico, o legislador optou por uma divisdo em trés capitulos: principios gerais, a
tipificacdo criminal e um capitulo atinente as penas acessorias, abstendo-se, contudo, de
regulamentar os aspectos processuais.

O primeiro instrumento de fundo sobre a criminalidade informatica, no plano internacional, foi
a “Convencgdo sobre o Cibercrime” do Conselho da Europa, adoptada em Budapeste, em 23 de

7 ALBERTO GIL LIMA CANCELA, A prova digital: os meios de obtengdo de prova na Lei do Cibercrime, Dissertagao de
Mestrado de especializagdo em Ciéncias Juridico-Forenses na Universidade de Coimbra, 2016, pp. 21-25.

& DIAS VENANCIO, ob. cit., p. 13.

° A revisio constitucional de 1982 introduziu algumas alteragGes a versdo originaria do artigo 35.2, das quais
importa destacar, por um lado, a proibigdo do acesso a terceiros de ficheiros com dados pessoais e a proibi¢cdo da
interconexao de dados pessoais informatizados e, por outro, a remissdo para a lei ordindria da definigdo do conceito
de “dados pessoais” para efeitos de registo informatico.

CENTRO -
DE ESTUDOS 73 :
JUDICIARIOS




MEIOS DE OBTENGAO DE PROVA E MEDIDAS CAUTELARES E DE POLICIA me——

3. Apreensao, exame ou pericia, e utilizagdo processual de meios de prova existentes em material.
Enquadramento juridico, pratica e gestdo processual

Novembro de 2001, elaborada por um comité de peritos internacionais'®. Sendo certo que
teve na sua origem os paises membros do Conselho a Europa, a sua vocacdo é universal.

A “Convengdo sobre o Cibercrime”, enquanto primeiro tratado internacional sobre a
criminalidade no ciberespago, teve como desiderato a harmonizagdo das vdrias legislagcOes
nacionais, mediante a delimitacdo dos conceitos juridico-informaticos, promovendo a
implementacdo de medidas de cooperagdo internacional de combate a criminalidade
informatica, com a tipificacdo de cibercrimes e a consagracdo de medidas processuais de
obtencdo de prova digital, com vista a simplificar os mecanismos de investigacdo criminal

11 12 |13

nesta matéria . Assim, a Convencgao consagra disposi¢Ges de direito penal material ™, inclui

medidas processuais e de cooperacdo judicidria internacional.

No &mbito da Unido Europeia, merece destaque a Decisdo-Quadro n.2 2005/222/JAl, do
Conselho, de 24/02, relativa a ataques contra sistemas de informacdo, que, na esteira da
“Convencao sobre o Cibercrime”, visou harmonizar as legislagdes dos Estados-membro neste
dominio, uma vez que a “As considerdveis lacunas e diferen¢as entre as legislacbes dos
Estados-Membros neste dominio podem entravar a luta contra a criminalidade organizada e o
terrorismo e podem dificultar uma cooperacdo policial e judicidria eficaz no dmbito de ataques

contra os sistemas de informagdo.” ™

Conforme acima ja aludimos, estes avancgos no reforco do combate a cibercriminalidade foram
cautelosos e compatibilizados com a defesa dos direitos e liberdades individuais, questdo que
foi sempre ponderada pela Unido Europeia. A este nivel, ndo podemos deixar de fazer mencao
a Directiva n.2 95/46/CE do Parlamento Europeu e do Conselho, transposta para o direito
interno com a Lei n.2 67/1998 de 26/10 (Lei da Protec¢do de Dados Pessoais).

0 por deliberagdo CDPC/103/211196, datada de Novembro de 1996 foi constituido o Comité Europeu para os
Problemas Criminais (CDPC), integrado por especialistas em cibercriminalidade, que, partindo da andlise das
Recomendagbes n? (89) 9 e (95) 13, ficaria responsavel pela elaboragdo de um instrumento internacional
vinculativo, eficaz no combate a este novo fendmeno, que s6 viria a ser adoptado em 2003.
' VERDELHO, Pedro, “A Convengdo sobre Cibercrime do Conselho da Europa — Repercussdes na Lei Portuguesa”,
Direito da sociedade da informagdo, Coimbra Editora, 2006. - Vol. 6. - 257-276, p. 258. Veja-se ainda, sobre este
aspecto, LOPES MILITAO, Renato, A propdsito da prova digital no processo penal, ROA, 2012 (Ano 72), n2 1, pp. 247-
283.
2 0 Preambulo da Convengdo estabelece como seus objectivos “impedir os actos praticados contra a
confidencialidade, integridade e disponibilidade de sistemas informdticos, de redes e de dados informdticos, bem
como a utilizagbo fraudulenta desses sistemas, redes e dados, prevendo a criminalizagdo desses comportamentos,
tal como se encontram descritos na presente Convengdo, e a criagéo de competéncias suficientes para combater
eficazmente essas infracgdes, facilitando a detecg¢do, a investigagdo e a ac¢lo penal relativamente as referidas
infracgbes, tanto ao nivel nacional como ao nivel internacional, e adoptando medidas que visem uma cooperagéo
internacional rdpida e figvel” Diadrio da Republica, 1.2 série — N.2 179 — 15/9/2009, disponivel em
https://dre.pt/application/dir/pdflsdip/2009/09/17900/0635406378.pdf, acedido em 13.02.2018.
B A nivel sistemético, as infracgdes organizam-se em quatro nucleos: as infracgGes relativas a privacidade e
integridade de sistemas informaticos, onde se integram os crimes de acesso ilegitimo (art. 2.2) e intercepgdo
ilegitima (art. 3.2), infracgdes relativas a computadores, que incluem os crimes de falsidade informatica (art. 7.2) e
burla informatica (art. 8.2), infracgBes relativas ao conteldo, onde apenas se tipificou o crime de pornografia
infantil (art. 9.2) e um crime respeitante a proteccdo dos direitos de autor e direitos conexos (art. 10.2). Na
globalidade, os tipos legais nela consagrados ja se encontravam previstos pela lei portuguesa (Lei n.2 109/91, de 27
de Agosto). Porém, as medidas processuais e a cooperagdo judicidria internacional sdo novidade.

Decisdo-Quadro n2 2005/222/JAI do Conselho, de 24/2, disponivel em http://eur-lex.europa.eu/legal-
content/PT/TXT/?uri=celex%3A32005F0222 e acedido a 13.02.2018.
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Nesta matéria, nas questdes relacionadas com o cibercrime, assume especial relevo a Lei n.2
41/2004, de 18 de Agosto (Lei de Proteccdo de Dados Pessoais nas Telecomunicac8es) alterada
pela Lei n.2 46/2012, de 29 de Agosto, relativa ao tratamento de dados pessoais e a proteccdo
da privacidade no sector das comunicagées electrénicas. Incumbindo ao Estado a garantia do
exercicio dos direitos, liberdades e seguranca dos seus cidadaos, estipulou-se no referido
diploma que os dados de trafego relativos aos utilizadores de empresa que disponibilizam
servigos de comunicagdes electrdnicas os eliminem ou tornem andénimos logo que se mostrem
desnecessdarios para a facturacdo dos assinantes e pagamentos de interligacdes. Quer tal
significar que sempre foi uma preocupacdo do Estado a garantia da liberdade, seguranca e
privacidade, inclusivamente nos casos em que as tecnologias de informag¢do e comunicacdo se
encontram instrumentalizadas para fins associados a cibercriminalidade.

Merece ainda destaque, no plano internacional, a Directiva n.2 2006/24/CE do Parlamento
Europeu e do Conselho, de 15/3, cuja transposicdo para o ordenamento juridico portugués
veio a ocorrer pela Lei n.2 32/2008, de 17/7 (Lei da Conserva¢do de Dados Gerados ou
Tratados no Contexto Oferta de Servicos de Comunica¢Bes Electronicas), reportada a
conservacdo de dados nas comunicacgdes electrénicas. Este diploma consagrou o prazo de um
ano a contar da data da conclusdo da comunicac¢do para conservacdo dos referidos dados de
trafego, desde que tenham por finalidade a investigagdo, detec¢do e repressao de crimes
graves pelas autoridades e que essa transmissdo seja ordenada por despacho fundamentado
do juiz. Conforme infra se expora, esta é uma das leis complementares no ambito da obtencdo
da prova digital.

2. As leis reguladoras da prova digital

Actualmente, os diplomas reguladores da prova digital, a considerar pelo Ministério Publico,
sdo os que doravante se indicam:

e “Convencao sobre o Cibercrime”, adoptada em Budapeste em 23 de Novembro de
2001 (DR 1.2S-15.09.2009);

e Directiva 2013/40/EU do Parlamento Europeu e do Conselho de 12 de Agosto de 2013,
relativa a ataques contra os sistemas de informacdo e que substitui a Decisdao-Quadro
2005/222/JAl do Conselho;

e Lein.2109/2009, de 15 de Setembro (Lei do Cibercrime);

e Llei n.2 32/2008, de 17 de Julho (Conservacdo de dados gerados ou tratados no

contexto da oferta de servicos de comunicagdes electrénicas);
e Lein.25/2004, de 10 de Fevereiro (Lei das Comunicac&es Electrdnicas);

e lei n2 7/2004, de 7 de Janeiro (Comércio Electrénico no Mercado Interno e

Tratamento de Dados);
e Lein.241/2004, de 18 de Agosto (Proteccdo de dados pessoais);
e Lein.267/98, de 26 de Outubro (Lei de Protec¢do de Dados Pessoais);
e Circular PGR n.2 12/2012 (Cibercrime - Uniformizacdo de procedimentos — pedidos de

informacéo dirigidos aos operadores de comunicacgdes.)
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Atendendo a economia de escrita do presente trabalho, conferimos especial enfoque a Lei n.

10

109/2009, de 15 de Setembro (Lei do Cibercrime), ao Cédigo de Processo Penal e a Lei n.
32/2008, de 17 de Julho (Lei da Conservacdo de Dados Gerados ou Tratados no Contexto
Oferta de Servigos de Comunicagdes Electrdnicas). Pelo facto de a Lei do Cibercrime merecer
maiores desenvolvimentos, por ora apenas abordaremos de forma muito sintética as duas
uUltimas referidas.

Na verdade, o legislador, no dmbito do direito interno, ao invés de englobar toda a matéria
num Unico diploma, como pareceria ser a ldgica da “Convencdo do Cibercrime”, optou por
manter a mesma realidade dividida em trés diplomas legais diferentes .

Com efeito, a “teia legislativa nacional é muito complexa” e incoerente, dificultando em
grande medida a tarefa do intérprete™.

2.1. O Cédigo de Processo Penal

No Cddigo de Processo Penal com a actual redaccdo, no que a prova digital concerne, continua
a verificar-se, no artigo 189.2, n.2 1, a extensdo “as conversagbes ou comunica¢bes
transmitidas por qualquer meijo técnico diferente do telefone, designadamente correio
electronico ou outras formas de transmissdo de dados por via telemdtica, mesmo que se
encontrem guardadas em suporte digital, e a intercep¢do das comunicagbes entre presentes.”
Adicionalmente, no seu artigo 189.2, n.2 2, regula-se a obtencao e jun¢ao aos autos de dados
sobre a localizagdo celular ou de registos de realizagdo de conversacdes ou comunicagdes®’.

Com efeito, o artigo 189.2 engloba realidades muito diferentes, carecidas de tutela e
exigéncias distintas, o que causa um elevado grau de incerteza e inseguranca juridica. Em bom
rigor, submeter ao mesmo regime investigatdrio das escutas telefénicas o e-mail guardado
num computador, colocara necessariamente em causa a investigacdo criminal®®. Na verdade e
em ultima instancia, uma visdao meramente literal desta cldusula de excepg¢ao consagrada no
artigo 189.9, n.2 1, do Cédigo de Processo Penal, implicara que a crimes informaticos ou crimes
como injurias, coaccdo, devassa da vida privada, quando cometidos por meios informaticos,
nao sejam aplicaveis estes meios de investigacdo, pelo facto de ndo integrarem o catdlogo de
crimes preceituado no artigo 187.2, n.2 1, do Cédigo de Processo Penal. Constata-se, pois, que

> Manifesta-se contra esta solugdo legal CONDE CORREIA, Jodo, in “Prova digital: as leis que temos e a lei que
deviamos ter”, RMP, n.2 139 (Jul-Set. 2014), p. 29-59, p. 29 e 30. “Esta trilogia, para além de acentuar o atual
paradigma da descodificagdo e de negar a desejdvel centralidade normativa do Cédigo de Processo Penal, contribui
para a assimetria, para a incoeréncia das solugdes legais e, sobretudo, para o seu indesejdvel e nefasto insucesso
prdtico. A prova digital — essencial no mundo hodierno — continua mergulhada num verdadeiro pdntano prdtico e,
sobretudo, normativo, que so poderd ser superado mediante uma intervengdo legislativa coerente, global e,
cientificamente, sustentdvel”.

16 Idem, p. 30.

7 COSTA ANDRADE denominou este norma de “casa dos horrores hermenéuticos”, apud, CONDE CODDEIA, Jodo, p.
32.

'8 |dem. Nas palavras de COSTA ANDRADE, “(...) o preceito veio onerar e dificultar desmesuradamente a investigagdo
criminal, assegurando a estes documentos uma tutela mais consistente do que a oferecida pelo regime das buscas
,regime a que, em principio, seriam (e deviam) ser submetidas as intromissées nestes “documentos”, néo fora o
gesto menos pensado do legislador de 2007 a aditar o inciso “mesmo que se encontrem guardados em suporte
digital.”
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estamos perante uma disposicdo extremamente restritiva e que origina um obstaculo
processual na investigacao.

2.2. A Lei n.232/2008, de 17 de Julho

Apesar da revisdo do Cddigo de Processo Penal, com a Lei n.2 48/2007, de 29 de Agosto, o
legislador nacional apenas procedeu a transposicdo para o direito interno da mencionada
Directiva n.2 2006/24/CE, do Parlamento e do Conselho™, por via da Lei n.2 32/2008, de 17 de
Julho, reguladora da conservacdo e transmissdo dos dados de trafego e localizagdo®’, com
identificacdo do utilizador registado, pelo facto de estes constituirem um “instrumento
extremamente importante e util na prevengdo, investigacdo, detec¢Go e de repressdo de

infrac¢des penais, em especial contra a criminalidade organizada”*.

De acordo com o preceituado no artigo 9.2, n.® 1 e 2, da Lei n.2 32/2008, de 17 de Julho, a
transmissdo de dados apenas é admissivel apenas quanto a um catalogo restritivo de crimes,
mediante despacho fundamentado do juiz e quando houver razGes para crer que sao
indispensaveis para a descoberta da verdade ou para a prova daqueles crimes e que esta sera
de outra forma impossivel ou muito dificil de obter, devendo respeitar os principios da
adequacao, necessidade e proporcionalidade.

Ou seja, o legislador apesar de ter criado este regime especial com a Lei n.2 32/2008, como
manteve inalterados os requisitos de acesso consagrados no Codigo de Processo Penal,
duplicou os regimes.*

% Conforme resulta do considerando (9) da Directiva, diz-se que “a conserva¢éo de dados se tem revelado um
instrumento de investigagdo necessdrio e eficaz de represséo penal em vdrios Estados-Membros, nomeadamente
em matérias tdo graves como o crime organizado e o terrorismo, é necessdrio assegurar que as autoridades
responsdveis pela aplicagéo da lei possam dispor dos dados conservados por um periodo determinado.”

2 Quanto a este ponto cumpre realgar a Nota Pratica n.2 7/2015, de 30 de Dezembro de 2015, emitida pelo
Gabinete do Cibercrime, sobre a discussdo juridica, em Portugal e na Europa, a proposito da obrigagdo de os
operadores de comunicagdes procederem a retengdo de dados, questdo esta levantada no ambito do Acérdado do
Tribunal de Justiga da Unido Europeia de 8 de Abril de 2014, sendo que no caso portugués estd em causa ponderar
se esta em vigor, ou ndo, a Lei n.2 32/2008 de 17 de Julho, consultavel em
https://simp.pgr.pt/destagues/mount/anexos/4564 nota pratica 7  retencao de dados.pdf

! Vide Considerando (7) da Directiva.

2 Apresentando criticas a esta solugdo legal, veja-se CONDE CORREIA, ob. cit., “O legislador podia (e devia) ter
mantido a centralidade normativa do Cddigo de Processo Penal. Uma coisa é a conservagdo preventiva dos dados;
outra coisa, bem diferente, a sua aquisi¢do e valoragdo processual penal, desencadeada pela suspeita da prdtica de
um crime.”, pp. 35 a 37.
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2.3. A conjugagdo dos diplomas®

Esta regulacdo dispersa da mesma realidade gera, naturalmente, desafios ao nivel da
interpretacdo e da aplicacdo legislativas, existindo multiplos exemplos de dificuldade na
articulacdo dos trés diplomas legais. A sua diferente localizagdo geogrdfica na geografia
processual penal, a diversidade dos objectivos enunciados e heterogeneidade das técnicas

utilizadas propiciam equivocos, esquecimentos e exegeses incorrectas”**.

No que tange a articulacdo da legislagdo geral com a legislacdo extravagante, parece-nos que o
artigo 189.2 do Cédigo de Processo Penal foi revogado, primeiro pela Lei n.2 32/2008 e depois
pela Lei n.2 109/2009.%

Relativamente as relagdes entre a Lei n.2 32/2008 e a Lei n.2 109/2009, a doutrina diverge.

Para uns, a Lei do Cibercrime revogou o regime estabelecido pela Lei n.2 32/2008, de acesso
aqueles dados, apenas subsistindo quanto ao “estabelecimento dos deveres dos fornecedores

2% Ppara DA MESQUITA, sé esta interpretacdo é coerente,

de servigos e prestagdo desses dados
considerando o disposto no artigo 11.2, n.2 2, da Lei n.2 109/2009, o que significa que o ambito
de aplicacdo da Lei n.2 32/2008 se cinge apenas ao que ndo se encontre regulado, de forma

expressa, pela Lei do Cibercrime.

Em sentido diverso, outros autores, dentre os quais RITA CASTANHEIRA NEVES, BENJAMIM
SILVA RODRIGUES e RENATO LOPES MILITAO, pronunciam-se no sentido estar subjacente dos
dois regimes uma relagdao de complementaridade, tendo sido esta a interpretacdo que o
legislador visou imprimir ao mencionado artigo 11.2, n.2 2, da Lei n.2 109/2009%. Caberia, pois,

ao intérprete, delimitar o seu mbito de aplicagdo %.

2 Revela-se muito Gtil, quanto a esta questdo, a Nota Pratica n.2 8/2016, de 18 de Fevereiro de 2016, elaborada
pelo Gabinete do Cibercrime, que apresenta uma descrigdo sumadria das informagGes guardadas por operadores de
comunicagdes (telefdnicas e Internet) que podem vir a ser usadas em investiga¢des criminais, bem como referencia
os fundamentos juridicos que delimitam os pedidos dessas informacg&es

https://simp.pgr.pt/simp tematicos/documentos/mount/files/1456403096 2016 02 20 nota pratica 8 pedido
de info a isp.pdf

2 Assim, veja-se CONDE CORREIA, Jodo, “As leis extravagantes sobrepéem-se aquele regime geral, que sé subsiste
naquilo que ndo foi depois especialmente regulado. Ndo se compreende, por isso, porque é que o legislador ndo o
revogou formalmente, expurgando-o daquilo que ndo tem aplicagéo e impedindo que se continue a invocar a sua
vigéncia. A sua manutengdo formal sé pode ser perniciosa.”, ob. cit., p. 37. No mesmo sentido, pronunciam-se
PAULO DA MESQUITA e CASTANHEIRA NEVES, Rita, As ingeréncias nas comunicacdes electronicas em processo
penal, Coimbra, Coimbra Editora, 2011, p. 280. Em sentido contrario, PINTO DE ALBUQUERQUE, Paulo, Comentdrio
do Cddigo de Processo Penal, Lisboa, UCE, 2011, p. 549.

26 CONDE CORREIA, Paulo, ob. cit, p. 36.

27 CASTANHEIRA NEVES, Rita, in ob. cit., p. 234 e seguintes.; SILVA RODRIGUES, Benjamim, apud, CONDE CORREIA,
p. 37, e LOPES MILITAO, Renato, in ob. cit., p. 275.

%8 A este propdsito, importa chamar a colagdo a Portaria n.2 469/2009, de 6 de Maio, com a redac¢do da Portaria n.2
694/2010, de 16 de Agosto, que estabelece os termos das condigBes técnicas e de seguranga em que se processa a
comunicagdo electrénica para efeitos da transmissdo de dados de trafego e de localizagdo relativos a pessoas
singulares e a pessoas colectivas, bem como dos dados conexos necessdarios para identificar o assinante ou o
utilizador registado.

% como bem refere CONDE CORREIA, Jo3o, in ob. cit., p. 37, “A guarda e a conservagdo dos dados de trdfego e de
localizagdo, bem como dos dados conexos necessdrios para identificar o assinante ou o utilizador registado, para
fins de investigagdo destes e repressdo de crimes graves, independentemente de um qualquer pedido das
autoridades oficiais e, mesmo, de uma qualquer suspeita da prdtica de um crime, justificard maior dificuldade e
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Face ao exposto, impde-se concluir que as Leis n.”* 32/2008 e 109/2009 revogaram
parcialmente o regime do Cédigo de Processo Penal. Porém, estes regimes especiais convocam
frequentemente a aplicacdo do regime geral®®, pelo que o aplicador do direito, na sua tarefa
interpretativa, se vé obrigado a articular os trés diplomas, com vista a resolugdo do caso
concreto.

3. A Lei do Cibercrime. Generalidades

Varias foram as vozes que se insurgiram no sentido da desadequacdo da Lei da Criminalidade
Informatica, em vigor desde 1991, quer pelo desenvolvimento da criminalidade, quer pelo
despoletar de novas e mais eficazes formas de repressao.

A nova Lei do Cibercrime, aprovada pela Lei n.2 109/2009, de 15 de Setembro, veio revogar a
Lei n.2 109/91 de 17 de Agosto e foi responsavel pela transposi¢do para o direito interno da
Decisdo-Quadro n.2 2005/222/JAl do Conselho e adaptou-o a Convencdo sobre o Cibercrime
do Conselho da Europa. Este diploma nao se cingiu a uma revisao dos tipos legais substantivos
previstos na Lei do Cibercrime de 1991, na medida em que introduziu novos meios de
investigacdo e obtenc¢do de prova especificos no ambito da criminalidade informatica.

A principal influéncia deste novo diploma foi o texto da Convencgdo sobre o Cibercrime, sendo
que esta, apesar de ter sido adoptada em 2001, apenas foi ratificada pelo Estado portugués
em 2009, datando a sua publicacdo precisamente do mesmo dia da publicacdo da Lei n.2
109/2009, de 15 de Setembro.

O legislador nacional, ao invés de alterar as fontes normativas vigentes em matéria de
cibercriminalidade optou, assim, por criar um diploma extravagante, de aplicagdao geral,
abrangendo normas penais materiais, normas penais processuais e disposi¢cdes de cooperagao
internacional num Unico diploma. Ao sobrepor-se ao regime estabelecido pela Lei n.2 32/2008,
relativo ao acesso aos dados gerados e tratados relativamente a comunicacdo electrdnicas,
acentuou a confusao interpretativa.

No catalogo das disposicdes penais materiais, o legislador consagrou a falsidade informatica
(artigo 3.2), o dano relativo a programas ou outros dados informaticos (artigo 4.2), a
sabotagem informatica (artigo 5.2), o acesso ilegitimo (artigo 6.2), a intercepcdo ilegitima
(artigo 7.2) e a reproducgdo ilegitima de programa protegido (artigo 8.2), deixando de fora a
devassa por meio de informatica (artigo 193.2 do Cédigo Penal) e a burla informatica (artigo
221.2 do Cddigo Penal.) Apesar da denominacdo “do Cibercrime”, as disposi¢des processuais
nela estipuladas, conforme resulta da leitura do artigo 11.2, aplicam-se tanto aos crimes supra
referidos (crimes informaticos stricto sensu), como aos crimes cometidos por meio de sistema
informdatico e também aos crimes em que seja necessario proceder a recolha de prova em

cuidado no acesso a essa informagdo. Quanto maior for o acervo de informagdo sensivel existente, maior deverd ser
o cuidado no seu acesso. Ja que o legislador imp&e a conservagdo preventiva destes dados, ao menos que restrinja a
possibilidade da sua utilizagéo apenas aos casos que um juiz (independente e imparcial) considere indispensdveis.”

3 \eja-se os artigos 15.2, n® 4 al. b), e 6, 16.2, n." 5 e 6, 17.2, 18.2, n.” 1, al. b) e 4, 19.2 e 28.2 da Lei n.2 109/2009,
de 15 de Setembro.
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suporte electrénico. Daqui se extrai que, em matéria de prova, espelhada no Capitulo Ill, a Lei
do Cibercrime é trave mestra, consagrando a preserva¢do expedita de dados (artigo 12.9), a
revelacdo expedita de dados de trafego (artigo 13.2), a injuncdo para a preservacdo ou
concessdo de acesso a dados (artigo 14.2), a pesquisa de dados informaticos (artigo 15.9), a
apreensdo de dados informaticos (artigo 16.2), a apreensdo de correio electrénico e de
registos de comunicacbes de natureza semelhante (artigo 17.2), a intercepcdo de
comunicagOes (artigo 18.9), as acgbes encobertas (artigo 19.9), e, por Ultimo, a cooperagao
internacional (artigos 20.2 a 26.9).

Com a nova Lei do Cibercrime, o legislador nacional consagrou “um verdadeiro sistema
processual de prova digital”®, dotando a prova digital de maior eficicia e satisfazendo as
exigéncias internacionais.

Todavia, o Cadigo de Processo Penal nunca foi adaptado ao desenvolvimento conseguido pela
consagracao deste regime geral da prova digital, previsto em legislacdao extravagante. Assim
sendo, para o espaco fisico manteve-se a aplicagao da lei processual penal, integrando apenas
esse campo o regime das escutas telefdnicas, previsto no artigo 189.2 do Cédigo de Processo
Penal, aplicavel a todas as comunica¢Ges transmitidas por meio diverso de telefone ou
guardado em suporte digital.

4. Os conceitos previstos pela Lei do Cibercrime. Definigoes

A Lei do Cibercrime consagra, no seu artigo 2.2, um elenco de defini¢des legais, técnica
legislativa recorrentemente adoptada pelo legislador para regulamentar aspectos relacionados
com areas dotadas de uma maior tecnicidade, designadamente relacionadas com a sociedade
de informacdo®.

De acordo com o disposto na alinea a), é sistema informatico “qualquer dispositivo ou conjunto
de dispositivos interligados ou associados, em que um ou mais de entre eles desenvolve, em
execug¢do de um programa, o tratamento automatizado de dados informdticos, bem como a
rede que suporta a comunicagdo entre eles e o conjunto de dados informdticos armazenados,
tratados, recuperados ou transmitidos por aquele ou aqueles dispositivos, tendo em vista o seu

funcionamento, utilizagdo, protec¢do e manutengdo”>>.

A luz do disposto na alinea b), sdo dados informéticos, “qualquer representacdo de factos>,
informagbes ou conceitos sob uma forma susceptivel de processamento num sistema

3! CONDE CORREIA, ob. cit., p. 35.

2 ps defini¢des elencadas nas al. a) a d) do artigo 2.2, resultam da transposi¢do do disposto no artigo 1.2 da
Convengdo sobre o Cibercrime, ainda que em termos ndo exactamente coincidentes.

33 Este novo conceito de sistema informético visou substituir os conceitos de “rede informatica” e de “sistema
informatico” consagrados, respectivamente, nas alineas a) e b) do artigo 2.2 da Lei n.2 109/91, que, face ao novo
contexto tecnoldgico, se revelavam desactualizados. Esta nova definigdo de sistema informatico, mais abrangente,
permite a inclusdo, para além dos classicos computadores, de todos os dispositivos informaticos e comunicacionais,
cujas funcionalidades sdo amplamente coincidentes com as funcionalidades dos computadores, como é o caso dos
telemdveis.

3 Designadamente fotografias, filmes, registos audio.
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informdtico, incluindo os programas aptos a fazerem um sistema informdtico executar uma

fungdo”*.

Estipula a alinea c) o conceito de dados de trafego, definindo-os como “os dados informdticos
relacionados com uma comunica¢@o efectuada por meio de um sistema informdtico, gerados
por este sistema como elemento de uma cadeia de comunica¢do, indicando a origem da
comunicag¢do, o destino, o trajecto, a hora, a data, o tamanho, a duragéo ou o tipo do servigo

3% Desde ja se refira que esta definicdo assume grande relevancia, na medida em

subjacente.
que os dados qualificados como “de trafego” poderao se alvo de variadas medidas processuais
no ambito da investigacdao criminal, diversas das utilizadas para a obtencdo de dados de

contetdo?.

Fornecedor de servico, nos termos do disposto na alinea d) do referido artigo 2.9, é “qualquer
entidade, publica ou privada, que faculte aos utilizadores dos seus servigos a possibilidade de
comunicar por meio de um sistema informdtico, bem como qualquer outra entidade que trate
ou armazene dados informdticos em nome e por conta daquela entidade fornecedora de
servigo ou dos respectivos utilizadores.”

% Como bem refere VERDELHO, Pedro, A Nova Lei do Cibercrime, Scientia luridica - Revista de Direito Comparado
Portugués e Brasileiro, n.2 320, Outubro/Dezembro 2009, p. 719, “E pacifico assumir que um programa informdtico
é composto por dados informdticos, mas nem todos os dados informdticos integram um programa. Todavia, estes
dados, que ndo consubstanciam um programa, podem também ser objecto de uma acg¢do humana lesiva dos
interesses de outrem, a qual merece tutela penal. Por isso, a lei optou por criar o conceito legal de dados
informdticos, nele se incluindo o outro, ontologicamente de menor dimensdo, de programa informdtico.”

%% Muito critico relativamente 3 incerteza doutrinal e jurisprudencial quanto a classificagdo do Internet Protocol (IP)
como dado de base, acessivel pelo Ministério Publico, ou antes como um dado de trafego, na disponibilidade
exclusiva do juiz de instrugdo, pela ineficacia que imprime a investigagdo criminal, veja-se CONDE CORREIA, ob. cit.,
p. 48 e 49. No entendimento do Autor, “o acesso a Internet ndo é, de per si, uma qualquer forma de comunicagéo,
que deva ser protegida pelo respectivo segredo, mas antes um passo prévio de conexdo com uma rede global, que
disponibiliza depois diversos tipos de comunicagdo (..) ou outras formas diversas de utilizagéio”, pois que “os
enderegos de IP dindmicos ndo revelam um concreto utilizador, mas uma determinada utilizagdo: eles sdo apenas
um conjunto alargado de numeros, que, isoladamente, nada pode transmitir sobre o seu utilizador individual”. A
sustentar a sua posigdo, invoca o Acérddo do TRL, datado de 19.06.2014, com o Processo n.2 1695/09.5PJLSB.L1-9,
com a Relatora Margarida Vieira de Almeida, disponivel para consulta em dgsi.pt.

7 Esta definigdo apresenta-se contraditéria com a definicdo da mesma expressdo consagrada na lei de protecgdo de
dados pessoais no dmbito das telecomunicag¢des, aprovada pela Lei n.2 41/2004 de 18 de Agosto, uma vez que ai se
definem os “dados de trafego” como “quaisquer dados tratados para efeitos do envio de uma comunicagdo através
de uma rede de comunicagdes electronicas ou para efeitos da facturagéo da mesma” e os “dados de localizagdo”
como “quaisquer dados tratados numa rede de comunicagdes electronicas ou no dmbito de um servigo de
comunicagdes electrénicas que indiquem a posigcdo geogrdfica do equipamento terminal de um utilizador de um
servigo de comunicagdes electronicas acessivel ao publico.” Ora, a Lei do Cibercrime inclui nos dados de trafego, os
dados que indiquem a “origem da comunicagdo, o destino, o trajecto”, pelo que, no caso de tais dados indicarem a
posicdo geografica do equipamento informatico, estamos perante dados que a Lei n.2 41/2004, de 18 de Agosto
denomina de “dados de localizagéo”.
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5. Disposigdes processuais da Lei do Cibercrime. Ambito de aplicagdo

Conforme ja aflordmos acima, a Lei do Cibercrime consagra normas de direito substantivo e
também normas processuais.>®

Dedica o seu artigo 11.2 a definicdo do ambito de aplicacdo das disposicGes processuais
penais®’. Resulta claro da leitura do artigo a extensdo das disposicdes processuais, com
excepcado do disposto nos artigos 18.2 e 19.2, em abstracto, a todos os tipos de crime, desde
que cometidos por meio de sistema informatico ou em relacdo aos quais seja necessario
proceder a recolha de prova em suporte electrénico™.

5.1. A preservacgao expedita de dados

O artigo 12.2 da Lei do Cibercrime consagra a preservacao expedita de dados, que se trata, nas
palavras de PEDRO VERDELHO e em termos materiais, “da possibilidade de autoridades
judicidarias ordenarem a terceiros que procedam a preserva¢do de dados informdticos que
estejam na respectiva disponibilidade ou controle, sejam dados referentes a transmissées de

7% portanto,

dados informdticos ou dados meramente armazenados num sistema informadtico.
0 que se permite é apenas a preservacdo dos dados por quem tem o seu controlo, durante um

certo periodo de tempo, e ndo a obtencao, pelas autoridades, dos dados informaticos.

Esta ordem de preservacdo, na medida em que apenas obstaculiza que informacdo relevante
seja destruida e que pode, inclusivamente, ser emitida por érgao de policia criminal, mais ndo
é do que uma medida cautelar e destina-se, principalmente, aos fornecedores de servico de
Internet.*

Sendo certo que a obrigacdo geral de preservacdo de dados de trafego imposta aos
fornecedores de servicos e pelo periodo de um ano resultava ja da Lei n.2 32/2008, a Lei do

% A Nota Prética n.2 6/2015, de 27 de Agosto de 2015, emitida pelo Gabinete do Cibercrime, mostra-se muito util
em matéria de prova digital, na medida em que apresenta as principais orientagdes jurisprudenciais nesta matéria,
através da exemplificagdo com excertos de Acordaos dos tribunais superiores, disponivel para consulta em

https://simp.pgr.pt/simp tematicos/documentos/mount/files/1440687720 nota pratica 6 _ jurispridencia proce

ssual.pdf

% Esta norma nio consagra qualquer novidade, uma vez que apenas reproduz, no direito interno, o artigo 14.2 da
Convengdo do Cibercrime.

“ Neste sentido, MESQUITA, Paulo D3, “Prolegémeno sobre prova electronica e intercepgdo de telecomunicagdes no
Direito Processual Penal portugués — o Cddigo e a Lei do Cibercrime”, in Processo Penal, Prova e Sistema Judicidrio,
Coimbra, Coimbra Editora, p. 108 a 111, VERDELHO, Pedro, ult. in ob. cit., p. 734 “o artigo 11.° estende o regime
processual da Lei do Cibercrime a dois segmentos de criminalidade cuja investiga¢do, na prdtica, somente serd
vidvel se puderem ser utilizados meios de prova especiais, como os utilizados na investigagdo da cibercriminalidade,
independentemente de tais meios de prova poderem ou ndo, de acordo com as normas gerais do Codigo de Processo
Penal, ser usados”. Ainda, DIAS VENANCIO, Pedro, in ob. cit., p. 91 “Trata-se da cria¢do de meios de obten¢do de
prova digitais para o combate da criminalidade, seja qual for a sua forma, atenta a generalizagéo do uso de meios
informdticos no dia-a-dia de cidaddos e de empresas, e a necessidade de adaptagdo dos meios de prova a essa
realidade”.

*1 VERDELHO, Pedro, ult. in ob. cit., p. 735.

*2 pode igualmente ser dirigida a qualquer pessoa que tenha controlo sobre sistema informatico onde estdo
armazenados dados.
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Cibercrime, no seu artigo 12.9, visou reforgar e complementar esta obrigacao, estendendo-a a
tipos de ilicitos que ndo se encontrem consagrados no catadlogo da Lei n.2 32/2008 ou quanto a
fornecedores n3o previstos naquela lei, como os bancos.*”® A diferenca do regime previsto na
Lei do Cibercrime no que concerne aos “dados preservados” relativamente a Lei n.2 32/2008 é
precisamente o facto de servirem de prova no processo concreto em que a preservagao foi
ordenada, ao contrario do regime instituido pela Lei n.2 32/2008, na qual a preservacdo é feita
por imposicdo legal e se destinam a ser utilizados apenas mediante intervencdo judicial e na
investigacdo de crimes graves.*

5.2. Arevelagdo expedita de dados de trafego

Prevé o artigo 13.2 da Lei do Cibercrime a revelacdo expedita de dados de trafego®, meio
cautelar de obtencao de prova e que consiste, essencialmente, como bem refere DAVID SILVA
RAMALHO, em impor aos fornecedores de servico, a “divulgagcdo dos dados de trdfego
relativos a uma determinada comunicag¢lo, assim permitindo identificar, entre outros

elementos, o trajecto percorrido pela comunicacdo.”*®

Tendo em vista a preservacdo de dados, naturalmente, a sua revelacdo as autoridades
judiciarias, estipula a Lei do Cibercrime, no seu artigo 13.9, a revelacdo expedita de dados de
trafego, que ndo se confunde nem com a injuncdo nem com a pesquisa informatica, que
adiante abordaremos.

Nas palavras de PEDRO VERDELHO esta figura “pretende responder com eficdcia e muita
brevidade a uma necessidade premente de qualquer investigagcdo nas redes de computadores:
é sabido que uma determinada comunicagéo, por exemplo uma comunica¢do criminosa ou mal
intencionada, nunca utilizard apenas o servigo de um fornecedor, indo pelo contrdrio atingindo
o seu destino por via de vdrios fornecedores de servicos. Assim, a informagdo respeitante ao
caminho que efectuou no seu percurso — os dados de trdfego, que ndo se confundem com os
dados de conteudo — vai ficando registada de forma repartida por vdrios fornecedores de
servigo. Porém, quem investiga sO vai sabendo progressivamente quem é o fornecedor de
servico que se segue no percurso da comunicac¢do a medida que cada um destes fornecedores
lhe vai dizendo de onde veio e para onde foi a comunica¢éo que atravessou a sua rede ou usou
os seus servidores. Portanto, o trabalho de reconstrugéo de um percurso informdtico, numa
rede de comunicacbes aberta — por exemplo, a Internet — depende da gradual obtengdo de
informagdo sobre esse percurso e sobre o proximo destino, em cada uma das etapas
percorridas”®’ .

3 VERDELHO, Pedro, in. ult. ob. cit., p. 736.

*“ No artigo 3.2 da Lei n.2 32/2008, refere-se a “investigacdo, deteccdo e repressdo de crimes graves” e condiciona a
utilizagdo dos mencionados dados a autorizagdo do juiz, por despacho fundamentado.

* Quanto 3 definicdo de “dados de trafego”, veja-se o ja citado artigo 2.9, al. c), da Lei do Cibercrime.

% SiLvA RAMALHO, David, A investiga¢do criminal na Dark Web, Revista de concorréncia e regulagao, Almedina,
n.2 14-15 (Abr.-Set. 2013), p. 398.

7 VERDELHO, Pedro, in ult. ob. cit., p. 737.
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Ora, a obtencdo deste percurso, que podera implicar a consulta a varias entidades, pode
revelar-se morosa, com prejuizo para a eficacia da investigacdo. Assim sendo, torna-se
necessario que a prestacdo de informacdo deste percurso seja expedita por parte de cada um
dos servidores relativamente ao servidor que se segue, por forma a seguir o caminho da
investigacdo. E precisamente com vista a ir ao encontro desta realidade que o artigo 13.2 prevé
a revelacdo expedita dos dados de trafego pelos fornecedores de servico as autoridades
judiciarias ou aos 6rgdos de policia criminal.

5.3. Injungdo para apresentag¢do ou concessao do acesso a dados

O artigo 14.2 da Lei do Cibercrime consagra a injuncao para apresentacdo ou concessao de
acesso a dados, medida processual que ndo se confunde com as ja referidas e previstas nos

artigos 12.2 e 13.2 da Lei do Cibercrime®® *.

A razdo de ser desta norma prende-se com complexidade dos sistemas informaticos, dotados
de grande capacidade de armazenamento, caracteristicas que tornam impossivel ao
investigador analisar todo o seu conteudo. Assim, com vista a obviar a essa morosidade da
selecgao da informacado relevante, consagrou o legislador o artigo 14.2 da Lei do Cibercrime.
Tem-se assim em vista, nessa tarefa investigatoria, a obtencgdo da colaboracdo por parte de
guem tem disponibilidade sobre o sistema. Ademais, importa ndo descurar que a falta de
colaboragao por parte de quem tem dominio sobre o sistema sempre pode frustrar a pesquisa
de informacdo, quer pela possibilidade de ocultarem a informacdo, quer pelo bloqueio do
acesso a mesma, designadamente por via da encriptagdo ou introdugdo de passwords no
acesso a documentos.

Citando PEDRO VERDELHO, por referéncia ao artigo 14.2, n.2 1, da Lei do Cibercrime, traduz-se
a injuncdo “na ordem emitida por autoridade judicidria a quem tenha disponibilidade ou

controlo sobre determinados dados informdticos, no sentido de que os comunique ao processo
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em causa, ou que permita o acesso aos mesmos.””" Esta ordem devera especificar, de acordo

com o circunstancialismo do caso concreto e das finalidades pretendidas, se o que se pretende

é a comunicacdo dos dados ou antes o acesso aos mesmos. >* >

*8 Esta norma processual resulta da transposicdo do dispositivo artigo 18.2 da Convengdo do Cibercrime.

A injungdo consiste num meio mais flexivel e de menor intrusdo nos direitos dos fornecedores de servigos, o que
confere eficacia a investigagdo. Como se pode ler no ponto 167 do Relatério Explicativo da CCIBER, verificamos que
“Por vezes, os dados de trdfego ou, pelo menos, alguns tipos de dados de trdfego, sdo partilhados entre os
fornecedores de servigos envolvidos na transmissdo da comunicagdo, para fins comerciais, técnicos ou de seguranga.
(...) Cada um deles tem em sua posse uma parte do puzzle, e cada uma destas partes necessita de ser examinada de
forma a detectar-se a sua origem ou o seu destino”.

*% VERDELHO, Pedro, in ult. ob. cit., p. 738.

! Quanto a este ponto, designadamente a possibilidade de enquadramento do pedido de endereco de IP e
identificacdo do seu utilizador aos operadores de comunicagGes no artigo 14.2 da Lei do Cibercrime, veja-se a Nota
Pratica n.2 1/2012, emitida pelo Gabinete do Cibercrime da Procuradoria-Geral da Republica e disponivel em
https://simp.pgr.pt/simp tematicos/documentos/mount/anexos/1358780904 2013 01 09 nota pratica  pedid

o de ip.pdf.
2 Veja-se ainda a Nota Prdtica n.2 2/2013, de 13 de Abril, emitida pelo Gabinete do Cibercrime, em
https://simp.pgr.pt/simp tematicos/documentos/mount/files/1365007943 2013 04 03 nota pratica __ jurisprid

encia_sobre ip.pdf “De acordo com a jurisprudéncia predominante, o pedido a um operador de comunicagdes da
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A imposicado de fornecer ao processo criminal tais dados necessarios para a producdo de prova
é obrigatodria, sendo que a recusa no fornecimento de informacgdo por parte de quem tem
disponibilidade ou controlo dos dados informaticos é punida por desobediéncia (cfr. artigo
14.2,n.2 1, in fine, da Lei do Cibercrime.)

Porém, o ambito de aplicagdo da injun¢do é limitado. Em primeiro lugar, nunca pode ser
dirigida a um suspeito ou arguido no processo em causa, conforme resulta do disposto no
artigo 14.2, n.2 7, da Lei do Cibercrime®. Visa-se com esta norma n3o apenas os fornecedores
de servicos, mas também as estruturas empresariais onde os suspeitos ou arguidos exergam
fungcdes como empregados, em cujos sistemas informaticos deixem provas das suas
actividades ilicitas.

De igual modo, ndo se pode fazer uso deste mecanismo quanto a sistemas informaticos
utilizados para profissGes sujeitas a sigilo, como o “exercicio da advocacia, das actividades
médicas e bancdrias, e da profissdo de jornalista”, e “segredo profissional ou de funciondrio e
de Estado” — cfr. artigo 14.2, n.”* 6 e 7, da Lei do Cibercrime. Neste aspecto, foi notéria a
intencao do legislador no sentido de estabelecer um regime coerente com as garantias gerais
do regime de segredo profissional ou de funciondrio e de segredo de Estado, previstas no

Codigo de Processo Penal™.

5.4. Pesquisa de dados informaticos

O artigo 15.2 da Lei do Cibercrime consagra a medida processual de pesquisa de dados

55 56

informaticos . A pesquisa de dados informaticos é uma busca efectuada em ambiente

identificagdo do utilizador de um determinado enderego IP, num determinado dia e hora, ou do numero de enderego
IP usado por um determinado individuo, em circunstdncias temporais determinadas, é da competéncia do Ministério
Publico. Pelo contrdrio, quando se torna necessdrio obter informagdo mais alargada sobre os enderegos IP utilizados
num dado periodo de tempo ou sobre multiplas comunicagbes efectuadas por um suspeito, estar-se-d ja no dmbito
do trdfego — informagdo desta natureza apenas pode ser solicitada com autorizagdo judicial”.

>3 A norma dirige-se, sobretudo, aos fornecedores de servigo, sendo que essa proibicdo de a mesma ser dirigida aos
arguidos encontra fundamento no direito a auto-incriminagdo, com o qual entraria em colisdo.

>* Como bem refere BENJAMIM SILVA RODRIGUES, “Subjaz a ideia que nos encontramos perante situagdes em que
hd uma obrigagdo de segredo relativamente a todos os dados que os intervenientes obtiveram conhecimento por
conta e no dmbito das suas fungbes profissionais”, apud, DIAS VENANCIO, Pedro, in ob. cit., p. 109.

>0 legislador optou pela designagdo “pesquisa”, ao invés da designagao “busca informdtica”, por se revelar mais
adequada a realidade do sistema informatico. Na verdade, a prépria Convengdo do Cibercrime havia ja alertado os
Estados-Membros para a uniformizagdo de regimes em matéria de buscas e apreensdes em ambiente digital,
salientando a necessidade de observar as caracteristicas de intangibilidade e incorporeidade da prova digital.

®A Convengdo do Cibercrime consagra, no seu artigo 19.2, a medida de busca e apreensao de dados informaticos
armazenados. Como salienta BENJAMIM SILVA RODRIGUES, “Em matéria de buscas e apreensdes visa-se a
harmonizagdo das diversas legislagbes dos vdrios Estados, com vista a permitir que os dados informdticos sejam
uniformemente considerados como coisas apropridveis e susceptiveis de serem comunicados a terceiros”, mais
informando que “estes procedimentos — buscas e apreensdes — caracterizam-se pela: (i) identificagéo e apreenséo
do suporte (original) dos dados e do material ou programas necessdrio a sua leitura; (ii) admissGo de copia
informdtica ou reprodugdo em suporte de papel. Com tal procedimento visa-se, sobretudo, permitir a recuperagdo
dos dados, ai se compreendendo os casos em que eles apenas estdo acessiveis com o recurso da Internet com o
auxilio de um dispositivo (electrénico) de armazenamento & distdncia, ainda que no territério de um Estado
Estrangeiro. O artigo 19.2 (Busca e apreensdo de dados informdticos armazenados) CCiber 2001 prevé a necessidade
dos Estados tomarem medidas legislativas que permitam, no limite do seu territorio, uma de duas coisas: (i) efectuar
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digital, uma forma de acesso coercivo ao meio informatico, que ndo substitui os exames,
previstos no Cédigo de Processo Penal, nos seus artigos 171.2 e seguintes>’. Com esta medida,
o legislador visa tornar o procedimento de acesso aos dados informaticos mais célere e eficaz,
evitando a apreensdao dos computadores e outros dispositivos informaticos para recolha de
informacdo>®.

Salientamos o artigo 15.9, n.2 5, da Lei do Cibercrime, que estipula a possibilidade de, sempre
que no decurso de uma busca a um sistema informatico se detecte que os dados cuja
obtencdao se pretende se encontram guardados noutro sistema de computadores, as
autoridades competentes podem autorizar a extensdo da busca, por forma a obter a
informacdo procurada®. Trata-se, pois, como bem refere PEDRO VERDELHO, de uma extenso
da qual ndo resulta uma lesdao adicional da privacidade do visado, uma vez que estao aqui em
causa, a titulo exemplificativo “situacdes em que o visado pela pesquisa utilize um servigo de
correio electrénico baseado na Internet (um webmail), ao qual aceda habitualmente a partir do
computador sujeito a pesquisa”, sendo que “nestes casos, ninguém mais, além do visado, pode
aceder a conta de correio electronico em causa”, uma vez que “ndo hd outra forma de aceder a

essa conta, a ndo ser intervindo junto do servidor/alojador dessa conta”®.

5.5. Apreensdo de dados informaticos

A apreensdo de dados informdaticos é a medida processual prevista no artigo 16.2 da Lei do
Cibercrime, consagrando um regime similar ao das apreensdes, previsto nos artigos 178.2 e
seguintes do Cddigo de Processo Penal. A autoridade judicidria competente para a autorizagao,
ordenacdo e validagdo desses dados é o Ministério Publico (cfr. artigo 16.2, n.2 1), com
excepcdo das situacbes em que se verifique urgéncia ou periculum in mora (16.2, n.2 2), casos

buscas (informdtico-digitais); (ii) aceder de modo similar (as buscas) aos dados informdticos”, apud, DIAS
VENANCIO, Pedro, ob. cit., pp. 111 e 112.

> Veja-se que o préprio artigo 15.2 da Lei do Cibercrime é claro quanto a esse ponto, tanto nos seus n.” 2 a 4, ao
consagrar regras materiais idénticas as previstas no regime geral das buscas, como no n.2 6, ao referir
expressamente a aplicabilidade, com as necessarias adaptacGes, das regras de execugdo das buscas previstas no
Codigo de Processo Penal.

*8 Salientamos que, in casu, visa-se 0 acesso a qualquer sistema informatico, independentemente do objecto visado
por esta medida. Mostra-se pertinente, para exemplificar as diferengas entre o regime geral das buscas e o regime
especial da pesquisa de dados informaticos consagrado na Lei do Cibercrime, o exemplo invocado por ALBERTO GIL
LIMA CANCELA, ob. cit., p. 43. Como refere o Autor, a aplicar-se o regime geral das buscas, constante do Cddigo de
Processo Penal, caso o sistema informatico pertencesse a um cibercafé, teria aplicagdo o disposto no artigo 174.2 do
Cddigo de Processo Penal. Ao invés, caso a suspeita recaisse sobre um enderecgo IP que levasse a uma determinada
morada, aplicar-se-ia o disposto no artigo 177.2 do Cddigo de Processo Penal, devendo verificar-se se se
encontravam preenchidos os requisitos das buscas domicilidrias, designadamente a observancia do principio da
legalidade. Assim sendo, perante a possibilidade de se aceder ao espago digital, sem necessidade de entrar no
domicilio do lesado, esbate-se esta distingdo relativamente a localizagdo fisica do dispositivo informatico, uma vez
que o que as buscas visam é precisamente a recolha de dados contidos nos sistemas informaticos.

> Segundo CONDE CORREIA, numa perspectiva literal, com base apenas no elemento gramatical, poder-se-ia dizer
que o legislador consagrou assim, no artigo 15.2, n.2 5, da Lei do Cibercrime, as buscas online. Porém, na opinido do
Autor, com a qual concordamos, “o que aqui estd em causa é a extensdo online de uma pesquisa de dados
informdticos em curso”, ob. cit., p. 42. Na verdade, ndo esta em causa uma diligéncia oculta, realizada a revelia do
visado, uma vez que o acesso ao primeiro sistema informatico salvaguarda o controlo da sua legalidade.

% \ERDELHO, Pedro, ult. ob. cit., p. 742.
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em que o 6rgdo de policia criminal podera legitimamente apreender os dados sem prévia
autorizacdo da autoridade judiciaria.

Também aqui, tal como sucede no regime previsto no artigo 15.2 da Lei do Cibercrime, tem
competéncia para autorizar a diligéncia a autoridade judicidria competente em cada fase do
processo. Da mesma forma, o legislador, no artigo 16.2, n.25 da Lei do Cibercrime, consagrou
uma salvaguarda idéntica a prevista no ja indicado artigo 15.2, n.2 5, de que os sistemas
informaticos utilizados para o exercicio da advocacia e das actividades médica e bancaria estdo
sujeitas ao regime estabelecido nos artigos 182.2 e seguintes do Cddigo de Processo Penal,
prevalecendo o segredo profissional ou de funcionario e o segredo de Estado.

Importa salientar que o legislador, na Lei do Cibercrime, nado olvidou os direitos fundamentais
relacionados com a privacidade dos visados com estas diligéncias e, nessa senda, estipulou no
seu artigo 16.2, n.2 3 que na hipdtese de tais dados se revelarem de cariz pessoal ou intimo,
susceptiveis de colocar em causa a privacidade do visado, é obrigatdria a intervencdo do juiz
de instrucdo, que ponderard a sua jun¢do aos autos, atendendo aos interesses do caso
concreto e a sua forgca probatdria. A pretericio destas formalidades legais tem como
consequéncia a nulidade da prova obtida. Na verdade, o legislador atendeu ao facto de os
computadores pessoais e actualmente, e cada vez mais, os smartphones, serem verdadeiros
repositérios de um manancial de informacdo da vida intima e privada dos seus
proprietdrios/utilizadores, materializados em fotografias, videos, gravacdes de voz ou
documentos escritos, funcionando como uma verdadeira radiografia do seu quotidiano, dai
qgue tenha sempre de presidir, aquando da ponderagdo deste meio de obtencdo de prova, o
respeito pela salvaguarda desta intimidade e privacidade, devendo a investigagdo criminal
ceder quando dela resultem danos superiores aos interesses que se pretendem proteger.

O n.2 4 do artigo 16.2 consagra um prazo maximo de 72 horas para as apreensodes de dados
informaticos efectuados por érgdo de policia criminal serem submetidos a validacdo por parte
da autoridade judicidria e no n.2 5 do mesmo preceito legal consagra-se um regime
diferenciado relativamente ao exercicio da advocacia e das actividades médica, bancdria e
jornalistica, previstos nos artigos 180.2 e 181.2, do Cddigo de Processo Penal, bem como a
salvaguarda do segredo profissional ou do segredo de Estado (artigo 182.2 do Cddigo de
Processo Penal).

Cumpre ainda fazer mencao as especificas formas de apreensao, cujo fundamento legal consta
do disposto no artigo 16.2, n.2 7, alineas a) a d), da Lei do Cibercrime, que, no essencial
consagra, para além da classica apreensdo do suporte fisico onde esta instalado o sistema
informatico ou onde estdo armazenados os dados informaticos, a apreensdo por via da
realizacdo da copia de dados, bem como a preservagao, por meios tecnoldgicos, da integridade
dos dados e ainda a eliminacdo n3o reversivel ou bloqueio de acesso aos dados®. Este elenco
de medidas visa, essencialmente, facultar ao investigador a escolha da medida mais adequada

o) disposto nas alineas c) e d) assume particular relevancia sempre que os dados visados pela apreensdo se
afigurem nocivos para a sociedade, como virus ou programas de promogdo do terrorismo, ou dados de contelddo
ilegal, como é o caso da pornografia infantil. As técnicas de encriptagdo informatica poderao impedir o suspeito de
aceder temporariamente aos dados. Se a utilidade dos mencionados dados se esgotar no processo em causa, ou 0s
mesmos serdo eliminados, no caso de se revelarem inofensivos, ou o seu acesso podera ser recuperado.
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a0 caso concreto e menos onerosa para o investigadosz, em respeito pelo principio da
proporcionalidade.

Foi igualmente consagrado pelo legislador, no seu artigo 16.2, n.28, a imposicdao de os dados
apreendidos serem certificados por meio de assinatura digital®®. A mencionada norma prevé
igualmente que a apreensdo realizada por via de cépia de dados em suporte auténomo seja
feita em duplicado®.

5.6. Apreensao de correio electrénico e registos de comunicagoes de natureza semelhante

Um dos pontos merecedor de reforma no regime legal actual incide sobre a tutela processual
penal atribuida a figura do correio electréonico e a sua apreensdo. Foi clara a intengdo do
legislador no sentido de transpor para o ambiente digital o regime da apreensdo de
correspondéncia, previsto no Cédigo de Processo Penal, com as necessarias alteragdes. E aqui
erige-se o problema da ndo coincidéncia entre o regime previsto na Lei do Cibercrime e o
regime previsto no Cddigo de Processo Penal, que opta por aplicar a apreensdo de
comunicagoes electrénicas (e ndo apenas a intercep¢do dessas comunicagdes), o regime da
intercepcao de comunicagoes telefdnicas.

Defende COSTA ANDRADE que “depois de recebido, lido e guardado no computador do
destinatdrio, um e-mail deixa de pertencer ¢ drea de tutela das telecomunicages, passando a
valer como um normal escrito. E, como tal sujeito ao mesmo regime em que se encontra um
qualquer ficheiro produzido pelo utilizador do computador e nele arquivado. Podendo, como
tal, figurar como objecto idéneo da busca em sentido tradicional”®.

PEDRO VERDELHO defende que a aplicacdo do “regime estabelecido para as escutas
telefonicas para a fase de transmissGo do e-mail, o regime da apreensdo de correspondéncia
para a fase em que o email jG chegou ao destino mas ainda ndo foi lido pelo destinatdrio e o
regime da apreensdo de normais ficheiros escritos quando o email jé foi aberto e lido pelo

7766

destinatdrio””. Ora, a rectificacdo operada ao artigo 17.2 da Lei do Cibercrime é reveladora da

influéncia desta posicdo doutrinaria.

%2 Caso o dispositivo informatico que constitui objecto de busca constitua material de trabalho ou modo de
subsisténcia do arguido, a autoridade judicidria devera tentar devolver-lho com a maior brevidade possivel.

% Discorda desta solugdo legal BENJAMIM SILVA RODRIGUES, defendendo que a integridade da prova depende do
“seguimento das corretas etapas do método de obtengdo de prova electrénico digital”, consagradas para manter a
sua capacidade probatéria. Concorda PEDRO DIAS VENANCIO, pugnando pela interpretagdo da assinatura digital
como uma medida de preservagdo, garantindo a integridade dos dados apreendidos relativamente a alteragdes
posteriores & apreensdo, em DIAS VENANCIO, Pedro, ob. cit., pp. 114 e 115.

* No entendimento de PEDRO VERDELHO, ROGERIO BRAVO e LOPES ROCHA, a interpretagdo desta disposicao deve
ter em conta o disposto no artigo 19.2 da Convengdo do Cibercrime, pois todas as medidas ai presentes, com
excepgdo da mera apreensdo de dados no seu suporte, sio medidas especificas do espago virtual, ndo coincidindo
com os conceitos actuais da lei processual. Assim, em VERDELHO, Pedro, BRAVO, Rogério e ROCHA, Manuel Lopes,
Leis do Cibercrime, Vol. I, 2003, p. 18, disponivel em http://www.centroatl.pt/titulos/direito/imagens/excerto-ca-
leisdocibercrimel.pdf e acedido em 15.03.2018.

% CONDE CORREIA, in ob. cit., p. 40.

66 VERDELHO, Pedro, Apreensdo do Correio Electronico em processo Penal, RMP, Ano 25.2, n.2 100, Outubro-
Dezembro, 2004, pp. 153-154; e Técnica no novo C.P.P.: Exames, Pericias e Prova Digital, Revista CEJ, 1.2 Semestre
2008, n.2 9 (Especial), pp. 145-171.
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O artigo 17.2 da Lei do Cibercrime tem sido, pois, objecto de uma vasta querela doutrinal® e
jurisprudencial®, ja que o legislador n3o foi claro e, numa perspectiva literal, ndo fez qualquer
distincdo legal, fazendo recair o correio aberto e lido no mesmo regime previsto para o
restante, sendo que em ambos o0s casos apenas a autorizacdo judicial legitima a sua
apreensdo, tal como se dispde no artigo 17.2. O ponto fulcral reside, pois, em saber se o
correio electrénico ja recebido e lido deve ser tratado de forma diferente, como um simples
documento.

No entendimento de RITA CASTANHEIRA NEVES, foi intencdo do legislador conferir ao correio
electronico armazenado uma tutela superior a conferida aos vulgares documentos escritos,
“um plus de protec¢do a arquivos que ja foram comunica¢Go, em nome da salvaguarda da
privacidade, em nome da salvaguarda da privacidade da autodeterminacdo informacional”,
razdo pela qual é da competéncia do juiz a autorizagdo ou ordem de apreensdo (artigo 17.2 da
Lei do Cibercrime).®

De acordo com a posicao sufragada por CONDE CORREIA, o correio electrénico aberto e
armazenado serad considerado um mero documento, semelhante a uma carta recebida,
tornando mais fécil a sua apreensdo, e advém precisamente dessa semelhanca a convocagao
das normas gerais, presentes no artigo 17.2 da Lei do Cibercrime, de apreensdo da
correspondéncia para obter as restantes comunica¢Oes. Para o efeito, serd entdo suficiente a
intervencdo legitimadora do magistrado do Ministério Publico, nos termos do disposto no
artigo 16.2, da Lei do Cibercrime. “Invocar o ritualismo da apreensdo de correspondéncia
quando ja ndo hd correspondéncia é um contra-senso. Ndo hd nenhuma razdo para privilegiar
este correio — a pretexto da protec¢do da vida privada — em relagdo ao restante. As
necessidades de tutela sdo iguais em ambos os casos, bastando-se com a existéncia de um
controlo judicial posterior (16.2, n.2 3, da Lei n.2 109/2009)", e continua, alegando que “a
protecgdo do sigilo das comunicagbes (sejam elas por correio tradicional ou através dos meios
que o progresso disponibilizou) deve terminar quando a mensagem chega ao seu destinatdrio e

%7 BENJAMIM SILVA RODRIGUES realga a possivel confusdo e conflito de normas, resultante da existéncia de varios
diplomas legais aplicdveis ao correio electrénico alegando que tal levara o aplicador do direito a “uma encruzilhada
— e uma nova face oculta — nesta matéria, pois o correio electronico continuard a fazer o seu constrangedor e
confrangedor curso, na doutrina e na jurisprudéncia, umas vezes como comunicagdo electronica (...) a levar ao altar
das escutas telefonicas, outra vezes como comunicagdo electrénica a levar ao altar da correspondéncia cldssica,
outras vezes como amdlgama de dados a levar ao altar das escutas telefénicas e, por ultimo, enquanto dados a
implicar outros de trdfego, e, por isso, a fazer intervir a legislagéo especifica da Lei n.2 32/2008”, apud, DIAS
VENANCIO, Pedro, p. 117.

% No Acérdio do TRG, datado de 12.10.2009, Processo n.2 1396/08.1PBGMR-A.G1, com o Relator Tomé Branco e
disponivel em dsgi.pt, afirma-se que a mensagem ja recebida mas nao lida se distingue da mensagem recebida e
lida, evidenciando-se similar ao regime da correspondéncia do correio tradicional. Pelo contrario, o e-mail recebido
e lido devera ter a mesma protecgdo que as cartas recebidas, abertas e ja guardadas. Ainda relativamente a esta
temadtica, revela interesse o Acérddo do TRP, com o Processo n.2 896/07.5JAPRT, com o Relator Artur Vargues e
igualmente disponivel em dgsi.pt “I - A leitura feita pela PJ de mensagem registada no cartdo SIM de um telemdvel
que jd entrou na esfera de dominio do destinatdrio, ndo se configura como intercep¢do de conversagdo ou
comunicagdo telefonica para efeitos da aplicagdo dos artigos 187.2 e 188.2, nem lhe é aplicdvel a extensdo
enunciada no artigo 189.9, n.2 1, todos do CPP. Il - A mensagem via telemdvel ja recebida deverd ter o mesmo
tratamento da correspondéncia escrita, que circula através do tradicional sistema postal: recebida mas ainda ndo
aberta pelo destinatdrio, aplicar-se-d, a respectiva apreensdo, o estabelecido no artigo 1792 do CPP; recebida,
aberta e guardada pelo destinatdrio, jG ndo beneficiard do regime de protecgdo da reserva da correspondéncia e das
comunicagdes, podendo ser apreendida para valer como mero documento escrito.”

5 CASTANHEIRA NEVES, Rita, As ingeréncias nas comunicagées electronicas em processo penal, Coimbra, Coimbra
Editora (2011), p. 277.
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aquele processo de transmissGo se encontra concluido. A partir desse momento (conclusGo
efectiva do processo de transmiss@o) o destinatdrio dispée dos meios necessdrios a evitar a

intromisséo estadual” ™°.

Concordamos com os fundamentos aduzidos pelo Autor, por ser esta a forma mais coerente na
articulacao do regime geral com o regime especial e, dada a analogia de situa¢des, o mesmo
regime serd aplicavel a mensagem recebida no telemdvel, que em principio serd lida apds
recepc¢do, tendo em conta a finalidade do dispositivo mével e o seu porte pelo visado. Do
mesmo modo, a mensagem recepcionada, lida e armazenada em suporte digital,
corresponderd a mesma proteccdo prevista para a correspondéncia classica.
Consubstanciando simples documentos escritos, ndo faz sentido que lhes seja atribuido um
regime de proteccdo da reserva da correspondéncia e das comunicagdes.

5.7. Intercepgao de comunicagoes

A intercepcdo’ de comunicacges electrénicas’” é a medida processual de obtengdo de prova
digital prevista no artigo 18.2 da Lei do Cibercrime”*.

No entendimento de PEDRO VERDELHO”*, a comunicagdo é uma realidade dindmica, vai de um
lado para o outro, entre um emissor e um receptor. As mensagens de correio electrénico, por
exemplo, sdo uma comunicag¢do enquanto circulam nas redes, entre o computador de origem
e o de destino e é precisamente enquanto a comunicagdo circula nas redes que a intercep¢do
pode ser efectuada.

Saliente-se, como bem refere PEDRO DIAS VENANCIO, que, in casu, “falamos da intercepgdio de
mensagens de correio electronico em tempo real, ou seja, no seu trajecto do computador do
emissor para o computador do receptor através da rede de servidores. Ou ainda a intercep¢do
de mensagens trocadas através de processos de comunicacdo instantdnea (usualmente

designados servicos de chat).””®

7 CONDE CORREIA, Jo3o, ob. cit., p. 41.

" Em conformidade com o disposto no artigo 2.9, al. e), da Lei do Cibercrime, a intercepgdo é “o acto destinado a
captar informagbes contidas num sistema informdtico, através de dispositivos electromagnéticos, acusticos,
mecdnicos e outros.”

2 p previsdo do artigo 18.2 satisfaz as exigéncias dos artigos 20.2 e 21.2 da Convengdo do Cibercrime, que prevé a
recolha, em tempo real, de dados de trafego, e a intercep¢do de dados de conteudo de telecomunicagdes.

3 Com efeito, o artigo 18.9, da Lei do Cibercrime, que consagra o regime juridico da intercepgao de comunicagdes,
aplica-se a intercepgdo de dados de conteldo e dados de trafego, mas somente enquanto as comunicagGes ainda
estdo em curso. Neste sentido veja-se os Acérddos do TRE, de 06.01.2015, Proc. n.2 6793/11.2TDLSB-A.E1, e de
20.01.2015, Proc. n.2 648/14.6GCFAR-A.E1, ambos disponiveis em dgsi.pt. Assim, “quando o momento do seu
recebimento jd pertence ao passado, qualquer contacto com a comunicagdo feita ndo tem qualquer
correspondéncia com a ideia de intercepgdo. As mensagens que depois de recebidas, ficam gravadas no receptor
deixam de ter a natureza de comunicag¢do em transmissdo”, pelo que o regime a aplicar ja ndo sera o da intercepgdo
de comunicagdes. Assim, Acorddo do TRL, de 17.07.2008, Proc. n.2 3453/2008-5, igualmente disponivel em dsgi.pt.
7 VERDELHO, Pedro, “Técnica no Novo C.P.P.: Exames, Pericias e Prova Digital”, Revista CEJ, 12 Semestre 2008, n2 9
—Jornadas sobre a revisdo do Cddigo de Processo Penal, p. 164.

7> DIAS VENANCIO, Pedro, in ob. cit., p. 117.
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O recurso as intercepcdes telefénicas é, pois, um método oculto de investigacdo’®, na medida
em que os visados com a diligéncia sé dela tomam conhecimento depois de a mesma se
encontrar ja consumada, o que significa que ndo tenham qualquer possibilidade de defesa ou
reacgao contra essa intercepgao.

Partindo desta visdo, considerando que esta medida “apresenta um elevado potencial de
danosidade social, na medida em que comporta irremediavelmente a restricGio de direitos
fundamentais”, SONIA CRUZ LOPES considera que a mesma sé deve ser admitida
excepcionalmente, em func¢do da verificacio de determinados pressupostos, sob pena de
proibicdo da sua valoragdo. Como pressupostos indica, entdo, o principio da reserva de lei na
legitimacdo desta medida (cfr. artigos 18.2, n.2 2, e 165.2, n.2 1, al. c), da Constituicdo da
Republica Portuguesa), a existéncia de um “catdlogo” de crimes que legitimardo a intercepcao,
a suspeita fundada em factos concretos e medidos a partir de critérios de plausabilidade e
probabilidade, a necessidade de se atender ao principio da subsidiariedade e ao principio da
proporcionalidade, a legitimidade da sua intervencdo, salvaguardando a area nuclear da
intimidade dos visados e o principio fundamental da pessoa humana e a reserva de juiz para
decretar a medida”’.

No artigo 18.2 prevé-se o recurso a intercepgdes em processos relativos a crimes previstos na
Lei do Cibercrime ou cometidos por meio de um sistema informatico e ainda para crimes em
que a lei processual penal geral admita as escutas telefénicas (artigo 187.2 do Cddigo de
Processo Penal), ou seja, as intercep¢des apenas sdo consideradas com um ambito de

8 7 Assim sendo, o artigo 18.2 aplicar-se-4 somente as medidas de

aplicagdo restrito
intercepgdo de comunica¢des em tempo real quanto a crimes previstos na Lei do Cibercrime
(falsidade informatica, dano relativo a programas ou outros dados informaticos, sabotagem
informatica, acesso ilegitimo, intercepcdo ilegitima e reproducdo ilegitima de programa
protegido), em conformidade com o disposto no artigo 18.2, n.2 1, al. a), da Lei do Cibercrime,
e sera também aplicavel aos crimes previstos no artigo 187.2, n.2 1, do Cédigo de Processo
Penal, mas somente quando estes forem cometidos por meio de sistemas informaticos, ou

relativamente aos quais seja necessario recolher prova em suporte informatico.

78 Sobre esta problematica, invocando o principio nemo tenetur se ipsum accusare, veja-se LOPES, Sénia Raquel da
Cruz, “Intercepgdo de comunicagdes para prova dos crimes de injurias, ameagas, coacgdo, devassa da vida privada e
perturbag¢do da paz e do sossego cometidos por meio diferente do telefone”, Revista de Concorréncia e Regulagao,
Coimbra, A. 8, n.2 29 (Janeiro-Margo 2017), p. 239 e também CASTANHEIRA NEVES, Rita, in ob. cit., p. 98. Alias, este
principio é igualmente invocado pela doutrina quanto a discussdo sobre a revelagdo coactiva da password, questdo
que a Lei do Cibercrime ndo resolve, mas que, em razdo da inexisténcia de norma habilitante para o efeito e
considerando os constrangimentos processuais que tal implica na pessoa do visado, se entende, com fundamento
no principio do nemo tenetur se ipsum accusare, que o arguido ndo deve ser obrigado a contribuir para a sua
prépria auto-incriminagdo.

77 Idem, p. 239 a 241.

78 Sobre a articulagdo e compatibilizagdo da intercepgdo das comunicagdes no quadro constitucional vigente, em
especial os artigos 18.2, n.2 2, e 34.2, n.2 4, da Constituicdo da Republica Portuguesa e a excepcionalidade deste
regime, veja-se LOPES, Sénia, in ob. cit., p. 236 e 237.

7 Note-se que o artigo 34.2, n.2 4, da Constituicdo da Republica Portuguesa apenas permite a ingeréncia das
autoridades publicas nas telecomunicagGes nos processos de natureza penal.
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Tal deve-se ao facto deste meio de obtencdo de prova, enquanto método oculto de
investigacdo, ser bastante mais restritivo e intrusivo dos direitos fundamentais do que a
generalidade dos outros meios de obtencao de prova previstos na Lei do Cibercrime.

Atento o restrito ambito de aplicacdo desta disposicdo legal, uma das questdes que se coloca
na doutrina é precisamente a de saber se é possivel recorrer a intercepcdo de comunicacdes
previstas no artigo 18.2 da Lei do Cibercrime para prova dos crimes de injdria, ameaga,
coaccdo, devassa da vida privada e perturbacao da paz e do sossego, quando cometidos por
meio diferente do telefone, atento o disposto no artigo 187.2, n.2 1, al. e), do Cddigo de
Processo Penal.

Em sentido negativo pronuncia-se, designadamente, RITA CASTANHEIRA NEVES, referindo que
tal extensdo nao parece ser possivel “dada a especifica metodologia que deve seguir a
interpretagdo da lei penal e processual penal, atento o respeito ao principio da legalidade”,
defendendo que “deveria ter sido o legislador a ter a preocupacgéo de logo estabelecer na parte
final da agora alinea e) do n.2 1 do artigo 187.2 do Cddigo de Processo Penal a expressdo
quando cometidos através de meio técnico de comunicacdo. Para além disso, tal interpretac¢do
seria in male partem, sendo, por isso, inconstitucional.”®

Em sentido positivo pronuncia-se, desde logo CONDE CORREIA, entendendo que o catalogo de
crimes constante do artigo 187.2, n.2 1, do Cddigo de Processo Penal “deverd, numa
interpretagdo actualista, incluir os crimes de injuria, ameacga, coaccdo ou devassa da vida
privada cometidos através de sistema informdtico. O que ali é autorizado para os crimes
praticados através do telefone é aqui permitido para os crimes cometidos através de um
sistema informdtico”.®* Também SONIA CRUZ LOPES entende que “poder-se-d recorrer a
intercepgdo de comunicagbes para prova dos crimes anteriormente referidos quando tais
crimes s@o praticados por meio diferente do telefone, pois tal ndo violard o principio da
legalidade, uma vez que o proprio artigo 189 n.? 1, al. b), da LC prevé expressamente essa
possibilidade ao dispor que “é admissivel o recurso a intercepgdo de comunicagées em
processos relativos a crimes cometidos por meio de um sistema informdtico (...) quando tais
crimes se encontrem previstos no artigo 187.2 do Cddigo do Processo Penal”, ndo se cingindo,

por isso, aos crimes cometidos através do telefone”®’.

Na verdade, este meio de obtencdo de prova, agora adaptado ao ambiente digital, ha muito se
encontrava previsto no Cédigo de Processo Penal, tanto para as comunicagdes telefdnicas,
como para outro tipo de comunicacdes, designadamente as electrdnicas (cfr. artigo 189.2 do

80 CASTANHEIRA NEVES, Rita, in. ob. cit., p. 167. No mesmo sentido, pronuncia-se CARLOS ADERITO TEIXEIRA, apud,
LOPES, Raquel da Cruz, in ob. cit., p. 248, referindo que “esta formulagdo tipica nGo parece consentir a extensdo de
regime aos (mesmos) crimes cometidos através de outros meios para efeito de se considerarem de catdlogo e
legitimadores da “intercepg¢do” desses meios para obtengdo de prova”, devido, sobretudo a duas razdes: “por um
lado, porque em matéria de restrigdo de direitos — que uma intercepgéo sempre representa — nGo sdo admissiveis
extensGes do dmbito do regime que o legislador estabeleceu; por outro lado, ndo se poderd dizer que a mens
legislatoris visaria incluir no catdlogo os crimes cometidos através do telefone ou através de “quaisquer outros
meios” (a que alude no art. 189.2) porque, em outros lugares do artigo onde se enuncia o catdlogo, quando
entendeu ser abrangente, usou a express@o “meio de comunicagdo” (cfr. n.2 4 e n.2 7 do art. 187.2) e ndo telefone.”
81 CONDE CORREIA, Jo3o, in ob. cit., p. 45.

82 LOPES, Sénia Raquel da Cruz, in ob. cit., p. 252.
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Cddigo de Processo Penal.) De notar que este regime ndo foi revogado com a entrada em vigor
da Lei do Cibercrime, continuando por isso, em vigor®. Simplesmente, o artigo 18.2 instituiu
um regime especial, destinado a casos especificos®*.

Estipula o n.2 2 do artigo 18.2, que a intercepcdo e o registo de transmissdes de dados
informaticos sé podem ser autorizados durante o inquérito, nos casos em que subsistam
razdes para crer que a diligéncia se revela indispensdvel para a descoberta da verdade ou que
a prova seria, de outra forma, impossivel ou muito dificil de obter, por despacho
fundamentado do juiz de instrucdo e mediante requerimento do Ministério Publico.

Por sua vez, no artigo 18.2, n.2 3 da Lei do Cibercrime estabelece que a intercepgao tanto pode
destinar-se ao registo de dados relativos ao conteldo das comunicagdes, como visar apenas a
recolha e o registo de dados de trafego. Todavia, em qualquer dos casos, o despacho do juiz de
instrucdo devera especificar o respectivo ambito, de acordo com as necessidades concretas da
investigacao.

O legislador nacional estabeleceu, assim, em matéria de intercepcdo e registo de transmissdes
de dados informaticos, as regras presentes no disposto nos artigos 187.2 a 190.2, do Cédigo de
Processo Penal (cfr. artigo 18.2, n.2 4, da Lei do Cibercrime.) Quer tal significar, conforme se
aflorou, que serdo aplicaveis os procedimentos e autoriza¢des judiciais previstas para as
escutas telefonicas as comunicagGes electronicas.

5.8. As acg¢oes encobertas

O regime das ac¢Oes encobertas encontra-se consagrado no artigo 19.9, da Lei do Cibercrime,
destinado aos crimes previstos nesse diploma e aos crimes cometidos através de meio
informatico, sempre que lhes corresponda uma pena de prisdo superior a 5 anos, ou inferior,
se dolosos e contra a liberdade e autodeterminacdo sexual quando os ofendidos sejam
menores ou incapazes, a burla qualificada, a burla informdtica e nas comunicacdes, a
discriminagdo racial, religiosa ou sexual e as infracgdes econdmico-financeiras, e ainda os

crimes consagrados no titulo IV do Cédigo do Direito de Autor e crimes conexos® .

8 Como bem refere PEDRO VERDELHO “A verdade é que a extensdo do regime das intercepgbes telefénicas a
intercepg¢do de outras comunicagdes ndo tinha viabilidade prdtica quanto aos crimes informdticos, ou a crimes
relacionados com a informdtica, ou ainda a crimes cometidos por computadores. A generalidade deles ndo estd
incluida no chamado catdlogo de crimes em relagdo aos quais é permitido proceder a intercepgdes telefénicas (...) o
propdsito do artigo 18.2 da Lei do Cibercrime é precisamente enquadrar legalmente a realizagdo dessas intercepgbes
de comunicagdes quando estiverem em investigag¢do crimes considerados neste diploma. Quanto aos demais, limita-
se a transpor para o ambiente digital o mecanismo da intercep¢io de comunicagbes previsto no Codigo de Processo
Penal. Alids, parece que deliberadamente remete em bloco para o regime geral e que, portanto, assume que a
intercepgdo de comunicagbes aqui prevista recorre a toda a regulamentagdo dos artigos 187.2 e 188.2, do CPP.
Apenas excepciona desta regra a definicdo do dmbito material sobre que incide (...) a generalidade dos crimes
previsto neste diploma ndo estd incluida no catdlogo previsto no artigo 187.2 e portanto, a intercep¢do de
comunicagbes ndo é permitida por aquele Codigo quando estdo em causa crimes informdticos. Dai se tornar
necessdrio legitimd-la ...”, VERDELHO, Pedro, in A Nova Lei do Cibercrime, p. 747.

8 Quanto a articulagdo dos diversos regimes, veja-se o Acdrddo do TRE, datado de 20.01.2015, com o Relator Jodo
Gomes de Sousa, Processo n.2 648/14.6GCFAR-A.E1, disponivel em dgsi.pt.

& SILVA RAMALHO elogia esta opgdo do legislador “cremos que este passo dado pelo artigo 19.2 da Lei do
Cibercrime vai no sentido certo, ao reconhecer a necessidade do recurso a métodos de investigagdo criminal mais
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Ou seja, o artigo 19.2 n.2 1 amplia a possibilidade de recurso as ac¢bes encobertas, prevendo
um conjunto de crimes que n3o se encontram previstos na Lei n? 101/2001, de 25 de Agosto,
isto é, no Regime juridico das ac¢des encobertas para fins de prevencdo e investigacdo
criminal.

Do n.2 2 desta norma resulta a remissdo para o regime da intercep¢do de comunicagdes (artigo
18.2 da Lei do Cibercrime), pelo que aqui serdo igualmente aplicdveis os pressupostos do
regime das escutas telefénicas dos artigos 187.2 a 190.2 do Cédigo de Processo Penal.

Como bem refere BENJAMIM SILVA RODRIGUES, “as ac¢bes encobertas, ao nivel da Lei do
Cibercrime, implicarGo a necessidade do respeito pelas regras do regime das escutas
telefonicas (artigos 187.2 e 190.2 do CPP), sempre que elas implicarem o recurso a meios e
dispositivos informdticos ligados as tecnologias da informagéo e comunicag@o e isso ocorrer

por meio das redes electrénicas publicamente acessiveis.”®’

6. Cooperagdo Internacional — breve referéncia

A Lei do Cibercrime é inovadora no que concerne a vertente internacional, consagrando, nos
seus artigos 20.2 a 26.2, medidas especificas no dominio da cooperagdo internacional em
matéria de obtencdo da prova digital, por referéncia a Convencao do Cibercrime (artigos 23.2 a
35.2.) Todavia, a lei assume, no seu artigo 28.2, como norma, que na cooperagdo internacional
sejam observadas as regras do regime geral previstas na Lei n.2 144/99, de 31 de Agosto (Lei
da Cooperacgdo Judiciaria Internacional em Matéria Penal), em tudo o que ndo contrariar as
disposicBes previstas na Lei do Cibercrime.®

Estabelece desde logo o artigo 21.2 da Lei do Cibercrime a necessidade de organiza¢do de um
ponto de contacto centralizador e permanente, acessivel a cooperagdo no combate ao crime
informatico, merecendo esta medida destaque em razdo da sua repercussao pratica e relevo
no ambito da cooperacgdo internacional urgente. O referido ponto de contacto é a Policia

agressivos em relagdo a uma criminalidade que tem beneficiado largamente da ineficdcia dos restantes meios
disponiveis”, in ob. cit., pp. 408 a 409. O Autor procura demonstrar, a eficacia das acgGes encobertas ao ambito da
Dar Web, pelo facto de os seus resultados ndo encontrarem paralelo em qualquer outro meio de investigagdo
criminal, uma vez que tem a principal vantagem de permitir a descoberta da identidade e localizagdo dos autores
dos crimes e respectivas vitimas.

% Esta medida tem sido utilizada nos E.U.A., com resultados muito positivos na prevengdo e repressdo de alguns
tipos de cibercriminalidade, em especial no combate a pornografia infantil, a pedofilia online, ao trafico de droga e
ao jogo ilegal, SILVA RAMALHO, David, in ob. cit., pp. 76 e 77. A Unido Europeia, através da Directiva 2011/92/EU,
do Parlamento Europeu e do Conselho, de 13.12.2011, relativa a luta contra o abuso sexual, exploragao sexual de
criangas e pornografia infantil, tem vindo a sugerir a sua implementagdo nas legislagées nacionais.

8 SILVA RODRIGUES, Benjamim, apud, DIAS VENANCIO, Pedro, p. 123.

8 Neste aspecto revela todo o interesse atentar na Nota Pratica n.2 3/2014, de 12 de Junho de 2014, relativa a
cooperagao judicidria com os Estados Unidos da América, designadamente a Google, ao Facebook e a Microsoft,
com a mengdo da possibilidade de cooperagdo informal, através de pedido directo, mediante a apresentagdo de
formulario especifico para o efeito, igualmente disponivel no SIMP, e elenco das situagdes em que esse pedido de
informagdo se mostra invidvel. A referida nota encontra-se disponivel para consulta, em
https://simp.pgr.pt/destagues/mount/anexos/3227 nota pratica_isp_eua.pdf. Veja-se ainda, quanto a mesma

matéria, a Nota Pratica n.2 4/2014, de 22 de Dezembro de 2014, acessivel para consulta em
https://simp.pgr.pt/destagues/mount/anexos/3758 nota pratica 4  pedidos a isp eua (2).pdf.
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Judiciaria, através da “Rede 24/7"% localizada na Seccdo de Investigacdo da Criminalidade
Informéatica®.

Este diploma legal, prevé ainda alguns institutos inovadores em matéria de cooperagao
internacional, cujo objectivo é o de adequar a cooperacdo aos novos desafios trazidos pela
cibercriminalidade, dos quais importa salientar o disposto nos artigos 22.2 e 23.9, referentes,
respectivamente, a possibilidade legal de se proceder, em Portugal, a preservagao e revelagao
expeditas de dados informaticos, e motivos da sua recusa. O artigo 24.2 estabelece o acesso a
dados informaticos em cooperacdo internacional, prevendo a possibilidade de a autoridade
judicidria nacional pesquisar, recolher e divulgar os dados informaticos, quando se trate de
“situacdo em que a pesquisa e apreensdo sdo admissiveis em caso nacional semelhante”. O
artigo 25.2, por sua vez, estipula o acesso transfronteirico a dados armazenados quando
publicamente disponiveis ou com consentimento, e o artigo 26.2 consagra a intercepgao das
comunica¢des em cooperagao internacional, prevendo a autorizagao pelo juiz da intercepgao
de transmissdo de dados informaticos realizada através de um sistema informatico localizado
em territério portugués, medida que ja resultaria do direito interno.

¥ Esta disponivel 24 horas, 7 dias por semana, através do enderego: contacto24.7@pj.pt.

% Em caso de pedido de cooperagdo de um Estado, o érgdo de policia criminal prestara a assisténcia prevista no
disposto no artigo 21.2, n.2 3, da Lei do Cibercrime, com aconselhamento técnico, através da preservagdo ou
recolha dos dados e localizagdo dos suspeitos. Apds, a PJ notificard o Ministério Publico de tal pedido, por via do
relatério a que alude o artigo 21.2, n.2 4, com a descri¢do das “investiga¢des levadas a cabo, os resultados das
mesmas, a descri¢do dos factos apurados e as provas recolhidas” (artigo 253.2, do Cddigo de Processo Penal.)

! Tanto a preservacdo e revelagdo expeditas de dados informaticos como o acesso a dados informaticos
consubstanciam medidas pouco inovadoras da cooperagdo internacional, antes traduzindo a adaptagdo para a
cooperacdo, dos institutos processuais previstos pela Lei do Cibercrime para as investigagdes no ambito nacional.
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l. Introducao

As medidas cautelares e de policia podem ser encaradas como um direito de primeira
intervengdo, uma vez que permitem a atua¢do dos érgdos de policia criminal logo apds terem
obtido conhecimento da noticia do crime, antecipando a intervencdo das autoridades
judicidrias. Sdo ainda um espacgo de iniciativa prépria dos 6rgaos de policia criminal, mesmo
depois da intervenc¢do das autoridades judicidrias, em que estes podem aplicar medidas que
contendem com os direitos fundamentais dos cidaddos. No presente trabalho efetuou-se uma
abordagem juridica das medidas previstas na lei processual penal e na lei do cibercrime,
procurando-se aflorar questdes de indole pratica, quer no relacionamento com os drgaos de
policia criminal quer na abordagem quando da apreciacdo concreta das medidas por parte do
magistrado do Ministério Publico.

Il. Objetivos

Pretendeu-se elaborar um trabalho com caracteristicas tedrico-praticas, com vista a
abordagem da tematica medidas cautelares e de policia, do ponto de vista juridico-penal mas,
todavia, sem deixar de sublinhar questdes praticas no que a gestdo processual concerne, em
particular no relacionamento com os 6rgdos de policia criminal e na pratica judicidria corrente.
Destina-se em especial, aos colegas Auditores de Justica, com vista criar interesse pela
tematica e a fomentar o debate.
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I1l. Resumo

No presente trabalho tratam-se questdes relacionadas com as medidas cautelares e de policia.
Partindo do seu enquadramento através da abordagem ao conceito de policia, focando
posteriormente a definicdo da natureza destes atos com o objetivo de chegarmos a sua
definicdo enquanto conceito.

A parte principal do presente trabalho centra-se nas medidas presentes na lei processual
penal, discorrendo-se pelas medidas dispostas na lei do cibercrime, sublinhando o seu
enquadramento juridico.

Aborda-se, em jeito de contextualizacdo a relagdo entre Ministério Publico e os érgdos de
policia criminal, enunciando-se algumas praticas que se entendem como relevantes para
eficacia da atuagdo do Ministério Publico.

Finaliza-se, enumerando, de forma objetiva, os procedimentos concretos a adotar pelo
magistrado do Ministério Publico quando confrontado com a atuagdo cautelar dos 6rgdos de
policia criminal.

1. Enquadramento das medidas cautelares e de policia
1.1. As fungdes da Policia

A Policia tem por fungdes, constitucionalmente definidas, defender a legalidade democratica e
garantir a seguranca interna e os direitos dos cidaddos (artigo 272.2, n2 1, da Constituicdo da
Republica Portuguesa (CRP)). A Policia’ pode desenvolver a sua atividade abrangendo mais do
gue uma modalidade, a excegao da Policia Judicidria (que tem como atribui¢des a prevengao e
a investigacdo criminal), os 6rgdos de policia criminal, como a PSP e a GNR, tém funcdes de
policia judiciaria, de policia administrativa geral enquanto forca de seguranca e, ainda, de
policia administrativa especial na medida em que sdo compostas por unidades com
competéncias especificas, como por exemplo competéncias de controlo de transito.

A atividade policial concretiza-se em trés quadrantes®:

— Medidas puras de policia: “que sdo ordenadas pela Autoridade de Policia e promovidas pelos
agentes policiais que lhe estdo subordinados na fun¢do de comando e dependéncia
hierdrquica”?, a luz da funcdo de garantia de seguranca interna, consagrada no n2 1 do artigo
272.2 da CRP. Estas podem ser medidas (gerais) de policia (cfr. artigo 28.2 da Lei de Seguranga
Interna (LSI)) tais como a identificacdo de pessoas suspeitas que se encontrem ou circulem em
lugar publico, aberto ao publico ou sujeito a vigilancia policial; a evacua¢do ou abandono
tempordrios de locais ou meios de transporte. Ou medidas especiais de policia (cfr. artigo 29.2

' € no ambito da policia enquanto “atividade” que podemos verificar que é comum fazer-se a tradicional distingdo
entre “policia administrativa” e “policia judicidria”, no que concerne ao conceito amplo de policia administrativa.
2 Valente, Manuel Monteiro Guedes - Teoria Geral do Direito Policial, 5.2 Edigdo, Coimbra, Almedina, 2017, p. 74.
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da LSI), por exemplo a realizacdo, em viatura, lugar publico, aberto ao publico ou sujeito a
vigilancia policial, de buscas e revistas para detetar a presenca de armas, substancias ou
engenhos explosivos ou pirotécnicos; apreensdo temporaria de armas, municdes, explosivos.

— Medidas preventivas administrativas: fiscalizacdo de velocidade por meio de radar em
determinada via rodoviaria e medidas cautelares administrativas — por exemplo as que sdo
levadas a cabo no ambito do ilicito de ordenacgdo social.

— Medidas cautelares e de policia: objeto do nosso estudo e que constituem atos destinados a
servir o processo penal, relacionadas diretamente com a atividade de policia judicidria,
previstas na lei processual penal, nos artigos 249.2 a 252.2-A do Cddigo de Processo Penal, e
em lei avulsa, em especifico nos artigos 12.2, n.2 2, 13.2,16.2,n.2 2 e 22.9, n.2 4, todos da lei do
cibercrime (Lei n.2 109/2009, de 15 de setembro).

2. Natureza das medidas cautelares e de policia

O Cédigo de Processo Penal faz alusdo as competéncias dos 6rgdos de policia criminal® no
artigo 55.2, n.2 1 (Competéncia dos Jrgdos de policia criminal), sendo que refere
expressamente que estes devem “coadjuvar as autoridades judicidrias com vista a realizagcdo
das finalidades do processo.”.

Estamos perante uma relacdo de cooperagao que deve ter em vista servir o processo penal, na
concretizacdo da boa decisdo da causa, ou seja, da descoberta da verdade, que se materialize
na “decisdo sobre a questdo da imputagdo criminal, a questdo da determinagéo das sangées

criminais e a questdo da responsabilidade civil.”*.

Em especial, compete aos 6érgdos de policia criminal, “mesmo por iniciativa prdpria, colher
noticia dos crimes e impedir quanto possivel as suas consequéncias, descobrir os seus agentes e
levar a cabo os actos necessdrios e urgentes destinados a assegurar os meios de prova.” -
artigo 55.2, n.2 2, do Cédigo de Processo Penal.

A consagracdo das medidas cautelares e de policia visa essencialmente acautelar meios de
prova, através de tomada de providéncias por iniciativa dos érgaos de policia criminal, sem
necessidade de qualquer intervencdo da autoridade judiciaria.

Tal atuacdo depende dos pressupostos de necessidade e urgéncia, orientada pelo principio da
eficacia que fundamenta a atuag3o por iniciativa prépria°.

“todas as entidades e agentes policiais a quem caiba levar a cabo quaisquer actos ordenados por uma autoridade

judicidria ou determinados por este Cédigo” - al. c) do artigo 1.2 do Cddigo de Processo Penal; O CPP ndo baseia a
definicdo de OPC na qualificagdo institucional de um 6rgdo mas sim na qualidade dos atos que o mesmo pratica, dai
como refere Paulo D& Mesquita, em Repressdo Criminal e Iniciativa Prépria dos Orgdos de Policia Criminal, |
Congresso de Processo Penal, Coimbra, Almedina, 2005, p. 56., “a posi¢do juridico-institucional dos corpos orgénicos
designados como Policia Judicidria, Policia de Seguranga Publica e Guarda Nacional Republicana seja idéntica.”

4 Albuquerque, Paulo Pinto de, Comentario do Cdodigo de Processo Penal, 2.2 edi¢do atualizada, Lisboa, UCE, 2008,
p. 164.

> D4, Paulo Mesquita, Direcgdo do Inquérito e Garantia Judiciaria, Coimbra, Coimbra Editora, 2003, p. 131.
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Os 6rgdos de policia criminal, por iniciativa prépria, colhem noticia dos crimes e impedem
tanto quanto possivel as suas consequéncias. No entanto, na sequéncia da aquisicdo da noticia
do crime os o6rgdos de policia criminal ndo podem realizar pré-inquéritos, pois ndo tém
enquadramento juridico-legal. A noticia do crime determina o dever de comunicagdo ao
Ministério Publico, com a consequente obrigacdo por parte desta autoridade judicidria de
abertura do processo penal. Tal dever de comunicacdo visa a efetivacdo do controlo sobre
todas as atividades investigatdrias baseadas em suspeitas de crimes levadas a cabo por érgaos
de policia criminal.®

A atividade por iniciativa prépria dos o¢rgdos de policia criminal apresenta quatro

” u gl

caracteristicas processuais: “obrigatéria”, “preliminar”, “temporaria” e “auxiliar”’.

A atuacdo dos 6rgdos de policia criminal neste ambito ndo se confunde com qualquer fase
processual, trata-se de uma atividade de recolha de meios de prova por iniciativa prépria
baseada nos principios da necessidade e urgéncia, posteriormente sujeita a controlo judiciario,
que se distingue dos atos por encargo de autoridade judicidria pela legitimacdo ope legis
fundada no perigo na demora.® Este controlo judicidrio da repressdo criminal visa aferir da
legalidade da atuacdo dos drgdos de policia criminal e da sua relevancia processual, decidindo
o Ministério Publico quanto a possibilidade da sua integra¢do no processo.

Os atos cautelares praticados pelos 6rgdos de policia criminal levados a cabo por iniciativa
propria sdo verdadeiros atos processuais?

Para alguns autores, nomeadamente PAULO DA MESQUITA® e GERMANO MARQUES DA SILVA,
as medidas cautelares e de policia embora possam vir a integrar o processo, ndo s3o no
momento da sua pratica atos processuais em sentido formal, pelo que a sua integragcdo no
processo depende de um ato decisdrio de apreciacdo da autoridade judiciaria quanto ao
conjunto de circunstancias especificas que pautaram a atua¢do dos érgdos de policia criminal.

As medidas cautelares e de policia tratam-se de “uma realidade extraprocessual conexa com a
processual”’®, s3o atos de policia judicidria, “praticados pelos funciondrios ou autoridades,
subsidiariamente as suas fungées precipuas, com vista a informar, permitir ou facilitar o
exercicio da agdo penal pelos seus titulares, tém uma natureza material ou melhor oficiosa

que, precisam do ponto de vista do processo penal de ser oficializados ou legalizados”*".

6 Veja-se neste sentido Parecer do Conselho Consultivo da PGR n.2 45/2012, relator Paulo Da Mesquita, disponivel
em www.dgsi.pt.

7 Rodrigues, Anabela Miranda, A Fase Preparatdria do Processo Penal - Tendéncias na Europa: o caso portugués,
Revista Brasileira de Ciéncias Criminais, a. X, n.2 39 (2002), Sdo Paulo: Editora Revista dos Tribunais, p. 25.

& ctr. D4, Paulo Mesquita, Repressdo Criminal e Iniciativa Prépria dos Orgdos de Policia Criminal, Revista do
Ministério Publico n.2 98, ano 25, abril/junho, 2005, p. 11.

° D4, Paulo Mesquita, Direcgdo do Inquérito e Garantia Judiciaria, Coimbra, Coimbra Editora, 2003, p. 63.

10 Silva, Germano Marques da, Direito Processual Penal Portugués, Do Procedimento, Vol. 3, Lisboa, UCE, 2015, p.
61.

My, Correia, Eduardo, A Instrugdo Preparatdria em Processo Penal; alguns problemas, BMJ n2 42, 1954, p. 15 el7.
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No sentido de que as medidas cautelares e de policia configuram um verdadeiro ato
processual os autores JOSE DAMIAO DA CUNHA™ e PAULO SOARES™ realcando a importancia
das medidas cautelares e de policia na descoberta da verdade material, o facto de estarem
processualmente previstas e a suscetibilidade de virem a ser integradas no processo. O
segundo autor realca que apesar de quando da pratica das medidas cautelares e de policia ndo
existir um processo formal, face a importancia que assumem na investigacdo/processo penal,
projetando-se neste, ndo se pode deixar de as considerar como atos processuais. Sublinha
ainda que tais atos cautelares para se assumirem como processuais deverao ser materializados
em auto, na acecdo do disposto no artigo 99.2 do Cédigo de Processo Penal.

A nosso ver apesar da importancia, indispensabilidade e essencialidade que caraterizam as
medidas cautelares e de policia no ambito do processo-crime, ndo podemos deixar de
concordar com a visdo que caraterizam estes atos cautelares como atos extraprocessuais, cujo
marco que assegura a aquisi¢do da natureza processual consiste na apreciagdo e a necessadria
validacdo pela autoridade judiciaria competente.

3. Das medidas cautelares e de policia
3.1. Na Lei Processual Penal
Comunicagao da noticia do crime — artigo 248.2 do CPP

A iniciativa propria dos 6rgdos de policia criminal define-se pela atuagao em substituicdo
precdria da autoridade judicidria, baseada nos pressupostos de necessidade e de urgéncia,
perante circunstancias que exigem uma resposta pronta da entidade policial, pautada pelo
principio de eficdcia, balizada por pressupostos legais, vinculada ao dever de ser transmitida
imediata noticia a autoridade judiciaria™.

Logo que haja conhecimento de noticia de crime por parte do érgdo de policia criminal, recai
sobre este a obrigacdo de a transmitir ao Ministério Publico, no mais curto prazo possivel, sem
exceder os 10 dias, conforme o previsto nos artigos 243.2, n.2 3, 245.2 e 248.2, n.2 1, todos do
Cddigo de Processo Penal e artigo 2.2, n.2 3, da Lei da Organizacdo da Investigacdo Criminal
(LolC).

Toda e qualquer noticia criminis tem que ser comunicada, mesmo a manifestamente
infundada™ (artigo 248.2, n.2 2, do Cédigo de Processo Penal), até porque é ao titular da acdo
penal que cabe decidir do fundamento ou ndo da noticia, e do destino a dar-lhe.

20 Ministério Publico e os Orgaos de Policia Criminal no Novo Cédigo de Processo Penal, Porto, 1993, p. 143.

3 Meios de Obtencio de Prova no Ambito das Medidas Cautelares e de Policia,2.2 edi¢do, Coimbra, Almedina, 2017,
pp. 95-96.

14Mesquita, Paulo Da, Direcgdo do Inquérito e Garantia Judiciaria, Coimbra: Coimbra Editora, 2003, pp. 120-143

Y Toda a noticia em que “é evidente, patente, notdrio, que ndo contém indicios da prdtica de qualquer crime,
concretamente, ndo contém nenhum dos elementos a que se reporta o artigo 243.2 do Codigo de Processo Penal.”
Lobo, Fernando Gama, Cddigo de Processo Penal anotado’ Coimbra, Almedina, 2015, p. 460.
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A referéncia ao prazo limite de 10 dias para a comunica¢do da noticia do crime pelo 6rgdo de
policia criminal surgiu com as alteracdes introduzidas pela Lei n.2 48/2007, de 29 de agosto,
pelo que a anterior redacdo previa que a comunica¢do deveria ser feita no mais curto prazo.
Alguns autores'®, referem a incompatibilidade do prazo de 10 dias face & Constitui¢do, uma vez
que poderd permitir as inconcilidveis acbes de investigacdo criminal pré-processuais pelo
6rgdo de policia criminal, a margem do titular da acdo penal, frustrando a estrutura do
processo penal decorrente da dependéncia funcional do érgdo de policia criminal face ao
Ministério Publico. Bem como frustrando as garantias de defesa do arguido. Deste modo, tal
prazo sera inconstitucional por violacdo dos artigos 32.2, n.2 1 e 219.2, n.2 1, ambos da CRP.
Nesse sentido, “Afora a sua inconstitucionalidade, do ponto de vista prdtico e actualista, ndo
se percebe o prazo instituido, jé que as comunica¢bes tornaram-se mais céleres e eficazes, ndo

se justificando um prazo téo alargado.”"’.

Logo, impOe-se a comunicacdo imediata da noticia do crime ao Ministério Publico, titular da
acdo penal, permitindo deste modo a direcdo do inquérito desde o inicio da investigacao,
promovendo-se "o principio da judiciariedade no dmbito criminal sob o primado

jurisdicional.”*®.

Providéncias cautelares quanto aos meios de prova (Inspeg¢do Judiciaria) — artigo 249.2 do
CPP

Logo apds ter conhecimento da possivel ocorréncia de um crime, ainda antes de obterem
quaisquer diretrizes do Ministério Publico no sentido de iniciarem as diligéncias para proceder
a investigacOes, deve o érgao de policia criminal praticar os atos necessarios e urgentes para
acautelar os meios de prova (artigo 249.2, n.2 1, do CPP).

O artigo 249.2, n.2 2, do CPP, enumera, de forma exemplificativa (dado a utilizagdo do termo
nomeadamente pelo legislador) alguns dos atos necessdrios e urgentes para acautelar os
meios de prova. Entendemos que outros possa haver desde que fora da competéncia

”1% ou seja, fora do conjunto de atos da competéncia

“reservada da autoridade judicidria
exclusiva do juiz de instrucdo, que integram a reserva de juiz ou reserva de competéncia
judicial, e fora do conjunto de atos que a lei expressamente determinar que sejam presididos

ou praticados pelo Ministério Publico®.

Esta disposicdo legal (n.2 2 do artigo 249.2 do Cddigo de Processo Penal) prevé a inspecdo ao
local do crime ou também denominada inspec¢do judicidria, uma das mais importantes
diligéncias efetuadas no ambito do inquérito, consubstanciando o primeiro contacto com o
evento criminoso que ird influenciar e condicionar a atividade investigatdria subsequente?.

16VaIente, Manuel Guedes, Teoria Geral do Direito Policial, 5.2 edigdo, Coimbra: Almedina, 2017, pp. 368-370.

1 Soares, Paulo, Meios de Obtengdo de Prova no Ambito das Medidas Cautelares e de Policia,2.2 edigdo, Coimbra,
Almedina, 2017, pp. 130-131.

18 Expressdo de Manuel Guedes Valente, ob. cit., p. 370.

1 Expressdo de Paulo Pinto de Albuquerque, ob. cit., p. 725.

2 Cfr, Parecer do Conselho Consultivo da PGR n.2 45/2012, relator Paulo D4 Mesquita, disponivel em www.dgsi.pt.
2 Braz, José, Investigacdo Criminal: a organizagdo, o método e a prova. Os desafios da nova criminalidade, 2.2
edigdo, Coimbra, Almedina, 2010, p. 202.
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Pelo que, compete aos drgdos de policia criminal®*:

a) “Proceder a exames dos vestigios do crime”, de modo a assegurar a preservagdo daqueles,
impedindo que se alterem o estado das coisas e dos lugares. Para isso podem proibir a
permanéncia ou transito de pessoas no local do crime bem como a pratica de atos
suscetiveis de destruir os vestigios. Podem, ainda determinar que uma ou mais pessoas
permanegam no local do crime (artigo 173.2 do CPP).

b) “Colher informa¢des das pessoas” que tenham presenciado os factos penalmente
relevantes ou que por virtude de qualquer relagdo pessoal tenham conhecimento dos
factos, tentando determinar as circunstancias de modo, tempo e lugar, bem como
determinar a identidade do agente do crime, com o objetivo de reconstituir o crime.

c) “Proceder a apreensées no decurso de revistas ou buscas ou em caso de urgéncia ou
perigo na demora” de objetos do crime, adequados a sua pratica. Deve ainda o 6rgdo de
policia criminal assegurar a conservagao ou manutencao dos objetos apreendidos, até a
sua entrega a autoridade judicidria (interpretagdo conjugada do disposto nos artigos
249.2, n.2 2, alinea c) e 178.2, n.2 4, ambos do Cddigo de Processo Penal).

A competéncia prépria dos érgdos de policia criminal, ndo se esgota aqui, pois o n.2 3 do
mesmo artigo 249.2 dispGe que mesmo apos a intervencdo da autoridade judiciaria, devem, de
igual modo, assegurar novos meios de prova de que tiverem conhecimento.

Na interpretacdo desta disposicao legal surge a questdo de saber se o legislador se quis referir
as medidas cautelares e de policia previstas nos artigos 248.2 a 253.2 do CPP ou se apenas se
refere as medidas previstas no n.2 2 do artigo 249.2 do CPP. O legislador também ndo
especifica em que fases processuais se pode recorrer ao n.2 3 do artigo 249.2 do CPP. Nesta
fase de atuacdo policial o Ministério Publico ja teve noticia do crime e ja promoveu a acdo
penal, ja estd em curso uma investigacdo de acordo com as regras processuais penais, sob a
direcdo do Ministério Publico. Existe a figura do procurador de turno, a quem os dérgdos de
policia criminal podem recorrer no imediato quando surge um dado novo na investigacdo que
estdo a desenvolver. Pode ser equacionado até que ponto se justifica uma atuagdo por
iniciativa prdpria, por parte dos drgaos de policia criminal, ja no decorrer do processo.

Aqui ndo se podera fazer uma interpretacdo extensiva do disposto naquele n.2 3 do artigo
249.2, na medida em que estariamos a admitir que se pretendeu alargar o ambito da

22 . ;. . . ~ ~ s . . e .
Considerando que a Policia Municipal ndo exerce, em regra, fungBes de policia judicidria, nem integra, em

principio, um érgdo de policia criminal, “De acordo com o disposto no artigo 4.2, n.2 1, alinea f), da Lei n.2
19/2004, e do artigo 249.2, n.%s 1e2, alinea c), do CPP, os drgdos de policia municipal devem, perante os
crimes de que tiverem conhecimento (em situagdo de flagrante delito) no exercicio das suas fungdes, praticar os
actos cautelares necessdrios e urgentes para assegurar os meios de prova, até a chegada do drgdo de policia
criminal competente, competindo-lhes, nomeadamente, proceder a apreensdo dos objectos que tiverem servido
ou estivessem destinados a servir a prdtica de um crime, os que constituirem o seu produto, lucro, pre¢o ou
recompensa, e bem assim todos os objectos que tiverem sido deixados pelo agente no local do crime ou quaisquer
outros susceptiveis de servir a prova (artigo 178.2, n.2 1, do CPP).” - Parecer do Conselho Consultivo da PGR n.2
28/2008, relator Manuel Matos.
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competéncia prépria dos érgdos de policia criminal, substituindo a autoridade judiciaria,
assumindo a investigacdo criminal como competéncia prdpria e com independéncia funcional.
Tal situagdo conduziria a uma “policializagdo” do inquérito %, representando uma violacdo do
principio da indisponibilidade das competéncias, uma vez que os 6rgaos de policia criminal
acabariam por assumir os poderes funcionais do Ministério Publico, nomeadamente o poder
funcional de dirigir a agdo penal e o inquérito.

A interpretagdo que aqui deve ser feita, salvo melhor opinido, é no sentido do que for menos
oneroso para os direitos e liberdades fundamentais do cidaddo, enquanto arguido ou mero
suspeito, respeitando o disposto no n.2 2 do artigo 18.2 da Constituicdo da Republica
Portuguesa (interpretacdo de acordo com o principio odiosa sunt restringenda®).

Nesse sentido, consideramos que o legislador se quis referir aos meios descritos no n.2 2 do
mesmo artigo, isto é, proceder a exames de vestigios do crime, colher informacdes das
pessoas que facilitem a descoberta dos agentes do crime e a sua reconstituicdo, e proceder a
revistas e buscas em caso de urgéncia ou periculum in mora.

Questdo particular da recolha de informagoes junto do suspeito

No ambito da funcdo cautelar de recolha de informacdo, logo apds a noticia do crime, os
orgdos de policia criminal podem recorrer ao agente do crime, sem conhecimento dessa
qualidade, para obterem informagdo informal (dada a inexisténcia de inquérito) que vai
permitir direcionar a investigacdo. Serdo admissiveis os depoimentos dos 6rgdos de policia
criminal que recolheram tal informagao? Como valorar tal prova?

Alguma jurisprudéncia® entende que as ditas conversas informais provenientes dos suspeitos
poderdo ser consideradas na fase das medidas cautelares e de policia, quando ainda n3do existe
inquérito nem arguido constituido, nos termos dos artigos 55.2, n.2 2, 248.2, n.2 1 e 249.9, n.2
1, alinea b), todos do CPP. Todavia, ndo podem aquelas ser consideradas e reproduzidas na
audiéncia de julgamento, a partir do momento da constituicdo de arguido, ou seja, quando ja
foi instaurado inquérito, na justa medida em que a partir deste momento as declarages do
arguido so poderdo ser valoradas nos estritos termos indicados na lei.

Por outro lado, ha jurisprudéncia que considera que as conversas informais entre arguido e os
6rgdos de policia criminal, ndo tém valor de prova nem antes, nem depois da constituicdo
formal do suspeito como arguido, vejam-se a titulo exemplificativo os acérddos: Ac. da Relagdo
de Guimaries, proc. n.2 670/07PBGMR.G1, de 31-05-2010 e Ac. da Relagdo de Lisboa, proc. n.2
146/09.0PHOER.L1-5, de 03-05-2011%.

3 Cfr, Valente, Manuel Guedes, Do Ministério Publico e da Policia - Prevengdo Criminal e Acgdo Penal como
Execug¢do de uma Politica Criminal do Ser Humano , Lisboa, UCE, 2013, p. 271.

% Valente, Manuel Guedes, Do Ministério Publico e da Policia - Prevengao Criminal e Ac¢do Penal como Execugao de
uma Politica Criminal do Ser Humano, Lisboa: UCE, 2013, p. 440.

B Em especifico Ac. do STJ, proc. n.2 04P902, de 22-04-2004; Ac. do STJ, proc. n.2 06P4593, de 15-02-2007; Ac. do
STJ, proc. n.2 886/07.8PSLSB.L1.51, de 03-03-2010; Ac. da Relagdo de Coimbra, proc. n.2 370/08.2TACVL.C1, de 30-
03-2011, Ac. da Relagdo de Lisboa, proc. n.2 35/07.2PJAMD.L1-5, de 24-01- 2012, disponiveis em www.dgsi.pt.

2 Disponiveis em www.dgsi.pt.
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Na verdade, entendemos ser de perfilhar a jurisprudéncia enunciada no Acérdao do Tribunal
da Relagdo de Coimbra de 16-06-2015%; “I. Devendo os érgéos de policia criminal colher, inter
alia, noticias do crime, descobrir os seus agentes e praticar os actos cautelares necessdrios e
urgentes para assegurar os meios de prova (cfr. art.9 55.9, n.2 2, 249.9 e 250.9 do CPP), nada
impede que, uma vez assegurados os direitos de defesa do arguido, os mesmos orgdos
reproduzam as diligéncias efectuadas e as conversas tidas, nos referidos dmbitos, em audiéncia
de discussdo e julgamento. Il. Neste contexto, nem o depoimento é indirecto - os drgdos de
policia criminal apenas relatam em tribunal o que os seus sentidos percepcionam -, nem estd
abrangido pela proibi¢éo de prova do art.? 356.2, n.2 7. Ill. Tdo pouco esse depoimento frustra
o direito ao siléncio do arguido.”.

E a do Acérddo do Tribunal da Relagdo de Coimbra de 15-02-2012%%: “1.Ndo constitui
depoimento indirecto - portanto, ndo enquadrdvel no art.2 1299, do C. Proc. Penal e, portanto,
ndo constituindo prova proibida -, o depoimento de uma testemunha que relata o que ouviu o
arguido dizer, isto mesmo que o arguido ndo preste declaracées na audiéncia, no exercicio do
seu direito ao siléncio.”.

O depoimento de o6rgdo de policia criminal sobre informacdes colhidas informalmente de
alguém que ainda ndo é suspeito, uma vez que ndo existe qualquer indicio conhecido de que é
o agente do crime, é admissivel e valoravel ao abrigo do principio da livre apreciacdo da prova,
como qualquer outra prova testemunhal.

O artigo 129.2 do Cédigo de Processo Penal proibe os testemunhos que pretendem ultrapassar
o siléncio do arguido e ndo o relato pelos 6rgaos de policia criminal das diligéncias
desenvolvidas durante a pura recolha informal de indicios®’.

Até porque as declaragdes produzidas neste contexto por qualquer pessoa abordada no
decurso de operacgao policial, ndo traduzem declarag¢des stricto sensu para efeitos processuais,
ja que ndo existe verdadeiramente um processo penal a correr os seus termos. Sdo pura e
simplesmente medidas cautelares e de policia, que visam a aquisicdo e conservac¢do de prova,
de modo licito, dada a sua conformidade com o disposto no artigo 249.2 do CPP, e por essa
razdo ndo é proibido o seu relato em audiéncia®.

Situacdo oposta é quando a informagdo tem como fonte o agente do crime, havendo ja
fundadas suspeitas da sua pratica pela fonte de informacdo. Aqui, uma vez que deve esta
pessoa ser constituida arguida, qualquer declaracdo daquele que ja deveria ter sido
constituido como arguido ndo pode ser utilizada como prova, nos termos do disposto do n2 5
do artigo 582 do Cédigo de Processo Penal.

%7 Relatora Cacilda Sena, disponivel em www.dgsi.pt.

%8 Relator Paulo Guerra, disponivel em www.dgsi.pt.

 Neste sentido Acérddo do STJ, de 15.02.2007, Relator Maia Costa.

% Neste sentido Acérd3o do Tribunal da Relagdo de Lisboa de 22-06-2017, relatora Filipa Costa Lourengo.
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Fundamentando esta tese, seguimos a opinido de PAULO SOARES*, no sentido de que o
disposto no artigo 250.2, n.2 8, do Cddigo de Processo Penal, que a seguir abordaremos, atribui
aos orgdos de policia criminal o poder de solicitarem informacdes Uteis, a qualquer pessoa,
inclusive ao suspeito, relativas ao crime e a descoberta e conservagcdao de meios de prova que
poderiam perder-se antes da interveng¢do da autoridade judicidria. No caso do suspeito sera de
ressalvar o previsto no artigo 59.2 do Cddigo de Processo Penal, ou seja, logo que no processo
de recolha de informacgao surjam fundadas suspeitas de que a fonte de informagao é o agente
do crime, a recolha de informacdo terd que ser suspensa e essa pessoa constituida arguida,
sob pena dessa prova nao poder ser valorada.

Identificagdo de suspeito e pedido de informagdes — artigo 250.2 do CPP

O ato de identificar um qualquer cidadao, titular de direitos fundamentais constitucionalmente
consagrados, consiste na limitacgdo do seu direito & liberdade de circulacdo® e uma
interferéncia na sua reserva de identidade. A “identidade é uma das matérias protegidas da
vida privada, podendo, quanto a nds, falar-se numa verdadeira «reserva de identidade». Sem
que haja uma obrigagdo imposta por lei, e esta se situe dentro dos pard@metros constitucionais,
ninguém pode ser for¢cado a declinar e, muito menos, a exibir prova do nome ou de qualquer

outro dado de identificagdo.” *>.

Da conjugacdo do artigo 250.2 do Cdodigo de Processo Penal com o 27.2, n.2 3, alinea g), da
Constituicdo da Republica Portuguesa®, retira-se que os drgdos de policia criminal podem
proceder a identificacdo de qualquer pessoa que se encontre em lugar publico, aberto ao
publico ou sujeito a vigilancia policial, desde que se rednam determinados pressupostos. No
plano subjetivo (artigo 250.2, n.2 1, do Cddigo de Processo Penal) a existéncia de fundadas
suspeitas:

— Da prética de crime;

— Da pendéncia de um processo de extradicdo ou expulsdo;

— De que tenha penetrado ou que permaneca de forma irregular em territério nacional;
—Ou ainda, que haja contra si um mandado de detengao.

Antes de proceder a identificacdo, o érgdo de policia criminal deve provar a sua qualidade
identificando-se, comunicar ao suspeito as circunstancias factico-juridicas que fundamentam a
obrigacdo de identificacdo e por ultimo indicar os meios através dos quais se pode identificar.

A identificacdo far-se-a através dos meios documentais e testemunhais, sucessivamente,
previstos nos n.%s 3, 4, e 5 do artigo 250.2.

31 Ob. cit., p. 149.

32 Neste sentido, cfr. Valente, Manuel Guedes, Teoria Geral do Direito Policial, 5.2 edigdo, Coimbra, Almedina, 2017,
p.377.

3 Cfr. Pinheiro, Alexandre Sousa e Oliveira, Jorge Menezes de, O bilhete de Identidade e os Controlos da
Identidade, Revista do Ministério Publico, Ano 15, n.260, Outubro/Dezembro de 1994, p. 37.

3 ug, Exceptua-se deste principio a privagdo da liberdade, pelo tempo e nas condigdes que a lei determinar, nos
casos seguintes: g) Detengdo de suspeitos, para efeitos de identificacdo, nos casos e pelo tempo estritamente
necessdrios;”
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A identificacdo de suspeito de nacionalidade portuguesa deve ser feita através de bilhete de
identidade, cartdo do cidad3ao ou passaporte. A identificacdo de suspeito estrangeiro deve ser
feita através da exibicdo do titulo de residéncia, passaporte ou documento que substitua o
passaporte — artigo 250.2, n.2 3, do Cddigo de Processo Penal.

Verificada a impossibilidade de apresentacdo dos documentos referidos no artigo anterior,
estatui o n.2 4 do artigo 250.2 do mesmo diploma legal que o suspeito se pode identificar
apresentando documento original, ou cépia autenticada, que contenha o seu nome completo,
a sua assinatura e a sua fotografia.

Se o suspeito nao for portador de nenhum documento de identificacdo, pode fazé-lo mediante
comunicagdo com uma pessoa que apresente os seus documentos, pode deslocar-se,
acompanhado pelo 6rgdao de policia criminal, até ao local onde se encontram os seus
documentos ou pode ver a sua identidade reconhecida por uma pessoa que possa ser
identificada pelos meios ja referidos e que garanta a veracidade dos dados pessoais fornecidos
pelo suspeito —artigo 250.2, n.2 5, do CPP.

Se mesmo assim ndo for possivel identificar o suspeito, pode o d6rgdo de policia criminal de
acordo com o disposto no n.2 6 do artigo 250.2, conduzir o mesmo até ao posto policial mais
proximo e fazé-lo permanecer nesse local somente pelo tempo estritamente necessario, nunca
superior a seis horas. Este prazo de seis horas comeca a contar, salvo melhor opinido, desde o
momento exato em que o cidad3o foi intercetado pelo 6rgdo de policia criminal, momento em
que a sua liberdade fica limitada.®® Tendo em vista a sua identificagdo, o suspeito, pode ser
levado a realizar provas dactiloscépicas, fotograficas ou de natureza analoga® e pode-lhe ser
pedido que indique residéncia através da qual possa ser encontrado e receber comunicagdes.

Neste ambito, de relevar a faculdade de o identificando poder contactar com pessoa da sua
confianga (artigo 250.2, n.2 9, do Cddigo de Processo Penal), enquanto imperativo essencial e
crucial na atuaco do 6rgdo de policia criminal.”’

Importa, ainda, mencionar que, no ambito do disposto no n.2 8 do artigo 250.2 do Cddigo de
Processo Penal, o suspeito (sem prejuizo do disposto no artigo 59.2 do CPP, quanto a
constituicdo de arguido) ou qualquer pessoa que esteja em posicao de fornecer informagées
Uteis, deve fazé-lo quando solicitado por dérgao de policia criminal, na medida em que estas
sejam relevantes e relacionadas com um crime, bem como relacionadas com a descoberta e
conservacdo de meios de prova, que poderiam dissipar-se antes da intervenc¢do da autoridade
judiciaria.

% Neste sentido, Cfr. Valente, Manuel Guedes, Teoria Geral do Direito Policial, 5.2 edi¢do, Coimbra: Almedina, 2017,
p. 380.

%% N3o se inclui neste conceito de provas de natureza andloga as pericias que incidam sobre caracteristicas fisicas
por forga do disposto no artigo 154.2, n.2 3 e 269.9, n.2 1, alinea b), ambos do Cédigo de Processo Penal, na medida
em que estamos perante atos de reservados ao juiz de instrugdo.

¥ Neste sentido, Cf. Valente, Manuel Guedes, Teoria Geral do Direito Policial, 5.2 edi¢do, Coimbra: Almedina, 2017,
p. 382.
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Perante a recusa de identificacdo de suspeito para pratica do crime que consequéncias legais
podemos retirar?

Alguns autores, designadamente LEAL HENRIQUES e SIMAS SANTOS 3 cominam tal conduta
como crime de desobediéncia, previsto e punido pelo disposto no artigo 348.2, n.2 1, alinea b),
do Cdodigo Penal, por estarmos perante a violacdo de um dever de identificagdo. Também
neste sentido Parecer n.2 13/96 do Conselho Consultivo da PGR*’.

No entanto por trés fundamentos ndo entendemos que tal possa acontecer.

Em primeiro lugar, com respeito pelo principio da tipicidade, se o legislador quisesse que o
suspeito que se recusa a identificar incorresse em responsabilidade penal, té-lo-ia previsto.

A possibilidade de detengdo para identificacdo, como acima se descreveu, afasta a ideia de em
caso de recusa de identificacdo se poder considerar consumado o crime de desobediéncia, “ a
deteng¢do para identificagdo — em que o OPC tem legitimidade de conduzir um individuo para
identificacdo, sendo privado da liberdade — afasta, por completo, a ideia de que a recusa a
identificacdo, mesmo com cominacgdo, consubstancia um crime de desobediéncia (...) a posi¢do
doutrindria de que a recusa a identificagdo gera crime de desobediéncia mostra-se contrdria a
ideia de detengdo para identificacdo e ndo faz sentido que, sendo possivel deter para

identificar se opte por deter pela prdtica do crime de desobediéncia” *.

Por outro lado, com a entrada em vigor da redac¢do dada ao artigo 250.2 pela Lei n.2 59/98, de
25 de agosto, que visou resolver as dificuldades de conjugac¢do da sua previsdo anterior com o
estipulado na Lei n.2 5/95, de 21 de fevereiro, assim se eliminando as incertezas e
ambiguidades numa matéria que se prende diretamente com direitos fundamentais, revogou
tacitamente esta lei (n.2 5/95), que no seu artigo 2.2, n.2 1, veio estabelecer a obrigatoriedade
do porte de documento de identificacdo. Neste sentido se pronunciou o Parecer n? 161/2004
do Conselho Consultivo da PGR™.

Refira-se que o texto final daquele artigo 1.2 da Lei n2 5/95, de 21 de fevereiro, que instituiu a
obrigatoriedade do porte do documento de identificacdo (que como acima o dissemos, horma
que se mostra, assim, tacitamente revogada com a alteragao do artigo 250.2, n.2 1, do CPP,
introduzida pela citada Lei n.2 59/98), resultou de o Tribunal Constitucional, em sede de
apreciacdo preventiva, ter declarado a inconstitucionalidade das normas conjugadas do artigo
1.2, n21 e 3.9, n2 1, constante da anterior Decreto n? 161/VI da Assembleia da Republica,
enquanto autorizavam que uma pessoa insuspeita da pratica de qualquer crime e em local ndo
frequentado habitualmente por delinquentes, pudesse ser sujeita a identificacao policial, com
base na invocac¢do de razoes de seguranca interna, através de procedimento susceptivel de o
vir a privar da liberdade, por um periodo até seis horas, por violagdo do disposto no artigo

38 Apud Soares, Paulo, Meios de Obtengdo de Prova no Ambito das Medidas Cautelares e de Policia, 2.2 edicio,
Coimbra, Almedina, 2017 p. 181.

¥ publicado no Didrio da Republica, Il série, n.2 286, de 12 de dezembro de 1997.

O cf, Valente, Manuel Guedes, Teoria Geral do Direito Policial, 5.2 edi¢do, Coimbra: Almedina, 2017, p. 380.

*! publicado no DR Il Série de 11.01.2008, com a retificagdo n2 198/2008 (quanto ao nimero do parecer), publicada
no DR Il Série de 6.02.2008.
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27.2,n.%s 1, 2 e 3 da Constitui¢do - Acorddo do TC n2 479/94, de 7 de julho, publicado no DR. I2
Série A, de 28.08.1994.

Podemos entdo concluir que apesar de existir a obrigacdo de identificacdo por parte de pessoa
encontrada em lugar publico, aberto ao publico ou sujeita a vigilancia policial, sempre que
sobre ela recaiam fortes suspeitas da pratica de crime, da pendéncia de processo de
extradicdo ou de expulsdo, de que tenha penetrado ou permanega irregularmente no
territério nacional ou de haver contra si mandado de detencdo, a sua recusa em identificar-se
nao legitima o recurso, por parte dos 6rgdos de policia criminal, a ordem de identificacdo e,
consequentemente, a cominagcdo de a mesma incorrer na pratica de crime de desobediéncia,
devendo antes, nessa eventualidade, serem desencadeados os procedimentos previstos no
artigo 250.2 do CPP, tendo em vista a identificacdao do suspeito.

Uma outra questdo emerge, esgotadas todas as diligéncias previstas no artigo 250.2 e
mantendo-se a recusa de identificacdo do suspeito haverd aqui incriminacdo dessa conduta
com tipo legal desobediéncia?

Esta questdo foi levantada no parecer n.2 28/2008 do Conselho Consultivo da PGR, relator
Manuel Matos*, que nos esclarece: “Consideramos também que um eventual recurso ao
mecanismo compulsdrio facultado pelo artigo 250.2 do CPP ndo impede a incriminagdo
daquela conduta. Os procedimentos ai previstos podem, de resto, revelar-se ineficazes para o
apuramento da identidade. Assim, como também se pondera naquele parecer (n.2 13/96), «tal
ndo impede, a nosso ver, que esgotados sem éxito os meios compulsérios referidos [naquele
preceito] e reiterada a ordem de identificagdo, o individuo renitente ndo venha a cometer o
crime de desobediéncia» ”.

Revistas e Buscas Cautelares — artigo 251.2 do CPP

A revista®® enquanto medida cautelar e de policia apenas pode ser efetuada, nos casos
previstos no n.2 1 do artigo 251.2 do CPP: alinea a) deve ser levada a cabo em caso de fuga
iminente ou caso tenha ocorrido a detengao dos visados, sendo que tem como pressupostos a
existéncia de fundadas suspeitas de que o suspeito ou o detido oculta em si mesmo objetos
relacionados com o crime e que podem servir de prova e que, de outra forma, se poderiam
perder; e a alinea b) prevé a revista cautelar (ou de seguranga) como meio de prevencdo de
praticas criminosas durante atos processuais ou nos casos em que o suspeito deva ser
conduzido ao posto policial.

A busca™ pode revestir um caracter cautelar e de urgéncia, também por via do artigo 251.2,
n.2 1, alinea a), do Cédigo de Processo Penal, impondo-se como pressupostos: nao seja busca
domicilidria; que deve recair sobre suspeito em caso de fuga iminente ou sobre o detido; que
terd de existir fundada razdo de que naquele local se ocultam objetos relacionados com o

42 . ; .
Disponivel em www.dgsi.pt.
43 . . s ~ . . . .
As revistas consistem em proceder a inspe¢do minuciosa de uma pessoa, a qualquer hora do dia ou da noite, para
se verificar se a mesma oculta ou ndo objetos relacionados com o crime ou que possam servir de prova daquele.
44 . . . ~ . ] . . . . . .
Medida a ser desenvolvida por d6rgdo de policia criminal no intuito de obter indicios probatodrios, que se realiza
em locais reservados ou ndo livremente acessiveis ao publico, suscetiveis de servirem de prova em processo penal.
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crime; que esses objetos tém de ser suscetiveis de servirem de prova; que se a busca nado se
efetivasse aqueles poder-se-iam perder, ou seja, a utilidade da diligéncia desapareceria.

O artigo 251.9, n.2 1, alinea a), do Cédigo de Processo Penal é uma disposi¢cao processual de
natureza eminentemente cautelar, voltada para situagGes de emergéncia em que a suspeita de
existéncia de prova de um crime n3do se compadece com demoras sob pena da sua
evaporacdo, a sua aplicagdo tem de bastar-se com tal suspeita, seja ela anterior ou
concomitante a intervengdo da autoridade judicidria, desde que suportada em fundamento
razoavel e que, pela natureza das coisas, nem sequer carece de ser isenta de toda a duvida.

Uma nota para a alinea b) deste artigo 251.2 do Cddigo de Processo Penal, que apesar da sua
localizagdo sistematica, trata-se de uma medida preventiva que visa estabelecimento de
seguranca em determinado local e ndo o acautelamento de meio de prova, e por isso também
denominada por revista de segurancga.

A execugdo destas medidas cautelares deve ser comunicada de imediato ao juiz de instrugdo
nos termos do n.2 6 do artigo 174.2 do CPP, conforme resulta do n.2 2 do artigo 251.9,
significando assim que esta sujeita a controlo jurisdicional.

Como refere GERMANO MARQUES DA SILVA®, tal validagdo pelo juiz de instrucdo n3o deixa
de ser “andmala”, considerando que cabe ao Ministério Publico ordenar revistas e buscas ndo
domiciliarias.

Segundo PAULO PINTO DE ALBUQUERQUE® este n.2 2 deve sofrer uma interpretacéo restritiva
no sentido de que a fiscalizacdo das diligéncias urgentes realizadas por 6rgdo de policia
criminal apenas ser da competéncia do juiz na fase de instrucdo e em virtude de que a
remissdo desta disposicao legal excede o espirito da lei, “que consiste em deferir ao Ministério
Publico a competéncia, na fase de inquérito, para ordenar essas diligéncias (artigo 270.2, n.92,
d))."*.

Apreensao de correspondéncia — artigo 252.2 do CPP

A apreensdo de correspondéncia prevista no artigo 252.2, n.2 1, do Cddigo de Processo Penal,
consagra a regra de que a apreensao de correspondéncia sé poder ter lugar quando o juiz
autorizar ou ordenar. E o juiz que autorizou ou ordenou apreensdo de correspondéncia pelos
6rgdos de policia criminal, deve recebé-la intacta tornando-se assim a primeira pessoa a
conhecer o conteudo da correspondéncia, tal como previsto no artigo 179.2 do mesmo Cddigo.

Perante a necessdria autorizagdo do juiz para que o 6rgdo de policia criminal possa apreender
correspondéncia parece-nos ndo ser adequada a integracdo deste preceito no ambito das

%5 Cfr. Do Processo Penal Preliminar, Lisboa,Univ. Catdlica Portuguesa, Faculdade de Direito, 1990, p. 120.

* Comentario do Cddigo de Processo Penal, 4.2 edigdo, pp. 692-693.

4 Gaspar, Antonio Henriques; Cabral, José Anténio Henriques dos Santos; E outros., Codigo de Processo Penal
comentado, 2.2 Edigdo, Almedina, 2015, p. 894.
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medidas cautelares e de policia, pois ndo se tratam de atos pré-processuais e de competéncia
origindria, tratando-se assim de um ato ordenado ou autorizado por autoridade judiciaria“®®.

O ¢6rgao de policia criminal pode, por sua iniciativa prépria, informar o juiz da existéncia de
fundadas razées para crer que determinadas encomendas ou valores fechados, possam conter
informacdes Uteis para a investigacdo de um crime ou conduzir a sua descoberta e que cuja
utilidade se pode perder em caso de demora (artigo 252.2, n.2 2, do Cédigo de Processo Penal),
o qual pode autorizar a abertura imediata da correspondéncia.

Esta iniciativa dos 6rgdos de policia criminal surge com fundamento no perigo resultante da
demora e nos critérios de necessidade e urgéncia, estando sujeita a posterior apreciacdo e
validagao judicial.

Para MANUEL GUEDES VALENTE o preceituado no n.2 2 do artigo 252.2 do CPP ndo é uma
verdadeira medida cautelar e de policia pois “0 n.2 2 do art.? 252.2 do CPP se correlaciona e
entrelagca com o n.2 1 do mesmo preceito, i.e., a abertura de correspondéncia nos termos do n.2
2 do art.? 252.2 do CPP — acto exclusivo do juiz [n.2 1 do art.2 179.2 do CPP e al. b) do n.°1 do
art.2 269.2 do CPP ex vi do n.2 4 do art.2 32.2 da CRP] — s6 pode cingir-se a abertura por ordem

daquele e a correspondéncia apreendida por ordem ou autorizacdo do mesmo”®.

O d6rgdo de policia criminal pode, por sua iniciativa, proceder a suspensdo da remessa de
qualquer correspondéncia nas estagdes de correios e de telecomunica¢cbes, com base em
fundadas razdes para crer que estes possam conter informagGes Uteis para a investigacdo de
um crime ou conduzir a sua descoberta e cuja utilidade se pudesse perder em caso de demora
—artigo 252.2, n.2 3, do CPP.

A atuacdo do 6rgao de policia criminal tera que ter em consideragao os requisitos cumulativos
previstos nas alineas a) a ¢) do n.2 1 do artigo 179.2 do Cddigo de Processo Penal, isto é, a
correspondéncia suspensa ter sido expedida pelo suspeito ou lhe ser dirigida, mesmo que sob
nome diverso ou através de pessoa diversa; Estar em causa crime punivel com pena de prisdo
superior, no seu maximo, a 3 anos; e a diligéncia se revelar de grande interesse para a
descoberta da verdade ou para a prova.

Esta suspensdo tem de ser convalidada por despacho fundamentado do juiz, no prazo de
quarenta e oito horas, sob pena de ser remetida ao destinatario.

A lei é clara no sentido de ndao poder ocorrer apreensao de correspondéncia sem prévia
intervengdo do juiz, apenas sendo legalmente permitida a medida cautelar de suspensdo da
sua remessa.

A apreensdo realizada fora dos tramites deste artigo 252.2, é nula por forca do disposto no
artigo 179.9, n.2 1, do Cddigo de Processo Penal. Trata-se de nulidade atinente a meio de

8 Neste sentido Cf. Valente, Manuel Guedes, Teoria Geral do Direito Policial, 7.2 edi¢do, Coimbra: Almedina, 2017,
pp. 260-261.
9 ¢t Valente, Manuel Guedes, Teoria Geral do Direito Policial, 5.2 edigdo, Coimbra: Almedina, 2017, p. 261.
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prova, ndo segue o regime do artigo 122.2 do Cédigo de Processo Penal, mas antes dos artigos
125.2 e 126.92, n.2 3, ambos do Cddigo de Processo Penal que proibem as provas obtidas
mediante intromissdo na correspondéncia sem consentimento do titular e fora da previsdo dos
referidos preceitos que delimitam os casos em que pode ser realizada a sua apreensao.

Localizagao celular — artigo 252.2-A do CPP

O artigo 252.2-A, introduzido com a reforma de 2007, dispde que as autoridades judiciarias e
as autoridades de policia criminal®, mediante um critério de necessidade, podem obter
informacgdes sobre localizagcdo celular quando esta se mostre necessaria para acautelar bens
juridicos fundamentais, como sdo a vida e a integridade fisica grave (n.2 1).

Os dados de localizagdo celular, conforme a definicdo dada pelo artigo 2.2, n.2 1, alinea e), da
Lei n.2 41/2004, de 18 de agosto, sdo “quaisquer dados tratados numa rede de comunicacées
eletrénicas ou no Gmbito de um servico de comunicagbes eletrénicas que indiquem a posicdo
geogrdfica do equipamento terminal de um utilizador de um servico de comunicagcbes
eletrénicas acessivel ao publico;” estes dados fazem parte dos denominados por dados de
trafego, definidos pelo disposto no artigo 2.2, n.2 1, alinea d), do mesmo diploma legal,
constituindo elementos funcionalmente necessdrios ao estabelecimento e a direcdo da
comunicagao.

S3do elementos inerentes a prdopria comunicacdo permitindo identificar, em tempo real ou a
posteriori, a localizacdo do equipamento de telecomunicacao.

Em conformidade com a Diretiva n.2 2002/58/CE, a Lei n.2 41/2004 considera os dados de
localizagdo que fornecem a posicdo geografica do equipamento terminal como dados de
trafego apenas na medida em que sejam estritamente tratados pela rede mével para permitir
a transmissdo de comunicagdes, ficando fora desta classificacdo os dados de localizagdo que
sdo mais precisos do que o necessario para a transmissdo das comunica¢des e que sdo
utilizados para a prestacao de servigos de valor acrescentado, tais como servigos que prestam
aos condutores informagdes e orientagbes individualizadas sobre o trafego (artigos 2.9, alineas
d), e)ef), 6.2e7.2)0%

A localizagdo celular cautelar supGe a existéncia de um perigo para a vida ou para a integridade
fisica grave de quem esta, pode estar, ou pode vir a ser vitima de um ato ilicito criminal,
associado a criacdo de um risco de morte ou grave lesdo da integridade fisica e seja ou se
suponha ser detentor de um dispositivo mével de comunicacdo detetavel por localizagao
celular.

O caso paradigmatico serd o rapto ou sequestro, com ou sem pedido de resgate, mas sempre
com existéncia de ameaca, de perigo para a vida ou integridade fisica.

*® conforme definido no artigo 1.9, alinea d), do Cddigo de Processo Penal: “os directores, oficiais, inspectores e
subinspectores de policia e todos os funciondrios policiais a quem as leis respectivas reconhecerem aquela
qualificagdo;”.

>1 Veja-se Acérddo do Tribunal Constitucional n.2 486/2009, publicado em Didrio da Republica n.2 215/2009, Série Il
de 2009-11-05, disponivel em http://www.tribunalconstitucional.pt/tc/acordaos/.
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Supde-se para a aplicagao do artigo 252.2-A do Cddigo de Processo Penal, a existéncia de uma
“vitima” no sentido da alinea c) do n? 4 do artigo 187.2 do Cddigo de Processo Penal, a
existéncia de um perigo (em sentido amplo, risco, ameaca, situacdo potenciadora de violacdo
da vida e integridade fisica) para a vida e a integridade fisica grave desse alguém e a
possibilidade de a localizacdo celular obviar a concretizacdo desse perigo.

N3o se exige a existéncia de um processo nem a definicdo de um suspeito dos supostos crimes.
Nem tdo pouco se suple existente um crime concreto ja consumado, mas apenas a simples
mas séria possibilidade da sua existéncia e da existéncia de uma “vitima”, cujo perigo para a
sua vida ou integridade fisica ndo se tenha concretizado.

Os sistemas de comunicagdes de redes moveis “assentam numa estrutura celular que
consiste na instalagdo de emissores para assegurar a cobertura de uma determinada drea
geogrdfica e utilizam tecnologia digital designada por rede GSM (Global System for Mobile
communications). Os equipamentos de uma rede GSM desempenham vdrias fungées,
designadamente, a gestdo da mobilidade dos terminais. A zona de influéncia de uma rede GSM
estd dividida em vdrias dreas designadas por células que correspondem a drea servida por uma
antena e que sdo identificadas por um identificador, CGI (Cell Global Identity). Essas células sdo
agregadas em dreas de localizagdo, LA (Location Area), que tém o seu identificador, LAl (Location
Area Identity). A estagdo movel é composta pelo equipamento mdvel e pelo SIM (Subscriber
Identity Module), o qual, basicamente, é um cartdo que permite a identificagdo do cliente perante
a rede através do IMSI (Internacional Mobile Subscriber Identity). Os proprios equipamentos
terminais (telemoveis) tém um identificador tnico conhecido pela sigla IMEI (International Mobile
Equipment Identity) que permite identificar a sua utilizagéio numa rede GSM. A drea de localizagdo
(LA) é utilizada para localizar o terminal mdével, pois a informag¢do que estd registada sobre o
estado de atividade do terminal indica qual a drea de localizagdo em que o IMEI foi detetado.
Durante a fase de arranque, a estagdo mdvel inicia uma acgdo de actualizagdo de localizagdo,
enviando a sua identificagéo para a rede. Quando se desloca para uma nova drea, ocorre uma
atualizagdo de localizagdo (location update) e a identificagdo da nova drea é fornecida para a
rede. A localizagdo celular dispensa a realizagdo de chamadas telefonicas, bastando para o efeito
que o equipamento movel esteja ligado e, portanto, conectado a rede. A localizagdo celular dos
equipamentos mdveis, ao permitir a gestdo dos equipamentos que acedem a rede, constitui
condi¢do indispensdvel para o estabelecimento e transmisséo das comunicagdes, quer durante a
fase de arranque da estagdo modvel, quer quando ocorre uma mudanga de drea. Os dados de
localizagdo celular podem incidir sobre a latitude, a longitude e a altitude do equipamento
terminal do utilizador, a identificagdo da célula de rede em que o equipamento terminal estd
localizado em determinado momento e sobre a hora de registo da informagdo de localizagcdo. De
tudo isto decorre que a localizagdo celular revela, por via da observagdo da sua ligagdo a rede
telefénica movel, a localizagdo de um detentor de um determinado aparelho telefdnico e,
portanto, permite conhecer o percurso fisico que fez ou estd a fazer, ou entdo revela a sua
mobilidade ou permanéncia num determinado local. Por isso se pode dizer que, em certa medida,
a localizagéo celular tem uma finalidade probatdria semelhante a das tradicionais vigildncias
policiais sobre pessoas.” — vide Acérddo do Tribunal da Relagdo do Porto, Processo
2063/14.2JAPRT-A.P1, Relator Neto de Moura.

Importa saber que tipos legais legitimam a utilizacdo desta medida cautelar de localizacao
celular, da leitura do preceito parece-nos que o legislador quis limitar a sua utilizagdo ao
catdlogo de crimes contra as pessoas, em especifico contra a vida e contra a integridade fisica.
Enquadrando-se neste catalogo os crimes de sequestro, rapto, escravidao, traficos de pessoas,
e contra a liberdade e autodeterminagdo sexual, mas a cldusula aberta perigo para a vida ou
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de ofensa a integridade fisica grave poderdo incluir crimes que também afetem estes bens
juridicos, quer de forma direta ou indireta, como seja o terrorismo>>.

Este artigo tem duas partes distintas, que PAULO PINTO DE ALBUQUERQUE? carateriza como
matéria de processo penal, no caso do n.2 2, e matéria de prevencgdo criminal, no caso do n.2 3.

0O n.2 2 do artigo 252.2-A do CPP diz-nos que caso se trate de uma localizag¢do celular referente
a um processo em curso, a sua obtencdo deve ser comunicada ao juiz no prazo maximo de
quarenta e oito horas.

Por outro lado, o n.2 3 do artigo 252.2-A do CPP faz alusdo aos dados sobre a localizagdo
celular que nao se referem a nenhum processo em curso, cuja comunicag¢do deve ser feita ao
juiz da sede da entidade competente para a investigagado criminal.

O mesmo autor defende a inconstitucionalidade do n.2 3 do artigo 252.2-A, por violacdo do
disposto no n.2 4 do artigo 34.2 da Constituicdo da Republica Portuguesa (“é proibida toda a
ingeréncia das autoridades publicas na correspondéncia, nas telecomunica¢des e nos demais
meios de comunicagdo, salvos os casos previstos na lei em matéria de processo criminal “).
Considerando que para a localizagdo celular ser utilizada tem de existir ja um processo em
curso, nunca antes da sua existéncia, e ndo pode ser utilizada para fazer “pura preven¢do
criminal”.

Por outro lado, PAULO SOARES™ defende que apenas os dados de localizagdo associados a
uma comunicac¢do efetivada ou tentada, entre pessoas, goza da tutela da inviolabilidade das
comunicagoes eletrdnicas, constitucionalmente tutelado pelo artigo 34.2, n.2 1 e 4. Considera
ainda que no caso da localizacdo celular existe apenas uma comunicacdo entre maquinas,
entre o telemdvel e os lacetes locais das redes de telecomunica¢des méveis. Logo, tal medida
nao se inclui no ambito tutela da inviolabilidade das comunica¢Ges eletrdnicas mas constitui
uma restricdo do direito a reserva da intimidade da vida privada e familiar (artigo 26.2, n.%s 1 e
2, da CRP), constitucionalmente legitimada pelo artigo 18.2, n.%s 2 e 3, uma vez que se trata de
uma medida prevista na lei e se demonstra necessaria, adequada e proporcional a salvaguarda
da vida e da integridade fisica.

Por ultimo, a consequéncia juridica para a obtenc¢do de dados de localizagdo em violagdo do
disposto no artigo 252.2-A, n.9s 1 a 3, é a nulidade, constituindo uma proibicdo de prova,
prevista no artigo 32.2, n.2 8, da Constituicao da Republica Portuguesa e 126.2, n.2 3, do Cddigo
de Processo Penal, no entanto pode ser suprida pelo consentimento do respetivo titular®.

>2 Neste sentido Cf. Valente, Manuel Guedes, Teoria Geral do Direito Policial, 5.2 edi¢do, Coimbra, Almedina, 2017,
pp. 399-400.

>3 Cf. Paulo Pinto de Albuquerque, ob. cit., p. 671.

** Meio de Obtencado de Prova no Ambito das Medidas Cautelares e de Policia, 2.2 edi¢do, Coimbra, Aimedina, 2017,
p. 278.

>3 Ver neste sentido Cf. Paulo Pinto de Albuquerque, ob. cit, p. 673 e Manuel Guedes Valente, ob. cit., p. 403.
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3.2. Na Lei do Cibercrime

A prova digital®® é altamente volatil, por vezes basta um simples premir de tecla ou execugdo
de programa para a fazer desaparecer. Alguns tipos de dados informatizados sdo armazenados
por curtos periodos de tempo, e noutras situagdes se as provas nao forem colhidas
rapidamente, tal podera originar prejuizos significativos para pessoas e bens.

A Lei do Cibercrime (LC) consagra um regime processual penal potencialmente dirigido a todos
os crimes®’, no entanto n3o existe qualquer capitulo dedicado em exclusivo as medidas
cautelares e de policia, tal como sucede no Cédigo de Processo Penal, mas da leitura das
normas depreendemos da existéncia das seguintes medidas:

— Preservacgao expedita de dados, artigo 12.2, n.2 2;

— Revelagdo expedita de dados de trafego, artigo 13.9;

— Apreensdo de dados informaticos, artigo 16.2, n.2 2; e

— Preservacdo e revelagao expeditas de dados informaticos em cooperagdo internacional,
artigo 22.2,n.2 4,

Preservagdo expedita de dados>® — artigo 12.2, n.2 2, da LC

A preservacdo expedita de dados visa essencialmente impedir a perda, destruicio ou
modificacdo de dados informaticos™, ndo a obtengdo de dados informdticos em si mesmo,
mas apenas impoe a obrigacdo de quem tem acesso e controlo desses dados a preserva-los
por um determinado periodo de tempo. Tal processo também é denominada por “quick
freeze”®, obrigando os fornecedores a “congelarem” os dados perante essa notificagdo. N3o
quer com isto dizer que os operadores tornem os dados inacessiveis, mas o seu acesso se fara
apenas de acordo com as especificacdes que foram estabelecidas na ordem®’.

56 «[a] prova electrénico-digital pode definir-se como qualquer tipo de informagdo, com valor probatdrio,
armazenada [em repositdrio electronico-digitais de armazenamento] ou transmitida [em sistemas e redes
informdticas ou redes de comunicagbes electrénicas, privadas ou publicamente acessiveis], sob a forma bindria ou
digital» (cfr. RODRIGUES, Benjamim Silva Rodrigues, Direito Penal. Parte Especial, I, “Direito Penal Informatico-
Digital”, Coimbra, Coimbra Editora, 2009, p. 39.)

>’ 0 ambito material de aplicagdo das medidas cautelares tem alcance a nivel dos crimes informaticos, cometidos
por meio de um sistema informatico ou em relagdo aos quais seja necessario proceder a recolha de prova em
suporte eletrénico (artigo 11.2, n.2 1, da Lei do Cibercrime).

% Quanto a esta matéria de especial relevancia a nota pratica n.2 8/2016, de 18 de fevereiro, do gabinete de
cibercrime da PGR.

> Definidos no artigo 2.9, alinea b), da Lei do cibercrime: “qualquer representagéo de factos, informagbes ou
conceitos sob uma forma susceptivel de processamento num sistema informdtico, incluindo os programas aptos a
fazerem um sistema informdtico executar uma fung¢do.” Podemos estar perante documentos eletrdnicos (art. 2.2,
alinea a) do DL n.2 290/99, de 02/08), programa de computador (DL n.2 252/94, de 20/10), dados pessoais (art. 3.9,
alinea a), da Lei n.2 67/98, de 26/10), dados de trafego e dados de localizagdo (artigo 2.2, n.2 1, alineas c) e e), da Lei
n.2 41/2004, de 18/08, respetivamente).

60 RODRIGUES, Benjamim Silva, Da Prova Penal — Tomo IV, Da Prova Electrénico-Digital e da Criminalidade
Informatico-Digital, 1-2 Ed. Rei dos Livros, 2011, pag. 522.

®lRelatério explicativo da Convencgao do Cibercrime, ponto 159, disponivel em
https://www.coe.int/t/dgl/legalcooperation/economiccrime/cybercrime/Documents/Convention%20and%20proto
col/ETS_185_Portugese-ExpRep.pdf.
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O 6rgdo de policia criminal por iniciativa prépria, pode ordenar a preserva¢dao de dados,
incluindo dados de trafego, quando haja urgéncia ou perigo na demora.

Os visados com esta medida cautelar sdao qualquer entidade, designadamente fornecedor de
servico®, que tenha a disponibilidade ou o controlo de dados informaticos especificos
armazenados num sistema informaético.

A ordem de preservacao discrimina, sob pena de nulidade, a natureza dos dados, a sua origem
e destino, bem como o periodo de preservagao.

Sendo notificado desta obrigacdo, o fornecedor deverd preservar os dados, garantindo a
confidencialidade da aplicagcdo da medida (artigo 12.2, n.2 4, da LC).

O 6rgdo de policia criminal ndo deverd ter acesso aos dados, limitando-se, apenas e
exclusivamente, a ordenar a quem detenha a disponibilidade destes dados que os preserve.

Esta ordem tera que ser posteriormente apreciada com vista a validacdo pela autoridade
judicidria competente.

Os dados serdo preservados pelo periodo maximo de trés meses, prorrogaveis por periodos
ndo superiores a trés meses, desde que se verifiquem os requisitos de admissibilidade, até ao
limite maximo de um ano, por ordem de autoridade judiciaria (artigo 12.2, n.%s 3, alineac) e 5,
da LC).

O 6rgdo de policia criminal que ordenar a preservagao de dados terd que dar noticia imediata
do facto a autoridade judiciaria e transmitir-lhe relatdrio, nos moldes do disposto no artigo
253.2 do Cédigo de Processo Penal.

Revelagdo expedita de dados de trafego — artigo 13.2 da LC

Esta medida processual surge no decurso de uma ordem de preservacao de dados emitida pelo
OPC, sendo acesséria desta uma vez que se destina a garantir a sua eficdcia. Consiste na
obrigacdo de o fornecedor de servico indicar ao 6érgdao de policia criminal quais os outros
fornecedores através dos quais determinada comunicacdo, cuja preservacao tenha sido
ordenada, tenha sido efetuada, permitindo que seja dada ordem de preservacdo de dados a
esses outros fornecedores. Nao deve ser confundida com revelacao de dados de trafego.

Esta informacdo é essencial na reconstrucdo do percurso informdtico de determinada
comunica¢cdo com interesse para um futuro processo penal, e que visa determinar a sua
origem ou o seu destino. Estd dependente da informacdo fornecida por cada um dos
fornecedores de servico por onde a comunicacao passou, sendo a obtencdo célere e em tempo
atil de tal informacdo essencial para o sucesso da investigacao.

62 Nogdo dada pelo artigo 2.2, alinea d), da Lei do Cibercrime: “qualquer entidade, publica ou privada, que faculte
aos utilizadores dos seus servigos a possibilidade de comunicar por meio de um sistema informdtico, bem como
qualquer outra entidade que trate ou armazene dados informdticos em nome e por conta daquela entidade
fornecedora de servigo ou dos respectivos utilizadores.”.
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Para melhor perceber a razdo de ser desta medida temos que atender ao prdprio
funcionamento da rede, o IP define 0 modo como os dados informaticos sdo enviados através
da rede, atribuindo um endere¢o numérico a cada sistema informatico ligado a Internet (o
endereco de IP) e fragmentando se necessario os dados que irdo ser transmitidos em pacotes
de dados, onde esta incluida a informacdo relativa aos dados de comunicacgdo, a origem e o
destino da comunicacdo, sendo que cada pacote de dados podera seguir um caminho
diferente.

Sendo usual que seja mais do que um fornecedor de servico a intervir na transmissdo de uma
comunica¢do, acabando por cada um deles deter dados de trafego relacionada com a
transmissdo da comunicacdo especificada. Esta informacdo revelada é essencial na
reconstrucdo do percurso informatico de determinada comunicacdo especificada, transmitida
por mais do que um fornecedor de servigo. No fundo cada um dos fornecedores de servigo
detém uma parte de um puzzle, que apds examinada, podera levar a detec¢do da origem ou o
destino de determinada comunicagao.

Apreensio cautelar de dados informaticos® — artigo 16.2, n.2 2, da LC

O 6rgao de policia criminal pode efetuar apreensdes, por iniciativa prdpria, quando haja
urgéncia ou perigo de ndo se assegurar ou perder a prova, legitimamente ordenada, se conclua
que determinados dados ou documentos informaticos servem ou serviram a pratica de ilicitos
criminais - Artigo 16.2, n.2 2, da LC.

Estas apreensdes estdo sujeitas a comunicacao e validagdo pela autoridade judiciaria, no prazo
de 72 horas (16.2, n.2 4, da LC), sob pena de irregularidade“.

De relevar que quando se tratem de conteudos suscetiveis de revelar dados pessoais ou
intimos, que possam pdr em causa a privacidade do respetivo titular ou de terceiro, deverao
ser apresentados ao juiz, sob pena de nulidade, que ponderara a sua jungdo aos autos tendo
em conta os interesses do caso concreto (artigo 16.2, n.2 3, da LC).

A lei ndo ignora que os computadores pessoais sdao o local onde sdao guardados documentos
escritos, fotografias, filmes ou gravagGes sonoras que sdo suscetiveis de revelar segredos e que
sdo manifestagdes da vida intima ou privada do seu dono. Trata-se de um regime que visa
salvaguardar a intimidade e a privacidade do titular dos dados ou documentos informaticos,
ou de terceiro, valores constitucionalmente consagrados no artigo 35.2 da CRP.
Acrescentamos, que estes elementos deverdo ser levados ao juiz em envelope fechado, sendo

% Quanto a esta matéria de especial relevancia a nota prética n.2 12/2017, de 2 de novembro, do Gabinete
Cibercrime da PGR.

0 artigo 178.2 ex vi 28.2 da LC ndo estabelece qualquer cominagdo para a falta de validagdo (ao contrario, por
exemplo, do artigo 179.2, relativo a apreensdo de correspondéncia, que comina com nulidade as circunstancias af
previstas), nem essa falta consta do elenco dos artigos 119.2 e 120.2 do CPP. Por tal motivo, a falta de validacdo da
apreensao tera, nos termos do artigo 118.2, n.2 2, do CPP, de ser considerada mera irregularidade, tendo que ser
arguida no proprio ato ou nos trés dias subsequentes a primeira notificagdo ou intervengdo processual que se lhe
seguir (cfr. artigo 123.2, n.2 1 do CPP).
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este o primeiro a tomar conhecimento do seu conteudo, evitando-se assim a exposi¢cdo do
titular ou de terceiros perante outros agentes da justica.

O artigo 16.2, n.2 7, da LC consagra a necessidade de serem satisfeitos os principios da
proporcionalidade e da adequacdao da apreensdao tendo em vista os interesses do caso
concreto. Define ainda as diferentes formas de apreensdo de dados informaticos, podendo: ser
apreendido o “suporte onde estd instalado o sistema ou (..) estdo armazenados os dados
informdticos, bem como os dispositivos necessdrios a respetiva leitura” (alinea a)); realizar-se
uma “copia dos dados, em suporte auténomo”, (alinea b)); preservar-se a integridade dos
dados, “por meios tecnoldgicos (...) sem realizagdo de copia nem remogdo dos mesmos” (alinea
c)); ou eliminar-se de forma nao reversivel ou bloquear-se o acesso aos dados (alinea d)).

O legislador consagrou, ainda, a imposi¢do de os dados apreendidos serem certificados através
de uma assinatura digital, que se trata uma medida de preservagao e garantia da integridade
dos dados apreendidos relativamente a alteracGes posteriores a apreensdo — artigo 16.2, n.2 8,
da LC. Este artigo impd&e ainda que se a apreensao for realizada através de cdpia dos dados em
suporte auténomo seja feita em duplicado.

DIAS RAMOS® propde a alteracdo da palavra “copia” por expressdes como “clonagem” ou
“copia de imagem”, por existirem equipamentos e ferramentas informaticas forenses para o
efeito, que através da criacdo de resumo digital (codigo hash) permite certificar que a prova
nao sofreu alteragdes, ndo permitindo que se ponha em causa a valoragdo da prova em sede
de julgamento.

Preservacdo expedita de dados informaticos em cooperagio internacional® — artigo 22.2, n.2
4,daLC

A eficdcia da recolha da prova digital estda diretamente relacionada com a rapidez da
intervencdo, e tais objetivos apenas poderdo ser atingidos com recurso ao auxilio mutuo em
matéria de medidas cautelares e a cooperacgao policial, que permitem fazer face aos desafios
colocados pela criminalidade desenvolvida na era informatica.

Esta medida visa a preservagao de dados informdticos armazenados, efetuada nos moldes dos
artigos 12.2, n.2 2, da lei do cibercrime, em sistema informatico localizado em Portugal.
Impedindo que os dados sejam alterados, removidos ou eliminados durante o periodo de
tempo necessario a preparac¢do, transmissao, e execugao de um pedido de assisténcia mutua
para fins de obtengao dos dados.

Trata-se de uma medida cautelar, que a Policia Judiciaria pode ordenar, quando haja urgéncia
ou perigo na demora, perante solicitacdo de autoridade judicidria estrangeira, com vista a
futura apresentacdo de um pedido de auxilio judicidrio para fins de pesquisa, apreensio e

65 Ramos, Armando Dias, A prova digital em processo penal: o correio electrénico, 1.2 edigdo, Lisboa, Chiado
Editora, Novembro 2014, p. 101, nota de rodapé 145.

66 Quanto a esta matéria de especial relevancia as notas praticas n.2 3/2014, de 12 de junho, e 4/2014, de 22 de
dezembro, do Gabinete Cibercrime da PGR.
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divulgacdo de dados informaticos. Esta solicitacdo de autoridade judicidria estrangeira é
apresentada via “ponto de contacto 24.7", que providencia por imediata assisténcia.

A Convengao do Cibercrime, no seu artigo 35.2, prevé o estabelecimento de um servigo de
contacto, denominado “ponto de contacto 24.7”, transposto para ordem juridica pelo artigo 21.9,
n.2 1, da lei do cibercrime, baseado na experiéncia adquirida por uma rede ja implementada e
criada por iniciativa dos paises mais industrializados do mundo.

De muito importante relevancia pratica, trata-se de um ponto de contacto operacional
permanente a funcionar durante 24 horas por dia, 7 dias por semana. Ao contrario de outras
ordens juridicas, como a Holandesa que pertence ao Ministério Publico, o ponto de contacto 24:7
estd sob alcada da Policia Judicidria, na Unidade Nacional de Combate ao Cibercrime e a
Criminalidade Tecnoldgica (UNC3T) — cfr. artigo 29.9, da Lei do Cibercrime e artigo 9.2-A, n.2 2, do
DL n.2 42/2009, de 12 de Fevereiro - tendo como objetivo a rapida obtengdo de elementos de
prova aquando da criminalidade transnacional. Uma das caracteristicas da prova informatica é a
sua volatilidade, pelo que recorrendo aos instrumentos tradicionais, a emissdao e cumprimento de
uma carta rogatdria, a preservagdo e posterior recolha de prova podera demorar uma eternidade
ou mesmo ndo ser possivel. Desta forma o contacto 24.7 pretende dar resposta mais eficiente e
rapida de modo a ultrapassar os formalismos internacionais. O ponto de contacto pode ser
contactado por via do enderego contacto24.7@pj.pt.

A Policia Judicidria sempre que aplique tais medidas cautelares dara noticia imediata do facto
ao Ministério Publico e remete-lhe o relatério previsto no artigo 253.2 do Cddigo de Processo
Penal (artigo 21.9, n.2 4, da Lei do Cibercrime).

Relatoério — 253.2 do Cédigo de Processo Penal

Os orgdos de policia criminal devem elaborar um relatério, sempre que levarem a cabo a
aplicacdo das medidas cautelares e de policia. Este relatério deve conter, conforme o disposto
no n.2 1 do artigo 253.2 do CPP:

— As investigacOes levadas a cabo: consiste num resumo das diligéncias efetuadas;

— Os resultados obtidos com as mesmas, nomeadamente resultado da inspecdo judicidria, se
ha detidos, suspeitos identificados, quais os indicios recolhidos;

— A descricdo dos factos apurados;

— As provas recolhidas, quanto ao(s) agente(s) do crime, a(s) vitima(s), a(s) testemunha(s),
ao(s) objeto(s) da pratica do(s) crime(s).

Em sintese, trata-se de um documento policial que materializa a descricdo e analise das
diligéncias efetuadas (meios de prova e de obtencdo de prova), correlacdo do resultado das
mesmas e a sintese quanto aos factos apurados.

Este relatdrio, em regra, devera ser remetido a autoridade judicidria competente, Ministério
Publico se a atividade cautelar teve lugar em fase pré-processual ou durante o inquérito, ou ao
Juiz de instrucdo se atividade cautelar teve lugar em fase de instrucdo, com vista a apreciacao,
controlo e validacao da atividade do drgdo de policia criminal.
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4. Pratica e Gestao Processual
O Ministério Publico e os Orgédos de Policia Criminal - breve contextualizagdo

Compete ao Ministério Publico “exercer a ac¢do penal orientada pelo principio da legalidade”
— artigo 219.9, n.2 1, da Constituicdo da Republica Portuguesa e artigo 3.2, n.2 1, alinea c), do
Estatuto do Ministério Publico (EMP).

No ambito do exercicio da acdo penal, cabe ao Ministério Publico a direcdo do inquérito (artigo
3.9, n.2 1, alinea h), do EMP) que consiste na orientacdo da investiga¢cdo criminal através da
emissdo de diretivas, acompanhamento e fiscalizagdo dos varios atos, delegacdo ou solicitacdo
de diligéncias, presidir ou assistir a certos atos e avocar o inquérito.

|ll

Colocando o relacionamento entre o Ministério Publico e os drgdos de policia criminal “no
preenchimento dos conceitos de «assisténcia», «directa orientagdo» e «dependéncia
funcional» (...) numa Iégica de coadjuvacdo® dos érgdos de policia criminal face ao Ministério

Publico, criando-se uma «relagdo de supremacia sem hierarquia» (...)*”.

O modelo de relacionamento entre os drgaos de policia criminal e o Ministério Publico baseia-
se num sistema de dependéncia funcional, e de independéncia ao nivel orgéanico, preservando
assim a autonomia técnica e tatica das policias, conforme o disposto no artigo 2.9, n.2 5, da Lei
de Organizacdo e Investigagdo Criminal. E, também, no n.2 6 do referido artigo que vem
consagrada a distincdo entre autonomia técnica — que “assenta na utilizagdo de um conjunto
de conhecimentos e métodos de agir adequados” e autonomia tactica — que “consiste na
escolha do tempo, lugar e modo adequados a prdtica dos actos correspondentes ao exercicio
das atribui¢des legais dos orgdos de policia criminal.”.

IM

O conceito de dependéncia funcional “visa fundamentalmente pér em relevo o esquema

organizatdrio que preside ao relacionamento entre autoridades judicidrias e drgdos de policia

criminal”®

, determinando que haja um respeito mutuo entre os diferentes operadores
judiciarios: os drgdos de policia criminal coadjuvam as autoridades judiciarias e cumprem as
diligéncias por elas determinadas (pois sdo elas que dirigem as diferentes fases processuais); e
as autoridades judicidrias respeitam a autonomia técnica e tdctita dos 6rgdos de policia
criminal no dominio da investigacdo criminal quando tal se revele necessario para o
cumprimento das suas atribuicdes.

O principio da coadjuvagao ndo significa, porém, que haja uma transferéncia das competéncias
do Ministério Publico (ou de outra autoridade judiciaria, nas fases que superintendem) para os
orgdos de policia criminal. Estes ja possuem essas competéncias, que lhes sdo conferidas
precisamente pela sua natureza de érgdos auxiliares da Administracdo da Justica, quando
atuam na veste de policia judiciaria, mas sé as exercem a partir do momento em que tém
conhecimento da pratica de um ilicito criminal e/ou apds o respetivo despacho de delegac¢io

%7 Vide artigo 55.2, do Cédigo de Processo Penal.

68 Gaspar, Jorge, Titularidade da Investigagdo Criminal e Posi¢do Juridica do Arguido, Revista do Ministério Publico,
ano 22, jul/set, 2001, n.2 87, p. 35.

8 Cfr. Cunha, José Damido da - O Ministério Publico e os Orgdos de Policia Criminal: No Novo Cédigo de Processo
Penal. Porto, Universidade Catdlica Portuguesa, 1993, p. 114.
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de competéncias para procederem a investigacdo criminal do facto criminal em concreto.
Partilhamos da visdo de MANUEL GUEDES VALENTE que afirma que “o principio da
coadjuvagdo ndo significa derrogagcdo de competéncia, mas o respeito integral pelo principio

da inderrogabilidade de competéncias”’.

A Policia ndo depende hierarquicamente do Ministério Publico”, ndo deixa, no entanto, de
necessitar de aprovacao deste para realizar atos no decorrer do Inquérito. Mesmo quando
actua a priori da intervengdo do Ministério Publico, no ambito das medidas cautelares e de
policia, quando a urgéncia ou o perigo in mora assim o justifiquem, a Policia tem de submeter
toda a sua actuacdo a aprecia¢do do Ministério Publico (ou do JIC, quando estejam em causa
direitos, liberdades e garantias fundamentais). S6 apds verificacdo cuidada é que a autoridade
judiciaria competente se pronuncia pela validacdo das medidas adotadas pelos érgdos de
policia criminal, passando estas a integrar o Processo.

A dependéncia funcional dita que os 6rgdos de policia criminal, no decorrer do processo,
atuem sob orientagdo das autoridades judicidrias competentes em cada fase processual. No
entanto, o que se verifica no sistema nacional é que o Ministério Publico emite um despacho
genérico de delegacdo de competéncias a um dado érgao de policia criminal, conferindo-lhe
autonomia técnica e tactica para desenvolver a investigacdao criminal de acordo com os
principios e o conhecimento técnico e cientifico de que o mesmo dispGe nessa matéria. Uma
das criticas que por vezes se coloca é precisamente o facto de o Ministério Publico delegar a
investigacdo criminal no érgdo de policia criminal limitando-se a verificar a posteriori o que foi
feito e se estd conforme os principios e as regras do Processo Penal, deixando assim de ser o
“diretor do inquérito” para ser um “receptor do inquérito”. Para solucionar a questdo,
concordamos que se procure uma maior aproximacgao entre Ministério Publico e policias, para
que haja um didlogo constante entre ambos, de forma a evitar que haja uma “policializa¢éo do
inquérito”.

O poder de orientacdo do Ministério Publico “ndo pode ser entendido estaticamente, mas, pelo
contrdrio, como um processo dindmico que se baseia num processo de informagdo, tanto

n72

quanto possivel constante”’* e que lhe permita decidir convenientemente sobre o rumo da

investigacao.

O ambito de atuagdo da Policia, no campo das medidas cautelares e de policia, ocorre
maioritariamente numa fase pré-processual, logo que obtenham noticia do crime, mas ainda
antes da abertura do inquérito. Mas essa prerrogativa de poder aplicar estas medidas por
autonomia prépria subsiste durante a primeira fase processual, onde os 6rgdos de policia
criminal passam a ter associada uma competéncia delegada.

7 Valente, Manuel Guedes, Do Ministério Publico e da Policia - Prevengao Criminal e Ac¢do Penal como Execugao de
uma Politica Criminal do Ser Humano, Lisboa, UCE, 2013, p. 105.
71 “p s . .. . ~ . e ge .

A “hierarquia das policias deve ser salvaguardada como meio de assegurar as suas coesdo e disciplinas internas,
factores da prépria eficdcia das missées”- Rodrigues, Cunha, A Posigdo Institucional do Ministério Publico e das
Policias de Investigagdo Criminal, in BMJ, 337, junho, 1984, p. 39.

72 Cunha, José Damido da - O Ministério Publico e os érgaos de policia criminal: No novo cddigo de processo penal.
Porto: Universidade Catdlica Portuguesa, 1993, p. 133.
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O Cdédigo de Processo Penal atribui a magistratura do Ministério Publico a competéncia
constitucional para a direcdo do inquérito, que envolve igualmente competéncias de
investigacao criminal e, sobretudo, um papel estruturante da intervencao policial.

Se se pretende evitar a designada “policializa¢Go” do processo penal, o Ministério Publico ndo
pode ser um mero gestor de papéis, pelo contrario, deve ser dotado de condi¢Ges que |he
permitam intervir/acompanhar o trabalho das forgas policiais, s6 assim podendo ser
responsabilizado pelos resultados obtidos.

Os 6rgdos de policia criminal ou as autoridades de policia criminal ndo podem substituir o
papel das autoridades judicidrias, sob pena se colocar em causa o sentido do principio da
investigacao sob garantia judicial.

Este acompanhamento proximo da atuacdo policial, que se deve verificar mesmo no exercicio
da atividade cautelar, pelo Ministério Publico consiste na aplicacdo da prerrogativa legal de
fiscalizar a todo o tempo o modo de atuag¢dao do drgao de policia criminal no ambito da
investigacdo criminal, prevista pelo disposto no artigo 263.2 do Cédigo de Processo Penal e
artigo 2.2 da LOIC. No exercicio da atividade cautelar a intervencdo dos 6rgdos de policia
criminal ndo escapa a responsabilidade funcional do Ministério Publico, considerando que sao
atos que integram a tramitagdo processual concreta apds avaliacdo do titular de acdo penal.

No fundo a atuagdo do Ministério Publico, consiste em dar uma base juridica as primeiras
intervencdes policiais que é uma das atribuicdes basilares do Ministério Publico’.

Formagao em investigacao criminal

Para a constante melhoria da eficicia do Ministério Publico, é fundamental a otimizacdo ao
nivel da divulgacdo da informacdo sobre a intervengdo na investigacdo criminal, onde a
consciencializagdo da especificidade das tarefas de cada um dos intervenientes é fundamental.

A investigacdo criminal, como ciéncia auxiliar do direito penal, deve ser alvo de estudo e
divulgacdo adequadas junto Ministério Publico. Uma vez que ndo se trata de uma atividade
exclusiva dos drgdos de policia criminal, sendo orientada e partilhada pelo Ministério Publico.
A ministracdo de conhecimentos especializados aos magistrados do Ministério Publico no
dominio da investigacao criminal demonstra-se essencial para facilitar uma definicao clara das
“fronteiras” da intervengdao dos varios drgaos e autoridades, com reflexos positivos na sua
eficacia de atuacao.

Até porque a investigacdo criminal/direcdo do inquérito/exercicio da a¢do penal definem o
Ministério Publico como magistratura.” E por acima de tudo para se fazer fazer é necessario
saber fazer.

73 Mesquita, Paulo D3, Direcgdo do Inquérito Penal e Garantia Judicidria, Coimbra, Coimbra Editora, 2003, p. 133.
’* Moura, Souto, O inquérito e as relagdes M.P./PJ, 1.2 Congresso de Investiga¢do Criminal - Modelos de Policia e
Investigagdo Criminal, edi¢do: ASFIC / PJ, junho de 2006, p. 146.
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Fomentar uma “cultura de proximidade” entre os agentes do sistema de justica

N3do podemos descurar a importancia do estabelecimento de relagdes interpessoais e
interprofissionais fortes. S desta forma se podera promover o relacionamento sdo entre
magistrados e policias, imprescindivel na tarefa (que é de todos) de servir o interesse publico.

Comunicagao imediata da atividade realizada por iniciativa propria pelo OPC

A atuacdo por iniciativa propria dos orgdos de policia criminal integra-se dentro da
competéncia de coadjuvagdo do Ministério Publico. Neste sentido, como escreve DAMIAO DA
CUNHA": “(...)as medidas cautelares em sentido estrito (...) ndo correspondem, em termos
juridico-organizatdrios, a qualquer figura nova, portanto ndo fundamentam qualquer
competéncia especifica, em termos processuais penais. Antes sGo apenas a concretizagdo da
competéncia de coadjuvacdo e, s6 por isso, ndo justificariam qualquer tratamento legislativo
auténomo.”.

Apesar de estarmos dentro de atos de iniciativa prdpria dos érgdos de policia criminal,
estamos ainda perante atos que se encontram na dependéncia funcional das autoridades
judiciarias isto porque, embora ndo tenha existido intervencdo destas, os 6rgdos de policia
criminal atuam como drgdos auxiliares da Administragcdo da Justica. Tanto assim é que estes
atos sé passam a ser considerados atos processuais e por conseguinte a integrar o processo se
0 Ministério Publico assim o decidir.

A fungdo de controlo do Ministério Publico, enquanto competéncia funcional, deve recair, em
primeira linha, sobre a atividade policial pré-processual, esta fun¢do consiste na analise da
legalidade da atuacdo e na integracdo no processo das diligéncias respeitadoras das normas
legais. E por outro lado, deve permitir a concretizagdo de uma atividade processual articulada
com o 6rgdo de policia criminal, tdo importante para eficacia da atividade investigatéria.

Segundo PAULO DA MESQUITA’® o tnico limite & autonomia do 6rgdo de policia criminal nos
atos por iniciativa prdpria consiste na obrigacdo de comunica¢do imediata da atividade
realizada, através do cumprimento da obrigatoriedade de elaboracdo e remessa de relatério
pelo 6rgdo de policia criminal.

Mesmo no caso da existéncia de medidas que apenas podem ser autorizadas ou ordenadas
pelo Juiz, na fase de inquérito, o relatério sobre as medidas cautelares e de policia devera ser
enviado ao Ministério Publico, o qual apenas deve submeter a validagao judicial se entender
gue no caso concreto a atuagdo respeitou as regras legais. Caso entenda que a atuacao policial

7> Cfr. Cunha, José Damidio da - O Ministério Publico e os Orgaos de Policia Criminal: No Novo Cédigo de Processo
penal, Porto, Universidade Catdlica Portuguesa,1993, p. 139.

7 D4, Paulo Mesquita, Repressdo Criminal e Iniciativa Prépria dos Orgdos de Policia Criminal, Revista do Ministério
Publico n.2 98, ano 25, abril/junho, 2005, p. 12.
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ndo pode ser validada ndo a deve submeter a apreciacdo judicial, assinalando eventuais
infracBes tendo em vista a sua repressdo penal ou disciplinar”’.

Esta atuacdo deve prevalecer pelo respeito pela competéncia funcional exclusiva do Ministério
Publico, que enquanto titular da acdo penal, assume, no inquérito, a primeira palavra, através
da promocgdo processual quanto a integracdo ou ndo integracdo dos atos cautelares
desenvolvidos por iniciativa prépria policial.

Emissdo de regras de conduta genéricas para o futuro

No ambito de intervencdo por iniciativa prdopria dos drgdos de policia criminal pode verificar-se
o seu exercicio deficiente, e até irrecuperavel. Quando desta interven¢do emirjam atos com
estas carateristicas deve o Ministério Publico emitir regras de conduta futuras que eliminem
tais deficiéncias irrecuperaveis. Tal poder é exercido com fundamento no poder de fiscalizagdo
da atividade processual dos drgdos de policia criminal, previsto no disposto pela alinean) n.2 1
do artigo 3.2 do EMP, nao se confundindo com o poder de orientagao exercido na tramitagao

de um concreto processo penal’®.

4.2 Da atuagdo concreta do magistrado do Ministério Publico no ambito das medidas
cautelares e de policia

Como ja referimos, ao longo trabalho, o Ministério Publico no ambito das medidas cautelares
tem fungdes a jusante da intervengao dos érgaos de policia criminal. A sua fungdo passa pelo
controlo da atividade policial, que consiste na apreciagao, validacdo ou promocgao da validagdo
dos atos cautelares tendo em vista a integracdo de tais atos no processo penal, levando a sua
convolagdo em atos processuais.

Nesta parte pretende-se, de uma forma sintética e objetiva, abordar as medidas cautelares e
de policia e indicar qual a atua¢do que o magistrado do Ministério Publico deve considerar.

Comunicagdo da noticia do crime

Os drgdos de policia criminal estdao obrigados a comunicar no mais curto prazo possivel, e face
aos meios de comunicacdo atuais pode ser feito quase em tempo real, os crimes de que
tenham conhecimento direto, indireto ou por denuncia ao Ministério Publico (artigo 248.2 do
Codigo de Processo Penal). O inicio imediato das diligéncias policiais ndo pode afastar esta
obrigacdo, até porque nesta fase pré-processual apenas deve consistir nos atos que se
afigurem urgentes e necessarios até intervengdo do Ministério Publico”.

7 Neste sentido Paulo D& Mesquita, Direc¢do do Inquérito e Garantia Judiciaria, Coimbra, 2003, p. 135. No sentido
de que quando o ato de natureza cautelar caiba na reserva judicial, o relatério policial para apreciagado e validagao
deve ser entregue ao Juiz de Instrugdo. Germano Marques da Silva, Do Processo Penal Preliminar, p. 65.

78 Cfr. Cunha, José Damido da, O Ministério Publico e os Orgdos de Policia Criminal: No Novo Cédigo de Processo
Penal, Porto, Universidade Catodlica Portuguesa,1993, p. 276.

7 Valente, Manuel Monteiro Guedes - Teoria Geral do Direito Policial, 5.2 Edi¢ao, Coimbra, Almedina, 2017, pp. 488
e 493.
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A necessidade de transmissdo do auto de noticia e denlincia ao Ministério Publico no mais
curto espaco de tempo tém a finalidade de que este assuma as suas responsabilidades
funcionais.

A comunicac¢do de noticia de crime (auto de noticia/denuncia) é alvo de registo e distribuicdo
(vide artigos 247.92,n.2 5 e 262.92, n.2 2, do Cddigo de Processo Penal).

O seu registo e distribuicdo sdo efetuados de acordo com o previsto na Ordem de Servico da
PGR n.2 4/2015%, que estabelece regras nacionais uniformes de registo da atividade do
Ministério Publico, bem como implementa uma tabela Unica de distribuicdo de inquéritos
criminais.

Uma nota para as dendncias andénimas que apenas sdo registadas como inquérito se, analisado
o expediente, se concluir dever haver lugar a sua efetiva abertura, para os efeitos consignados
no artigo 262.2 do Cédigo de Processo Penal, o que apenas devera ocorrer quando se mostrem
verificadas as condi¢des constantes do n2 6 do artigo 246.2 do Cddigo de Processo Penal, ou
seja, se retirem da denuncia indicios da pratica de crime ou constituir crime.

Providéncias Cautelares quanto aos meios de prova

No ambito da inspecdo judicidria os drgdos de policia criminal procedem ao exame de vestigios
do crime (artigo 249.2, n.2 2, alinea a), do CPP) e a sua recolha para posterior analise pericial.
Caberd ao magistrado do Ministério Publico, recebido o relatério do érgdo de policia criminal,
emitir despacho a ordenar a efetiva¢do de pericia aos vestigios, nos termos do artigo 154.2 do
Codigo de Processo Penal (artigo 270.2, alinea a) do mesmo cédigo), caso essa faculdade ndo
esteja delega em autoridade de policia criminal, nos termos do disposto do n.2 3 do mesmo
artigo. E caso ndo se trate de pericia cuja ordem ou autorizagdo seja da competéncia do juiz
de instrucdo (vide artigo 154.2, n.2 3, ex vi do artigo 269.2, n.2 1, alinea a) do CPP), sendo que
neste caso o procedimento a ser adotado passard pela promocdo de apreciacdo e decisdo
tendo vista a ordem ou autoriza¢do de efetivagao da pericia.

A recolha de informacdo (artigo 249.9, n.2 2, alinea b), do Cddigo de Processo Penal) pode
originar a identificagdo do suspeito, e havendo fundada suspeita da pratica do crime por este,
a sua constituicdo na qualidade de arguido. Nesta sede cabera ao magistrado do Ministério
Publico a apreciacdo e validacdo deste ato, conforme o previsto no artigo 58.2, n.2 2, do Cédigo
de Processo Penal. A comunicacdo do 6rgao de policia criminal devera fornecer os elementos
necessarios para o magistrado fazer um juizo de apreciacdo sobre os pressupostos da
constituicdo de arguido, designadamente do n.2 1 do artigo 58.2 do Cddigo de Processo Penal.

No ambito destas providéncias cautelares o 6rgao de policia criminal efetua apreensdes no
decurso de revistas ou buscas ou em caso de urgéncia ou perigo na demora (artigo 249.2, n.2 2,
alinea c), do CPP), apds comunicacdo de tais apreensdes, através do envio pelo 6rgdo de
policia criminal de relatdério e do auto de apreensdo, o magistrado do Ministério Publico

8 Disponivel em http://www.ministeriopublico.pt/sites/default/files/documentos/pdf/os_4_2015.pdf.
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devera apreciar a existéncia dos pressupostos que levaram a tais apreensdes bem como da sua
relevancia para o futuro inquérito, tendo em vista a sua validagdo (vide artigo 178, n.2 5, do
Cadigo de Processo Penal).

Identificagdo do suspeito e pedido de informacgoes

Em particular de acordo com o n.2 8 do artigo 250.2, no ambito da sua atividade cautelar e por
iniciativa prépria pode pedir ao suspeito (sem prejuizo do disposto no artigo 592 do CPP,
quanto a constituicdo de arguido) ou qualquer pessoa informagdes uteis, relevantes e
relacionadas com um crime, bem como relacionadas com a descoberta e conservagdo de
meios de prova, que poderiam dissipar-se antes da intervencdo da autoridade judiciaria.

Daqui pode resultar a sua constituicao na qualidade de arguido, pelo que ao magistrado do
Ministério Publico cabe a apreciacdo e validacdo deste ato, conforme o previsto no artigo 58.9,
n.2 2, do Cadigo de Processo Penal.

Revistas e Buscas cautelares

Estas revistas e buscas ndao domicilidrias, conforme o previsto do artigo 174.2, n.2 6 ex vi do
artigo 251.2, n.2 2, do Cddigo de Processo Penal, sdo comunicadas ao juiz de instrucdo e por
este apreciadas em ordem a sua validagdo. Este ato cautelar urgente do érgdo de policia
criminal esta sujeito a homologacao do juiz de instru¢do. Nesta sede o magistrado do
Ministério Publico devera tomar a iniciativa de promover tal ato jurisdicional.

Pelo que o relatdrio sobre as medidas cautelares e de policia, com os respetivos autos de
revista e/ou busca devera ser enviado ao Ministério Publico, o qual apenas deve promover a
validacdo judicial se entender que no caso concreto a atuacdo respeitou as regras legais,
sublinhando-se, deste modo, que ao Ministério Publico, em fase de inquérito ou anterior, cabe
a primeira intervencao pds atuacdo policial.

Apreensao de correspondéncia

O d6rgao de policia criminal pode, por sua iniciativa, proceder a suspensdo da remessa de
qualquer correspondéncia nas estacGes de correios e de telecomunicagdes, com base em
fundadas razées para crer que estes possam conter informacgdes Uteis para a investigacdo de
um crime ou conduzir a sua descoberta e que cuja utilidade se pudesse perder, em caso de
demora —artigo 252.2, n.2 3, do CPP.

Na fase de inquérito ou quando a atuagdo cautelar ocorra antes desta fase, o 6rgdo de policia
criminal devera comunicar ao Ministério Publico a suspensdo da correspondéncia, integrando
tal comunicacdo relatdrio e cépia do auto que ordenou a suspensdo, para que o Ministério
Publico possa efetuar despacho fundamentado a promover a convalidacdo da ordem de
suspensao ao juiz de instrucao de criminal. De notar a celeridade que se exige na efetivacao
desta promocdo atendendo ao prazo de 48 horas em que suspensdo cautelar de
correspondéncia pode ser mantida.
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Localizagao Celular

Na fase de inquérito ou quando a atuagdo cautelar ocorra antes desta fase, a comunicacdo da
efetivacdo desta medida cautelar devera ser efetuada ao Ministério Publico, em concreto ao
procurador titular do inquérito caso haja processo em curso ou ao procurador de turno da
sede da entidade competente para a investigacao criminal caso nao haja processo em curso
(vide artigos 252.2-A, n.2 2 e 3, do CPP). Esta comunicagdo tera que ser instruida com relatério,
solicitacdo efetuada pela autoridade de policia criminal ao operador de telecomunicagoes,
bem como com a resposta dada por este operador, cabendo ao Ministério Publico promover,
no prazo maximo de 48 horas desde a obtenc¢do dos dados, o controle judicial da medida, caso
tenham sido cumpridos os pressupostos legais.

Preservagao expedita de dados

O 6rgdo de policia criminal que ordenar a preservagdo de dados terd que dar noticia imediata
do facto a autoridade judiciaria e transmitir-lhe relatdrio, nos moldes do disposto no artigo
253.2 do Cédigo de Processo Penal.

A atuacdo do magistrado do Ministério Publico passa pela apreciagdo da verificagdo dos
pressupostos, ja analisados em sede propria (vide artigo 12.92, n.2 1, 2 e 3, da LC), que
legitimem a atuacgdo por iniciativa prdpria do érgdo de policia criminal, tendo em vista a sua
validagao.

Apreensao cautelar de dados informaticos

O 6rgdo de policia criminal pode efetuar apreensdes, por iniciativa prdpria, quando haja
urgéncia ou perigo de ndo se assegurar ou perder a prova, desde que no decurso de pesquisa
informatica, legitimamente ordenada, se conclua que determinados dados ou documentos
informaticos servem ou serviram a pratica de ilicitos criminais.
Como ja verificamos, estas apreensdes estdo sujeitas a comunicacdo e validacdo pela
autoridade judiciaria, no prazo de 72 horas (16.2, n.2 4, da LC).

Nesta sede, em fase de inquérito ou anterior, a ado¢do do procedimento pelo magistrado do
Ministério Publico depende do tipo de dados apreendidos.

Se verificarmos que os dados sdo pessoais ou intimos, que possam pOr em causa a privacidade
do respetivo titular ou de terceiro, deverd promover-se a apresentacao destes elementos ao
juiz, que ponderard a sua jungdo aos autos tendo em conta os interesses do caso concreto
(artigo 16.2, n.2 3, da LC).

Ndo se tratando de dados com estas caracteristicas, o magistrado do Ministério Publico fara a
apreciacdo dos pressupostos de urgéncia ou perigo na demora da apreensao que legitimaram
a atuacdo cautelar do drgdo de policia criminal, tendo em vista a validacdo da sua atuacdo e a
juncado dos dados aos autos.
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Preservagao expedita de dados informaticos em cooperagao internacional.

O 6rgdo de policia criminal que ordenar a preservagdo de dados tera que dar noticia imediata
do facto a autoridade judiciaria e transmitir-lhe relatdrio, nos moldes do disposto no artigo
253.2 do Cédigo de Processo Penal.

A atuacdo do magistrado do Ministério Publico passa pela apreciacdo da verificagdo dos
pressupostos da medida cautelar decorrente de pedido de auxilio internacional, ja analisados
em sede propria (vide artigo 22.2, n.2 1, 2 e 4, da LC), que legitimem a atuagdo por iniciativa
propria do 6rgao de policia criminal, tendo em vista a sua validagao.
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1. Prova digital — ambito

O presente trabalho, desenvolvido no ambito do 2.2 Ciclo do 32.2 Curso Normal de Formagao
para Magistrados nos Tribunais Judiciais — Ministério Publico, versa sobre alguns aspectos
respeitantes a obtenc¢do de prova em dispositivos informaticos, com particular enfoque nos
exames, pericias, pesquisas e apreensoes.

O tema reveste-se de manifesta actualidade e pertinéncia, uma vez que a ubiquidade do
mundo digital trouxe consigo a ubiquidade dos dados informaticos como elementos com
interesse probatério no ambito de procedimentos criminais, atinentes ndo apenas a crimes
exercidos sobre sistemas informaticos, mas antes a integralidade do universo criminal.

Apesar desta ubiquidade, a tematica relativa a obten¢do e uso de dados informaticos para
efeitos probatérios continua a ser pouco dominada pelos agentes do mundo judiciario,
circunstancia a que nao é obviamente alheia a intrincada e complexa teia legislativa existente,
mas para a qual contribui sobretudo uma ainda disseminada iliteracia tecnoldgica, agravada
pela constante mutacdo do universo digital e pela dificil compreensibilidade da linguagem
técnica utilizada.

O presente trabalho constitui um esforco modesto e superficial de analise de algumas
problemdticas que frequentemente se apresentam ao aplicador do Direito nesta sede,
partindo primordialmente da perspectiva e posicionamento de um Magistrado do Ministério
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Pudblico em sede de inquérito criminal, com pontuais alusdes a posterior participacdo em
audiéncia de julgamento.

O trabalho encontra-se dividido em quatro grandes capitulos (sendo o ultimo conclusivo), no
primeiro dos quais se introduzirdo alguns aspectos basicos dos dados informaticos enquanto
prova e dos antecedentes da Lei do Cibercrime, que continua a constituir o diploma central
neste ambito.

O segundo capitulo conterd uma analise do regime legal aplicavel aos meios de obtencdo de
prova digital de uso mais frequente, abordando-se alguns dos problemas praticos que tais
meios suscitam. Principiar-se-a pela analise das medidas cautelares previstas na LC, para
posteriormente se abordar a triade constituida pela deteccdo de prova digital (injuncdo para
apresenta¢do ou concessdo de acesso a dados e pesquisa de dados informaticos), sua
preservacdo a ordem de um processo (apreensées) e analise posterior da mesma (exames e
pericias).

De fora, ficardo as intercepgdes de comunicagdes (art. 18.2 da LC) e as ac¢des encobertas (art.
19.2 da LC), por se tratar de meios de obtencdo de prova com menor expressao estatistica e
por suscitarem problemas que imporiam um trabalho de outra envergadura.

O terceiro capitulo contera algumas apreciacdes em matéria de gestdo processual, que
derivardo directamente dos aspectos de regime que merecerdao enfoque nos capitulos
antecedentes. Serd neste capitulo que se adiantardo algumas orientacGes genéricas para a
conduc¢do do inquérito e prepara¢do da audiéncia de julgamento e que se fardo algumas
consideracdes sobre realidades que reputamos deverem ser conhecidas pelo aplicador do
Direito, como as medidas anti-forenses e software forense.

2. Prova digital e Lei do Cibercrime

2.1. Dados informaticos e prova digital

A anadlise das problematicas colocadas pela obtenc¢do de prova em ambiente digital convoca o
uso frequente das expressGes “dados informaticos” e “prova digital”, a primeira das quais
contendo defini¢do legal, contrariamente a segunda, ainda assim referida em profusa doutrina
e jurisprudéncia.

Principiando pelo conceito de “prova digital”, sabe-se que o vocabulo “prova” é de natureza
polissémica, podendo significar, consoante o contexto de utilizagdo:

(i) Meio de prova, ou seja realidade susceptivel de atestar ou indiciar a verificacdo historica
de um facto juridicamente relevante;

(ii) Actividade probatdria, ou seja procedimento tendente a reconstrugdo historica de um
facto juridicamente relevante; e
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(iii) Resultado probatdrio, ou seja, juizo de verosimilhanga da verificacdo histérica de facto
juridicamente relevante®. Para a presente exposicdo, releva apenas a noc¢do de prova
como meio de prova.

Relativamente a nocdo de digital, tratando-se também de palavra polissémica, interessa-nos
particularmente o sentido de digital como algo “que apresenta dados, resultados ou indica¢des
sob forma numérica, por oposi¢o a analdgico”, ou como “representagdo da informagéo de
forma abstracta (intocdvel), a qual pode ser manipulada por meio de dispositivos digitais, ou a

forma de representagdo por valores Igicos e exactos, de qualquer tipo de dado”?.

Ressaltam destas definicdes dois aspectos que cremos serem essenciais para a caracterizacao
de dada realidade como digital: representacdo sob forma numérica e a susceptibilidade de
manipulacdo através de dispositivos electrénicos. O digital tem assim uma linguagem prdpria
(bindria, ou seja uma sequéncia de zeros e uns), cuja descodificacdo e conversdo em
significado apreensivel para o utilizador corrente dependem do uso de dispositivos com
aptiddo para esse efeito.

Ensaiando uma definicdo perfunctéria de “prova digital”, dir-se-d assim que se trata do
conjunto das realidades com representacdo através de uma linguagem numeérica (binaria) e
susceptiveis de manipulagdo, analise e conservacdo através de dispositivos electrdnicos, que
manifestam interesse para a reconstituicdo da verdade histérica, no ambito da actividade
judicidria.

A Lei do Cibercrime (Lei n.2 109/2009, de 15 de Setembro, doravante designada como LC), ndo
acolheu qualquer definicdo de prova digital, centrando-se antes na definicdo de “dados
informaticos”, ai entendidos como “qualquer representacGo de factos, informagcées ou
conceitos sob uma forma susceptivel de processamento num sistema informdtico, incluindo os
programas aptos a fazerem um sistema informdtico executar uma fung¢éo”. Verifica-se assim
uma certa aproximagdo entre esta nogdo e aquela que demos e prova digital.

Mesmo perante nogdes tao amplas de prova digital e de dados informaticos, é possivel excluir
do seu ambito vdrias realidades probatdrias, designadamente aquelas que tenham existéncia
corpdrea ou sejam representaveis por outra linguagem que ndo a numérica. Dando dois
exemplos significativos, ficam fora deste ambito as comunicagGes telefénicas (as quais falta a
linguagem bindria, sendo antes comunicac¢Ges de discurso oral por rede fixa ou através de
satélite) e as impressoes fisicas de paginas de Internet ou mensagens de correio electrénico
(que correspondem a simples prova documental)®.

Ainda assim, a amplitude é suficientemente significativa para que possamos afirmar que
praticamente todas as realidades susceptiveis de documentac¢do fisica possam aqui estar

! Neste sentido, GERMANO MARQUES DA SILVA, Curso de Processo Penal, Volume I, Editorial Verbo, 2002, p. 96.

2 Y / . . e .. . , .
Definigdes extraidas, respectivamente, do Diciondrio Priberam da Lingua Portuguesa e consultavel em

https://www.priberam.pt/dlpo/digital, e da Wikipedia, consultavel em https://pt.wikipedia.org/wiki/Dados_digitais.
* Discordamos por isso da posicdo assumida pelo TRP, em Acdérdao datado de 13 de Abril de 2016, proferido no
proc. n.2 471/15.0T9AGD-A.P1 e disponivel em www.dgsi.pt, onde se parece sustentar que a simples impressdo
fisica de uma pagina de Facebook deve também ser sujeita aos termos da Lei do Cibercrime.
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abrangidas na sua manifestacdo digital (em elenco ndo exaustivo, podemos falar de
mensagens de correio electrdnico, paginas de Internet, programas informaticos, livros, videos,
gravacbes audio, arquivos, fotogramas, mapas, plantas arquitecténicas, documentacdo
contabilistica e financeira, etc.).

Ao nivel dos dispositivos electrdnicos susceptiveis de conter ou processar dados informaticos
com interesse probatdrio ha a considerar um longo espectro, que inclui computadores
pessoais, discos externos, pen drives, telemdveis, tablets, cartdes de memdria, DVD’s, CD’s,
disquetes, redes informaticas, camaras de filmar, camaras fotograficas, reldgios digitais,
dispositivos de geolocalizagao e até robds ou microchips subcutaneos.

Perante tdo ampla profusdo de realidades digitais, facil é perceber que a eventual utilidade
probatéria de dados informaticos em processos criminais é virtualmente ilimitada, ndo sendo
assim de surpreender que o art. 11.2 da LC preveja que os meios de obtencdao de prova
regulados na mesma (com excepcdo da intercepcdo de comunicacbes e das accles
encobertas), se apliquem aos processos relativos, ndo apenas aos crimes previstos nessa lei,
mas também aqueles que sejam cometidos por meio de sistema informatico ou relativamente
aos quais haja de se proceder a recolha de prova em suporte electrénico (em suma, a todos os
crimes®).

Os dados informaticos apresentam varias caracteristicas que justificam grande parte do regime
aplicadvel aos meios de obtencdo de prova digital e que devem sempre estar presentes na
mente dos actores do mundo judiciario, na medida em que definirdo igualmente o sucesso ou
insucesso de estratégias processuais. Ndao pretendendo oferecer-se um catdlogo de todas as
particularidades da prova digital, dir-se-a que as caracteristicas mais comumente identificadas
sdo as seguintes®:

a) Incorporeidade — os dados informaticos ndo tém uma existéncia corporea, ndo sendo
assim apreensiveis pelos sentidos humanos e antes dependendo da mediacdo de uma
maquina que os converta para uma linguagem compreensivel para os seres humanos.

b) Fragilidade — diferentemente do que sucede com meios de prova corpéreos, os dados
informaticos sdo facilmente destrutiveis através da mera inser¢do de um conjunto de
comandos na mdaquina que os processe ou armazene, havendo ainda o risco adicional que
representa o curto tempo de vida util dos suportes digitais (agravado num quadro de
obsolescéncia programada).

c) Corruptibilidade — os dados informaticos sdao também facilmente adulterdveis, mesmo de

forma acidental e ndo intencional, podendo essa adulteragdo resultar inclusivamente dos
processos de obtencdo, andlise e utilizacdo processual desses dados. Esta alterabilidade,

* Neste sentido, PAULO DA MESQUITA, “Prolegédmeno Sobre Prova Electrdnica e Intercepgdo de Telecomunicacdes

no Direito Processual Penal Portugués — O Cédigo e a Lei do Cibercrime”, Processo Penal, Prova e Sistema Judicidrio,

Coimbra Editora, 2010, pp. 108-111.

5 . . . ~ N s ..
Para maiores desenvolvimentos, embora com algumas diferengas em relagdo as caracteristicas da prova digital

aqui enunciadas, veja-se DAVID SILVA RAMALHO, Métodos Ocultos de Investigagdo Criminal em Ambiente Digital,

Almedina, 2017, pp. 102-108.
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muitas vezes imperceptivel ao olho ndo treinado, é suficiente para poder provocar a
irreversivel perda de valor probatério dos dados informaticos®.

Além destas caracteristicas, que cremos serem inerentes a todos os dados informaticos,
podem ainda encontrar-se outras particularidades tendenciais, como sejam a dispersao
geografica (por ocorrer armazenamento em servidores sitos em diferentes jurisdicbes) ou a
permanente evolugdo técnica (surgimento de novos formatos digitais e obsolescéncia de
formatos antigos).

2.2. A Lei do Cibercrime — generalidades e defini¢oes legais

Em matéria de prova digital em processos criminais, a Lei do Cibercrime constitui o diploma
central, pese embora a tortuosa necessidade de a conjugar com outros diplomas,
designadamente o CPP, a Lei n.2 41/2004, de 18 de Agosto, ou a Lei n.2 32/2008, de 17 de
Julho’.

O aludido diploma revogou a Lei n.2 109/91, de 17 de Agosto (Lei da Criminalidade
Informética), e teve como fontes principais a Decisdo-Quadro 2005/22/JAl do Conselho, de 24
de Fevereiro de 2005, e a Convencgao sobre Cibercrime do Conselho da Europa, de 23 de
Novembro de 20012, vulgarmente designada como Convencdo de Budapeste®, razdo pela qual
estes instrumentos internacionais constituem elementos interpretativos relevantes para
compreender o alcance de algumas solucdes legislativas acolhidas.

Em termos sistematicos, a LC divide-se em cinco capitulos autdnomos, agregando matérias
substantivas e adjectivas, a saber:

(i) Capitulo I, contendo a identificagdo do objecto do diploma e as defini¢cGes legais
aplicaveis (arts. 1.2 e 2.9);

(ii) Capitulo I, no qual se contém os tipos incriminadores e demais disposi¢ées de
natureza substantiva (arts. 3.2 a 10.92);

® € comum falar-se, a este respeito, na preserva¢do da cadeia de custddia forense (forensic chain of custody) para
expressar a ideia da necessidade de manutencgdo da integridade da prova digital obtida, através de um registo
circunstanciado de todos os acessos aos dispositivos que contém prova digital — neste sentido veja-se o Electronic
Evidence Guide, do Conselho da Europa, de 3 de Fevereiro de 2013 p. 14, consultavel em
https://www.coe.int/en/web/cybercrime/home.

"A conjugacdo e dilucidagdo do dmbito de aplicagdo do art. 189.2 do CPP, da Lei do Cibercrime, da Lei n.2 41/2004,
de 18 de Agosto, e da Lei n.2 32/2008, de 17 de Julho, sdo matérias que extravasam o dmbito do presente trabalho,
mas ndo deixaremos de referir que nos parece essencialmente correcto o esforgo interpretativo desenvolvido no
Acorddo do TRE, datado de 20 de Janeiro de 2015, proferido no processo n.2 648/14.6GCFAR-A.E1 e disponivel em
www.dgsi.pt.

8 Aberta & assinatura em 23 de Novembro de 2001 e com entrada em vigor em 1 de Julho de 2004, na sequéncia da
verificagdo do minimo de cinco ratificagdes exigidas para o efeito (art. 36.2, n.2 3, da Convengdo).

° para uma analise mais desenvolvida dos antecedentes da Lei do Cibercrime, veja-se PEDRO VERDELHO, “A nova Lei
do Cibercrime”, Scientia Ivridica, Tomo LVIII, n.2 320 — Outubro/Dezembro de 2009, Universidade do Minho e “A
Convengdo sobre Cibercrime do Conselho da Europa — Repercussdes na Lei Portuguesa”, Direito da Sociedade da
Informagdo — Volume VI, Coimbra Editora 2006, pp. 257-276.
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(iii) Capitulo Ill, no qual se inclui, sob a mengao de “disposi¢des processuais”, o conjunto
de dispositivos que regulamentam os meios de obtencdo de prova em ambiente digital
(arts. 11.2 a2 19.9);

(iv) Capitulo 1V, no qual estdo vertidas as disposicGes respeitantes a cooperagdo judiciaria
internacional (arts. 20.2 a 26.9) e

(v) Capitulo V, contendo as disposic¢oes finais e transitérias.

Esta sistemdtica revela que o diploma em causa acaba por ser uma agregacao, algo desconexa,
de matérias de natureza diversa, cujo Unico ponto comum parece ser a ligacdo a ambientes
digitais. No fundo, é como se o legislador tivesse reunido num Unico diploma extravagante
disposi¢ces que poderiam pertencer ao Cédigo Penal, ao Cddigo de Processo Penal e a Lei da
Cooperacdo Judiciaria Internacional em Matéria Penal, por serem matérias ainda novas e que
sofreriam modificagcBes futuras (embora, paradoxalmente, a LC mantenha inalterada a
redacg¢do originaria).

E também de notar que a LC n3o veio oferecer resposta a todas as interroga¢des que se
colocam relativamente a meios de obten¢do de prova em ambiente digital, como sejam as
buscas online (sem conhecimento do visado e eventualmente através de uso de técnicas de
hacking ou de malware) ou a localizagdo de viaturas através de GPS™. Por outro lado, n3o
esgota o ambito das diligéncias probatdrias que respeitem a prova digital, aplicando-se as
normas gerais do CPP designadamente ao nivel dos exames e pericias.

A LC contém um elenco de defini¢cdes legais no seu art. 2.2, as quais condicionam o sentido e
alcance de vdrias das solucGes legais adoptadas nesse diploma, destacando-se, além da nocdo
de dados informdticos, ja acima abordada, as nogdes de:

a) Sistema informatico, definido latamente como qualquer dispositivo ou conjunto de
dispositivos interligados ou associados, que desenvolva um tratamento automatizado de
dados informaticos, bem como as redes que suportem comunicacdes entre dispositivos e o
conjunto de dados de que depende o funcionamento, utilizagdo, proteccdo e manutencao
desses dispositivos (art. 2.9, alinea a), da LC).

b) Dados de trafego, definidos para efeitos deste diploma' como sendo os dados
informaticos relacionados com uma comunicac¢do efectuada por um sistema informatico e
gerados pelo mesmo como elemento de uma cadeia de comunicagao, os quais indicam a
origem, destino, trajecto, data, hora, tamanho e duracao da comunicacao ou qualquer tipo
de servico subjacente (art. 2.9, alinea c), da LC).

% sobre estas questdes, veja-se CONDE CORREIA, “Prova digital: as leis que temos e a lei que deviamos ter”, Revista
do Ministério Publico, n.2 139, pp. 42-44 e 56-58.

" Esta precisdo é importante, porquanto ndo se trata da Unica definigdo legal de dados de trafego, como se alcanga
do confronto com o teor do art. 2.2, n.2 1, alinea d), da Lei n.2 41/2004, de 18 de Agosto.
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c) Fornecedor de servigo, latamente definido como toda a entidade publica ou privada que
faculte aos utilizadores dos seus servicos a possibilidade de comunicar por meio de um
sistema informatico ou que trate ou armazene dados informaticos em nome e por conta
da prestadora de servigo ou dos seus utilizadores (art. 2.9, alinea d), da LC).

3. Obtencdo e andlise de prova digital
3.1. As medidas cautelares previstas na LC

A LC prevé, nos seus arts. 12.2 e 13.2, que colhem inspiracdo dos arts. 16.2 e 17.2 da
Conveng¢do de Budapeste, dois mecanismos que correspondem, rigorosamente, a medidas
cautelares, por se limitarem a permitir a conservac¢do de dados informaticos por quem tenha a
sua disponibilidade, tendo em vista um eventual pedido posterior para a sua disponibilizacao.

Principiando pela preservagao expedita de dados, prevista no art. 12.2 da LC, a mesma consiste
num “congelamento” de dados informaticos armazenados em dado sistema informatico, por
periodo circunscrito. Efectua-se através de uma ordem, emanada da autoridade judiciaria
competente e dirigida ao fornecedor de servico, e funda-se na existéncia de um receio de
perda, alteracdo ou indisponibilidade desses dados (art. 12.2, n.%s 1 e 4). A referida ordem
podera ser igualmente veiculada por drgao de policia criminal, mediante prévia autorizagdo da
autoridade judicidria ou em caso de urgéncia (art. 12.2, n.2 2). Em qualquer caso, a ordem de
preservacgdo terd, imperativamente e sob pena de nulidade, de discriminar a natureza, origem
e destino dos dados e o periodo de preservagdo, que nao poderd ultrapassar trés meses, sem
prejuizo de eventuais prorrogac¢oes por igual periodo e até a uma duracgdo global de um ano
(art.12.9,n.2%s 3 e 5).

Ja a revelacdo expedita de dados de trafego, prevista no art. 13.2 da Lei do Cibercrime, traduz-
se numa operagao acessoria de identificacdo de outros fornecedores de servico que tenham
participado no circuito de dada comunicagdo, a realizar por parte do fornecedor de servigo
intimado, habilitando assim a autoridade judiciaria ou érgdo de policia criminal a solicitarem,
também a estes, a preservacdo dos dados correspondentes.

A razdo de ser das referidas medidas cautelares assenta, ndo apenas na ja referida fragilidade
e corruptibilidade dos dados informaticos, mas também e sobretudo na existéncia de prazos
maximos de preservacdao de determinados dados informaticos, essencialmente por razdes de
proteccdo de dados pessoaislz, como sucede com aqueles previstos no art. 6.2, n.2 3, da Lei n.2
41/2004, de 18 de Agosto (aplicavel aos dados de base de comunicacdes electrdnicas), e no
art. 6.2 da Lei n.2 32/2008, de 17 de Julho (aplicavel aos dados de trafego e de localizagéo,

12 A jurisprudéncia firmada pelo TJUE, no caso Digital Rights Ireland (processos n.2s C-293/12 e C-594/12, acérdio
datado de 8 de Abril de 2014), declarando invalida a Directiva n.2 2006/24/CE do Parlamento Europeu e do
Conselho, de 15 de Marg¢o de 2006, que foi transposta pela Lei n.2 32/2008, de 17 de Julho, veio langar algumas
interrogagdes quanto ao futuro desse regime legal. Chamado a pronunciar-se sobre a questdo, o Tribunal
Constitucional, no Acérddo n.2 420/2017, decidiu no sentido da n3o inconstitucionalidade do regime nacional,
sopesando os argumentos expendidos pela jurisprudéncia europeia. Cremos ser esta a posi¢do correcta, fazendo
igualmente nossa a linha de raciocinio desenvolvida na Nota Pratica n.2 7/2015 do Gabinete Cibercrime da
Procuradoria-Geral da Republica, disponivel no SIMP.
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gerados por comunicacBes electrénicas)®®. Quanto as categorias de dados a que aludem estes
dois ultimos diplomas, a ordem de preservagdo deverd ser obviamente enviada ao fornecedor
de servico antes do término do prazo maximo de conservacdo de dados. Por outro lado, e em
qualquer caso, a diligéncia probatdria que permita o acesso definitivo aos dados devera ser
realizada antes do termo do prazo maximo de vigéncia da ordem de preservacao.

3.2. Ainjungao para apresentagao ou concessao de acesso a dados

A injuncdo para apresentagdo ou concessao de acesso a dados, prevista no art. 14.2 da LC, é
um meio de obtencdo de prova de génese anglo-saxdnica (onde as injunctions sdo de uso
bastante disseminado) e que tem como fonte principal o art. 18.2 da Convencdo de Budapeste.
No essencial, corresponde a uma ordem emanada por autoridade judicidria, para apresentagao
ou acesso a dados informaticos, e dirigida a quem tenha a disponibilidade do sistema
informatico onde se encontram os mesmos, sendo o incumprimento considerado crime de
desobediéncia (art. 14.2, n.2s 1 a 3).

A referida injungdo pode ser dirigida a todo o tipo de entidades, incluindo fornecedores de
servigos (unicamente para obtencdo de dados de base, pois a obtencdo de dados de trafego e
conteldo é objecto de regime diverso), mas excluindo suspeitos ou arguidos (por forca do
direito a ndo auto-inculpacdo) e sistemas informaticos utilizados para o exercicio da advocacia,
actividades médicas, bancarias ou jornalisticas (por for¢a dos regimes de segredo profissional
correspondentes™), aplicando-se o regime previsto no art. 182.2 do CPP (art. 14.2, n.% 4 a 7).

Ao nivel da obtencdo de dados relativos a comunica¢des electrénicas (que ndo esgotam o
ambito de aplicacdo da injuncdo, que abrange todo o tipo de dados informaticos), alguns
operadores de servigos, apds o recebimento aludida injun¢do, tém assumido a posicdo de que
a obtencdo de dados relativos a determinado enderecgo IP (Internet Protocol) ndo podera ser
ordenada pelo Ministério Publico, tendo antes de o ser pelo Juiz de Instrucdo Criminal, por se
tratar de dados de trafego e ndo de base™.

B sobre a conjugacdo dos diversos prazos de conservagdo legalmente previstos, veja-se a Nota Prética n.2 8/16, de
18 de Fevereiro de 2016, do Gabinete Cibercrime da Procuradoria-Geral da Republica, devendo ainda considerar-se
0 prazo maximo de 90 (noventa dias) de conservagdo de dados de trafego que é habitualmente respeitado pelos
operadores norte-americanos.

4 Como refere PEDRO VERDELHO, “A nova Lei do Cibercrime”, Scientia Ivridica, Tomo LVIII, n.2 320, p. 739, além
dos fornecedores de servigos, também as estruturas empresariais onde suspeitos exergam fungdes, e em cujos
sistemas possa existir prova digital das suas actividades ilicitas, serdo destinatarios paradigmaticos da injungdo.

> Nestes casos, caberd ao Juiz de Instrugdo Criminal determinar que seja fornecido acesso aos aludidos dados
informaticos, sopesando os interesses do segredo em causa e do exercicio do poder punitivo. Veja-se a este
proposito o Acérddo do TRP, datado de 7 de Dezembro de 2016, proferido no proc. n.2 1689/16.4JAPRT-A.P1, e
disponivel em www.dgsi.pt.

16 Esta posigdo encontra-se ancorada numa corrente jurisprudencial minoritaria, de que constituem exemplos o
Acérdio do TRE, proferido no proc. n.2 1276/09.3TAPTM-B.E1 e datado de 27 de Janeiro de 2011, e o Acérddo do
TRC, proferido no proc. n.2 84/11.6JAGRD-A.C1 e datado de 3 de Outubro de 2012, ambos disponiveis em
www.dgsi.pt.
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Seguindo de perto o entendimento constante do Parecer do Conselho Consultivo da PGR de 28
de Agosto de 2000, e da maioria da jurisprudéncia’’, diremos que, ao nivel de dados
necessarios ou gerados por comunicacGes electrdnicas, as categorias de dados de base,
trafego e conteldo se diferenciam essencialmente nos seguintes termos:

a) Dados de base sdo aqueles necessarios para que o utilizador aceda a rede, como sejam a
identificacdo do utilizador, morada e todas as credenciais de acesso. Em termos simplistas,
podera dizer-se que os dados de base sdo os elementos nucleares de estabelecimento de
um ponto de comunicacdo, através do qual se pode aceder a uma rede.

b) Dados de trafego sdo aqueles que permitem identificar a existéncia de uma comunicacdo
entre dois utilizadores, abrangendo a direccao, destino, trajecto e duragdo dessa
comunicagdo. Através destes dados, é possivel saber que ocorreu uma comunicagdo
electronica entre dois sistemas informaticos e quais as suas particularidades, com
excepcdo do correspondente conteldo.

c¢) Dados de conteldo sdo aqueles que correspondem ao teor da comunicagdo, permitindo
determinar se a mesma se traduziu numa conversagdo em texto, dudio ou video, qual o
significado e sentido dessa comunica¢do, se a mesma foi acompanhada de outros
elementos ou ficheiros e qual a natureza dos mesmos, etc.

No que concerne ao endereco IP, dir-se-3, de forma simplista e sem pretensdo de grande rigor
técnico, que se trata de um numero de acesso atribuido a cada dispositivo electréonico que se
ligue a Internet, aparentado com o numero de telefone para as telecomunica¢des. Na sua
versdo actual (IPv4), o endereco IP é composto por uma sequéncia de quatro numeros,
compreendidos entre 0 e 255, separados por pontos, sendo os enderecos geridos globalmente
por uma organiza¢do sem fins lucrativos, designada Internet Corporation for Assigned Names
and Numbers (ICANN).

Dada a finitude das combinacdes possiveis de nimeros que compdem o endereco IP na sua
versdo actual e a desproporg¢do em relagdo ao numero de utilizadores, existem enderecos IP
dindmicos, utilizados indiferenciadamente pelos varios dispositivos electrénicos que se vao
ligando a rede e ficando disponiveis para uso por outros, logo que cesse a conexdo a rede.

Pelo conhecimento do endereco IP (e, no caso de se tratar de IP dindmico, também da data e
hora em que o mesmo terd sido utilizado), é apenas possivel identificar o ponto através do
qual foi estabelecida a ligagdo a rede, mais concretamente a identificacdo do contratante do
servico de Internet e a sua morada. Os dados obtidos através da revela¢do do titular de um
endereco IP correspondem assim unicamente a dados de base, uma vez que nada revelam
guanto a direcgdo, destino, trajecto e duragdo de uma comunicag¢do, e muito menos quanto ao
seu conteudo.

7 A titulo exemplificativo refiram-se o Acérdao do TRL, datado de 18 de Janeiro de 2011 e proferido no proc. n.2
3142/09.3PBFUN-A.L1-5, e o Acérddo do TRP, datado de 10 de Setembro de 2014 e proferido no proc. n.2
1953/00.4JAPRT-B.P1, ambos disponiveis em www.dgsi.pt
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Por esse motivo, e em face do teor do art. 14.2, n.2 4, da LC, impde-se concluir que o
Ministério Publico é competente para solicitar directamente aos fornecedores de servico que
providenciem essa informagdo, mostrando-se desnecessaria a intervenc¢ado do Juiz de Instrucdo
Criminal™ (além de injustificada, por ndo haver direitos fundamentais que hajam de ser
acautelados no caso vertente).

No respeitante aos dados de trafego e de localizagdo associados a comunicagGes electrdnicas,
ai sim caberd ao Juiz de Instrugdo Criminal determinar a sua transmissdo para efeitos de
investigacdo criminal, nos termos do art. 9.2 da Lei n.2 32/2008, de 17 de Julho, e desde que
esteja em causa crime de catalogo. No atinente aos dados de conteldo, ndo existe norma que
habilite qualquer conservacdo dos mesmos pelos fornecedores de servigos, pelo que a sua
obtencdo apenas poderd ser obtida por outros meios, como sejam a pesquisa de dados
informaticos ou a intercepgao de comunicagoes.

Tem sido igualmente frequente, no contacto do Ministério Publico com Google, Facebook,
Microsoft e outros grupos multinacionais'®, uma certa falta de colaboracdo destas entidades
com as autoridades portuguesas®’, umas vezes escondida por detrds de repetidas exigéncias
de informacgdes adicionais e outras vezes mais abertamente traduzida em recusas polidas,
fundadas em argumentos varios, que vao desde a inexisténcia de incrimina¢do equivalente na
sua jurisdicdo, até a invocagdo de argumentos economicistas.

Sobre esta questdo, cremos que a postura de um certo fatalismo ou resignagdo que parece ser
adoptada por alguns titulares de inquéritos ndo poderad ser o caminho. A verdade é que,
independentemente de as referidas entidades se encontrarem sedeadas no estrangeiro, as
mesmas desenvolvem actividade que abrange o espaco territorial portugués e aqui obtém
ganhos avultados, pelo que terdao de se acomodar ao cumprimento das leis portuguesas. Aos
Magistrados cabera darem uso aos instrumentos que se encontram ao seu dispor,
designadamente abrindo os correspondentes inquéritos para investigacdo da pratica do crime
de desobediéncia®®, que constitui a cominacdo para a falta de colaborag3o imposta pelo art.
14.9,n.% 1 e 3, da LC, e promovendo a condenac¢do dessas entidades em multa processual, por
falta de colaboragdo, nos termos do disposto no art. 521.2 do CPP, tudo sem prejuizo da
eventual necessidade de negociagdo de protocolos ou procura de solugdes politicas.

18 Chegamos assim a mesma conclusdo que o Gabinete Cibercrime da Procuradoria-Geral da Republica, constante
das Notas Praticas n.2s 1/2012 e 2/2013, ambas disponiveis no SIMP, onde a questdo é abordada de modo mais
desenvolvido, com alusdo ao normativo da Convengdo de Budapeste que constitui fonte essencial do art. 14.2 da LC
e ao sentido dado ao mesmo no Explanatory Report to the Convention of Cybercrime, disponivel em
https://rm.coe.int/16800cce5b.

¥ 0 Ministério Publico portugués estabeleceu canais informais de comunicagdo por via electrénica com Google,
Microsoft, Facebook e Instagram, tendo em vista agilizar a interacgdo com essas entidades, encontrando-se os
correspondentes formularios disponiveis no SIMP.

2 sobre a (parca) colaboragdo prestada pelos fornecedores de servigos baseados nos EUA é eloquente o relatério
elaborado pelo Gabinete Cibercrime da Procuradoria-Geral da Republica, datado de 22 de Dezembro de 2014, e
disponivel no SIMP: varios operadores evidenciam taxas de respostas positivas bastante baixas. Ndo se podera
assacar todas as recusas as deficiéncias de preenchimento dos formularios por parte dos Magistrados.

! N5o havera contudo crime quando a recusa de colaboragdo seja fundada numa interpretagdo razodvel e fundada
da lei — neste sentido veja-se o Acorddo do TRE, proferido no proc. n.2 3506/15.3T9FAR.E1, datado de 02-05-2017 e
disponivel em www.dgsi.pt.
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3.3. A pesquisa de dados informaticos

A pesquisa de dados informaticos, que se encontra regulada no art. 15.2 da LC, é vulgarmente

”22

vista como uma espécie de “busca”” em ambiente virtual, ndo surpreendendo assim a

remissdo constante do n.2 6 desse normativo para o regime das buscas.

Ao nivel dos pressupostos materiais de utilizacdo da pesquisa de dados informaticos,
constantes do art. 15.2, n.2 1, da LC, sdo de destacar a necessidade para a descoberta da
verdade de dados informaticos especificos e determinados, e o seu armazenamento em
determinado sistema informatico.

Esta forma de redigir o normativo em causa parece evidenciar que a realizacdo da pesquisa
depende de uma prévia identificacdo de dados informaticos com relevo probatério e de um
sistema informatico onde os mesmos se encontrem. Cremos, contudo, que basta uma
identificacdo relativamente difusa mas minimamente concretizada dos sistemas informaticos
visados e dos dados informaticos pretendidos, para que encontre justificacdo o uso deste meio
de obtencgdo de prova.

Ao nivel da competéncia para a determinacdo da realizacdo da diligéncia, a regra geral,
prevista no n.2 1 do art. 15.9, é a de que a mesma cabe a autoridade judicidria competente, a
qual sera sempre o Ministério Publico em sede de inquérito. Admite-se contudo, como se
alcanca do disposto nos n.2s 3 e 4 do art. 15.2, que o 6rgdo de policia criminal proceda a
pesquisa sem prévia autorizacdo da autoridade judicidria competente, em circunstancias
excepcionais, como sejam o consentimento (documentado) prestado por quem tenha a
disponibilidade do sistema informatico ou a verificagdo de iminéncia de crime que coloque em
risco a vida ou integridade fisica de qualquer pessoa, em contexto de terrorismo, criminalidade
violenta ou altamente organizada. Fora destes casos, a pesquisa realizada sem prévio
despacho de autoridade judicidria sera nula, nos termos do art. 126.2, n.2 3, do CPP%,

Importa ainda ter presente a remissao do art. 15.2, n.2 6, para os regimes das buscas previstos
no CPP e no Estatuto do Jornalista, dos quais resultam diversas situa¢Ges especiais ao nivel da
competéncia para a determinag¢do da realiza¢do da diligéncia e da necessidade de participagao
de representantes de determinadas classes profissionais, por razGes de sigilo profissional. Em
termos sintéticos, esta remissdo, que sera para os arts. 177.2, n.2 6, do CPP e 11.9, n.2 6, do
Estatuto do Jornalista, implica que a diligéncia seja presidida pelo Juiz de Instru¢do Criminal e
se encontre presente representante da classe profissional do visado.

Em termos formais, o despacho que ordene a pesquisa de dados informaticos tem a validade
maxima de 30 dias, sob pena de nulidade (art. 15.2, n.2 2, da LC), exigindo-se, quando nao haja
prévio despacho, a validagdo da mesma pela autoridade judicidria (art. 15.2, n.2 4, da LC).
Embora a LC ndo estabeleca um prazo concreto para a validagdo da pesquisa informatica,
parece-nos que a remissao para o regime das buscas, constante do art. 15.2, n.2 6,

22 Note-se que o art. 19.2 da Convengdo de Budapeste fala expressamente em busca e apreensdo de dados
informaticos, tendo o legislador portugués optado por diversa terminologia.

= Veja-se o Acorddo do TRE, proferido no proc. n.2 445/10.8JAFAR.E2, datado de 2 de Maio de 2017 e disponivel em
www.dgsi.pt.
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contemplard o disposto nos arts. 174.2, n.2 6 e 251.2, n.2 2, do CPP, com a inerente
necessidade de comunicacdo imediata a autoridade judiciaria. A diferenca radicara aqui na
concreta autoridade judicidria competente para a validagdo: no caso das buscas, prevé-se que
sera o Juiz de Instrugdo Criminal a proceder a validagdo, ao passo que na LC se prevé a
validacdo pela autoridade judiciaria competente, que sera o Ministério Publico durante o
inquérito.

O n.2 5 do art. 15.2 da LC prevé um regime de extensdo da pesquisa de dados informaticos,
admitindo que a mesma possa contemplar o acesso a sistema informatico diverso do
pesquisado, sempre que o mesmo seja legitimamente acessivel a partir deste. Esta extensdo
encontra-se dependente de autorizagao ou ordem da autoridade competente, razao pela qual
este aparente regime de extensdo acaba afinal por se traduzir numa mera ordem de realizacdo
de nova pesquisa informdtica, apresentando como Unica especificidade a realizagdo da mesma
por via remota, ou seja a partir do primeiro sistema pesquisado.

Esta norma suscita varias duvidas de natureza interpretativa e pratica, designadamente ao
nivel do que deva entender-se por acesso legitimo, e as especificidades que coloca a realizacdo
de pesquisa de dados informaticos por via remota, quando o correspondente sistema
informatico se encontre em pais estrangeiro ou opere em nuvem.

Relativamente a nocdo de acesso legitimo, o significado deste ultimo vocabulo aponta no
sentido de o legislador ter pretendido incluir, com alguma amplitude, todos os acessos que
nao sejam proibidos por lei. Aqui se incluirdo, além das pesquisas expressamente consentidas
pelo titular dos dados informaticos constantes do sistema acessivel remotamente, aquelas que
incidam sobre sistemas informaticos de acesso publico ou que possam ser acedidos através de
credenciais que se encontrem introduzidas no sistema informdtico originariamente
pesquisado?”.

Alguma doutrina discute ainda se a prevista extensdo é legitimadora de pesquisas de dados
informaticos que se encontrem armazenados em sistemas informaticos situados no
estrangeiro, havendo quem conclua em sentido negativo”, objectando que tal
consubstanciaria uma violagdo da soberania do Estado onde o servidor se encontra.

Embora se trate de tema dotado de complexidade justificativa de um tratamento mais
aprofundado, diremos sinteticamente que ndo vislumbramos razdo para se negar que a
extensdo da pesquisa informatica possa contemplar sistemas informaticos fisicamente sitos no
estrangeiro, desde que se mostre vidavel o acesso remoto aos mesmos a partir de territério
nacional.

Cremos até que o legislador pretendeu, precisamente, contemplar essas situagdes (pense-se
na situacao de, no decurso da pesquisa informatica, se descobrir que o visado utilizava o
sistema pesquisado para aceder ao Facebook, Google Drive, Instagram ou qualquer outro

 Como sucede com a conta de correio electrénico do visado, que podera ser acedida por esta via. Neste sentido,
veja-se PEDRO VERDELHO, “A nova Lei do Cibercrime”, Scientia Ivridica, Tomo LVIII, n.2 320, p. 742.
2 £ o caso de DAVID SILVA RAMALHO, Métodos Ocultos de Investigagdo Criminal em Ambiente Digital, pp. 87-91.
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servidor estrangeiro, e que as credenciais de acesso se encontravam ja introduzidas ou
memorizadas no aparelho pesquisado).

No que concerne a eventuais conflitos de soberania, diremos que, atendendo as modalidades
de apreensdes de ficheiros informaticos descritas no art. 16.2, n.2 7, da LC, o acesso remoto
dificilmente permitird fazer mais do que uma cépia dos ficheiros que sejam encontrados no
sistema remotamente acedido. Essa cdpia, em principio (e idealmente, sob pena de nao ser
probatoriamente fidedigna), deixara intocados os ficheiros originais, pelo que o acesso remoto
serd indécuo para a integridade do sistema informatico remotamente acedido, ndo se
vislumbrando assim qualquer actuagao que possa ser tida como invasiva da soberania alheia.

Cumpre ainda lembrar que, a partir do momento em que um Estado admite que sejam
prestados servigos de Internet no seu territdrio, estd a abrir uma margem de liberdade para
gue os seus cidadaos acedam a dados existentes em sistemas situados no estrangeiro e vice-
versa. Dai que os acessos legitimos realizados por autoridades policiais ou judiciarias de paises
estrangeiros, integrados nesta margem de liberdade consentida, se contenham dentro dos
limites do respeito da soberania alheia.

Por fim, refira-se que a adopg¢ao de uma espécie de principio da territorialidade em matéria de
pesquisa de dados informaticos se mostra de todo incompativel com os desafios
concretamente suscitados pela cibercriminalidade em geral®® e pelos sistemas de computacdo
em nuvem?’ em particular, dado que a localizagdo territorial dos dados informaticos é fluida e
constantemente mutavel, com especial intensidade neste ultimo caso.

Exigir-se que se dé uso aos mecanismos de cooperac¢do judicidria internacional, com a sua
morosidade intrinseca, implicard abrir uma ampla margem de impunidade, ao tornar
impossivel a obtengao de prova em grande parte das situagdes, e afrontard flagrantemente o
espirito da LC (e da Convenc¢do de Budapeste), de onde ressalta uma intencionalidade de
obstar a existéncia de espacos livres de jurisdicdo penal, e de que é exemplo lapidar a
amplitude de aplicacdo da lei no espaco e da competéncia internacional dos tribunais
portugueses, prevista no art. 27.2 da mesma.

Uma palavra ainda para a eventual possibilidade de uso de malware®® para efectivacdo da
pesquisa de dados informaticos (designadamente para efeitos da ja aludida busca online, a

%6 Sobre estes desafios, veja-se ALVARO MANUEL MONGE CALLEJA, “A Investigagdo criminal face & Globalizagc3o e o
Cibercrime”, Investigagdo Criminal, n.2 11, ASFICPJ, Fevereiro de 2017, pp. 170-187.
27 . . . N . -

A complexidade do funcionamento dos sistemas de computagdo em nuvem torna particularmente dificil avangar
com uma defini¢do facilmente apreensivel pelo leigo. De forma assumidamente simplista e tecnicamente imprecisa,
diremos que se trata de uma plataforma de servigos, explorada por uma entidade que utiliza e mantém diversos
dispositivos electrénicos de processamento e armazenamento de dados, ligados a rede, a qual disponibiliza essa
capacidade de armazenamento a terceiros, que poderdo transferir dados informaticos para esses servidores,
gratuitamente ou a troco de uma remuneragdo.

28 X L . A . PSSR TR

Vocabulo anglo-saxdnico de uso corrente entre nos, que resulta da aglutinagdo dos vocabulos “malicious” e
“software”, e que corresponde a uma designa¢do abrangente de todos os programas informaticos de natureza
lesiva ou intrusiva, instalados num sistema informatico contra a vontade do seu titular e propiciando que esse
sistema realize certas actividades a revelia da vontade do dito titular. Para maiores desenvolvimentos e
compreensdo das categorias mais frequentes de malware, veja-se DAVID SILVA RAMALHO, Métodos Ocultos de
Investigagdo Criminal em Ambiente Digital, pp. 318-324.
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revelia do conhecimento do buscado). A lei ndo prevé essa possibilidade, e cremos que a
mesma se mostra incompativel com o regime previsto para a pesquisa de dados informaticos,
mormente por esta pressupor a entrega do despacho que ordena a diligéncia a quem tenha a
disponibilidade do sistema informatico, afigurando-se assim como um meio de obtencdo de
prova cuja realizacdo é conhecida pelo visado, o que nos parece de dificil conciliagdio com o
uso de software oculto ou dissimulado (o que ndo prejudica o uso de malware no contexto dos
meios ocultos de obtengdo de prova digital).

3.4. Apreensées de dados informaticos e de correio electrénico

A apreensdo, que contém o seu regime geral nos arts. 178.2 a 186.2 do CPP, corresponde,
sinteticamente, a manutencdo fisica e temporaria de determinado objecto na esfera de
dominio das autoridades estaduais, e na dependéncia de um processo judicial para cuja
resolucao esse objecto revela interesse, designadamente por poder servir de prova ou por
poder vir a ser declarada a sua perda a favor do Estado.

Por regra, a apreensdo pressupora assim uma actuacdo fisica das autoridades estaduais sobre
uma realidade corpédrea, a qual se traduz na sua retirada do ambito de disponibilidade dos
seus titulares, e na sua colocagdo na esfera de dominio estadual, de onde ndo podera ser
movida até existir decisdo da autoridade competente para o efeito.

A LC, nos seus arts. 16.2 e 17.9, prevé modalidades especiais de apreensdo, respectivamente
relativas a dados informaticos e a correio electrénico. Dada a imaterialidade destas realidades
e a tendencial corporeidade das realidades para as quais foi pensado o regime geral das
apreensoes, é natural que o legislador tenha considerado necessaria a criacdo de um regime
especial, com vista a lidar com as idiossincrasias da prova digital.

Principiando pela apreensdo de dados informdticos, prevista no art. 16.2, a mesma pressupoe
uma prévia pesquisa informatica ou acesso legitimo a um sistema informatico, no decurso do
qgual ocorra a descoberta de dados informaticos com relevancia probatdria para processo
criminal pendente (art. 16.2, n.2 1), sendo assim evidente que a apreensao surge como passo
logicamente posterior a realizagdo de diligéncia de obtencdo de prova digital®.

Ao nivel da competéncia, incumbe a autoridade judicidria competente em cada fase processual
determinar a realizacdo da apreensdo de dados informaticos, razdo pela qual serd ao
Ministério Publico que assistird tal prerrogativa durante o inquérito (art. 16.2, n.2 1).

Admite-se contudo que o drgdo de policia criminal possa realizar as apreensdes, sem prévio
despacho da autoridade judiciaria, quando a mesma ocorra no decurso de uma pesquisa
informatica ordenada nos termos do art. 15.2 ou quando exista perigo ou urgéncia na demora

® N3o se inclui aqui e, consequentemente, ndo corresponde a apreensdo de dados informaticos, a mera copia de
dados que se encontrem publicamente acessiveis na Internet, como seja a informagdo que alguém publicita em
mural de Facebook, sem qualquer restricdo de acesso. Neste sentido, veja-se o Acérddo do TRP, datado de 5 de
Abril de 2017, proferido no proc. n.2 671/14.0GAMCN.P1 e disponivel em www.dgsi.pt.
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(art. 16.9, n.2 2). Estes dois desvios a regra geral de competéncia justificam-se por motivos
diversos: no primeiro caso, por ja existir uma pesquisa informatica licitamente ordenada e
executada, pode afirmar-se ter ja sido sopesado o inconveniente que dai advira para o titular
dos dados informaticos; no segundo caso, e a semelhan¢a do que sucede com outros regimes
especiais, a salvaguarda da pretensdo do poder punitivo estadual é justificacdo bastante para
que as formalidades habituais sejam afastadas. Seja como for, as apreensdes realizadas nestes
termos ndo dispensam a posterior necessidade de validagdo pela autoridade judicidria, como
resulta do disposto no art. 16.2, n.2 4,

O art. 16.2, n.2 3, da LC prevé um regime especifico para a apreensao de dados ou documentos
informaticos cujo contelddo corresponda a dados pessoais ou intimos, exigindo, sob pena de
nulidade, que os mesmos sejam apresentados ao Juiz de Instrucdo Criminal, a quem incumbira
decidir a pertinéncia da jungdo dos mesmos aos autos, sopesando os interesses da perseguicao
criminal e da integridade dos direitos fundamentais potencialmente atingidos.

Embora a lei ndo refira um prazo para que tais dados sejam levados ao conhecimento do Juiz,
parece-nos imperioso concluir que a apresentacdo devera ocorrer logo que sejam descobertos
dados informaticos dessa natureza, sob pena de frustracdo da finalidade da norma que é,
precisamente, evitar que a vida privada e intima dos cidaddos possa ser devassada, com a
difusdo da informacdo correspondente por terceiros.

Ciente das especificidades da apreensdao da prova digital, designadamente ao nivel dos
procedimentos a adoptar para a sua conservagao, o legislador fez constar do art. 16.2,n.2 7, da
LC um conjunto exemplificativo de formas de efectiva¢do da apreensao. Acabou, contudo, por
fazé-lo de forma deficiente, confundindo actua¢des que sdo materialmente apreensdes, com
outras que s3o estranhas a essa realidade™®.

Assim, as duas primeiras modalidades previstas (apreensao do suporte onde estd o sistema ou
os dados informaticos e dispositivos necessarios a sua leitura, e realizacdo de cépia de dados
em suporte auténomo) sdo indubitavelmente formas de efectivacdo da apreensdo, na medida
em que pressupdem que os dados informaticos correspondentes figuem na esfera de dominio
das autoridades estaduais.

O mesmo ndo sucede com a mera preservacdao da integridade dos dados, sem cdpia ou
remocao, pois a mesma nao implica essa transmissdao de disponibilidade e nao dispensa uma
posterior operagao para efectivagdo da apreensado. Ja quanto a elimina¢do nao reversivel ou o
bloqueio de acesso a dados parece-nos ser uma realidade inteiramente estranha a apreensao,
dado que pressupGe uma destruicdo dos dados que seriam apreensiveis. Admitimos que o
legislador tera pretendido deixar alguma abertura para legitimar as autoridades a suprimirem
ou tornarem inacessiveis certos dados informaticos com potencial lesivo de direitos (como
ficheiros relativos a pornografia de menores ou susceptiveis de facilitar actividades

30 o = . P

Embora se observe que a prépria Convengdo de Budapeste contém essa parificagdo no art. 19.2, n.2 3, cremos
que o legislador portugués poderia ter acolhido as diversas matérias ai constantes com diferente sistematizagao e
sem perda de rigor técnico.
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terroristas). Contudo, embora a intengdo se compreenda, a insercdao sistematica desta
prerrogativa numa listagem de modalidades de apreensao nao foi certamente a mais feliz.

Em complemento desta listagem de modalidades de apreensdo, o legislador fez constar do art.
16.2, n.2 8, da LC, um conjunto de procedimentos técnicos a serem observados quando a
apreensdo seja efectivada através da copia dos dados em suporte auténomo, designadamente
a realizagdo da cdépia em duplicado, com uma das cdpias a ser confiada ao secretario judicial e
a certificacdo dos dados apreendidos por meio de assinatura digital.

Compreende-se a preocupacdo do legislador em garantir a fidedignidade da cdpia realizada e a
sua fiel correspondéncia ao original copiado e a integridade dos dados apreendidos, dada a
tendencial fragilidade e corruptibilidade da prova digital. Voltamos aqui a ideia da preservacdo
da cadeia de custddia, devendo existir um registo de todas as ocasides e pessoas que
manuseiam os aparelhos electronicos onde se encontrem os dados informaticos com relevo
probatério.

Os n.% 5 e 6 do art. 16.2 contém remissOes para aspectos do regime geral das apreensdes,
mais concretamente para as disposi¢des que versam sobre os regimes protectivos do segredo
profissional das actividades médica, jornalistica e de advocacia, bem como para os regimes de
segredo profissional e de Estado que o CPP prevé ao nivel das apreensdes.

Assim, a apreensdo de dados informaticos em escritério de advogado ou em consultério
médico é aplicavel o disposto no art. 180.2 do CPP, exigindo-se que a diligéncia seja presidida
pelo Juiz de Instrugao Criminal e proibindo-se a apreensao de documentos abrangidos pelo
segredo profissional, excepto quando os préprios constituam objecto ou elemento do crime.

Tratando-se de apreensdao de dados informaticos em estabelecimento bancario, é aplicavel o
disposto no art. 181.2 do CPP, devendo a diligéncia ser igualmente presidida por Juiz, o qual
pode examinar correspondéncia ou documentacdo bancaria e deve realizar pessoalmente o
exame dos elementos a apreender, embora com possibilidade de coadjuvacdo por técnicos
qualificados ou drgdo de policia criminal, ficando todos sujeitos ao dever de segredo quanto
aos factos de que tomem conhecimento e ndo revistam interesse probatdrio.

Ao nivel do segredo profissional ou de funciondrio e de segredo de Estado, é aplicavel o
disposto no art. 182.2 do CPP, que remete em grande medida para o regime dos
correspondentes segredos e modo de levantamento ou quebra dos mesmos.

No respeitante aos jornalistas, o art. 11.2, n.% 7 e 8, do Estatuto do Jornalista estabelece
regras especiais que se aplicam a apreensao de dados informaticos utilizados por jornalistas no
exercicio da profissdo, exigindo-se mandado de Juiz para a sua apreensado e prevendo-se a sua
utilizacdo probatdria apenas quando seja ordenada a quebra do segredo profissional.

Encontrando-se as remissdes para o regime das apreensdes circunscritas aos casos indicados,
vislumbramos com alguma dificuldade que as demais normas constantes do CPP e reguladoras
desta matéria possam ser transponiveis para o ambito digital. Serd este o caso dos normativos
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respeitantes as copias e certiddes (art. 183.2 do CPP), aposicdo e levantamento de selos (art.
184.2 do CPP), apreensdo de coisas sem valor ou pereciveis, perigosas ou deterioraveis (art.
185.2 do CPP) ou restituicdo dos objectos apreendidos (art. 186.2 do CPP), cujo desenho
claramente orientado para lidar com realidades corpdreas, dificilmente se compatibiliza com a
imaterialidade dos dados informaticos. Serdo contudo, e sem qualquer duvida, aplicaveis aos
dispositivos electronicos onde os dados informaticos se encontrem.

A semelhanca do que sucede com o regime geral das apreensdes, previsto no CPP, a LC
estabelece uma regulamentacdo especifica para a correspondéncia electrénica, prevista no art.
17.9, e contendo um formalismo mais exigente, dada a necessidade de tutela do direito a
inviolabilidade da correspondéncia, extensivel também a correspondéncia de natureza digital.

Diferentemente contudo do que sucede quanto ao regime da apreensao de correspondéncia
previsto no art. 179.2 do CPP, o qual incide apenas sobre correspondéncia fechada (a
correspondéncia aberta é mera prova documental sujeita ao regime geral), a LC ndo
estabelece qualquer diferenciagdo entre mensagens de correio electrénico abertas ou
fechadas (rectius, lidas ou ndo lidas, para usar a terminologia corrente nos servicos de correio
electrénico), pelo que o correspondente regime se aplica indiferenciadamente a ambas as
situagdes’’.

A lei parece assim estabelecer um regime mais protector e restritivo para a correspondéncia
electronica do que para a correspondéncia fisica, o que se revela dificilmente justificavel.
Embora aceitemos que, na correspondéncia electrdnica, a tomada de conhecimento do seu
teor depende de um acto de pratica tendencialmente exclusiva pelo destinatario, traduzido na
introdugdo das credenciais de acesso a caixa de correio electrénico, temos alguma dificuldade
em ver neste acto um qualquer paralelismo com a abertura de correio fechado. No respeitante
as mensagens de correio electrénico que possam simplesmente estar gravadas no disco rigido
do computador, nem sequer vislumbramos qualquer esbo¢o de analogia com a
correspondéncia fechada.

A LC alude a “correio electronico e registos de comunicagées de natureza semelhante”, o que
indica que o regime em causa, além de ser aplicavel aos servicos tradicionais de correio
electrdénico, incluira igualmente plataformas de mensagens, como o Facebook Messenger ou o
WhatsApp, e ainda as proprias SMS e MMS armazenadas em telemdveis. O critério decisivo
serd aqui de aproximacdo a realidade-padrao do correio electrénico, importando aferir se esta
em causa uma comunicagao entre dois individuos, que utilizam meios informaticos para esse
efeito e concretamente um programa informatico que propicie essa comunicagao e o eventual
armazenamento da mesma para consulta futura®.

3 Especialmente critico desta solugdo é CONDE CORREIA, “Prova digital: as leis que temos e a lei que deviamos ter”,
Revista do Ministério Publico, n.2 139, p.40-41.

2Em qualquer caso, falamos apenas em comunicagGes electronicas que nao sejam livremente disponibilizadas pelo
emissor ou receptor, uma vez que, havendo essa disponibilizagdo voluntdria, inexiste qualquer potencial violagdo de
Direitos Fundamentais que exija o correspondente juizo de proporcionalidade em face do exercicio do poder
punitivo. Neste sentido vejam-se, exemplificativamente, o Acérddo do TRP, datado de 20 de Janeiro de 2016,
proferido no proc. n.2 1145/08.4PBMTS.P1, e o Acérdio do TRG, datado de 15 de Outubro de 2012 e proferido no
proc. n.2 68/10.1GCBRG.G1, ambos disponiveis em www.dgsi.pt. Fora estardo também, segundo cremos, os
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Como se depreende do teor do art. 17.2 da LC, a apreensdo de correio electrénico ou registos
de comunicacGes de natureza semelhante é um meio de obtencdo de prova que surge na
sequéncia de uma pesquisa informatica ou outro acesso legitimo a um sistema informatico,
que permitam revelar a existéncia desse tipo de dados informaticos.

A apreensao propriamente dita depende de autorizacdo ou ordem de Juiz, no sentido de
serem apreendidos a ordem do processo aqueles que se afigurem ser de grande interesse para
a descoberta da verdade ou para a prova. A meng¢do a um “grande interesse” ao invés do mero
“interesse” parece apontar no sentido de o Juiz dever sopesar cuidadosamente as
necessidades da investigacdo criminal em face do previsivel dano que se gerara para os
direitos fundamentais do visado.

Tirando estas sumarias mengdes, o art. 17.2 da LC efectua uma remissdao em bloco para o
regime da apreensdo de correspondéncia previsto no art. 179.2 do CPP, devendo considerar-se
gue a mesma ndo contempla o art. 179.2, n.2 1, do CPP, onde se regulam especificamente as
matérias dos pressupostos e autorizagao judicial necessaria, ja reguladas na LC, e cujo teor
parece estranho a dindmica do correio electronico, onde as mensagens potencialmente
relevantes surgirdo previsivelmente no decurso de uma pesquisa informatica ja ordenada por
autoridade judiciaria.

Serdo contudo aplicaveis os n.2s 2 e 3, do art. 179.2 do CPP, razdo pela qual o correio
electrénico trocado entre arguido e advogado s6 poderd ser apreendido no caso de haver
razdes para crer que constitua objecto ou elemento do crime, e devendo o Juiz ser sempre o
primeiro a tomar conhecimento do conteudo da correspondéncia apreendida, determinando
qual devera ser junta ao processo e ficando vinculado ao dever de segredo quanto ao teor das
comunicagdes excluidas do processo.

E precisamente na remissdo para o art. 179.2, n.2 3 do CPP que se encontra a principal
dificuldade pratica de aplicagdo do regime da apreensdo do correio electrdnico: considerando
gue a mesma pressupde uma prévia pesquisa informdtica ou outro acesso legitimo a um
sistema informatico, no qual sejam encontradas mensagens de correio electrénico ou registos
semelhantes, parece-nos inevitdvel que a entidade que realiza aquela pesquisa ou acesso
legitimo venha a ser a primeira a tomar conhecimento do teor das mensagens de correio
electrdnico.

Alids, cremos até que apenas dessa forma se poderao identificar os dados informaticos dessa
natureza e discerni-los dos demais dados que hajam de ser apreendidos nos termos do art.
16.2 da LC — com efeito, pode suceder que ao abrir um simples documento Word ou PDF,
armazenado no disco rigido de um computador, venham a encontrar-se ai gravadas diversas
conversas mantidas através de correio electréonico. Acresce que, sendo normalmente o drgao
de policia criminal quem realizard os referidos acessos ao sistema, os resultados dessas
diligéncias serdo comunicados ao Ministério Publico, o que levard a que este também tome
conhecimento prévio do teor do correio electrénico.

rascunhos de mensagens de correio electronico, mesmo quando sejam usados como meio de comunicagdo entre
pessoas que possuam as credenciais de acesso a mesma conta de correio electrénico.
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Por outro lado, as necessidades da investigagao criminal, dada a fragilidade e corruptibilidade
dos dados informaticos, a que o correio electrénico ndo é também alheio, impordo, o mais das
vezes, que se proceda imediatamente a preservacgdo do correio electrénico que venha a ser
encontrado, de modo a obstar a eventuais ac¢des destrutivas por parte dos visados ou
investigados.

Todas estas necessidades praticas mostram-se inconcilidveis com a intencionalidade legislativa
de fazer com que o Juiz seja o primeiro a tomar conhecimento do teor das mensagens de
correio electrdnico ou registos de comunicagGes de natureza semelhante. Para que tal fosse
possivel e vidvel, seria necessdrio que o Juiz acompanhasse toda e qualquer pesquisa
informatica ou acesso legitimo a sistema informatico, tomando imediatamente conhecimento
do teor de quaisquer dados informaticos que tivessem essa natureza, o que é obviamente
incomportavel.

Em termos praticos, o que se vem observando na pratica judicidria é uma preservagdo das
mensagens de correio electrdnico e registos de comunica¢des semelhantes por parte do 6rgao
de policia criminal, que entrega os correspondentes suportes no Ministério Publico, o qual
efectua posteriormente a promocgdo ao Juiz de Instrugdo Criminal, para que seja ordenada a
apreensdo das mensagens de correio electrénico relevantes que venham a ser encontradas.
Isto significa que, no momento em que é solicitada ao Juiz de Instrucdo Criminal a apreensao,
os dados informaticos em causa ja se encontram num estado de “apreensao de facto”, por se
encontrarem guardados a ordem de determinado processo judicial.

A jurisprudéncia, embora exigindo sempre uma interven¢do de Juiz para a efectivacdao da
apreensdo de correio electrénico ou registos de comunica¢des semelhantes, vem admitindo
que esta intervencdo ndo seja necessariamente prévia a realizacdo dos actos materiais de
apreensdo, que consubstanciariam uma apreensao provisdria a ser posteriormente objecto de
validacdo®. E contudo notdrio que a questio n3o seria suscitada ndo fosse a manifesta
deficiéncia do regime legal vigente.

Esta deficiéncia de regime tem-se igualmente evidenciado ao nivel da prépria decisao do Juiz
de Instrucdo Criminal, o qual tem frequentemente emitido uma mera autorizacdo genérica,
remetendo para o drgao de policia criminal e o Ministério Publico a tarefa de discernir quais as
mensagens de correio electrénico com interesse para a investigagéo“.

Nao surpreende que assim seja: contrariamente ao que sucede no ambito da apreensao fisica,
em que o Juiz de Instru¢do Criminal tendera a ser confrontado com um numero circunscrito e
pouco significativo de cartas ou outro tipo de correspondéncia, no ambito do correio
electrénico havera que proceder a uma analise de um ndmero elevadissimo de mensagens de

3 Veja-se o Acérdado do Tribunal da Relagdo de Guimaraes, datado de 29 de Margo de 2011, proferido no processo
n.2 735/10.0GAPTL-A.G1, e disponivel em www.dgsi.pt. Em sentido idéntico se pronuncia PEDRO VERDELHO, “A
nova Lei do Cibercrime”, Scientia Ivridica, Tomo LVIII, n.2 320, p. 743-744.

*0 que configurara nulidade, como se sustenta no Acérddo do TRL, datado de 6 de Margo de 2018, proferido no
processo n.2 1950/17.0T9LSB-A.L1-5 e disponivel em www.dgsi.pt, embora tenhamos algumas dulvidas em
reconduzir a situagdo ao art. 120.2, n.2 2, alinea d), do CPP.
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correio electrdnico, o que sé podera ser feito por quem tenha o dominio da investigacao, e
ndo por quem tenha participacdes fragmentdrias na mesma, enquanto “juiz das liberdades”.

3.5. Exames e pericias informaticas

E frequente observar na pratica judicidria algum equivoco no respeitante as diferencas e
ambitos da pesquisa de dados informaticos, exames e pericias informaticas (surgindo até
frequentemente uma quarta figura hibrida, apelidada de “exame pericial”). De forma sintética,
e remetendo em parte para o que acima se disse quanto a pesquisa de dados informaticos
diremos que®:

a) A pericia distingue-se do exame e da pesquisa de dados informaticos, por se traduzir num
meio de prova, diferentemente dos demais que sdo meios de obtencdo de prova. Tal
significa que a pericia, enquanto juizo técnico, cientifico ou artistico sobre factos é
elemento susceptivel, por si sé, de permitir elucidar a verdade histérica dos factos sob
investigacdo, diferentemente das demais figuras, que constituem instrumentos para
recolha de prova.

b) A pesquisa de dados informaticos e o exame, sendo ambos meios de obtencdo de prova,
diferenciam-se pela natureza coerciva do primeiro, evidenciada pelo regime legal previsto
na Lei do Cibercrime e pela remissdo para o regime das buscas, a qual ndo é partilhada
pelo segundo, onde a eventual coercdao de pessoa nao colaborante surge como situacao
especial (art. 172.2 do CPP)*, bem como pela prépria natureza das operagdes necessarias
a efectivacdo de um e do outro, com o primeiro a circunscrever-se a ja referida “busca em
ambiente digital”.

Tendo ja anteriormente analisado a pesquisa de dados informaticos, importa agora passar aos
exames e pericias que serdo, tendencialmente, operacGes posteriores a injungdo ou pesquisa
de dados informaticos (que permitem obter esses dados) e a apreensdao dos mesmos.

Os exames ndo dispdem de regime especial na LC (a qual, de resto e como se disse, ndo esgota
a regulamentacdo dos meios de obtengdo de prova em ambiente digital), sendo assim
aplicavel o regime geral constante do CPP, e previsto nos arts. 171.2 a 173.2 desse diploma,
com a inerente competéncia do Ministério Publico para determinacdo dos mesmos, nos
termos ai previstos37.

Trata-se de um meio de obtencdo de prova traduzido na inspeccdo aos vestigios que o crime
possa ter deixado e aos indicios relativos as circunstancias em que o mesmo foi praticado (art.
171.9, n.2 1, do CPP). Estando em causa prova digital, os vestigios ou indicios em causa

3 Acompanhamos aqui no essencial PEDRO VERDELHO, “Técnica no novo C.P.P.: Exames, Pericias e Prova Digital”,
Revista do CEJ, 1.2 Semestre 2008, Numero 9 (Especial), Jornadas sobre a revisdo do CPP, pp. 145-171.

3% Em sentido similar veja-se PEDRO VERDELHO, “A nova Lei do Cibercrime”, pp. 740-741.

” No mesmo sentido, veja-se o Acdérddo do TRE, datado de 7 de Abril de 2015, proferido no proc. n.2
13/15.8PAOLH-A e disponivel em www.dgsi.pt.
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corresponderdo aos dispositivos electronicos de processamento e armazenamento de dados
informaticos, bem como aos dados informaticos propriamente ditos.

Ao nivel dos procedimentos tendentes a efectivacdo do exame, sdo de salientar a adopc¢do de
quaisquer medidas que se mostrem necessarias a preservacdo dos vestigios ou indicios
deixados pelo crime, designadamente a proibicdo de entrada ou transito de pessoas estranhas
ao local (art. 171.9, n.2 2, do CPP), e também a procura de reconstituicio do estado pré-
existente dos indicios, quando sejam detectadas a adulteracdo ou desaparecimento dos
mesmos (art. 171.2, n.2 3, do CPP).

Transplantando estes procedimentos para o ambito digital, diremos que alguns procedimentos
de preservagao que tipicamente se verifiquem poderdo traduzir-se na selagem dos dispositivos
electrénicos encontrados, na manutenc¢do dos mesmos no estado de ligados (para garantir que
sdo preservados os dados da concreta sessdo em gque 0s mesmos se encontravam) ou na
utilizacdo de software apropriado para prevenir a adulteracdo dos dados em causa.

No respeitante a descoberta de indicios de adulteracdo ou desaparecimento de indicios do
crime, parece-nos evidente que o desaparecimento dos dispositivos electronicos propriamente
ditos impossibilitard o trabalho de reconstituicdo da base indicidria pré-existente (excepto se
os dados forem acessiveis por outra via, designadamente por se encontrarem online), pelo que
s6 em caso de serem encontrados dados informaticos adulterados ou destruidos, se mostrara
possivel o recurso as ferramentas que permitam a sua reconstituicdo, como seja software de
recuperacao de ficheiros apagados ou de analise do cddigo dos ficheiros adulterados.

A pratica de actos urgentes por parte de qualquer agente da autoridade, prevista no art. 171.2,
n.2 4, do CPP, devera ser perspectivada com alguma cautela, uma vez que a ja referenciada
fragilidade e corruptibilidade dos dados informdaticos obriga a um manuseamento cuidadoso,
preferivelmente por quem tenha conhecimentos especializados na area. Diremos assim que
estes actos deverdo circunscrever-se ao minimo de impedir que individuos acedam aos
dispositivos electrénicos encontrados no local do crime.

Por fim, ao nivel da sujeicdo a exame contra vontade do visado, apenas poderemos
obviamente conjecturar situa¢cdes de recusa em facultar coisa que deva ser examinada,
designadamente os aparelhos onde se mostre possivel o processamento ou armazenamento
de dados informaticos e que sejam encontrados no local do crime. Nesse cenario, o regime
previsto no art. 172.2, n.2 1, do CPP aplicar-se-da sem especificidades particulares, com a
consequente possibilidade de compulsdo do visado a providenciar a coisa para exame, através
de decisdo da autoridade judiciaria. Quanto as especificidades previstas nos n.2s 2 e 3 do art.
172.2 do CPP, cremos que as mesmas sao alheias as realidades digitais.

O resultado do exame sera plasmado em relatério, o qual apresentard, no caso concreto da
prova digital, a identificacdo do aparelho electrénico examinado, com indicacdo das suas
caracteristicas e especificacdes técnicas, a identificacdo dos ficheiros informaticos com relevo
probatério que sejam ai encontrados e seu conteudo, e a explicitacdo dos procedimentos
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tendentes a realizacdo desse exame, de modo a permitir que os sujeitos processuais possam
conhecer os termos em que foi efectivado o exame e obtidos os correspondentes resultados.

Nesta sede, mostra-se igualmente importante a existéncia de um registo da cadeia de
custddia, onde sejam indicados todos os acessos ao dispositivo electrénico objecto de exame,
com identificacdo da data, hora, local e identidade do examinador. E importante que os
sujeitos processuais saibam onde se encontrou o aparelho a cada momento, e se ocorreram
eventos susceptiveis de fazer duvidar da fidedignidade e integridade dos dados que ai se
encontrem.

No respeitante as pericias, ndo falamos aqui das diligéncias plasmadas nos chamados

III

“relatérios de exame pericial”, usualmente elaborados pelo Laboratério de Policia Cientifica da

PJ, os quais verdadeiramente se reconduzem a meros exames, ndo obstante a alusdo a
“pericial” e a circunstancia de serem realizados por especialistas nas correspondentes areas de
conhecimentos. E importante relembrar que os exames podem igualmente ser realizados por
pessoas dotadas de especiais conhecimentos técnicos, cientificos ou artisticos, sem que por

isso a correspondente diligéncia probatdria se transmute em pericia.

A lei processual penal ndo contém uma definicdo de prova pericial, podendo contudo extrair-
se a sua natureza do disposto nos arts. 151.2 e 152.2 do CPP: trata-se da percep¢ao ou
apreciacdo de factos por parte de pessoa ou equipa multidisciplinar, dotadas de especiais
conhecimentos técnicos, cientificos ou artisticos. Podemos dizer, sem correr grande risco de
imprecisao, que se trata assim de um meio de prova indirecto, na acep¢ao de que nao assenta
num conhecimento imediato dos factos com relevancia probatdria, correspondendo antes a
uma andlise especializada, da qual sdo extraidas conclusdes.

O regime legal da prova pericial, previsto nos arts. 151.2 e 163.2 do CPP é aplicavel também no
ambito digital, dado que a LC ndo contém quaisquer dispositivos reguladores deste meio de
prova. Impdem-se contudo algumas precisGes, derivadas das especificidades préprias da
recolha e analise de prova em meio digital.

No respeitante a realizacdo da pericia, o art. 152.2, n.% 1 e 2, do CPP aponta para a
preferéncia por estabelecimento, laboratério ou servico oficial apropriado, e como critérios
subsididrios de escolha as listas oficiais de peritos existentes na comarca ou a indicacao de
pessoa idénea.

No caso das pericias informaticas, o Laboratério de Policia Cientifica da PJ continua a ser a
instituicdo de referéncia. Contudo, verifica-se desde ha muito um certo estrangulamento desta
instituicdo, em face do incremento exponencial de solicitacdes, desacompanhada do
proporcional aumento de meios técnicos e humanos. Ciente disso, a Procuradoria-Geral da
Republica celebrou protocolos com algumas instituicdes de Ensino Superior, tendo em vista a
participacdao das mesmas na realizacdo de pericias informaticas . A intencdo é louvavel, mas a
utilizacdo destes protocolos é ainda marginal , devendo por isso ser promovida, de modo a
obstar aos atrasos tantas vezes verificados por for¢a do ja referido excesso de solicitacées do
LPC.
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A pericia devera ser ordenada por despacho da autoridade judicidaria competente, com
indicacdo do objecto da pericia, dos quesitos a serem respondidos e da entidade que devera
realizar a pericia (art. 154.2, n.2 1, do CPP), devendo ser transmitida a esta ultima toda a
informacdo e elementos necessarios para a efectivagdo da mesma (art. 154.2, n.2 2, do CPP).
Cremos que a notificacdo do despacho a que aludem os n.2s 4 e 5 do 154.2 do CPP poucas
vezes podera ter lugar em sede de pericia informatica, dada a facilidade com que o arguido
podera proceder a destruicdo ou adulteracdo de dados. Ao nivel do procedimento para a
realizacdo da pericia, realizacdo de relatério pericial, pedidos de esclarecimentos e nova
pericia, previstos nos arts. 156.2 a 158.2 do CPP, ndo se vislumbram particulares
especificidades no contexto digital.

O art. 161.2 do CPP permite que possa ser autorizada a destruicdao, alteracao ou
comprometimento grave da integridade de qualquer objecto, para efectivagdo da pericia.
Dada a virtualmente ilimitada capacidade de multiplicacdo de cépias dos dados informaticos,
ndo vemos em que medida este dispositivo se podera aplicar em sede de pericia informatica.
Pelo contrario: para assegurar a integridade e fidedignidade da prova digital recolhida, haverd
gue assegurar a existéncia permanente de uma cdpia original e intocada (clonada), prevenindo
assim adulteragdes frequentes aquando da andlise da mesma.

Uma palavra, por fim, quanto ao valor da prova pericial, que se presume subtraida a livre
apreciacdo do julgador e que obriga 0 mesmo a um especial esforco de fundamentacdo da
discordancia quanto as conclusGes da mesma (art. 163.2, n.% 1 e 2, do CPP). A pratica
judicidria parece demonstrar uma certa tendéncia de seguidismo quase acritico das conclusGes
dos peritos, o que acaba por produzir o efeito perverso de transmissdo da decisdo judicial para
os ombros do perito. Cremos que a eventual falta de dominio de certas areas de saber por
parte do jurista ndo o desculpabiliza, nem o isenta, de realizar um esforco de compreensao
dessas areas e de saber interpretar e analisar criticamente o produto da analise pericial. Sem
esse esforco, bastante mais facil de encetar actualmente, dada a profusdo ilimitada de fontes
de consulta online, o jurista ficard desamparado na discussdo da causa e demitir-se-a daquela
qgue é sua funcdo judicidria, além de, no caso do Magistrado do Ministério Publico, ndo ser
capaz de refutar as consideracbes expendidas por peritos ou consultores técnicos
apresentados pela defesa®.

%8 parafraseando PEDRO VERDELHO, “Técnica no novo C.P.P.: Exames, Pericias e Prova Digital”, Revista do CEJ, p.
146: “Nas modernas pericias sobre crimes informdticos ou financeiros, por vezes, o técnico do direito s6 arduamente
consegue apreender as conclusées, sendo ainda mais dificil descodificar as razdes que levaram a elas. Os casos que
manifestam estas circunstdncias impéem reflexdo e colocam questbes que tém que ser resolvidas, para evitar que o
sistema seja subvertido, isto é, para que a verdadeira decisdo deixe de ser tomada pelo Magistrado, para ser
antecipada pelas conclusées do perito”.
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4. Problemas de gestao processual

4.1. OrientacOes breves sobre gestao de inquérito e utilizagdo processual da prova digital em
fases posteriores

A indicacdo de critérios gerais de gestdo processual é sempre uma tarefa dificil, dado que cada
realidade processual é Unica e dotada de idiossincrasias, forcando a um constante esforco de
adaptacdo e reponderacdo das praticas e quadros mentais pré-existentes.

N3o obstante essa assumida dificuldade, muito do que foi dito nos capitulos antecedentes
permite avancgar com algumas (breves) orienta¢des para a gestdo processual, quando esteja
em causa a obtencdo e utilizacdo de prova digital, sempre com vista a maximiza¢do das
hipéteses de sucesso da investigacdo criminal e da obtengdo de condenagdo em julgamento
posterior.

Em sede de inquérito, diremos que a palavra de ordem é celeridade: como se viu, a prova
digital caracteriza-se por uma certa fragilidade e corruptibilidade inerentes, propiciadoras da
sua destruicdo pelos agentes do crime, a que se junta a existéncia de regimes legais que
estabelecem prazos maximos para a conservacdao de determinados dados por parte de
fornecedores de servicos.

Tudo isto implica que o titular do inquérito deva, logo no inicio da investiga¢cdo, apurar a
eventual existéncia de prova digital que deva ser obtida, quais as entidades que terdo
disponibilidade e controlo sobre a mesma e quais os prazos maximos de conservagdo (se
aplicdveis ao caso). Quando conclua por essa existéncia, devera imediatamente ordenar a
apresentacdo ou concessdo de acesso aos dados informdaticos em causa ou ordenar a
realiza¢cdo de pesquisa e apreensdo de dados informdaticos. Quando seja duvidosa a existéncia
de prova digital ou os canais formais possam implicar a ultrapassagem de prazos maximos de
conservacdo de dados, mandara a cautela que se ordene, quando seja caso disso, a
preservacdo temporaria de dados informaticos, o que permitird abrir uma maior janela
temporal de oportunidade para aceder aos mesmos*°.

Uma vez obtida a prova digital em sede de inquérito, haverd que proceder ao exame da
mesma e, quando tal se imponha, a realizagdo de pericia. Em ambos os casos, sera necessario
atribuir a realizacdo dessas diligéncias a entidades dotadas de conhecimentos técnicos que
permitam, ndo apenas extrair significado e conteludo da prova digital ja recolhida, mas
também garantir que a mesma permanec¢a no estado original em que foi recolhida. Neste
ambito, entendemos pertinente comecar a dar uso mais alargado aos protocolos existentes
com instituices de Ensino Superior, de modo a descongestionar o Laboratério de Policia
Cientifica da PJ e a lograr obter periodos mais curtos de efectivacdo dessas diligéncias e,
consequentemente, de encerramento do inquérito.

39 . ~ . - . .

Quando esteja em causa a obtengdo de dados informaticos junto de operadores sedeados no estrangeiro,
relativamente aos quais ndo existam protocolos ou acordos informais, o ponto de contacto 24/7 da Policia Judiciaria
podera constituir uma boa alternativa para assegurar uma preservagdo expedita.

CENTRO -
DE ESTUDOS 160 :
JUDICIARIOS




MEIOS DE OBTENGCAO DE PROVA E MEDIDAS CAUTELARES E DE POLICIA m—

5. Apreensao, exame ou pericia, e utilizacao processual de meios de prova existentes em material informatico.
Enquadramento juridico, pratica e gestdo processual

O resultado destas diligéncias sera sempre vertido em relatério, o qual devera ser objecto de
andlise aprofundada por parte do titular do inquérito, que ndo se devera limitar a aceitar
acriticamente as asserg¢oes ai plasmadas. Tendo duvidas quanto a determinados segmentos ou
indicagdes constantes dos relatdrios periciais ou de exames, o titular do inquérito devera
contactar directamente com o autor dos mesmos e solicitar todos os esclarecimentos
pertinentes.

Impde-se ainda ao titular do inquérito, um certo esfor¢o de autodidactismo, assumindo uma
postura proactiva de procura de conhecimentos técnicos que o habilitem, pelo menos, a uma
compreensdo rudimentar das matérias objecto de exame ou pericia. Passar um “cheque em
branco” a entidade que assume a realizagdo do exame ou da pericia corresponde a uma
demissdo do papel de direc¢do do inquérito que incumbe ao Ministério Publico, abrindo a
possibilidade da ocorréncia de erros evitaveis em sede de investiga¢do, que poderdo pagar-se
caro em julgamento.

Aguando da prola¢do do despacho de encerramento de inquérito, cabera ao titular do mesmo
transformar a linguagem técnica desses relatérios, tantas vezes hermética ou de dificil
compreensdao pelo leigo, em linguagem escorreita e facilmente compreensivel pelos
destinatarios. A tanto obrigam, ndo s6 os direitos de defesa do arguido, que deve perceber o
que lhe é imputado, como também as probabilidades de sucesso de futuro julgamento e o
exercicio de escrutinio publico da actividade investigatéria pela comunidade. Um documento
rico em conceitos técnicos ndao explicados perderd em compreensibilidade e abrird caminho a
interpretagGes ambiguas, favordveis a estratégias de defesa enviesadas.

A eventual indicagdo como testemunha de quem realizou o exame ou a indicagdo do perito
para prestacdo de esclarecimentos orais em audiéncia de julgamento, é uma faculdade que
deverd ser ponderada nas situacbes em que os dados informaticos analisados sejam
numerosos ou quando se coloquem questdes técnicas de complexidade incomum. Nas demais,
serd talvez uma diligéncia desnecessaria, sendo certo que o défice de meios humanos para
realizacdo dos exames e pericias informaticas obriga também a alguma parcimdnia na sua
indicagao para serem ouvidos em julgamento.

No respeitante a fase de julgamento propriamente dita, as dificuldades que se colocam sao,
antes de mais, de natureza infra-estrutural. O défice e arcaismo dos meios informaticos
afectos aos tribunais é um obstaculo de vulto a cabal e ideal apresentagdo de prova digital,
forcando a que os agentes judiciarios se atenham frequentemente aos relatérios periciais ou
de exame em suporte papel ou a uma utilizacgdo meramente superficial dos meios
informaticos. A ultrapassagem deste problema depende, por um lado, de intervencdo estadual
e, por outro, do eventual uso de utilitarios ou programas informaticos gratuitos, sempre no
contexto do esforco de autodidactismo dos actores judiciarios.

No demais atinente a fase de julgamento diremos que incumbird ao Magistrado estar atento a
eventuais duvidas que sejam suscitadas sobre a fidedignidade da prova digital carreada para os
autos, caso em que, dando uso a prerrogativa prevista no art. 340.2 do CPP, devera requerer a
comparéncia em julgamento de quem obteve e manuseou a prova digital em causa. Na ulterior
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realizacdo de inquiricdo desses individuos, devera procurar reconstituir-se a metodologia de
obtencdo da prova digital e todo o percurso subsequente de conservacdo e analise da mesma,
tendo a preocupacdo de solicitar todas as explicacGes técnicas que se afigurem pertinentes a
uma integral compreensao por parte do leigo.

4.2. Medidas anti-forenses e ferramentas forenses de uso livre

Faldmos no subcapitulo antecedente de proactividade e autodidactismo como posturas a
adoptar pelo titular de inquérito ou do Magistrado que assegure o julgamento, tendo em vista
a obtencdo de resultados positivos nessas fases. Isto serve-nos para introduzir algumas breves
consideragbes sobre realidades que cremos deverem ser, ainda que em termos bdsicos,
conhecidas dos Magistrados: as medidas anti-forenses e as ferramentas forenses de uso livre.
No que respeita ao que a doutrina norte-americana convencionou chamar de medidas anti-
forenses, trata-se de um conceito abrangente, que inclui todos os métodos utilizados por
agentes do crime para impedir ou obstaculizar a eventual investigacdo criminal dos ilicitos
praticados pelos mesmos, aquando da pratica do crime ou posteriormente, inutilizando a
prova digital existente ou inviabilizando a sua analise por parte das autoridades estaduais.
Dada a multiplicidade destes instrumentos e a economia do presente trabalho, faremos
apenas breves referéncias a instrumentos que actuam ao nivel da anonimizacdo dos agentes
do crime e da inutilizacdo de prova digital .

A utilizacdo de meios informaticos deixa sempre um rasto digital, a maior parte das vezes
imperceptivel para o utilizador, mas susceptivel de recuperagdo e analise por especialistas
forenses. A dificuldade de apagamento desse rasto é ampliada quando o utilizador se encontra
em ambiente de rede, caso em que, além do rasto digital que quedara na maquina de que o
mesmo se serve, existird ainda um outro rasto, preservado pelos fornecedores de servigos de
Internet. Dai que, na pratica de ilicitos através de meios informaticos através da rede, tenha
desde cedo existido a procura e desenvolvimento de meios de tornar anénima a actuagdo do
utilizador, prevenindo a geragao de rasto digital.

Entre os meios mais rudimentares de anonimizacdao da actua¢dao do agente do crime
poderemos contar comportamentos tdo simples como a criagdo de enderegos de correio
electronico com dados diferentes dos pertencentes ao agente do crime, a utilizacdo de
pseuddnimos ou a efectivacdo de acesso a Internet através de redes Wi-fi abertas ao publico
ou de equipamentos disponibilizados em institui¢des publicas, como é o caso de bibliotecas
universitdrias. A rudimentaridade destes métodos naturalmente ndo augura grandes
probabilidades de sucesso aos agentes do crime.

Quanto aos meios mais complexos de anonimizagdo, poderemos incluir os programas
informaticos que permitem ocultar ou dissimular o enderego IP utilizado para aceder a
Internet, os navegadores de Internet que permitem uma navegagao inteiramente andnima
(como o caso do conhecido navegador Tor) ou as moedas digitais que circulam sem a

“ Na exposicdo subsequente, seguiremos de perto DAVID SILVA RAMALHO, Meétodos Ocultos de Investigagdo
Criminal em Ambiente Digital, pp. 147-175, onde a matéria se encontra analisada com maior detalhe.
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existéncia de uma autoridade central e que sdo de uso corrente no branqueamento de
capitais*' (como a Bitcoin®). A sofisticacdo de alguns destes instrumentos tem constituido um
Obice praticamente inultrapassavel as investigacGes criminais, mesmo em paises dotados de
meios mais avangados e de maior dotagcdo orcamental para o combate ao crime.

Quando ndo seja possivel ao agente do crime prevenir o rasto digital, ou quando o mesmo
necessite de manter em permanéncia dados informaticos para o desenvolvimento da sua
actividade delituosa, existem varios programas informaticos de fécil obtengdo, que permitem
assegurar a obliteracdo definitiva desses dados (inviabilizando o uso de ferramentas forenses
para a sua recuperacdo), a encriptacgdo irreversivel dos dados (impossibilitando o acesso aos
mesmos por quem nao tenha a chave correspondente), a dissimulacdo dos dados (tornando-os
imperceptiveis aos olhos dos investigadores) ou a adulteracdo dos dados (alterando a
configuragdo original dos mesmos e tornando-os intteis para efeitos investigatérios).

Dada a constante mutagdo destes e de outros instrumentos, impGe-se uma especial atencao as
entidades incumbidas da prevencdo e repressdo do fendmeno criminoso, sendo certo que
existe amplissima informacdo disponivel online, com explicitacbes adequadas a compreensdo
do leigo.

Como espelho e contraposicdo a estas medidas anti-forenses, existem igualmente inimeras
ferramentas e programas informaticos com interesse e utilidade forense, muitos dos quais
disponiveis gratuitamente ou online, e cujo manuseamento n3ao exige mais do que
conhecimentos informaticos rudimentares, podendo assim ser usadas por Magistrados, desde
gue o seu uso fique documentado nos autos.

Ainda quando nao seja dado uso as mesmas, é importante que o Magistrado conhega, pelo
menos, a existéncia de algumas destas ferramentas®, como sejam as atinentes:

(i) A obtencdo de dados relativos a enderecos IP  (como os
websites http://dnstools.com/ e https://www.whatismyip.com/);

(ii) A obtencao de cabecalhos de mensagens de correio electrénico™;
(iii) A recuperacio de ficheiros apagados (v.g. Recuva);

(iv) A captura forense de paginas web (v.g. FAW — Forensics Acquisition of Websites);

* Para uma melhor compreensdo do que sdo estas moedas digitais e qual a sua repercussdo ao nivel das
investigagcGes criminais, dada a facilidade de uso das mesmas para efectivagao de branqueamento de capitais veja-
se Virtual Currencies — The basic guide for financial investigators, guia elaborado pela Europol e disponivel no SIMP.
42 . . . . . . . .

O texto-base sobre a Bitcoin, explicando os termos basicos do seu funcionamento continua a ser Bitcoin: a Peer-
to-Peer Electronic Cash System, de Satoshi Nakamoto (cuja verdadeira identidade permanece desconhecida),
disponivel em https://bitcoin.org/bitcoin.pdf.

43 . . . . .

Uma listagem mais exaustiva de software forense gratuito poderda ser encontrada em
https://forensiccontrol.com/resources/free-software/, de onde se retirou a maioria das ferramentas mencionadas.
44 ~ ~ . .

Para melhor compreensdo do modo de extracgdo destes cabegalhos e da sua leitura, vejam-se o Manual de
Recolha de Cabegalhos Técnicos de Mensagens de Correio Electrénico, elaborado pelo Nucleo de Policia Técnica
Forense da PSP, e o Guia de recolha de cabegalhos técnicos de mensagens de correio electronico, elaborado pela
Policia Judiciaria, ambos disponiveis em SIMP.
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(v) A cépia forense de ficheiros (v.g. Nuix Evidence Mover);

(vi) A identificacdo de formatos de ficheiros através da analise da sua assinatura (v.g.
Hexbrowser);

(vii) A procura de ficheiros encriptados ou protegidos por password e a analise das
possibilidades de desencriptacdo dos mesmos (v.g. Encryption Analyzer);

(viii) A andlise forense de fotografias ou imagens digitais (v.g. Forensic Image Viewer);

(ix) A andlise forense da estrutura interna de dispositivos méveis de comunicacées
(v.g. Iphone Analyzer, ivMeta ou SAFT);

(x) A extracgdo e visualizacdo do histdrico de browser e de passwords guardadas (v.g.
Browser History Capturer, Browser History Viewer e PasswordFox);

(xi) A extracgdo de informacdo publica relativa ao Facebook, WhatsApp, Dropbox e
Skype (v.g. Facebook Profile Saver, WhatsApp Forensics, Dropbox Decryptor e
SkypelLogView); e

(xii) A extraccdo de informagdo quanto aos dispositivos USB que se ligaram a
determinado computador (v.g. USDeview).

5. Conclusoes

Todos os actores judicidarios que se movam no palco do processo penal sdo hoje
inevitavelmente confrontados com as realidades digitais, quer seja pela crescente expressao
da cibercriminalidade, quer seja pela ubiquidade dos dados informdaticos enquanto material
com interesse probatério.

A eficaz prevencdo e repressao de fendmenos delituosos depende de um conhecimento
minimo do modo como os mesmos se desenrolam: o combate a actividade de trafico de
estupefacientes depende de um conhecimento das origens dos produtos, da infra-estrutura
necessaria a sua transformacgao e da logistica que permite fazer chegar o produto acabado aos
consumidores. Do mesmo modo, o combate a cibercriminalidade depende de um
conhecimento das potencialidades da maquina para a sua efectivagdo, dos nddulos
problemdticos para a investigagdo, como sejam os instrumentos de anonimizagdo ou
encriptacdo, e das enormes potencialidades probatérias que um insuspeito disco rigido podera
conter.
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Tornou-se ja um lugar-comum dizer-se que as leis que temos em matéria de cibercriminalidade
e prova digital sdo insuficientes e plenas de deficiéncias, uma critica que é decerto justa, mas
gue nao ajuda a resolver os problemas imediatos, os quais ndo podem aguardar pela
morosidade de um processo de revisao legislativa, que de resto tarda em surgir.

No aqui e agora imp&e-se procurar maximizar as potencialidades das referidas leis, as quais
cremos propiciarem um leque relativamente alargado de instrumentos probatérios, e sem
nunca esquecer que a atipicidade de dado meio probatdério ndo comporta necessariamente a
sua impossibilidade de utilizagdo em processo penal.

A fragilidade dos dados informaticos impde uma actuacdo célere e assertiva dos titulares dos
inquéritos, antevendo onde possam encontrar-se dados informaticos com relevo probatério e
fazendo uso das medidas cautelares e meios de obtengdo de prova disponiveis para
efectivacdo da sua recolha e apreensdo. E imp&e igualmente uma actuacdo cuidada sobre os
mesmos, em sede de pesquisa, exame e pericia, de modo a obstar que a actividade
investigatdria venha a contaminar esses dados, tornando-os probatoriamente inidéneos.

O aparente hermetismo da linguagem técnica utilizada, profusa em vocabulos angléfonos de
uso pouco corrente, e a prépria dificuldade de apreensdo de alguns conceitos, que se
apresentam como contra-intuitivos ou sem qualquer familiaridade, sdo obstaculos de vulto. A
sua ultrapassagem apenas podera ser efectivada através de um esforco de aprendizagem por
parte dos actores judicidrios, fazendo uso das muitas fontes abertas que existem na Internet
(sendo conveniente o dominio da lingua inglesa) e interpelando directamente os
examinadores ou peritos informaticos, colocando as questdes que se imponham — quem
investiga e apresenta uma causa em Tribunal deverd ser capaz de a compreender e a explicar
de forma perceptivel para os leigos.

Pretendemos, contudo, encerrar o presente trabalho com uma nota de optimismo,
salientando diversos sinais positivos e no caminho certo, como seja o trabalho desenvolvido
pelo Gabinete Cibercrime, avultando ja na correspondente sec¢do do SIMP um manancial
consideravel e variado de materiais de estudo, a crescente profusdo de ferramentas forenses
gratuitas e o surgimento de algumas iniciativas e projectos de informatizac¢ao judiciaria, de que
destacamos o SIIP — Sistema Integrado de Informacdo Processual®.

* Sobre esta ferramenta informatica, desenvolvida conjuntamente por um Magistrado Judicial e dois elementos de
OPC, e pensada sobretudo para os processos de maior dimensao, veja-se
http://visao.sapo.pt/actualidade/portugal/2017-08-19-Estes-homens-estao-a-acelerar-a-Justica--e-chovem-elogios-
e http://www.justicacoma.com/public/scaffold edicoes/7edi%C3%A7%C3%A30.pdf.
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b) A comunicagdo da noticia do crime
1.2.2. A conservagdo e o exame de vestigios
a) Oexame
b) A pericia
1.2.3. Revistas e buscas
1.2.4. Identificagdo de suspeito e pedido de informacgdes
a) Identificacdo do suspeito
b) As consequéncias da recusa de identificacdo
c) “Conversas informais”
1.2.5. Apreensao de correspondéncia
1.2.6. Localizagdo celular
1.2.7. Localizagdo através do sistema GPS (global positioning system)
1.2.8. A videovigilancia
1.2.9. Via Verde
1.2.10. Medidas cautelares na Lei do Cibercrime
a) Preservagdo expedita de dados
b) Pesquisa de dados informaticos
c) Apreensdo de dados informaticos
2. Gestdo e pratica processual
IV. HiperligacGes e referéncias bibliograficas

l. Introducao

O presente trabalho reporta-se as situacGes em que os Orgdos de policia criminal tém
necessidade de agir, em termos processuais penais, antes da intervengao das autoridades
judiciarias, ou mesmo apds a intervencdo destas sempre que esteja em causa assegurar novos
meios de prova.

Sdo estas situagOes que o Cddigo de Processo Penal vem regular através das denominadas
“medidas cautelares e de policia”.

*Agradecimentos
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Pereira Lopes, Procurador-Adjunto, a exercer fungGes na secdo distrital do Departamento de Investigacdo e Agdo
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Trata-se de garantir uma competéncia que possibilita aos 6rgdaos de policia criminal uma
intervencdo de carater garantistico e por isso excecional, porquanto, em principio, atuariam
por encargo de autoridade judiciaria.

As medidas cautelares e de policia devem ser comunicadas a autoridade judiciaria
competente, no mais curto espago de tempo possivel e sempre em conformidade com os
limites temporais estabelecidos na lei, dai resultando a sua provisoriedade.

As medidas cautelares distinguem-se das medidas de policia, estas sdo os atos da competéncia
propria das policias, expressamente previstos na lei, que revestem carater preventivo, na
medida em que visam atuar sobre um perigo para prevenir a lesdo de um bem juridico,
permitem restringir, na medida do estritamente necessario, direitos fundamentais do cidadado
para garantir a defesa de outros direitos de igual valor.

Il. Objetivos

O presente guia tem como destinatdrios aqueles que pretendam compreender o regime
juridico das medidas cautelares, previsto no Cdédigo de Processo Penal e em legislagdo
extravagante.

Quanto as medidas de policia propomo-nos efetuar uma breve referéncia as mesmas,
definindo o seu objeto e procedendo a sua identificacdo.

O objetivo principal deste estudo foi analisar os diversos tipos de medidas cautelares, previstos
no Codigo de Processo Penal e em alguma legislagdo avulsa, e refletir sobre as principais
guestdes juridicas que se levantam relativamente a cada uma delas, sob uma perspetiva
pratica e, nesta medida, referenciando jurisprudéncia a medida que forem sendo abordados os
diversos conteudos.

Num segundo momento visa-se consciencializar para as boas praticas de gestdo processual,
espelhada na forma de articulacdo entre os drgdos de policia criminal e as autoridades
judicidrias, sublinhando o papel de direcdo do inquérito que cabe ao Ministério Publico, a
necessidade de permanente circulacdo de informacdo entre Ministério Publico e érgdos de
policia criminal e de cumprimento dos prazos estabelecidos na lei.

I1l. Resumo

Efetuaremos a andlise de cada uma das medidas cautelares previstas no Cédigo de Processo
Penal, abordando ainda situa¢cGes contempladas em legislacdo extravagante, procurando
referir as principais questdes juridicas que se tém verificado na pratica para cada medida
cautelar e a forma como os nossos tribunais superiores as tém resolvido, a fim de conferir uma
dindmica pratica ao presente documento.
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No final faremos uma referéncia sobre as questdes que se colocam a nivel de gestdo e pratica
processual e formas de abordagem desta problematica.

1. Medidas Cautelares e de Policia — Enquadramento juridico
1.1. Medidas de policia

As medidas de policia sdo os atos da competéncia prdpria das policias, de carater preventivo,
que visam atuar sobre um perigo para prevenir a lesdo de um bem juridico e que permitem
restringir, na medida do estritamente necessario, direitos fundamentais do cidaddo para
garantir a defesa de outros direitos de igual valor.

Marcelo Caetano define as medidas de policia como “providéncias limitativas da liberdade de
certa pessoa ou de direito de propriedade de determinada entidade, aplicadas pelas
autoridades administrativas independentemente da verificagdo e julgamento de transgressao
ou de contravencdo ou da produgdo que outro ato concretamente delituoso com o fim de
evitar a producdo de danos sociais, cuja prevengdo caiba no ambito das atribuicdes da
policia”.!

O n.2 2 do artigo 272.2 da Constituicdo da Republica Portuguesa, sob a epigrafe “Policia”,
estabelece que: “(...) 2. As medidas de policia sdo as previstas na lei, ndo devendo ser utilizadas
para além do estritamente necessario.”

Do exposto assinalamos uma diferenca entre as medidas de policia e as medidas cautelares,
uma vez que as primeiras sdo taxativas (apenas sdo permitidas as previstas na lei), e as
segundas sdo admissiveis desde que ndao sejam proibidas por lei (em conformidade com
principio da legalidade da prova previsto no artigo 125.2 do Cédigo de Processo Penal), sendo
este o sentido do advérbio “nomeadamente”, incluso no n.2 2 do artigo 249.2 do Cdédigo de
Processo Penal.

A Lei de Seguranca Interna (LSI) — Lei n.2 53/2008, de 29 de Agosto, que tem por objeto a
atividade desenvolvida pelo Estado para garantir a ordem, a seguranga e a tranquilidade
publicas, proteger pessoas e bens, prevenir e reprimir a criminalidade e contribuir para
assegurar o normal funcionamento das instituicGes democraticas, o regular exercicio dos
direitos, liberdades e garantias fundamentais dos cidad3dos e o respeito pela legalidade
democratica (cfr. artigo 1.2 do referido diploma legal), estabelece nos artigos 28.2 e 29.2 as
medidas de policia’.

! Caetano, Marcelo, Manual de Direito Administrativo, 3.2 reimpressdo da 10.2 edigdo, Almedina, Coimbra, volume
2, p. 1170.

2Artigo 28.2 (Medidas de policia)

1 - S3o medidas de policia:

a) A identificagdo de pessoas suspeitas que se encontrem ou circulem em lugar publico, aberto ao publico ou sujeito
a vigilancia policial;

b) A interdigdo temporaria de acesso e circulagdo de pessoas e meios de transporte a local, via terrestre, fluvial,
maritima ou aérea;

c) A evacuagdo ou abandono temporarios de locais ou meios de transporte.
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Os artigos 30.2 a 34.2 da LSI® estabelecem os principios orientadores da aplicagdo das medidas
previstas nos artigos 28.2 e 29.2 e os procedimentos a que a aplicacdo das mesmas se encontra
sujeita.

2 - Considera-se também medida de policia a remogdo de objectos, veiculos ou outros obstaculos colocados em
locais publicos sem autorizagdo que impegam ou condicionem a passagem para garantir a liberdade de circulagdo
em condi¢Ges de seguranga.

Artigo 29.2 (Sdo medidas especiais de policia):

a) A realizagdo, em viatura, lugar publico, aberto ao publico ou sujeito a vigilancia policial, de buscas e revistas para
detectar a presenga de armas, substdncias ou engenhos explosivos ou pirotécnicos, objectos proibidos ou
susceptiveis de possibilitar actos de violéncia e pessoas procuradas ou em situagdo irregular no territério nacional
ou privadas da sua liberdade;

b) A apreensdo temporaria de armas, muni¢des, explosivos e substdncias ou objectos proibidos, perigosos ou
sujeitos a licenciamento administrativo prévio;

c) A realizacdo de acgGes de fiscalizagdo em estabelecimentos e outros locais publicos ou abertos ao publico;

d) As acgGes de vistoria ou instalagdo de equipamentos de seguranca;

e) O encerramento tempordrio de paidis, depdsitos ou fabricas de armamento ou explosivos e respectivos
componentes;

f) A revogagdo ou suspensdo de autorizagGes aos titulares dos estabelecimentos referidos na alinea anterior;

g) O encerramento temporario de estabelecimentos destinados a venda de armas ou explosivos;

h) A cessagdo da actividade de empresas, grupos, organizagdes ou associagdes que se dediquem ao terrorismo ou a
criminalidade violenta ou altamente organizada;

i) A inibicdo da difusdo a partir de sistemas de radiocomunicagbes, publicos ou privados, e o isolamento
electromagnético ou o barramento do servigo telefénico em determinados espagos.

3 Artigo 30.2 (Principio da necessidade)

Com excepgdo do caso previsto no n.2 2 do artigo 28.2, as medidas de policia s6 sdo aplicdveis nos termos e
condigOes previstos na Constituicdo e na lei, sempre que tal se revele necessario, pelo periodo de tempo
estritamente indispensavel para garantir a seguranga e a protec¢do de pessoas e bens e desde que haja indicios
fundados de preparagdo de actividade criminosa ou de perturbagdo séria ou violenta da ordem publica.

Artigo 31.2 (Dever de identificagdo)

Os agentes e funcionarios de policia ndo uniformizados que, nos termos da lei, aplicarem medida de policia ou
emitirem qualquer ordem ou mandado legitimo devem previamente exibir prova da sua qualidade.

Artigo 32.2 (Competéncia para determinar a aplicagdo)

1 - No desenvolvimento da sua actividade de seguranga interna, as autoridades de policia podem determinar a
aplicagdo de medidas de policia, no ambito das respectivas competéncias.

2 - Em casos de urgéncia e de perigo na demora, a aplicagdo das medidas de policia previstas no artigo 28.2 e nas
alineas a) e b) do artigo 29.2 pode ser determinada por agentes das forgas e dos servigos de segurancga, devendo
nesse caso ser imediatamente comunicada a autoridade de policia competente em ordem a sua confirmagao.

3 - Salvo em casos de urgéncia e de perigo na demora, a aplicacdo das medidas de policia previstas nas alineas e) a
h) do artigo 29.2 é previamente autorizada pelo juiz de instrugdo do local onde a medida de policia vira a ser
aplicada.

Artigo 33.2 (Comunicagdo ao tribunal)

1 - A aplicagdo das medidas previstas no artigo 29.2 é, sob pena de nulidade, comunicada ao tribunal competente
no mais curto prazo, que nao pode exceder quarenta e oito horas, e apreciada pelo juiz em ordem a sua validagdo
no prazo maximo de oito dias.

2 - Ndo é aplicavel o disposto no nimero anterior no caso de a aplicagdo da medida de policia ter sido previamente
autorizada nos termos do n.2 3 do artigo anterior.

3 - Para efeitos do disposto no n.2 1 é competente o juiz de instrugdo do local onde a medida de policia tiver sido
aplicada.

4 - Ndo podem ser utilizadas em processo penal as provas recolhidas no ambito de medidas especiais de policia que
ndo tiverem sido objecto de autorizagdo prévia ou validagao.

Artigo 34.2 (Meios coercivos)

1 - Os agentes das forgas e dos servigos de seguranga s6 podem utilizar meios coercivos nos seguintes casos:

a) Para repelir uma agressdo actual e ilicita de interesses juridicamente protegidos, em defesa prépria ou de
terceiros;

b) Para vencer resisténcia a execugdo de um servigo no exercicio das suas fungGes, depois de ter feito aos
resistentes intimagao formal de obediéncia e esgotados os outros meios para o conseguir.

2 - O recurso a utilizagdo de armas de fogo e explosivos pelas forgas e pelos servigos de seguranca é regulado em
diploma préprio.
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Além das medidas de policia enumeradas na LS|, existem outras que se encontram
contempladas em legislacao avulsa, sendo exemplo disso:

— A Lei n.2 39/2009, de 30 de julho — regime juridico do combate a violéncia, ao racismo, a
xenofobia e a intolerdncia nos espetaculos desportivos -, prevé no artigo 25.9, a possibilidade
de as forcas de seguranca, bem assim como os assistentes de recinto desportivo, poderem
proceder, sempre que tal se mostre necessario, a revistas aos espetadores, por forma a evitar
a existéncia no recinto de objetos ou substancias proibidos ou suscetiveis de possibilitar atos
de violéncia.

— A Lei n.2 5/2006, de 23 de fevereiro — Lei das Armas - no artigo 109.2 prevé-se a possibilidade
de, no ambito de operag¢des especiais de prevencdo criminal, se poderem realizar, em funcdo
da necessidade, a identificagdo das pessoas que se encontrem na area geografica onde tém
lugar, bem como a revista de pessoas, e a busca de viaturas ou de equipamentos e, quando
haja indicios da pratica dos crimes previstos no n.2 1, risco de resisténcia ou de desobediéncia
a autoridade publica ou ainda a necessidade de condugdao ao posto policial, por ndo ser
possivel a identificacdo suficiente, a realizagdo de buscas no local onde se encontrem.

1.2. Medidas Cautelares e de Policia (previstas no Cédigo de Processo Penal e em legislagao
avulsa)

1.2.1. A noticia do crime

O capitulo do Cédigo de Processo Penal destinado as medidas cautelares (capitulo Il, do titulo |
do livro VI), inicia-se com a noticia do crime, consagrada no artigo 248.2 do referido diploma
legal, que ndo é, em si mesma, uma medida cautelar porquanto, reporta-se ao modo como o
Ministério Publico tem conhecimento da pratica de determinado ilicito criminal. Este
conhecimento pode advir por modo préprio, por intermédio dos 6rgdos de policia criminal ou
mediante denuncia — cfr. artigo 241.2 do Cédigo de Processo Penal, dando origem a abertura
de inquérito (artigo 262.2, n.2 2 do Cddigo de Processo Penal), ressalvando os casos em que o
Cdodigo de Processo Penal exige para essa abertura a manifestacdo da vontade de alguém
(artigos 48.2 e 49.2 do mesmo diploma).

A noticia do crime da lugar ao levantamento do auto de noticia (artigo 243.2 do Cddigo de
Processo Penal) e importa ainda considerar a noticia do crime quanto a outras matérias como
na detencdo do suspeito (artigo 254.2 e seguintes do Cddigo de Processo Penal); na forma de
processo aplicavel; na necessidade de obtencdo de queixa do ofendido (artigo 49.9, n.2 1, do
Codigo de Processo Penal e 113.2, n.2 1, do Cddigo Penal) para manuten¢do da detengdo
(artigo 255.9, n.2 3, do Cddigo de Processo Penal) e confere, ainda, aos 6rgdos de policia
criminal a possibilidade de, apds a noticia de todos os factos juridicamente relevantes,
procederem a todo o conjunto de atos tendentes a obten¢do e conservagdo dos meios de
prova — cfr. artigo 249.92 e seguintes do Cddigo de Processo Penal.
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a) Atuagdio por iniciativa prépria do orgdo de policia criminal

A iniciativa prépria dos érgdos de policia criminal surge na sequéncia da noticia do crime (cfr.
artigo 55.2, n.2 2, do Cddigo de Processo Penal), isto é, a partir do momento em que o 6rgdo
de policia criminal tenha conhecimento da ocorréncia deve, ainda antes de comunicar a
autoridade judiciaria competente, realizar as diligéncias necessarias, proceder a aplicacdo de
medidas cautelares e de policia, atendendo sempre aos pressupostos de necessidade e
urgéncia.

Nesta medida, deve ser respeitado o principio da proporcionalidade, de modo a que ndo sejam
causados aos cidaddos danos mais graves do que os estritamente necessarios e indispensaveis
para a prossecucdo dos fins da aplicacdo dessas medidas.

Segundo Paulo D4 Mesquita, a iniciativa propria dos OPC deve conformar-se com dois vetores
principais: “por um lado, devem os actos cautelares e de policia integrar as finalidades do
processo penal, existindo uma substituicdo precdria da autoridade judiciaria por parte dos OPC
e, por outro lado, os mesmos estdo sujeitos aos pressupostos de necessidade e urgéncia,
justificando-se assim a sua actuacdo sem prévio encargo por parte da autoridade judiciaria, o
que justificadamente sé devera ocorrer mediante “rigorosos pressupostos legais.”

“Assim, todos os actos de investigacdo por iniciativa propria dos OPC que ndo se enquadrem
no ambito das medidas cautelares e de policia que forem praticados antes de comunicada a
noticia do crime ao MP ou, depois, mas que extravasem ou ndo se coadunem com o despacho
de delegacdo de competéncias do MP, sdo ilegais, sendo inadmissivel a posterior valida¢do dos
mesmos por parte do MP.” *

b) A comunicagdo da noticia do crime

Colhida a noticia do crime, seja por conhecimento préprio ou mediante denuncia, ainda que
infundada, sobrevém a obrigatoriedade legal, por parte dos érgdo de policia criminal de a
transmitir ao Ministério Publico no mais curto prazo possivel, que ndao pode exceder 10 dias —
cfr. artigo 248.2, n.2 1, do Cdédigo de Processo Penal.

A transmissdo pode ser efetuada por qualquer meio para o efeito disponivel e a comunicagdo
oral deve ser seguida de comunicagdo escrita — artigos 242.2 e 248.2, n.2 3, do Cddigo de
Processo Penal.

Sempre que uma autoridade judiciaria, um 6rgdo de policia criminal ou outra entidade policial
presenciarem um crime de denuncia obrigatdria, devem lavrar auto de noticia circunstanciado
—artigo 243.2, n.2 1, do Cddigo de Processo Penal.

A comunicac¢do da noticia de um crime no prazo legalmente previsto, deve conter, na medida
do possivel, todos os elementos que permitam a sua tipificagcdo legal, a qual é fundamental

4 Mesquita, Paulo D&, Repressdo Criminal e Iniciativa Prépria dos Orgdos de Policia Criminal, in Revista do Ministério
Publico, Lisboa, A.25 (98), Abr-Jun., 2004, p. 11.
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para determinar o 6rgdao de policia criminal com competéncia legal e material para a sua
investigacdo, de acordo com os critérios fixados na Lei n.2 49/2008, de 27 de agosto - Lei de
Organizacdo da Investigacdo Criminal (LOIC).”

Acresce que, nos termos do disposto no artigo 2.2, n.2 3, da LOIC, e da Diretiva n.2 1/2002, de 4
de abril®, que contém os despachos de delegacio genérica nos érgdos de policia criminal, a
que se refere o artigo 270.2, n.2 4, do Cddigo de Processo Penal, os érgdos de policia criminal
devem iniciar de imediato a investigacdo e, em todos os casos, praticar os actos cautelares
necessarios e urgentes para assegurar os meios de prova.’

Paulo Pinto de Albuquerque entende que o prazo de 10 dias para comunicac¢do da noticia do
crime ao Ministério Publico “ndo é consentdaneo com a CRP nem com outros prazos
estabelecidos pelo préoprio CPP”, e que nesse periodo de tempo os 6rgdos de policia criminal

atuam numa “intoleravel (...) zona de semi-clandestinidade”.?

Ainda quanto a comunicacdo da noticia do crime no prazo de 10 dias ao Ministério Publico e
da legitimidade do érgdo de policia criminal para realizacao de diligéncias de inquérito, nesse
prazo, pronunciou-se o acérddo do Tribunal da Relacdo de Evora de 16.02.2016, relator Jodo
Gomes de Sousa, disponivel in www.dgsi.pt.

Nesse acorddo esteve em discussdao, nomeadamente, uma situacdo em que a Policia Judiciaria
(PJ) entre o dia 11 de julho, data em que teve conhecimento através das entidades policiais
inglesa e espanhola da chegada, ao aeroporto de Faro de um individuo referenciado com a

> Note-se as dificuldades que surgem inicialmente, por vezes, em qualificar um evento como, por exemplo: um
crime de homicidio doloso ou negligente, sendo que esta qualificagdo é importante para efeitos de determinagao
do 6rgdo de policia criminal competente para realizagdo da investigagdo, nos termos do artigo 7.2, n.2 2, alinea a)
do LOIC.

® Circular n.2 6/2002 da Procuradoria-Geral da Republica (PGR), de 11 de margo.

7 A este propdsito ja se pronunciou o Conselho Consultivo da PGR, cujo Parecer n.2 45/2012, disponivel in
http://www.dgsi.pt, determina o seguinte:

1.2 O Ministério Publico é a entidade competente para a dire¢do do inquérito e para a sele¢do dos atos dirigidos aos
respetivos fins: investigar a existéncia de um crime, determinar os seus agentes e a responsabilidade deles, e
descobrir e recolher as provas em ordem a decisdo sobre o exercicio da agdo penal.

2.2 Os 6rgdos de policia criminal podem realizar atividades dirigidas aos fins do processo penal: a) Ao abrigo direto
da lei, no caso de medidas cautelares e de policia (sempre dependentes dos pressupostos urgéncia e perigo na
demora); ou b) Por encargo do Ministério Publico (caso em que é necessdria a cobertura de um despacho de
delegacdo de competéncia).

3.2 Os o6rgdos de policia criminal apenas podem praticar atos de investigagdo criminal ao abrigo de despacho de
delegacdo de competéncia depois da comunicagdo da noticia do crime ao Ministério Publico, de acordo com os
termos estabelecidos no despacho e no respeito das competéncias reservadas do juiz e do Ministério Publico.

4.2 Na impossibilidade de comunicagdo com o Ministério Publico competente, o érgdo de policia criminal pode
contactar qualquer magistrado ou agente do Ministério Publico e este pode determinar os atos urgentes de
aquisicdo e conservagdao de meios de prova que considerar pertinentes ao abrigo do disposto no artigo 264.2, n.2 4,
do CPP.

5.2 A prética de atos relativos aos fins do inquérito por iniciativa prépria do 6rgdo de policia criminal depende
sempre da verificagdo dos pressupostos de necessidade e urgéncia.

6.2 As autoridades e os érgdos de policia criminal da PSP e da GNR, por iniciativa prépria que vise a prossecugdo de
fins do processo penal, podem:

a) Quanto a matérias que ndo integrem a reserva judicidria legal, praticar todos os atos cautelares necessarios e
urgentes para assegurar os meios de prova que nao atinjam direitos protegidos por lei (artigo 249.2, n.2 1, do CPP);
b) Relativamente a matérias previstas nas reservas de competéncia das autoridades judiciarias, realizar os atos
permitidos por previsao legal especial dentro dos estritos pressupostos juridico-normativos estabelecidos pela lei.

8 Albuquerque, Paulo Pinto de, in Codigo de Processo Penal anotado, 2010, Universidade Catdlica Editora, p. 671,
pontos 2. e 5..
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pratica de um crime de trafico de estupefacientes, e o dia 15 de julho, data em que comunicou
ao Ministério Publico a noticia do crime, realizou diversas diligéncias (designadamente
vigilancias), o que os recorrentes entenderam como atos de investigacdo e ndo medidas
cautelares e que a informacgdo recebida no dia 11 de julho pela PJ tratou-se de uma denuncia
de um crime, e, nessa medida, deveria ter sido comunicada de imediato ao MP.

O Tribunal da Relagdo de Evora entendeu que a informacdo policial recebida pela policia
portuguesa ndo é uma “denuncia”, mas uma informacdo policial que necessita de ser
confirmada e que o artigo 248.2, n.2 1, do Cdédigo de Processo Penal permite — no prazo ali
indicado (10 dias) e sem abuso policial - a recolha de informagdo que vise assegurar a pratica
de atos cautelares previstos nos artigos 249.2 a 252.2 do diploma, que foi o que a Policia
Judiciaria fez.

Relativamente a natureza do prazo de 10 dias, entendemos que tem natureza meramente
ordenadora ou indicativa. Assim, ainda que a noticia do crime ocorra apds a verificacdo deste
prazo, nem por isso perde a sua validade, ndo obstante a responsabilidade disciplinar de quem
nao respeitou o prazo e, eventual responsabilidade civil por danos decorrentes do exercicio da
fun¢do administrativa.

As medidas de policia, quando comunicadas ao Ministério Publico e quando ndo derem lugar a
abertura de inquérito devem ser registadas, de acordo com a Ordem de Servico n.2 4/2015 da
Procuradoria-Geral da Republica (PGR), nas espécies processuais respetivas (Medidas de
Policia - Apreensdo de correspondéncia; Medidas de Policia - Identificacdo de suspeito;
Medidas de policia — Lei das Armas (Lei n.2 5/2006, de 23/2); Medidas de policia — Metais ndo
preciosos (Lei n.2 54/2012 de 6/9); Medidas de Policia - Localizacdo celular; Medidas de policia
— Outras Medidas de Policia - Revista a pessoas).

1.2.2. A conservagao e o exame de vestigios
a) O Exame

O exame, como medida cautelar, encontra-se previsto no artigo 249.2, n.2 2, alinea a), do
Cédigo de Processo Penal’ e revela-se no plano da inspeg3o ao local do crime.

Nesta sede, e quanto aos primeiros intervenientes policiais chamados ao local — first
responders — é particularmente importante que, através do cumprimento de um conjunto de
regras e de boas praticas, desenvolvidas num contexto de atuacdo coordenada, contribuam
ativamente para a protecao do local do crime e para a preservagao dos elementos de prova
nele existentes.

9 R A P R o .

Que prevé que os 6rgaos de policia criminal tém competéncia, mesmo antes de receberem ordem da autoridade
judiciaria competente, para procederem “a exames dos vestigios do crime em especial as diligéncias previstas no n.2
1, do artigo 171.9, e artigo 173.2, assegurando a manutencgdo do estado das coisas e dos lugares.”
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Como acontece a todas as medidas cautelares e de policia, o exame, para ser realizado nos
termos previstos, tem de obedecer a critérios de urgéncia e periculum in mora.

Seguindo Germano Marques da Silva, “a finalidade do exame é fixar documentalmente ou
permitir a observacdo direta pelo tribunal de factos relevantes em matéria probatdria”, sem
gue haja necessidade do elemento que o realiza possuir conhecimentos especiais, uma vez
que os vestigios do crime “ou s3o depois objeto de pericia ou valorados direta e livremente

pela autoridade judiciaria”.*

Depois de encontrados e fixados os vestigios, compete proceder a sua interpreta¢do. O exame
¢é apreciado segundo as regras dispostas no artigo 127.2 do Cddigo de Processo Penal.

Tendo em conta o artigo 171.2, n.2 1, do Cddigo de Processo Penal, os exames consistem numa
inspecdo/observacdo que visa detectar a presenca ou localizacdo de vestigios e/ou indicios,
sem qualquer anadlise técnica, cientifica ou artistica, reservada a pericia (artigos 151.2 e
seguintes do Codigo de Processo Penal). Visa-se, com os exames “fixar documentalmente ou

permitir a observagdo direta pelo tribunal de factos relevantes em matéria probatdria”.™*

b) A Pericia

Existem vestigios que podem ser interpretados por qualquer um dos intervenientes na
investigacdo (investigador, juiz) — exames - e outros que, por serem complexos, somente
poderdo ser interpretados por um especialista, com recurso a métodos técnicos, cientificos ou
artisticos, esta ultima situagdo constitui a prova pericial — artigos 151.2 e 157.2 do Cddigo de
Processo Penal.

Quanto a pericia, esta tem como finalidade quer a compreensdo dos factos quer a sua
valoracgdo, “o perito pode descobrir meios de prova, recorrendo a métodos cientificos unicos a

permitirem a sua apreensdo ou pode exigir-se ao perito ndo a descoberta dos factos

probatdrios, mas apenas a sua apreciagio”. ™

A pericia apenas pode ser ordenada “oficiosamente ou a requerimento, por despacho da

autoridade judicidria” competente (artigo 154.2 do Cédigo de Processo Penal)®

, 0S exames
podem ser realizados no ambito das medidas cautelares e de policia (artigo 249.2, n.2 1 e 2,
alinea a) do Cddigo de Processo Penal), ndo obstante os casos dependentes de ordem ou
autorizacdo da autoridade judiciaria competente, artigos 179.92, n.2 2, 269.2, n.2 1, alinea b) e

270.9, n.2 2, alinea c) e n.2 3, do Cédigo de Processo Penal).’* *®

10 Silva, Germano Marques da, Curso de Processo Penal — Il volume, 42 edigdo revista e atualizada, Lisboa, Editorial
Verbo, 2008, p. 234.

n Silva, Germano Marques da, ob. cit, pag. 190.

2 cfr, Silva, Germano Marques da, ob. cit., pag. 210.

B Esta competéncia da autoridade judiciaria obriga a um conhecimento minimo, prévio, sobre a pericia a realizar,
da sua adequacao e relevancia para a descoberta da verdade material, bem como para uma posterior interpretagdo
dos resultados obtidos contidos no relatdrio pericial. Os conhecimentos deverdo ser necessariamente maiores nos
casos vertidos artigo 163.2 do Codigo de Processo Penal, de modo a que o julgador possa fundamentar, de forma
rigorosa e no mesmo plano cientifico, uma eventual divergéncia entre a sua convicgdo e o juizo contido no parecer
dos peritos.

Y pericia € uma matéria que se situa fora das competéncias dos 6rgdos de policia criminal, ficando excluida dos
atos que lhe podem ser delegados pelo Ministério Publico, artigo 270.2, n.2 2, alinea b), do Cédigo de Processo
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Ha casos de pericias, enquanto medidas cautelares, previstas em legislacdo avulsa:

Na Lei do Combate a Droga, Decreto-Lei n.2 15/93, de 22 de janeiro, havendo indicios de
alguém ocultar ou transportar, no interior do seu corpo (ex: estbmago; anus) estupefacientes,
pode ser, com consentimento do visado, realizada pericia, prévia a comunica¢do ao Ministério
Publico e sem necessidade de intervencdo das autoridades judicidrias — cfr. artigo 53.2 do
referido Decreto-Lei.

No ambito da Lei n.2 45/2004, de 19 de agosto - regime juridico das pericias médico-legais e
forenses- o artigo 13.2 prevé os procedimentos a adotar no caso de pericias médico-legais
urgentes, cuja realizacdo se verifica independentemente da intervencdo da autoridade
judiciaria e podera ser prévia a instauragao de inquérito.

O n.2 1 deste artigo define o conceito de pericias médico-legais urgentes, como “aquelas em
que se imponha assegurar com brevidade a observagdo de vitimas de violéncia, tendo
designadamente em vista a colheita de vestigios ou amostras susceptiveis de se perderem ou
alterarem rapidamente, bem como o exame do local em situagGes de vitimas mortais de crime

Ill

doloso ou em que exista suspeita de ta

E os restantes numeros deste artigo dispdem sobre o modo de realizacdo das referidas pericias
urgentes.®

Penal (exce¢do da PJ, artigo 12.2 da Lei n.2 37/2008, de 06 de agosto, Lei Organica da PJ). Ndo obstante esta
exclusdo, vemos uma extensao das medidas cautelares, quando, em casos de urgéncia ou de perigo na demora, a lei
(n.2 3 do mesmo artigo 270.2) prevé a possibilidade de o Ministério Publico delegar nas autoridades de policia
criminal - cujo conceito se encontra definido pelo artigo 1.2, alinea d), do Cédigo de Processo Penal - “a faculdade
de ordenar a efetivagdo de pericias relativamente a determinados tipos de crime, ex: poderd uma autoridade de
policia criminal ordenar a realizagdo de pericia lofoscépica, apds prévia recolha de impressdes digitais (através de
exame) a objeto encontrado no local do crime, de modo a interpretar os vestigios encontrados.

1 Soares, Paulo, in Meios de obtengdo de prova no ambito de medidas cautelares e de Policia, 2017, 22 edigéo,
pg.135, enuncia situagdes que ndo tém valor pericial: O relatério social — artigo 1.2, g) do Cédigo do Processo Penal
— cfr. acordao do STJ de 20 de janeiro de 1998; O exame macroscépico direto efetuado a vista desarmada por
médica veterindria, onde esta afirma que: “ndo sendo visiveis as marcas sanitdrias oficiais de inspe¢do sanitdria,
presumo tratar-se de abate clandestino” (crime previsto e punido pelo artigo 22.2, n.2 1, alineas a) e b), do Decreto-
Lei n.2 28/84, de 20 de janeiro) — Acérddo do TRE, de 12 de abril de 2005, proc. 194/05-1, Relator Fernando Ribeiro
Cardoso; O reconhecimento por parte de militar da GNR de que determinado jogo é de fortuna ou de azar —
Acdrdao do TRP, de 24 de janeiro de 2007, proc. 0644669, relator Anténio Gama; O auto de exame e avaliagdo de
objetos feito por funcionario ligado a investigagdo — Acdrddo do TRP, de 14 de junho de 2006, proc. 0612322,
relator Guerra Banha. “A opinido emitida por um médico que seja testemunha no processo que incida sobre matéria
médica, ndo obstante qualificada pelo seu conhecimento profissional, serd sempre uma opiniéo ndo qualificada,
face a opinido pericial” — Acorddo do TRE, de 05 de fevereiro de 2013, proc. 529/08.2TAPTG-E1, relator Jodo Sousa.
¥ N22a7do artigo 13.2, da lei n.2 45/2004, de 19 de agosto: “2 - Para a realizagdo das pericias médico-legais
urgentes a que se refere o nimero anterior havera, diariamente, em cada delegagdo e gabinete médico-legal, um
perito em servigo de escala, sendo da responsabilidade do director da delegagdo ou do coordenador do gabinete
médico-legal indicar, para cada més, os médicos escalados.

3 - Para assegurar a realizagdo de pericias médico-legais urgentes fora do hordrio normal de funcionamento dos
servigos, as delegagGes do Instituto e os gabinetes médico-legais elaboram e remetem as autoridades judiciarias e
aos orgdos de policia criminal da respectiva drea de actuacdo a lista dos peritos em servico de escala no més
seguinte, indicando os seguintes elementos:

a) Nome dos peritos;

b) Periodo de tempo assegurado por cada perito;

c) Contacto de cada perito durante o respectivo periodo de prevengdo.
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1.2.3. Revistas e Buscas

As nocgOes de revista e busca encontram-se previstas no artigo 174.2 do Cddigo de Processo
Penal.

De facto, de acordo com o n.2 1 do referido artigo “Quando houver indicios de que alguém
oculta na sua pessoa quaisquer objectos relacionados com um crime ou que possam servir de
prova, é ordenada revista.”

Por sua vez, o n.2 2 prescreve que “quando houver indicios de que os objectos referidos no
ndamero anterior, ou o arguido ou outra pessoa que deva ser detida, se encontram em lugar
reservado ou ndo livremente acessivel ao publico, é ordenada busca”.

Em regra as revistas e buscas sdo autorizadas ou ordenadas pela autoridade judiciaria
competente, contudo a lei prevé situacbes em que os érgdos de policia criminal podem
proceder a estas diligéncias, sem necessidade de autoriza¢do da autoridade judiciaria.

De facto, prevé o n.2 5 do artigo 174.2 do Cddigo de Processo Penal que as revistas e buscas
efetuadas pelos 6rgdos de policia criminal podem ser realizadas nos casos de:

a) De terrorismo, criminalidade violenta ou altamente organizada, quando haja fundados
indicios da pratica iminente de crime que ponha em grave risco a vida ou a integridade de
qualquer pessoa;

b) Em que os visados consintam, desde que o consentimento prestado fique, por qualquer
forma, documentado; ou

¢) Aquando de detencdo em flagrante por crime a que corresponda pena de prisdo, podem ser
realizadas sem autorizacdo da autoridade judiciaria.

Prevé ainda o artigo 177.2, do Cddigo de Processo Penal, relativamente as buscas domiciliarias,
que:

“1 — A busca em casa habitada ou numa sua dependéncia fechada sé pode ser ordenada ou
autorizada pelo juiz e efectuada entre as 7 e as 21 horas, sob pena de nulidade.

4 - O disposto nos n.2s 2 e 3 s se aplica aos gabinetes médico-legais em funcionamento que disponham de peritos
do quadro do Instituto em nimero suficiente para assegurar o periodo de prevengao.

5 - As pericias médico-legais urgentes relativas a vitimas de agressdo realizadas fora das horas normais de
funcionamento dos servicos médico-legais poderdo ter lugar em servigos de urgéncia de hospitais publicos ou
outros estabelecimentos oficiais de satide, dependendo, neste ultimo caso, da prévia celebragdo de protocolos de
cooperagao entre estes e o Instituto.

6 - Nas situagbes previstas no n.2 4, excepcionalmente, sempre que se verificar o impedimento do perito médico de
escala ou nas comarcas ndo compreendidas na area de actuagao das delegagGes ou dos gabinetes médico-legais em
funcionamento, pode a autoridade judicidria nomear médico contratado para o exercicio de fungdes periciais ou
médico de reconhecida competéncia para a realizagdo de pericias médico-legais urgentes.

7- O Instituto ou os médicos referidos no nimero anterior podem cobrar, por cada pericia médico-legal urgente
efectuada, os pregos previstos em tabela aprovada por portaria do Ministro da Justiga, valendo as quantias
arbitradas como custas do processo.”
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2 — Entre as 21 e as 7 horas, a busca domicilidria s6 pode ser realizada nos casos de:
a) Terrorismo ou criminalidade especialmente violenta ou altamente organizada;
b) Consentimento do visado, documentado por qualquer forma;

c) Flagrante delito pela pratica de crime punivel com pena de prisdo superior, no seu
maximo, a 3 anos.

3 — As buscas domicilidrias podem também ser ordenadas pelo Ministério Publico ou ser
efectuadas por érgao de policia criminal:

a) Nos casos referidos no n.2 5 do artigo 174.2, entre as 7 e as 21 horas;

b) Nos casos referidos nas alineas b) e ¢) do niUmero anterior, entre as 21 e as 7 horas.

(...)

Resulta deste artigo, a possibilidade de um érgdo de policia criminal, na sequéncia da detencdo
em flagrante pela pratica de crime punivel com pena de prisdo superior, no seu maximo, a 3
anos, e mesmo antes de comunicar a noticia do crime, proceder a realizacdo de busca
domicilidria, inclusivamente sem qualquer limitacdo de horario.

Prevé também o artigo 251.2 do Cddigo de Processo Penal que:

“1 — Para além dos casos previstos no n.2 5 do artigo 174.2, os drgaos de policia criminal
podem proceder, sem prévia autorizacao da autoridade judicidria:

a) A revista de suspeitos em caso de fuga iminente ou de detencdo e a buscas no lugar em que
se encontrarem, salvo tratando-se de busca domicilidria, sempre que tiverem fundada razao
para crer que neles se ocultam objectos relacionados com o crime, susceptiveis de servirem a
prova e que de outra forma poderiam perder-se;

b) A revista de pessoas que tenham de participar ou pretendam assistir a qualquer acto
processual ou que, na qualidade de suspeitos, devam ser conduzidos a posto policial, sempre
que houver razBes para crer que ocultam armas ou outros objectos com os quais possam
praticar actos de violéncia.

2 — E correspondentemente aplicavel o disposto no n.2 6 do artigo 174.2”

As revistas e buscas previstas nas alineas a) e ¢) do n.2 5 do artigo 174.2 e no artigo 251.2, bem
assim como as buscas domicilidrias na sequéncia de flagrante delito, sdo portanto medidas
urgentes, que importa adotar em face das circunstdncias do caso, com vista a evitar,
nomeadamente, a perda das provas presumidamente albergadas pelo objeto da revista/busca.
E cuja execucdo eficaz é incompativel com qualquer dilagdo, nomeadamente a condi¢do de
imposicao de prévia autorizacao judicial.
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Analisando estes artigos verifica-se que:

a) As revistas e buscas realizadas na sequéncia de flagrante delito deverdo ser realizadas ao
abrigo dos artigos 174.2, n.2 5, alinea c), podendo realizar-se busca domicilidria, nos termos do
disposto no artigo 177.2, n.2 2, alinea c) e 3, alinea b), do Cédigo de Processo Penal.

b) As revistas a detidos fora de flagrante delito e buscas no lugar onde se encontrem, deverdo
ser realizadas ao abrigo do artigo 251.2, n.2 1, alinea a), do Cdédigo de Processo Penal, sempre
que existir fundada razdo para crer que neles se ocultam objetos relacionados com o crime
gue possam servir a prova;

c) As revistas de suspeitos, em caso de fuga iminente, serdo realizadas ao abrigo do artigo
251.2,n.2 1, alinea a), do Cédigo de Processo Penal, sempre que existir fundada razdo para crer
gue neles se ocultam objetos relacionados com o crime que possam servir a prova;

d) As revistas de pessoas que tenham de participar ou pretendam assistir a qualquer ato
processual, sempre que houver razdes para crer que ocultam armas ou outros objetos com os
quais possam praticar atos de violéncia, deverdo ser realizadas ao abrigo do disposto no artigo
251.2,n.2 1, alinea b), do Cddigo Processo Penal.

e) As revistas a suspeitos que devam ser conduzidos a posto policial, designadamente para
efeitos de identificagdo, sempre que houver razdes para crer que ocultam armas ou outros
objetos com os quais possam praticar atos de violéncia, deverdo ser realizadas ao abrigo do
disposto no artigo 251.2, n.2 1, alinea b), do Cédigo Processo Penal.

f) As revistas e buscas, mesmo domicilidrias, enquanto medidas cautelares poderao ser sempre
realizadas no caso de consentimento do visado, o qual devera ficar documentado nos autos,
nos termos dos artigos 174.2, n.2 5, alinea b) e artigo 177.2 n.2 2, alinea b) e n.2 3, alineas a) e
b), ambos do Cédigo de Processo Penal.

De facto, ainda que os 6rgdos de policia criminal possam, cautelarmente e nas condicdes supra
descritas, realizar revistas e buscas independentemente de consentimento do visado, nada
obsta que, para reforco da validade de tais atos, se obtenha do respetivo visado o respetivo
consentimento, o qual devera ser documentado nos autos.

Na pratica judiciaria é comum verificar-se que, ndo raras vezes, os 6rgaos de policia criminal se
limitam a elaborar autos de noticia e autos de apreensado, descurando a realizacdo um auto de
revista.

A boa prética, e bem assim a lei processual penal, impdem que se elabore igualmente o auto
de revista, no qual se deve consignar, além da identificacdo do visado, da data, hora e local
onde a mesma decorreu, também os motivos que a fundamentou (por ex. a detencdo, as
concretas suspeitas de que no visado se ocultam objetos relacionados com o crime que
possam servir a prova, o consentimento do visado, etc), bem como os objetos apreendidos e o
local onde foram encontrados.
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A semelhanca das pericias, também a legislacdo avulsa prevé a possibilidade de serem
realizadas revistas e buscas.

Em matéria de repressdo do crime de trafico de estupefacientes, prevé o artigo 53.2 do
Decreto-Lei n.2 15/93, de 22 de janeiro:

“1 — Quando houver indicios de que alguém oculta ou transporta no seu corpo estupefacientes
ou substancias psicotrdpicas, é ordenada revista e, se necessario, procede-se a pericia”.

2 — O visado pode ser conduzido a unidade hospitalar ou a outro estabelecimento adequado e
ai permanecer pelo tempo estritamente necessario a realizacdo da pericia.

3 — Na falta de consentimento do visado, mas sem prejuizo do que se refere no n.2 1 do artigo
anterior, a realizacdo da revista ou pericia depende de prévia autorizacdo da autoridade
judiciaria competente, devendo esta, sempre que possivel, presidir a diligéncia.

4 — Quem, depois de devidamente advertido das consequéncias penais do seu acto, se recusar
a ser submetido a revista ou a pericia autorizada nos termos do nimero anterior é punido com
pena de prisdo até 2 anos ou com pena de multa até 240 dias.”

O regime estabelecido neste artigo em nada difere do regime regra estabelecido no Cddigo de
Processo Penal, na medida em que, se a revista ndo for consentida, tem de ser determinada
por autoridade judicidria.

Note-se porém, que o artigo 4.2, n.2 1, da Lei n.2 30/2000, de 29 de novembro, que aprovou o
Regime Juridico do Consumo de Estupefacientes, estabelece um regime diverso, neste ambito,
permite-se que as autoridades policiais possam proceder a revista do consumidor de
estupefacientes e a apreensdo das plantas, substancias ou preparagdes referidas no artigo 1.2
encontradas na posse daquele.

1.2.4. Identificagcdo de suspeito e pedido de informacgdes
a) Identificagdo do suspeito

Trata-se de uma medida cautelar prevista no artigo 250.2 do Cédigo de Processo Penal e que
este diploma legal expressamente exclui do dmbito das medidas de coacdo e de garantia
patrimonial, nos termos do artigo 191.2, n.2 2. Na verdade, o artigo 250.2 regula um mero
procedimento policial, que ainda que possa restringir a liberdade de movimentos da pessoa,
nao o faz de forma significativa a poder ser considerado como uma medida de coagao.

Através desta medida cautelar é atribuido ao drgdo de policia criminal um poder relevante
gue, como tal, deve ser exercido nos precisos termos descritos na norma.
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O primeiro pressuposto inserto no artigo 250.2 do Cddigo de Processo Penal é que seja
localizado um suspeito no lugar publico. Segundo, que seja suspeito da pratica de crimes; de
pendéncia de processo de extradicdo ou expulsdo; de permanéncia irregular em territdrio
nacional ou que haja contra si mandado de detengao.

Como refere Paulo Pinto de Albuquerque® o artigo 250.2 estabelece um procedimento legal
de identificacdo de suspeito que se divide em 4 fases:

a) Prova de qualidade de 6rgo de policia criminal ao suspeito;®

b) Comunicagdo ao suspeito pelo érgdo de policia criminal das circunstancias que
fundamentam a obrigacdo de identificacdo e indicacdo dos meios de prova por que
este se pode identificar.

¢) Identificacdo do suspeito (pelos documentos do artigo 250.2, n.2s 3 e 4 e pelos meios
alternativos do n.2 5).%

d) Condugdo do suspeito ao posto policial mais proximo para identificagdo onde pode
estar detido até 6 horas (n.2 6 do artigo 250.2), através de provas dactiloscdpicas,
fotograficas ou de natureza analoga (ndo incluindo a colheita e obtencdo de perfil de
ADN, segundo Helena Moniz, 2009: 147, nota 6).

Segundo José Bras®’, é discutivel que o conceito de provas “de natureza andloga” possa
abranger, no ambito de medidas cautelares, exames e pericias que incidam sobre
carateristicas fisicas por forga do disposto nos artigos 154.2, n.2 2 e 269.9, n.2 1, alinea b), do
Cddigo de Processo Penal.

Sobre a problematica da identificagdo de suspeito veja-se a Lei n.2 67/2017, de 9 de agosto,
que regula a identificacdao judiciaria lofoscopica e fotografica para efeitos de prevencao
criminal, cujo artigo 3.2, quanto ao ambito de aplicacdo da referida lei, prevé na alinea d) que
sdo sujeitos a identificacdo judicidria os suspeitos nos termos do n.2 1 do artigo 250.2 do
Cddigo de Processo Penal, que ndo sejam portadores de documento de identificacdo, ndo
possam identificar-se por qualquer dos meios previstos nos n.%s 3, 4 e 5 daquele artigo, ou
recusem identificar-se perante autoridades ou 6rgdos de policia criminal, nos termos ai
prescritos.

Este diploma legal fixa as diligéncias que o 6rgdo de policia criminal deve realizar para efeitos
de identificacdo de um suspeito (vide artigos 4.2 a 6.2 da Lei n.2 67/2017, de 9 de agosto que

7 1n ob. cit., ponto 3, p. 690.

¥quanto 3 necessidade do orgdo de policia criminal provar a sua qualidade antes de proceder a identificagdo,
prevista no n.2 2 do artigo 250.2 do Cddigo de Processo Penal, entende-se que a lei adjetiva penal ndo comina
qualquer sangdo para a inobservancia do disposto no artigo 250.2, n.2 2, do Cédigo de Processo Penal, pelo que a
falta de comunicagdo prévia da razdo de ser da identificagdo por parte de qualquer entidade policial constituira,
quando muito, uma mera irregularidade —n.2 2 do artigo 118.2 do Cdédigo de Processo Penal.

¥ Quanto ao reconhecimento da identidade por pessoa identificada nos termos do n.2 3 ou 4, parece-nos que
padece de valor juridico, porquanto a pessoa pode mentir, sem que qualquer sangdo recaia sobre a mesma.

2 n Investigagdo Criminal, a organizagdo, o método e a prova, os desafios da nova criminalidade, 2009, Almedina,
p. 231.
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referem, como meios de identificagdo: a recolha de amostras-referéncia; amostras-problema e
fotografia técnico-policial de identificacdo).

Relativamente ao periodo de detencdo até 6 horas em posto policial, para efeitos de
identificacdo (referido no artigo 250.2, n.2 6, do Cddigo de Processo Penal) tem cobertura
constitucional — cfr. artigo 27.2, n.2 3, alinea g), da Constituicdo da Republica Portuguesa.

A conducgdo ao posto policial tem de ser reduzida a auto que deve detalhar a hora e o local de
abordagem do suspeito no “lugar publico”, a hora de entrada do suspeito no posto policial e a
hora de saida.

Este documento nunca pode ser destruido sem autorizagdo prévia do Ministério Publico, sob
pena de violagdo do poder de diregao do inquérito pelo Ministério Publico.

Refira-se ainda a Lei n.2 53/2008, de 29 de agosto (Lei de Seguranca Interna) que nos seus
artigos 28.92, n.2 1, alinea a), e 31.9, estabelece como medida de policia, a identificacdo de
cidaddos, nos exatos termos previstos no artigo 250.2 do Cddigo de Processo Penal.

b) As consequéncias da recusa de identificagdo

O artigo 250.2, n.2 6, do Cddigo de Processo Penal, relativo a condugdo a posto policial para
efeitos de identificagdo, reflete a questdo da impossibilidade de identificagdo nos termos dos
numeros anteriores.

A questdo que se coloca é saber se o conceito de “impossibilidade” referido no mencionado
n.2 6 do artigo 250.2 é um conceito amplo que compreendera a “recusa” em se identificar, ou
antes pelo contrdrio, se tratam de situacdes juridicas diversas e, consequentemente, sujeitas a
diferente tratamento juridico.

Caso se entenda que estdo em causa situacOes juridicas merecedoras de tratamento
diferenciado, a “impossibilidade” de o identificando se identificar despoletaria o procedimento
previsto no artigo 250.2, n.2 6, do Cédigo de Processo Penal (conducdo a posto policial para
efeitos de identificacdo) e a “recusa” em se identificar originaria a pratica do crime de
desobediéncia, previsto e punido pelo artigo 348.2 do Cddigo Penal, devendo o identificando
ser detido em flagrante delito, nos termos dos artigos 27.2, n.2 3, alinea a), da Constituicdo da
Republica Portuguesa, 255.2 e 256.2 do Codigo de Processo Penal.?

Acompanhamos a posicdo assumida por Jean Christophe dos Santos Carvalho?, entendemos
gue o conceito de “impossibilidade” em se identificar, inclui a “recusa”, assim esta figura nao
fica obrigatoriamente relacionada com o crime de desobediéncia para atingir a sua eficacia

pratica, uma vez que as consequéncias dos mecanismos de identificacdo dos suspeitos,

! Neste sentido Afonso, Jodo José Rodrigues, in O regime legal da identificagdo — reflexGes sobre o instituto da
detengdo para efeitos de identificagdo, Coimbra: Almedina, 2008, p. 384-385, defendendo a posi¢do doutrinal que,
perante a recusa de identificagdo por parte de suspeitos da pratica de crime, esta consubstancia um crime de
desobediéncia.

2 In Dissertagdo de mestrado integrado em ciéncias policiais, “Da identificacdo de suspeitos e consequéncias
juridicas da recusa”, 2014, p. 57.
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obedecendo ao principio da escalada de meios patentes no artigo 250.2 do Cédigo de Processo
Penal, sdo idéneas na obtencdo da sua finalidade — a identificagdo do suspeito.

E a existéncia de um dever efetivo de identificacdo, consagrado no artigo 250.2 do Cédigo de
Processo Penal e na LSI, que se concretiza o procedimento de conducdo coativa de um
suspeito a um posto policial, ao abrigo do n.2 6 do artigo 250.2 do Cddigo de Processo Penal, ja
esgotados os outros procedimentos previstos no referido preceito.”

Caso se verifique a recusa do identificando em acompanhar o drgdo de policia criminal ao
posto policial, ou ai se encontrando, se recuse a realizar provas dactiloscdpicas ou de outra
natureza, entendemos que deve o 6rgdo de policia criminal constranger (utilizando a forca
estritamente necessaria) o identificando a cumprir o legalmente estatuido.?

No mesmo sentido vdo as mais recentes alteracdes legislativas consagradas na Lei n.2 67/2017,
de 9 de agosto, cujo artigo 4.2, quanto a recolha de amostras-referéncia, prevé no n.2 3 que
“Em caso de recusa, a autoridade judicidria competente pode ordenar a sujei¢cdo a diligéncia,
nos termos do disposto no Codigo de Processo Penal quanto a sujei¢do a exame.”

c¢) “Conversas informais”

O n.2 8 do artigo 250.2 do Cddigo de Processo Penal, relativamente ao fornecimento pelo
suspeito de informag¢des criminais Uteis, sem a prévia constituicdo como arguido, estd
condicionado a que tais informag¢Ges ndo sejam autoincriminatdrias. Fora desse caso, deve a
pessoa sobre quem recaem suspeitas da pratica do crime ser constituida arguida, nos termos
do disposto no artigo 59.2 do Cddigo de Processo Penal.

A propésito desta matéria coloca-se a pertinente questdo das “conversas informais” mantidas
entre os érgdos de policia criminal e eventuais suspeitos da prdtica de um crime, existindo
abundante jurisprudéncia sobre este assunto no sentido da legalidade desta conversas desde

que verificados determinados pressupostos legais.” *°

2 A este propdsito ver Parecer do Conselho Consultivo da PGR n.2 28/2008, disponivel in www.dgsi.pt/, em especial
o voto de vencido de Anténio Leones Dantas quanto a cominagdo como crime de desobediéncia a recusa do
identificado em se identificar “seria uma forma simples de coagir um cidaddo a identificagdo, mas violadora de
principios fundamentais, nomeadamente do principio da subsidiariedade da intervengdo penal.”

** Em sentido discordante o Parecer do Conselho Consultivo da PGR n.2 13/96, disponivel in simp.pgr.pt (relator:
Souto de Moura).

» Veja-se a titulo de exemplo o acérddo do TRL de 22.06.2017, disponivel in www.dgsi.pt, relatora Filipa Costa
Lourengo “I- Ndo existem conversas informais quando as forgas policiais se limitam a cumprir os preceitos legais,
quer pela necessidade de “documentar” a pratica do ilicito e suas sequelas, designadamente providenciar os actos
cautelares que se imponham (v. g. artigos 243.2, 248 a 250.2 do C.P.P.), quer quando actuam por imposicdo legal ao
detectarem a pratica de um ilicito e o suspeito decide, por sua iniciativa, de forma voluntaria e sem actuagdo
criticavel das forgas policiais, fazer afirmagGes ndo sugeridas, provocadas ou imaginadas por aqueles OPC, estando
estes a cumprir preceitos legais que lhes imp&em uma actuagdo; II- As forgas policiais ndo estdo proibidas de falar
com os cidaddos que podem vir a ser constituidos arguidos ou com os suspeitos, ou com quem se encontra numa
“cena de crime”, desde que ndo houver culpa sua no atrasar da formalizagdo daquela constitui¢do. E, como mera
decorréncia do n.2 5 do artigo 58.2 do Cddigo de Processo Penal, a omissdo ou violagdo das formalidades previstas
nos numeros anteriores implica que qualquer declaragdo daquele que ja deveria ter sido constituido como arguido
nao pode ser utilizada como prova. IlI-Face ao ordenamento portugués, o simples cidaddo ou cidadao suspeito ndo
goza do direito ao siléncio e, como tal, a prova produzida pelas suas declaragdes, melhor, depoimento, é valido. Se
ainda ndo havia obrigagdo de constituicdo como arguido e as entidades policiais agiam dentro dos poderes
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1.2.5. Apreensao de correspondéncia

A apreensdo de correspondéncia encontra-se prevista no artigo 252.2 do Cddigo de Processo
Penal e tem tutela constitucional, prevista no artigo 34.2 da Constituicdo da Republica
Portuguesa.”’

O Cddigo de Processo Penal prevé duas situagdes de apreensdo de correspondéncia: a titulo
cautelar, prevista neste artigo 252.9, e a do regime geral, prevista no artigo 179.2.

Em qualquer dos casos encontra-se sujeita ao crivo judicial, veja-se que o artigo 252.2, n.2 1,
prevé que caso o drgdo de policia criminal apreenda correspondéncia, transmite-a intacta ao
juiz.

O Cddigo de Processo Penal distingue, no n.2 2 deste artigo 252.2, o caso da apreensdo de
encomendas ou valores fechados sempre que se tiver razdes para crer que podem conter
informagdes Uteis a investigacdo de um crime. Nesta situa¢do o 6rgdo de policia criminal
informa o juiz, pelo meio mais rapido, o qual pode ordenar a abertura imediata.

O n.2 3 do artigo 252.2 prevé ainda a possibilidade do drgao de policia criminal poder ordenar
a suspensdo da correspondéncia pelo prazo de 48 horas, durante as quais tem de obter a
autorizacdo do juiz para a sua apreensao.

Entendemos que apenas este nimero 3 corresponde a uma medida cautelar, porquanto, nas
situagdes dos n.2s 1 e 2 do artigo 252.9, o juiz ja autorizou ou ordenou a diligéncia.

concedidos pelas normas reguladoras da aquisicdo e noticia do crime (artigos 241.2 e 242.2) e de medidas
cautelares e de policia (artigos 248.2 e seguintes, designadamente o artigo 250.2 do C.P.P.) e, sem ma fé ou atraso
propositado na constituicdo de arguido, ouvem do cidaddo ou suspeito a informagao da pratica de um crime, isso
ndo constitui violagdo de lei ou fraude a lei, nem obtengdo de prova proibida. IV-Por isso a proibigdo de “conversas
informais” sé deve abranger afirmagdes posteriores a constituicdo de arguido e nunca antes da sua constituigdo
pois ai nem existem propriamente “conversas informais”, mas sim afirmag&es de um cidad3o, que pode ser suspeito
ou nem isso. E este é, no ordenamento processual penal portugués, uma testemunha. V - Assim, a questao centra-
se, no caso de situagdes de fronteira, na distingdo a fazer entre as figuras de “suspeito” e “arguido”. Este goza de
direitos, aquele é testemunha. O arguido goza do direito ao siléncio, o suspeito ndo. VI - Logo a constitui¢do formal
de arguido constitui a “linha de fronteira” da admissibilidade da reprodugdo em audiéncia de julgamento das ditas
“conversas informais”, sendo que a partir daquele momento as declaragbes sé tém valor de prova quando
prestadas em actos mencionados na lei, considerando-se sem caracter probatdrio todas as demais provas que
foram recolhidas informalmente, em conversas ou em actos sem previsdo ou legitimagao legal. VII- As afirmacGes
produzidas nesta fase preliminar por qualquer pessoa abordada no decurso de operagdo policial, seja ela, suspeito
ou potencial testemunha do crime, ndo traduzem “declarages” strictu sensu para efeitos processuais, ja que ndo
existe, ainda, verdadeiramente um processo penal a correr os seus termos. Sdo diligéncias de aquisicdo e
conservagdo de prova, licitas, dada a sua conformidade com o comando legal prescrito no art. 249.2 do CPP, ndo
sendo, por isso, proibido o seu relato em audiéncia (em sede de audiéncia vale como prova testemunhal).”

% No mesmo sentido, vejam-se ainda o Acérddo do TRE de 04.06.2013, relator Jodo Gomes de Sousa; o Acérddo do
TRE de 16.02.2016, relator Jodo Gomes de Sousa e o Acérddo do TRP, de 17.06.2015, relator Artur Oliveira, todos
disponiveis in www.dgsi.pt.

7 0 artigo 34.2 da Constituigdo da Republica Portuguesa estabelece que “1. O domicilio e o sigilo da
correspondéncia e dos outros meios de comunicagdo privada sdo invioldveis.

(...)

4. E proibida toda a ingeréncia das autoridades publicas na correspondéncia, nas telecomunicacdes e nos demais
meios de comunicagdo, salvos os casos previstos na lei em matéria de processo criminal”.
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Em matéria de correspondéncia, a questdo que se tem colocado na pratica é saber se um
o6rgdo de policia criminal, designadamente no exercicio de acg¢des fiscalizadoras em matéria
fiscal ou alfandegaria?® pode proceder a abertura de correspondéncia / encomendas e
verificando que as mesmas contém no seu interior objetos suscetiveis de integrar um ilicito
criminal, se deve proceder a apreensdo cautelar dos mesmos.

Quanto a este assunto pronunciou-se o Conselho Consultivo da PGR através do Parecer n.2
15/95%, no seguinte sentido:

“(...) 2 — O sigilo da correspondéncia estatuido nos n.%s 1 e 4 do artigo 34.2 da Constitui¢cdo da
Republica ndo abrange os pacotes e encomendas postais, contendo mercadorias, que devem
ser apresentados a fiscaliza¢do alfandegaria;

3 — Consequentemente, a fiscalizacdo, pelas autoridades aduaneiras, dos "objetos de
correspondéncia postal e das encomendas postais" conduzidos a alfandega, para assegurar o
cumprimento da legislagdo aduaneira e demais disposi¢des aplicdveis as mercadorias sob
fiscalizacdo aduaneira, nos termos previstos nos Regulamentos (CEE) n 2913/92, de 12 de
outubro, do Conselho das Comunidades Europeias, diretamente aplicaveis na ordem interna, é
compativel com o sigilo da correspondéncia previsto nos n.2s 1 e 4 do artigo 34.2 da
Constituicdo da Republica;

4 — A fiscalizagdo referida na conclusao insere-se numa competéncia prépria das autoridades
aduaneiras, como orgdos de policia fiscal, ndo carecendo, como tal, de intervencdo das
autoridades judiciarias.”

Em sentido diverso encontra-se o acdorddo do STJ, de 18.05.2006, relator Santos Carvalho,
disponivel in www.dgsi.pt, quanto a atuac¢do das autoridades aduaneiras:

“Dos arts. 26.92,n.21,18.2,n.22,32.9,n.2 8, e 34.2 da CRP, bem como 126.2,n.2 3, e 179.9, n.%
1 e 3, do CPP, resulta que a protecdo do direito a reserva da vida privada é especialmente
salvaguardada quando esta em jogo correspondéncia, sendo que se precisa de que por tal se
consideram ndo so as cartas, como ainda encomendas, valores, telegramas ou qualquer outra
forma similar de comunicac¢do entre pessoas.

Il — A violagdo da correspondéncia sé pode ser feita por ordem do juiz e este é a primeira
pessoa que toma conhecimento do contelddo da mesma.

Il — Pode admitir-se que numa situagdo em que haja urgéncia ou perigo na demora, os érgaos
de policia criminal possam efetuar apreensdes de correspondéncia, mas tal ato fica sujeito a
validagdo no prazo maximo de 72h pela “autoridade judiciaria” (art. 178.2, n.9s 4 e 5), isto é,
pelo juiz e ndo o MP, ja que ha reserva de competéncia daquele (art. 179.°).

IV — Fora dessas situagdes, estamos perante a nulidade de um meio de prova.

V — Nao deve confundir-se a nulidade dos actos processuais, prevista nos art.2s 118.2 a 123.2
do CPP, com a nulidade dos meios de prova, pois o prdprio art.2 118.2, n.2 3, estabelece que as

%8 No caso da propriedade industrial o 6rgdo de policia criminal competente é a Unidade de Acgdo Fiscal da GNR;
caso se trate a fiscalizagdo alfandegaria, a competéncia encontra-se atribuida as autoridades alfandegarias.
29Dispom’vel nas bases de dados do simp.pgr.pt/basesmj.
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58 disposi¢des do presente titulo (nulidades) ndao prejudicam as normas desse Cédigo relativas
a proibicdes de prova.

VI - E, assim, enquanto que a nulidade de um ato pode ser sanavel ou insandvel, a nulidade do
meio de prova da lugar a proibicdo de ser usado para esse fim (de prova).

VIl — As autoridades aduaneiras podem exercer fiscalizacdo sobre toda a correspondéncia que
envolve o transporte de mercadoria, mas tal fiscalizacdo ndo passa pela apreensdo nem pela
abertura ndo autorizada das embalagens, mas pela faculdade de sé emitir o despacho
alfandegario quando houver a certeza de que a declaragdo da mercadoria corresponde ao real
contelido da correspondéncia, o que pode ser concretizado pelo pedido de documentagdo
adicional ou pelo pedido de desembalagem ao interessado — é o que resulta, por exemplo, dos
arts. 37.2 e 46.2 do Cddigo Aduaneiro Comunitario, Regulamento (CEE) n.2 2913/92 do
Conselho.

VIII — Essa faculdade de reteng¢do da mercadoria até ao seu despacho alfandegdario ndao pode
confundir-se com a apreensdo e muito menos com a violagdo de correspondéncia, pois aquela,
ao contrario destas, ndo confere a faculdade de quebrar o direito ao sigilo da vida privada e,
portanto, nao interfere com as normas constitucionais ou de processo penal indicadas.

IX — O mesmo se passa com o visionamento de correspondéncia através de técnicas que ndo
envolvem a abertura da correspondéncia e que s6 permitem uma conferéncia sumaria do
interior da mesma, pois tais técnicas afiguram-se proporcionais e adequadas aos fins visados
(conferir a mercadoria com a declaragdo alfandegaria) e ndo ddo azo a uma violacdo do

referido direito constitucional.”*°

De acordo com o entendimento do STJ, o ndo cumprimento destes procedimentos processuais
gera uma nulidade insanavel, por utilizacdo de métodos proibidos de produgdo de prova, nos
termos do artigo 126.2, n.2 3 do Cddigo de Processo Penal, solugdao com a qual se concorda.

1.2.6. Localizagao celular
Esta medida encontra-se prevista no artigo 252.2 - A do Cddigo de Processo Penal.

Refere Pedro Verdelho® que “A localizacdo celular revela, por via da observacdo da sua ligagdo
a rede telefénica mdvel, a localizagdo de um detentor de determinado aparelho telefénico.
Obter a localizagdo celular tem, portanto, o mesmo intuito probatério de uma vigilancia
tradicional efetuada por agentes policiais sobre um determinado individuo”.

Trata-se de um sistema de localizagdo geografica global com elevado rigor cientifico, que se
socorre da tecnologia GSM (Global System for Mobile Comunication), e permite realizar a
trajetdria geografica de um determinado aparelho de telemével.

32 «

Nas palavras de Fernando Gama Lobo™ “admitindo-se que o sinal rddio navega a velocidade

da luz, é medido o tempo entre a transmissdo pelo telemédvel e a rece¢do do sinal pela BTS

% No mesmo sentido veja-se ainda o acérddo do TRC, de 07.06.2017, relator Maria Pilar de Oliveira, disponivel in
www.dgsi.pt.

3 in Ver. CEJ, n.2 9, 1.2 semestre de 2008.

2n Codigo de Processo Penal Anotado, Almedina, 2015, p. 343.
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(torre onde estdo as antenas voltadas para um azimute de acordo com a regido que se deseja
irradiar pelo sinal) e entdo é estimada a distancia do telefone celular a essa torre. Cruzando
estes dados com outras BTS vizinhas, através de um procedimento de triangulacdo, é possivel
chegar a uma localizagdo muito aproximada do telemdvel, em média ndo superior a 250
metros para locais urbanos ou 800 metros para areas rurais.”

Quanto mais BTS existirem maior é a capacidade de triangulacdo e, consequentemente maior
rigor de localizagdo geografica.

O Coddigo de Processo Penal apenas admite o recurso a esta medida para protecao de bens de
natureza pessoal (perigo para a vida ou ofensas a integridade fisica grave).

N3o é admitido o recurso a esta medida cautelar para acautelar bens de natureza patrimonial.

O artigo 189.9, n.2 2, do Cddigo de Processo Penal (quanto ao meio de obtencdo de prova das
escutas telefonicas) também alude a localizagdo celular, impondo para este efeito que “A
obtencgao e jungao aos autos de dados sobre a localizagdo celular ou de registos da realizagao
de conversagbes ou comunica¢des s6 podem ser ordenadas ou autorizadas, em qualquer fase
do processo, por despacho do juiz, quanto a crimes previstos no n.2 1 do artigo 187.2 e em

relagdo as pessoas referidas no n.2 4 do mesmo artigo.”**

1.2.7. Localiza¢ao através do sistema GPS (Global Positioning System)

E diverso da localizacdo celular porquanto visa a localizagdo direta e com alto grau de precisdo
de pessoas ou bens (normalmente viaturas, através de aparelhos vulgarmente denominados
“balizas”), através do fornecimento pelo sistema de satélites das suas coordenadas
geograficas.*

Importa considerar duas questdes fundamentais quanto a este assunto:

1. E necessario autorizagdo judicial para fazer uso desta medida em sede de inquérito?

%% N3o obstante a norma transcrita n3o impor, de forma expressa, a aplicagdo das formalidades previstas no artigo
188.2 do Cddigo de Processo Penal, tem sido entendido por alguma doutrina e jurisprudéncia que o Juiz de
Instrugdo deve exercer uma fungdo de controlo no que diz respeito a jungdo dos dados aos autos, designadamente
no que diz respeito ao cumprimento dos pressupostos legais bem como a relevancia da informagdo recolhida para a
investigacdo. Neste sentido o acérddo do Tribunal da Relagdo de Lisboa, de 15-09-2011, relator Carlos Benido,
segundo o qual “embora tenha sido ordenado pelo Mmo. JIC o acesso a facturagdo detalhada e localizagdo celular,
ndo existindo despacho do juiz a ordenar a jun¢Go aos autos do material colhido, a ponderar se esse material tem
todo ele ou so parte relevdncia, ordenando a jungdo do material com interesse e a destruigéo do restante, aquela
prova é nula”. Somos da opinido que o entendimento expresso no acérddo referido peca por excessivamente
“colado” a letra do preceito do artigo 189.2, n.2 2, do Cddigo de Processo Penal, porventura descurando outros
critérios de interpretagdo de uma norma juridica, como o sistematico, histérico, axioldgico, socioldgico e
teleoldgico, os quais, em nosso entender levariam a considerar uma solugdo diversa da sustentada.

3 Acérdio do TRE de 07.10.2008, relator Martinho Cardoso, disponivel in www.dgsi.pt, sobre a localizagdo por GPS
“é activada por um aparelho sintonizado com pelo menos dois satélites, dos quais recebe a informagdo das
coordenadas da longitude e da latitude a que o aparelho se encontra, fornecendo-lhe assim a localizagdo do sitio
exato por reporte ao mapa das estradas dessa regido, informagdo que é transmitida e reproduzida num recetor na
posse, neste caso da autoridade policial”.
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A regulamentacdo desta questdo esta omissa na lei, pelo que deve entender-se que segue o
regime previsto no artigo 125.2 do Cédigo de Processo Penal, ou deve enquadrar-se no
disposto no artigo 126.2, n.2 3, do mesmo diploma legal, e considerar que se trata de uma
intromissao na vida privada?

O acérdao do TRE de 07.10.2008, disponivel in www.dgsi.pt, relator Martinho Cardoso refere
gue “Mas ter a autoridade policial no decurso de um inquérito criminal acesso a informacgdo de
onde esta a cada momento um determinado veiculo automadvel, ndo pode ser visto como uma
intromissdo na vida privada de quem vai nesse veiculo, pois o GPS é um aparelho surdo e cego
no sentido de que ndo escuta as conversas dos ocupantes do carro, nem identifica quem I3 vai
e o0 que estdo a fazer, apenas informa aonde esta o veiculo, circunstancia que é visivel a olho
nu para quem olhe para o carro e lhe vé a matricula. Situagdo bem diferente seria — como estd
bom de ver — a de utilizar localizadores de GPS em pessoas individuais ou grupo de pessoas
individuais.”

De acordo com esta interpretacdo a localizacdo GPS seria uma forma até menos gravosa de
realizar uma vigilancia / seguimento de um suspeito.®

Diferente entendimento se encontra expresso no acorddao do Supremo Tribunal de Justica, de
08.01.2014, relator Armindo Monteiro, disponivel em www.dgsi.pt:

“A localizacdo celular é uma inovagdo introduzida pela Lei 48/2007, de 29-08, que, enquanto
meio de obteng¢do de prova, se mostra prevista nos arts. 188.2 e 252.2-A do CPP, com um
sentido e alcance bem distintos. A obten¢do de dados através da localizagdo celular, muito em
uso no meio militar e até civil, para controle da localiza¢Go de pessoas, pela adaptacdo de um
dispositivo (GPS ou GSM) ao telemdvel, diz respeito a utiliza¢Go de dados, revela o percurso
fisico que o titular do telemdvel fez ou a estd a fazer, a sua mobilidade ou permanéncia; por via
da sua ligagdo a rede telefonica revela a localizagdo do aparelho telefénico, obedecendo ao
mesmo propdsito que uma vigildncia policial sobre um dado individuo potenciada pelos meios
electrdnicos disponiveis pelas for¢as policiais, nGo permitindo aperceber ou revelar quaisquer
comunica¢des nem o seu contetido (cf., neste sentido, Pedro Verdelho, RMP, Ano 27, 115/116,
e Revista do CEJ, 1.2 semestre, 2008, pdg. 169). Sdo ai incluidos «a latitude, longitude e
altitude, a direc¢do de deslocag¢Go, o nivel de precisGo da informag¢do de localizagGo, a
identificacdo da célula da rede em que o equipamento terminal estd localizado em dado
momento e hora de registo de informagdo da localizagGo», complementa o Parecer da PGR de
02-10-20089, VII - A obteng¢do de dados de localizagdo celular, nos termos do art. 189.°, n.2 2, do
CPP, estd submetida a autorizacdo, por despacho do Juiz quanto a crimes previstos no art.
187.°, n.2 1, do CPP, e em relagdio as pessoas mencionadas no seu n.? 4, ou seja, a crimes de
catdlogo, portadores, pois, de uma certa gravidade referentes a pessoas que preencham um
estatuto af especificado.”

35 . s . . L
Dizemos menos gravosa porque uma vigilancia pessoal permite determinar outros elementos alheios a utilizagdo
de GPS, ex: quem segue com o suspeito; o que fez o suspeito durante o trajeto, etc...
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Duvidas ndo restam quanto a possibilidade de utilizagcdo do sistema GPS ser restrita a viaturas
e excluir a sua aplicacao a pessoas, sob qualquer que seja o pretexto.

2. E admitido o recurso a esta forma de localizagio como medida cautelar, com base no
pressuposto que as medidas cautelares e de policia estdo elencadas na lei de forma ndo
taxativa, como decorre do artigo 249.2, n.2 2 do Cédigo de Processo Penal?

Entendemos que desde que se verifiquem os requisitos exigidos por lei para qualificar um
determinado ato como medida cautelar de policia: a urgéncia e perigo na demora e
impossibilidade de recorrer em tempo util as autoridades judiciarias competentes, e desde que
estejam em causa situacdes previstas no artigo 252.2-A do Cédigo de Processo Penal, deve ser
seguido, por analogia, este regime.

1.2.8. A Videovigilancia
A videovigilancia surge regulamentada em diversos diplomas legais.*

As video-gravacGes em espacos publicos, para protecdo e seguranga da comunidade naqueles
locais, ndo sdo ilicitas, sobretudo quando previamente autorizadas pela comissdo nacional de
protecdo de dados, nos termos da Lei n.2 67/98, de 26 de outubro, Lei da Protecdo de Dados
Pessoais.*’

Contudo, existe diversa jurisprudéncia que admite a valoracdo de imagens de videovigilancia
como prova ainda que os sistemas de videovigildncia ndo tenham sido autorizados pela CNPD
ou caso se desconhega se o foram®.

Sendo patente que os sistemas de videovigilancia estdo direcionados para o desempenho de
finalidades relativas a «proteccdo de pessoas e bens», apresentando-se como medida
preventiva e de dissuasdo em relagdo a pratica de infracGes penais e podendo, ao mesmo
tempo, servir de prova nos termos da lei processual penal, é imprescindivel que — de acordo
com o principio da necessidade — o acesso as imagens seja restrito as entidades que delas

% Lei ne 34/ 2013 - utilizacdo de sistemas de videovigilancia pelos servicos de seguranga privada e de

autoprotecdo; Portaria 273/ 2013 — Regula a Lei n.2 34/2013; Lei 1/ 2005 — regula a videovigilancia pelas forgas de
seguranga em locais publicos de utilizagdo comum (alterada e republicada); Decreto-Lei n.2 207/ 2005 — Regula os
meios de vigilancia eletrdnica rodoviaria utilizados pelas forgas de seguranca; Lei n.2 51/ 2006 — regula a utilizagdo
de sistemas de vigilancia rodoviaria pela EP e pelas concessionarias rodoviarias; Lei n.2 33/ 2007 — regula a
instalagdo e utilizagdo de sistemas de videovigilancia em taxis; Portaria 1164-A/ 2007 — aprova o modelo de aviso de
videovigilancia em taxis; Lei n.2 67/98, de 26 de outubro e Cddigo do Trabalho — artigo 20.2.

%7 Quanto a esta matéria veja-se Paulo Pinto de Albuquerque, in Comentario do Cddigo de Processo Penal, 2011, pg.
463, ponto c. “As imagens e os sons obtidos por sistema mecanico de videovigilancia colocado dentro do imovel do
ofendido ou a entrada do mesmo (acérddo do TRL, de 28.05.2009, proc. 10210/2008-9, e acérddo do TRG, de
26.04.2010, in CJ XXXV, 2, 289) ou em postos de abastecimento de combustiveis, caixas de multibanco, escolas ou
outros lugares publicos ou ainda em espagos divisérios entre duas propriedades, desde que devidamente
autorizado, uma vez que ele se dirige a generalidade do publico e ndo a qualquer pessoa ou grupo de pessoas em
especial, ndo sendo por isso aplicavel o disposto no artigo 6.2, n.2 1, da Lei n.2 5/2002, de 11.01 (ac6rddo do STJ de
20.06.2001, in CJ, Acs. do STJ, IX, 2, 221, acérddo do TRG, de 30.09.2002, in CJ, XXVII, 4, 285).

38 Vejam-se nesse sentido o acérddao do TRP de 26.03.2008, in CJ, XXXIll, 2, 223, admitindo mesmo as imagens
obtidas por sistemas de videovigilancia ndo autorizados, e acérddo do TRL, de 04.03.2010, in CJ, XXV, 2 134,
admitindo as imagens obtidas por sistemas em relagdo aos quais se desconhega se foram comunicados a CNPD.
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precisam para alcangar as finalidades delineadas. Uma vez detetada a pratica de infracdo
penal, a entidade responsdvel pelo tratamento deve — com a respetiva participa¢do — enviar ao
o6rgdo de policia criminal ou a autoridade judicidria competente as imagens recolhidas.

O que estd em causa na utilizagdo destes meios é assegurar a dissuasdo, sempre com o
conhecimento das pessoas e com protecdo dos seus direitos fundamentais bem como registar
e documentar a eventual pratica de infragdes. Como se salienta no Parecer da Procuradoria-
Geral da Republica n.2 95/2003, de 6 de novembro® — sobre Direito a imagem — Direito a
informar — Recolha de imagem — Intimidade da vida privada — Direitos, liberdades e garantias —
Conflito de direitos — Fotografia ilicita — Medida de policia, em relacdo a preven¢do criminal
levada a cabo pela policia — com referéncia ao acérdao do Tribunal Constitucional n.2 456/93 —
0os «atos de policia de natureza preventiva» podem decorrer da vigilancia ou ser
independentes dela: «umas vezes configuram-se como atos genéricos, dirigindo-se a uma
pluralidade de pessoas; outras vezes como atos individuais. A vigilancia genérica podera ser
essencialmente preventiva; por seu lado, a vigilancia individualmente dirigida apresentar-se-3,
na normalidade dos casos, mais como ato de averiguagao ou, entdo, de prevengdo direta
determinada pela prévia existéncia de elementos de suspeita relativamente a algum
comportamento individual».

Estes conceitos e principios sdo aplicaveis a realidade da videovigilancia levada a efeito pelas
entidades responsaveis que decidem avancar com o tratamento vocacionado para a
«proteccdo de pessoas e bens». A recolha de som e imagem ndo estd direcionada, em geral,
para atos individuais mas abrange o universo das pessoas — nao se sabe quais — que
frequentam o estabelecimento e sem que haja, a partida, a minima suspei¢do sobre a sua
conduta. As imagens s6 tém relevancia e sé sdo «pertinentes» (cf. artigo 5.2, n.2 1, al. c), da Lei
n.2 67/98) quando ocorrer algum facto com relevancia em sede de investigacdo criminal. Neste
caso serdo as imagens encaminhadas para a autoridade competente.*

Do exposto resulta que, o drgdo de policia criminal competente pode, logo no momento da
noticia do crime, e sem dispor ainda de qualquer delega¢do de competéncias ou autorizacao
por parte da autoridade judicidria competente, solicitar a preserva¢do de imagens ou o acesso
as mesmas, caso exista algum sistema de videovigilancia que permita a recolha de elementos
probatdrios para os autos.

1.2.9. Via Verde

A via verde dispGe de informacdo relativa aos registos de passagens nas portagens efetuados
por veiculos automoveis.

E facil compreender a relevancia desta informagdo para efeitos de investigagdo criminal e, a
necessidade, desde que preenchidos os requisitos legalmente estabelecidos, de socorrer
destes registos mesmo ao nivel das medidas cautelares.

39 Disponivel in http://www.dgsi.pt.

40 Deliberagdo n.2 61/ 2004 da CNPD, principios sobre o tratamento de dados por videovigilancia.
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Porém, a via verde tem exigido, para prestacdo desta informacdo aos drgdos de policia
criminal, uma ordem proveniente de autoridade judicidria.

Entendemos que face ao previsto no artigo 417.2 (art.2 519.2 CPC 1961) do Cddigo de Processo
Civil, ex vi artigo 4.2 do Cddigo de Processo Penal existe o dever de cooperacdo para a
descoberta da verdade:

“1 - Todas as pessoas, sejam ou ndo partes na causa, tém o dever de prestar a sua colaboragdo
para a descoberta da verdade, respondendo ao que lhes for perguntado, submetendo-se as
inspecdes necessarias, facultando o que for requisitado e praticando os atos que forem
determinados.

2 - Aqueles que recusem a colaboracdo devida sdo condenados em multa, sem prejuizo dos
meios coercitivos que forem possiveis; se o recusante for parte, o tribunal aprecia livremente o
valor da recusa para efeitos probatérios, sem prejuizo da inversdao do énus da prova

III

decorrente do preceituado no n.2 2 do artigo 344.2 do Cédigo Civi

Somos ainda da opinido que se aplica a Lei n.2 51/2006, de 29 de agosto sobre sistemas de
vigilancia eletrdnica rodoviaria (regula a instalacdo e utilizacdo de sistemas de vigilancia
electrdnica rodovidria e a criacdo e utilizacdo de sistemas de informacdo de acidentes e
incidentes pela EP - Estradas de Portugal, E.P.E., e pelas concessiondrias rodoviarias),
porquanto trata-se de informacao relacionada com a protecgdo e seguranca das pessoas e bens,
publicos ou privados, no que respeita a circulacdo rodoviaria ou o controlo e monitorizacdo do
trafego rodoviario, nos termos previstos no seu artigo 2.9.

Esta lei no artigo 16.2 sobre Comunicag¢do de dados dispde que: “1 - Os dados pessoais obtidos
através dos sistemas de vigilancia electrénica rodovidria e dos sistemas de informagdo de
acidentes e incidentes devem ser comunicados, sempre que solicitado, as seguintes entidades:
a) Forgas de seguranca, nos termos e para os efeitos da legislagdo em vigor;
b) Autoridades judiciarias, para efeitos de instauracdo ou conducdo dos processos a
seu cargo;”

Assim, parece que a recusa de fornecimento de registos de circulacdo por parte da via verde
aos 6rgaos de policia criminal, no ambito de uma medida cautelar e desde que verificados os
pressupostos exigidos por lei (urgéncia e perigo na demora), carece de fundamentacéo legal.
Nao se vislumbra que a obtencdo de registos da via verde deva obedecer a um espartilho mais
apertado do que a localizagdo celular ou a obtenc¢do de imagens de videovigilancia.

1.2.10. Medidas cautelares na Lei do Cibercrime

a) Preservagdo expedita de dados

Nos termos dos n.2s 1 do artigo 12.2 da Lei n.2 109/2009, de 15 de setembro — Lei do
Cibercrime -, se no decurso do processo for necessario a producao de prova, tendo em vista a

descoberta da verdade, obter dados informaticos especificos armazenados num sistema
informatico, incluindo dados de trafego, em relacdo aos quais haja receio de que possam
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perder-se, alterar-se ou deixar de estar disponiveis, a autoridade judicidria competente ordena
a quem tenha disponibilidade ou controlo desses dados, designadamente a fornecedor de
servigo, que preserve os dados em causa.

Essa ordem de preservag¢do, nos termos do n.2 2 do mesmo artigo, pode ser dada pelo 6rgao
de policia criminal mediante autorizacdo da autoridade judicidria competente ou quando haja
urgéncia ou perigo na demora, devendo aquele, neste ultimo caso, dar noticia imediata do
facto a autoridade judiciaria e transmitir-lhe o relatério previsto no artigo 253.2 do Cédigo de
Processo Penal.

b) Pesquisa de dados informdticos

Dispde o n.2 1 do artigo 15.2 da Lei n.2 109/2009, de 15 de setembro®, quanto a pesquisa de
dados informaticos, que quando no decurso do processo se tornar necessario a producdo de
prova, tendo em vista a descoberta da verdade, obter dados informaticos especificos e
determinados, armazenados num determinado sistema informatico, a autoridade judicidria
competente autoriza ou ordena por despacho que se proceda a uma pesquisa nesse sistema
informatico, devendo, sempre que possivel, presidir a diligéncia.

Porém, o érgdo de policia criminal pode, nos termos do n.2 3 do mesmo artigo, proceder a
pesquisa, sem prévia autorizacdo da autoridade judicidria, quando:

a) A mesma for voluntariamente consentida por quem tiver a disponibilidade ou controlo
desses dados, desde que o consentimento prestado fique, por qualquer forma, documentado;

b) Nos casos de terrorismo, criminalidade violenta ou altamente organizada, quando haja
fundados indicios da pratica iminente de crime que ponha em grave risco a vida ou a
integridade de qualquer pessoa.

No caso referido na alinea b) a realizagdo da diligéncia €, sob pena de nulidade, imediatamente
comunicada a autoridade judicidria competente e por esta apreciada em ordem a sua
validacdo (n.2 4 do artigo 15.2). Deve ser sempre elaborado e remetido a autoridade judiciaria
competente o relatdrio previsto no artigo 253.2 do Cddigo de Processo Penal.

c) Apreensdo de dados informdticos

Disp&e o n.2 1 do artigo 16.2 da Lei n.2 109/2009, de 15 de setembro, que quando, no decurso
de uma pesquisa informatica ou de outro acesso legitimo a um sistema informatico, forem

“1 0 conceito de dados informaticos encontra-se previsto no artigo 2.2, alinea b) da Lei n.2 109/2009, de 15 de
setembro, trata-se de qualquer representagdo de factos, informagGes ou conceitos sob uma forma suscetivel de
processamento num sistema informatico, incluindo programas aptos a fazerem um sistema informatico executar
uma fungdo. Pode ser um documento eletrénico nos termos do Decreto-Lei n.2 290D/99, de 02 de agosto; um
programa de computador protegido ou ndo nos termos do Decreto-Lei n.2 252/94 de 20 de outubro; dados pessoais
nos termos da Lei n.2 67/98, de 26 de outubro ou dados de trifego ou de localizagdo celular nos termos da Lei n.2
41/2004, de 18 de agosto.
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encontrados dados ou documentos informaticos necessarios a produ¢do de prova, tendo em
vista a descoberta da verdade, a autoridade judicidria competente autoriza ou ordena por
despacho a apreensdao dos mesmos.

Tal como referido anteriormente, também neste caso, o érgdo de policia criminal pode efetuar
apreensbes, sem prévia autorizacdo da autoridade judicidria, no decurso de pesquisa
informatica legitimamente ordenada e executada nos termos do artigo anterior, bem como
qguando haja urgéncia ou perigo na demora (n.2 2).

As apreensdes efetuadas por drgao de policia criminal sdo sempre sujeitas a valida¢do pela
autoridade judicidria (quer as devidamente autorizadas quer as realizadas como medida
cautelar, sujeitas ao crivo da urgéncia ou perigo na demora), no prazo maximo de 72 horas (n.2
4).

2. Gestao e pratica processual

Os modelos de organizagdo judicidria num Estado de Direito Democratico privilegiam a
separacao de poderes do Estado; a independéncia do poder judicial e a ideia de investigagao
como atividade auxiliar da justica, que atua na sua dependéncia.*

Em Portugal, nos termos do artigo 219.2 da Constituicdo da Republica Portuguesa e do artigo
3.9, n.2 1, alinea c), da Lei n.2 47/86, de 15 de outubro (Estatuto do Ministério Publico), o
titular da a¢do penal é o Ministério Publico.

Compete ao Ministério Publico, nos termos do artigo 2.2 da Lei n.2 49/2008, de 27 de agosto
(Lei de Organizagdo da Investiga¢do Criminal — LOIC), dirigir a investiga¢ao criminal, na fase do
inquérito, determinando e/ou promovendo o conjunto de a¢Bes necessarias e adequadas a
comprovar a existéncia de crime, a determinar os seus agentes e a sua responsabilidade, a
descobrir e recolher as provas em ordem a decisdo sobre o exercicio daquela acdo penal.*”

Aos drgaos de policia criminal cabe-lhes coadjuvar as autoridades judiciarias em tudo quanto
diga respeito as suas tarefas processuais penais. O principio geral, dentro do inquérito, é o da
atuacdo subordinada dos 6rgaos de policia criminal ao Ministério Publico, “criando-se entre
eles uma relagdo de supremacia sem hierarquia (...) ndo se criando, porém, qualquer relagdo
de servico (...) A supremacia consiste no reconhecimento de um poder de directa orientacdo
do Ministério Publico sobre os 6rgdos de policia criminal. O poder de orientagao traduz-se num
poder continuo e permanente do Ministério Publico emitir directivas que orientem e dirijam a
atividade dos érgdos de policia criminal quanto a todos os aspetos de que tenham sido
encarregados. Ao poder de orientacdo sdo conaturais certos poderes de informacdo e
controlo. Ao estabelecer a directa orientagdo, o CPP possibilita ao Ministério Publico o

concreto contacto com agentes (6rgdos de policia criminal)”.**

a2 Bras, José, in Ciéncia, Tecnologia e Investigagdo Criminal, Almedina, 2016, p. 122.
20 artigo 3.2 e seguintes da LOIC definem a natureza e as competéncias dos 6rgdos de policia criminal.
* Ccunha, Damido da in “O Ministério Publico e os orgaos de policia criminal”, p. 147.
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Seguindo o pensamento de Damido da Cunha®, com o qual somos concordantes, o Cédigo de

Processo Penal “pretendeu estabelecer um processo interno circular de constante informacao
gue garanta a responsabilidade “politica” do Ministério Publico durante o inquérito, baseado

nos juizos de carater técnico dos 6rgaos de policia criminal”.

Assim, os drgdos de policia criminal, nos termos do Cédigo de Processo Penal, sé podem
praticar atos de investigacdo ou atividades dirigidas aos fins do processual penal:

— Apds despacho de delegacdo de competéncia do Ministério Publico, que deve respeitar o
estabelecido na LOIC, sem prejuizo de uma atuagao imediata nos termos do despacho de
natureza genérica previsto no n.2 4 do artigo 270.2 do Cddigo de Processo Penal e constante
da Directiva n.2 1/2002, da PGR;

— Ao abrigo direto da lei, e antes de qualquer despacho de delegacdo de competéncia, sempre
que, nos termos do artigo 249.2 do Cddigo de Processo Penal, haja necessidade de iniciar de
imediato a investigacdo e praticar todos os atos cautelares necessdrios e urgentes para
assegurar os meios de prova.*®

Em sede de medidas cautelares, assume particular importancia o artigo 253.2 do Cddigo de
Processo Penal, o qual estabelece a necessidade dos érgdos de policia criminal elaborarem um
relatério onde mencionem, de forma resumida (mas minuciosa acrescentamos nds), as
investigacOes levadas a cabo, os resultados das mesmas, a descri¢cao dos factos apurados e as
provas recolhidas, o que corresponde a uma forma de controlo do exercicio da legalidade
democratica pelas policias, por parte do Ministério Publico ou do Juiz de Instrugdo, trata-se de
um referencial analitico para suportar as decisdes a tomar pelas autoridades judiciarias.

Ainda que a medida cautelar levada a cabo pelo 6rgdo de policia criminal seja reduzida a auto
(conforme estatuido no artigo 275.2 do Cddigo de Processo Penal), tal ndo se confunde com a
obrigatoriedade de realizag¢do do referido relatério, que deve ser enviado juntamente com o(s)
auto(s).”’

O Coddigo de Processo Penal e a demais legislacdo extravagante estabelecem prazos de
comunicac¢do das medidas cautelares adotadas pelos érgdos de policia criminal, por forma a
garantir o controlo da pratica destes atos, através do circular constante de informacao.

Quanto aos prazos de comunicacdao das medidas cautelares adoptadas, realcam-se os
seguintes:

*In ob. cit., p. 148.
“ Entende a doutrina que a pratica de atos relativos aos fins do inquérito por iniciativa prépria do érgao de policia
criminal depende, sempre, da verificagdo dos pressupostos de necessidade e urgéncia e, ainda assim, apenas em
relagdo a matérias que ndo integram a reserva judiciaria legal, ou cuja concretizagdo ndo atinja direitos protegidos
por lei (v. Parecer n.2 45/2012 do Conselho Consultivo do PGR).
47 £ _. . o] ~ ;. s~ s ..

E ainda obrigatdria a elaboragdo de relatdrio no caso de uso de arma de fogo por 6rgdo de policia criminal, que
deve ser remetido para o Ministério Publico, nos termos previstos no artigo 7.2 do Decreto-Lei n.2 457/99, de 05 de
novembro.
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i) Imediatamente, no caso de realizacdo de revistas e buscas como medida cautelar, nos
termos do disposto nos artigos 174.2, n.2 6 e 251.2, n.2 2, do Cédigo de Processo Penal;

ii) Imediatamente, quanto a preservac¢do de dados informaticos, nos termos do disposto no n.2
2 do artigo 12.2 da Lei n.2 109/2009, de 15 de setembro e quanto a pesquisa de dados
informaticos, nos termos do artigo 15.2 do mesmo diploma;

iii) o prazo de 48 horas, para comunica¢do ao Juiz de Instrucdo, da obtencdo de dados de
localizagdo celular, nos termos do disposto no artigo 252.2-A, n.2 2, do Cddigo de Processo
Penal;

iv) O prazo de 48 horas, para convalidacdo judicial da suspensdo de remessa de
correspondéncia previsto no artigo 252.2, n.2 3, do Cddigo de Processo Penal;

v) O prazo de 72 horas para efeitos de validacdo das apreensdes efetuadas, previsto no artigo
178.2,n.2 5, do Cddigo de Processo Penal;

vi) O prazo de 72 horas, para validacdo pela autoridade judicidria da apreensdo de dados ou
informaticos, nos termos do artigo 16.2 da Lei n.2 109/2009, de 15 de setembro;

A lei ao estabelecer prazos precisos para efeitos de comunicacao das medidas cautelares visa
assegurar um controlo da legalidade dos atos praticados pelos érgdos de policia criminal.

No que diz respeito a temadtica da gestdo processual entendemos que constitui uma boa
pratica do Ministério Publico, providenciar, aos 6rgdos de policia criminal, as orientagdes
necessdrias em matéria de medidas cautelares e estar permanentemente disponivel para
resolver situagdes concretas.

Nessa medida, deverdo ser estabelecidos “canais” diretos de comunicagdo entre o Ministério
Publico e os 6rgdos de policia criminal.
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l. Introducao

Portugal é um Estado de direito democratico assente no respeito pela dignidade da pessoa
humana, principio que norteia (ou deve nortear) a atuagdo dos operadores judiciarios — Orgdos
de Policia Criminal (OPC) e Autoridades Judiciarias (Al). A Policia, 6rgdo da Administracdo
Pudblica, e o Tribunal, 6rgdo do poder judicial, encontram-se subordinados a Constituicdo e a
lei.

A luz do Cédigo de Processo Penal, o Ministério Publico é o detentor da acdo penal, sendo sua
incumbéncia a diregao da fase de inquérito. Para tanto, dispde do auxilio dos OPC, sendo estes
6rgdos auxiliares da Administragdo da Justica.
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O legislador processual penal optou, assim, pelo modelo de dependéncia funcional para
regular as relagdes entre o Ministério Publico e os OPC, pois, embora detentores de autonomia
organizacional, ao atuarem no ambito do processo penal, fazem-no na dependéncia funcional
da autoridade judiciaria.

No entanto, sucede que, muitas vezes, os OPC tém de agir ainda antes da intervencdo do
Ministério Publico, de modo a acautelarem os meios de prova existentes, fazendo-o,
processualmente, ao abrigo das medidas cautelares e de policia, que sdo, assim, um espaco de
iniciativa prdpria dos OPC, ainda que sujeito a posterior convalidacdo.

Assim, as medidas cautelares e de policia sdo instrumentos de grande importancia, no ambito
da atuacdo dos OPC, e sdo poderes materiais que detém para atuarem motu préprio, e o seu
fundamento reside na necessidade de, imediatamente, apds receberem a noticia do crime, e
mesmo antes da intervencdo do Ministério Publico, de assegurarem os meios de prova, sob
pena de, ndo o fazendo, os mesmos se perderem irremediavelmente.

A atividade dos OPC, no ambito da coadjuva¢do com o Ministério Publico, tem uma grande
influéncia na posterior definicdo do objeto do processo. Por isso mesmo, ndo obstante
atuarem sob dependéncia funcional e dire¢ao do MP, mediante a delegag¢ao de competéncias,
podem fazer uso, perante a constatacdo dos requisitos de necessidade e urgéncia, das
medidas cautelares e de policia, sob pena de ser colocada em causa a descoberta da verdade
material.

Il. Objetivos

A elaboracdo do presente guia, subordinado as medidas cautelares e de policia visou, em
sintese e no essencial, criar uma ferramenta de trabalho, concisa e de facil leitura, que forneca
uma visdo panoramica acerca desta tematica.

Dada a dimensdo do presente guia, bem como a divergéncia doutrindria e jurisprudencial
existente na tramitacdo das diversas medidas, ndo temos a ilusdo de querer ser exaustivos ou
esgotar todas as possiveis analises desta matéria. Pretendemos, apenas e tdo-somente,
fornecer o esqueleto arquitetdnico destas ferramentas de uso policial.

Neste guia, apenas serdo abordadas as medidas cautelares e de policia previstas na lei
processual penal, ndo sendo alvo de estudo todas as demais medidas na legislacdo avulsa,
designadamente na Lei do Cibercrime, Lei de Seguranca Interna ou na Lei das Armas.

I1l. Resumo
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O presente Guia divide-se em duas partes fundamentais: uma referente ao enquadramento
juridico das medidas cautelares e de policia, onde se analisa cada uma das medidas cautelares
e de policia, e a segunda referente a pratica e gestdo processual.

1. Enquadramento juridico
1.1. Aproximagao ao tema

As medidas cautelares e de policia podem ser encaradas como um direito de primeira
intervengdo, uma vez que permitem a atuac¢do dos OPC logo apds terem obtido conhecimento
da noticia do crime, mas a priori da intervenc¢do das autoridades judiciarias.

Refere Maia Goncgalves: “As medidas cautelares e de policia...destinam-se a acautelar a
obtengdo de meios de prova, que sem elas poderiam perder-se, mediante uma tomada
imediata de providéncias pelos drgdo de policia criminal, mesmo sem prévia autoriza¢Go da
autoridade judicidria competente, e isto pelo cardcter urgente das diligéncias a praticar ou pela

natureza perecivel dos meios de prova a recolher.”*

As medidas cautelares e de policia sdo, assim, atos de natureza pré-processual por serem
levadas a cabo antes de iniciado o processo, podendo vir a ser integradas no processo apos
apreciacdo e validagdo da autoridade judiciaria competente. Porém, a sua aplicagdo estd
sujeita a rigorosos requisitos previstos na lei processual penal, uma vez que ndo sao levadas a
cabo por encargo do Ministério Publico, mas sim pela discricionariedade (ndo arbitrariedade)
dos OPC, visando a eficacia da ac¢do policial e através desta, a realizag¢do da justica.

Segundo GERMANO MARQUES DA SILVA® "Os actos regulados nos artigos 248.2 a 253.2 (...)
ndo sdo ainda actos processuais, sGo actos de policia (...). Trata-se de uma realidade
extraprocessual conexa com a processual." No mesmo sentido, MAIA GONCALVES: «Os actos
cautelares necessarios e urgentes para assegurar os meios de prova ndo sdo actos processuais,
s6 vindo a ser integrados no processo se forem aceites e confirmados pela autoridade
judicidria competente.»®

O legislador ao optar por introduzir as medidas cautelares e de policia no Codigo de Processo
Penal assumiu, clara e indubitavelmente, a opcdao de que a realizacdo de uma investigacao
criminal, para ser eficaz, necessita de ter ao seu dispor meios de atuagao rapidos, eficazes e
eficientes para a aquisicdo da prova.

Quanto a concordancia pratica entre medidas cautelares e de policia e compressdo de direitos,
responde Anabela Rodrigues: «Sendo particularmente chocante qualquer solugdo que
absolutizasse ou a finalidade de realizacdo da justica e descoberta da verdade material, ou a
protecg¢do dos direitos fundamentais das pessoas, a solugdo encontrada representa, sem

! Maia Gongalves, Cédigo de Processo Penal Anotado, 12.2 edi¢do, Almedina, pag. 512.
2 Germano Marques da Silva: Curso de Processo Penal |, Il, Ill, Editorial Verbo.
* Maia Gongalves, Codigo de Processo Penal Anotado, 12.2 edi¢do, Almedina, pag. 513.
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duvida, na situag¢do concreta, a salvaguarda do mdximo de conteudo de cada uma das
finalidades».”

1.2. Enquadramento constitucional

O art. 272.2 da CRP, sob a epigrafe "Policia", consagra a atividade policial, fazendo-o de forma
generalista, isto é, abrangendo todas as modalidades de policia: a policia administrativa em
sentido restrito, a policia de seguranca e a policia judicidria®. Aqui, interessa-nos a policia
judiciaria.

A principal razdo de ser da Policia é a manutencdo da ordem e a preservac¢do da seguranca e
da tranquilidade publica, onde se enquadra, por exigéncias de seguranca geral, a prevenc¢ao
criminal e a luta contra a criminalidade. Dai que se lhe permita, como érgdo auxiliar da Justica,
a pratica de atos processuais penais de competéncia prdpria, e atos processuais penais por
determinagdo da autoridade judicidria competente em cada fase do processo em curso, ou
seja, o Ministério Publico, na fase do inquérito, o Juiz de Instrucdo Criminal, na fase da
instrucdo, e o Juiz, na fase do julgamento.

As medidas cautelares e de policia encontram respaldo constitucional no art. 272.2 da CRP,
especificamente no n.2 2 que estabelece: “As medidas de policia sGo as previstas na lei, ndo
devendo ser utilizadas para além do estritamente necessdrio.”; acrescenta o n.2 3: “A
prevencdo de crimes...so pode fazer-se com observdncia das regras gerais sobre policia e com
respeito pelos direitos liberdades e garantias...”.

De onde resulta que a Lei Fundamental as reveste de dois principios estruturais: o principio da
tipicidade legal, estritamente conexo com o principio da legalidade — na medida em que a lei
penal deve ser prévia, estrita, certa e escrita — e o principio da proibi¢ao de excesso.

Pegando nas palavras do acérddo do Tribunal Constitucional®: “Os fins dos poderes funcionais
assim atribuidos a policia terdo de ser actuados através de medidas previstas na lei (principio
da tipicidade legal), sendo que, por for¢a da regra de correlagcdo existente entre os meios e os
fins, as medidas de policia nGo devem ser utilizadas para além do estritamente necessdrio
(principio da proibi¢cdo do excesso).”

Estabeleceu assim o legislador constitucional a exigéncia da tipificacdo e do respeito pelos
principios da proporcionalidade, necessidade e adequagao.

O principio da tipicidade legal diz-nos que todas as medidas de policia tém de ter assento legal,
e devem traduzir-se em procedimentos individualizados, e com conteldo suficientemente de-
finido na lei, seja qual for a sua natureza, e sé podem ser utilizadas pela policia as que
taxativamente obtiverem consagracdo legal. Assim, o OPC deve escolher as medidas que,

* Anabela Rodrigues, in Jornadas de Direito Processual Penal, pag. 71.
> Dada a tradicional distingdo entre “policia administrativa” e “policia judicidria”.
® Acérddo n.o 479/94, Rel. Conselheiro Diniz.

CENTRO -
DE ESTUDOS 206 :
JUDICIARIOS




MEIOS DE OBTENCAO DE PROVA E MEDIDAS CAUTELARES E DE POLICIA m——

7. Medidas cautelares e de policia. Enquadramento juridico, pratica e gestao processual

atendendo a situagdo em causa, estejam previstas no catalogo, pelo que lhe é vedada toda e
qgualquer modificacdao das medidas previstas na lei.

O principio da proibicdo de excesso significa que a aplicagdo destas medidas apenas deve ser
feita quando essas medidas sejam necessarias, devendo ser aplicadas proporcionalmente ao
caso concreto, tendo em consideracao a exigibilidade requerida.

Assim, tendo em conta de que estamos perante atuagdes policiais que sdo suscetiveis de
causar lesdes a direitos fundamentais exige-se, por isso, que seja justificada face a situagcdo em
concreto, que se faca um juizo de proporcionalidade entre o prejuizo que se pode provocar e
os bens juridicos que se visam tutelar, e que sejam as medidas iddneas a responder a situacdo
em causa.

1.3. Enquadramento no ambito do sistema processual

O tema das medidas cautelares e de policia vem consagrado no Livro VI — Das fases
preliminares, Titulo | — Disposi¢des Gerais, Capitulo Il, do Cddigo de Processo Penal, sob a

epigrafe: "Das medidas cautelares e de policia". Atendendo a légica do Cédigo e a sua insergao
no Livro respeitante as fases preliminares, podemos extrair que estamos perante atos de

natureza pré-processual, isto é, que sdo levados a cabo ainda antes de iniciado o processo.

Assim, as medidas cautelares e de policia, estdo previstas no articulado dos preceitos 248.2 a
253.27, sendo consequentemente estes e ndo outros, aqueles que consagram as medidas
cautelares e de policia, ainda que existam outras medidas de policia na legislacdo avulsa.

1.3.1. Pressupostos de aplicagao
A aplicagdo destas medidas tem como pressupostos os critérios de necessidade e urgéncia.

Segundo PAULO DA MESQUITA® estes critérios dizem respeito a "um circunstancialismo que
exige uma intervengéo pronta do drgdo de policia criminal, sendo globalmente norteados por
um principio de eficdcia que justifica que os orgdos de policia criminal atuem sem prévia
autorizag¢do do Ministério Publico, o que apenas pode ocorrer dentro de rigorosos pressupostos
legais."

Por urgéncia deve entender-se uma situagcdo que é séria e grave e que, portanto, necessita de
resposta imediata dos OPC, sob pena de, ndo agindo neste tipo de situa¢des, se colocar em
causa a descoberta da verdade material.

7 Art. 248.2 - Comunicagdo da noticia do crime; art. 249.2 - Providéncias cautelares quanto aos meios de prova; art.
250.2 - Identificagdo de suspeito e pedido de informagGes; art. 251.2 - Revistas e buscas; art. 252.2 - Apreensao de
correspondéncia; art. 252.2-A - Localizagdo celular; art. 253.2 - Relatério.

& Cf. Paulo D4 Mesquita, Repressdo Criminal e Iniciativa Prépria dos Orgdos de Policia Criminal, p. 11.
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Quanto ao pressuposto da necessidade significa que tal acdo deve ser imprescindivel e
inevitavel.

1.4. Os Orgdos de Policia Criminal

O art. 1.9, al. c), do Cddigo de Processo Penal define "drgdos de policia criminal" como "todas
as entidades e agentes policiais a quem caiba levar a cabo quaisquer atos ordenados por uma
autoridade judicidria ou determinados por este Cddigo."; Sdo “autoridades de policia criminal”
os “diretores, oficiais inspetores, e subinspectores de policia e todos os funciondrios policiais a
quem as leis respetivas reconhecerem essa qualidade”, cfr. al. d), n.2 1, do Cédigo de Processo
Penal.

O legislador empregou aqui uma técnica de “duplo reenvio”, pois remete-nos sempre,
internamente, para a definicdo formal constante daquelas alineas do n.2 1 e destas,
externamente, para as leis organicas e estatutdrias das diversas policias.

Daquelas alineas decorre igualmente que o Cdodigo de Processo Penal ndo atribui
competéncias processuais especificamente a uma qualquer policia, resultando antes que o
estatuto de orgdo e de autoridade de policia criminal, e as respetivas competéncias, decorrem
da lei, nomeadamente da Lei de Organizag3o da Investigacdo Criminal (doravante LOIC)®, e das
leis proprias daqueles 6rgdos e autoridades.

1.4.1. Competéncia no ambito do Processo Penal

As medidas cautelares e de policia devem obedecer ao principio da tipicidade (ou numerus
clausus), i.e. s6 podem ser levadas a cabo as medidas cautelares e de policia, no campo de
atuacdo por iniciativa prépria dos OPC, que se encontrem previstas na lei processual penal.

As medidas cautelares servem para assegurar os meios de prova, sendo que esta competéncia,
precisamente por ter um caracter de garantia, é excecional pois, por regra, os OPC atuam por
encargo da Autoridade Judiciaria.

Esta competéncia prépria (que se encontra expressa no art.2 55.2, n.2 2, do CPP) tem acuidade
e pertinéncia, pois, “o conhecimento de factos criminais (ou a sua suspeita) é, em grande
parte, uma tarefa policial, dada, em especial, a grande mobilidade das forgas policiais, a sua
proximidade espacial e, ainda, e sobretudo, porque a forma de intervir quer na descoberta,
quer logo apds a descoberta do crime, pressupée um conhecimento e um dominio de técnicas

policiais (de criminalistica) que sé a policia (érgdos de policia criminal) possui.”*°

Nesta medida, os OPC tém um papel preponderante na investigacdo criminal, recaindo sobre
os mesmos a funcdo de salvaguarda dos meios de prova, procurando desta forma a

° Lein.2 49/2008, de 27 de agosto.
10 ¢f, José Damido da Cunha, O Ministério Publico e os Orgédos de Policia Criminal, p. 137.
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investigacdo criminal recolher, conservar, examinar e interpretar os indicios de forma a
descobrir os seus autores, tal como localizar e apresentar provas pessoais que conduzam ao
esclarecimento da verdade material dos factos.

A investigacdo criminal tem pois que estar alicercada na eficacia da descoberta da verdade, na
recolha de indicios e interpretacdo dos mesmos em tempo util, visto que, de outra forma, os
mesmos perder-se-iam irremediavelmente.

O art. 55.2, do Cddigo de Processo Penal, sob a epigrafe “Competéncia dos drgdos de policia
criminal” determina nos numeros 1 e 2 que lhes compete, em 1.2 linha, coadjuvar as
autoridades judiciarias com vista a realizacdo das finalidades do processo e que lhes compete
em especial e mesmo por iniciativa propria:

— Colher noticia dos crimes (1);

— Impedir quando possivel as suas consequéncias (2);

— Descobrir os seus agentes (3);

— Levar a cabo os atos necessdrios e urgentes destinados a assegurar os meios de prova, daqui
decorrendo as medidas cautelares e de policia.

A autonomia técnica dos OPC assenta na utilizagdo de um conjunto de conhecimentos e de
métodos adequados de agir, enquanto a autonomia tdctica consiste na possibilidade de opc¢ado
pela melhor via e momento de cumprir as suas atribui¢des legais.

A subordinagdo funcional dos OPC perante o Ministério Publico ndo invalida, todavia, que
aqueles detenham o poder-dever de, em casos pontuais, praticar atos processuais no uso de
uma competéncia prépria e ndo meramente delegada, designadamente no que diz respeito as
medidas cautelares e de policia e de detencdo, nos termos previstos nos artigos 248.2 a 261.2
do Cddigo de Processo Penal, contudo trata-se de uma competéncia para a pratica de
determinados atos singulares, necessariamente precarios e carentes de apreciacdo e validacdo
judicial.

Isto significa que ndo existe qualquer ligacdo ao nivel organico, preservando assim a
autonomia técnica e téactica das policias, conforme o disposto no art.2 2.2, n.2 5, da LOIC™. E,
também, no n.2 6 do referido artigo que vem consagrada a distincdo entre autonomia técnica
— que “assenta na utiliza¢do de um conjunto de conhecimentos e métodos de agir adequados”
e autonomia tdctica — que “consiste na escolha do tempo, lugar e modo adequados a prdtica
dos atos correspondentes ao exercicio das atribuicdes legais dos drgdos de policia criminal.”

Cabe, assim, a autoridade judicidria dirigir, enquanto a policia executa materialmente as
tarefas de investigacdo, que, ndo obstante surgirem por via de delegacdo de competéncia
genérica, especifica ou presumida, aquela detém sempre os poderes de avocacdo, direcdo e
devolugdo. Tanto assim é que o n.2 7 do art.2 2.2, da LOIC nos diz: “os drgdos de policia

11 . . . ~ . . e s ~ . . ;.

Onde se diz: “As investigacGes e os actos delegados pelas autoridades judicidrias sdo realizados pelos funciondrios
designados pelas autoridades de policia criminal para o efeito competentes, no ambito da autonomia técnica e
tactica necessaria ao eficaz exercicio dessas atribuicdes."
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criminal impulsionam e desenvolvem, por si, as diligéncias legalmente admissiveis, sem
prejuizo de a autoridade judicidria poder, a todo o tempo, avocar o processo, fiscalizar o seu
andamento e legalidade e dar instrucbes especificas sobre a realiza¢do de quaisquer actos.”

Assim, todos os atos de investigagdo por iniciativa propria dos OPC, que ndo se enquadrem no
ambito das medidas cautelares e de policia que forem praticados antes de comunicada a
noticia do crime ao Ministério Publico ou, depois, mas que extravasem ou ndo se coadunem
com o despacho de delegacdo de competéncias do Ministério Publico, sdo ilegais, sendo
inadmissivel a posterior validagdo dos mesmos por parte do Ministério Publico™.

Daqui resulta que a pratica de atos que ndo tenham natureza cautelar e urgente ndo podem
ser convalidados pela AJ, quer tenham tido lugar antes da comunicacdo da noticia do crime,
quer tenham extravasado os termos da delegacdo feita pelo MP, sendo consequentemente
nulos.

Por isso, toda a atividade cautelar do 6rgdo de policia criminal (tenha ela lugar numa fase "pré-
processual" ou durante o inquérito) deve ser sindicada pelo Ministério Publico apds a
comunicacdo do relatério do 6rgao de policia criminal.

DA MESQUITA® sintetiza da seguinte forma:

«As autoridades e os drgdos de policia criminal podem, por iniciativa prdpria que vise a

prossecucdo de fins do processo penal, praticar:

1- Todos os atos cautelares necessdrios e urgentes para assegurar os meios de prova quanto
a matérias que ndo integrem a reserva judicidria legal;

2- Os atos permitidos por previsdo legal especial e dentro dos estritos pressupostos juridico-
normativos relativamente a matérias previstas nas reservas de competéncia das
autoridades Judicidrias (v.g. artigos 174.92, n.2 5, 177.9, n.? 3, 178.2, n.2 4, 249.2, n.? 2,
alinea c), 251.9, n.? 1, alinea a), do CPP).»

Pegando nas palavras de DA MESQUITA™: “Em consequéncia, afigura-se incompativel com as
competéncias de coadjuvacdo dos 6rgdos de policia criminal atos de investigagdo por iniciativa
propria insuscetiveis de ser enquadrados nas medidas cautelares e de policia que:

(1) Sejam praticados em momento anterior a comunica¢do da noticia do crime, ou

(2) Realizados posteriormente aquela comunicacdo ndo respeitem os precisos termos
(temporais e substanciais) da delega¢do de competéncia."

1.4.1.1. Atuagdo por iniciativa propria

2 Neste sentido, Paulo D4 Mesquita, Repressdo Criminal e Iniciativa prépria dos Orgdos..., p. 21.
B ¢f. Paulo D4 Mesquita no Parecer do Conselho Consultivo da PGR n.2 000452012.
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A diferenca estrutural entre os atos por iniciativa prépria e os atos por encargo, reside na
legitimacdo ope legis dos primeiros, fundada no perigo na demora, sendo os atos por iniciativa
propria dos OPC conformados pelos principios da necessidade e urgéncia da intervencdo
policial, e vinculados ao dever de ser transmitida imediata noticia a autoridade judicidria.

Dito de outro modo, ao OPC estd vedada a pratica cautelar e urgente dos atos que pertencem
a reserva de competéncia exclusiva do juiz da instrucdo e do Ministério Publico (artigos 268.9,
269.2, 270.2, n.2 2, e 290.9, n.2 2), cabendo todos os demais atos no ambito da clausula geral
de competéncia cautelar fixada no art. 249.2, n.2 1, do Cddigo de Processo Penal.

A pratica de atos que ndao tenham natureza cautelar, ndo pode ser convalidada pela autoridade
judiciaria, quando eles tenham tido lugar antes da comunicac¢do da noticia do crime ou, tendo
ocorrido depois dela, tenham extravasado os termos da delegacdo feita pelo Ministério
Publico, padecendo de nulidade insanavel (art. 119.9, al. a), b) e e), do CPP).

A iniciativa prépria dos OPC surge na sequéncia da noticia do crime, isto é, a partir do
momento em que tenham conhecimento da ocorréncia de um crime devem, ainda antes de
comunicarem a autoridade judicidria competente, executar as medidas cautelares e de policia
que se impuserem, fundando-se assim no periculum in mora.

Segundo PAULO DA MESQUITA®, a iniciativa prépria dos OPC deve conformar-se com dois
vectores principais: por um lado, devem os atos cautelares e de policia integrar as finalidades
do processo penal, existindo uma substituicdo precdria da autoridade judiciaria por parte dos
OPC e, por outro lado, os mesmos estao sujeitos aos pressupostos de necessidade e urgéncia,
justificando-se assim a sua atuacdo sem prévio encargo por parte da autoridade judiciaria, o
que justificadamente sé devera ocorrer mediante “rigorosos pressupostos legais.”

A relevancia processual penal da iniciativa prépria dos OPC compreende, assim, o surgimento
da noticia do crime em sentido material e a realizagdo de atos fundados numa pressuposta
noticia do crime ou relacionados com uma noticia do crime.

A iniciativa prépria dos érgdos de policia criminal obedece a trés vetores principais:

1 — Os atos cautelares e de policia integram-se nas finalidades do processo penal, agindo as
entidades policiais em substituicdo precdaria da autoridade judiciaria;

2 — Os atos cautelares e de policia dependem dos pressupostos de necessidade e de urgéncia,
isto é, de um circunstancialismo que exige uma intervengao pronta da entidade policial, sendo
globalmente norteados por um principio de eficacia que justifica que atuem sem prévia
solicitagdo da autoridade judicidria, o que apenas pode ocorrer dentro de rigorosos
pressupostos legais.

 paulo D4 Mesquita, Repressdo Criminal e Iniciativa Prépria dos Orgdos..., pag. 11.
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3 — Deve ser respeitado o principio da proporcionalidade, i.e., atendendo ao caso concreto, de
modo a que ndo sejam causados aos cidaddaos danos mais graves do que os estritamente
necessarios e indispensaveis para a prossecucao dos fins da aplicacdo dessas medidas.

1.4.1.2. Atuagdo por encargo da autoridade judiciaria

A atuacdo por encargo de uma autoridade judiciaria traduz-se na realizacdo de atos por parte
dos OPC que visam as finalidades do processo penal e que Ihes foram imputados por encargo
de uma autoridade judicidria, mediante um despacho de delegagdo de competéncia™®.

Em regra, os atos de investigacdo criminal praticados pelos OPC s6 podem ser levados a cabo
depois da comunica¢do da noticia do crime ao MP, o que deve ocorrer no mais curto espago
de tempo, conforme decorre do art.2 248.2, do Cddigo de Processo Penal.

E assim, sob a orientagdo do Ministério Publico, que os OPC atuam na fase de inquérito, uma
vez que este é o titular do mesmo*’.

Segundo JOSE DE FARIA COSTA, esta orientacdo corresponde & garantia da titularidade do
inquérito por parte do MP e, ao contrario do que acontece com outras autoridades judiciarias,
detém “um poder de direta orientag¢do sobre os orgdos de policia criminal” que implica, por um
lado, contato direto com os agentes responsdveis pela investigacdo criminal e, por outro, a
possibilidade permanente e continua de emitir diretivas, orientando assim a investigagdo™.
1.5. As medidas cautelares e de policia

Apds estas notas introdutdrias, comecemos a viagem pelas medidas cautelares e de policia,
observando cada uma delas.

1.5.1. Comunicacao da noticia do crime

Nos termos do art.2 248.2, n.2s 1 e 2, do Cddigo de Processo Penal:

Os OPC que tiverem noticia de um crime, por conhecimento préprio ou mediante denuncia,
ainda que manifestamente infundada:

- Transmitem-na ao Ministério Publico no mais curto prazo;
- Que ndo pode exceder 10 dias.

' Vide art. 2 270.2 do CPP.

7 conforme decorre do art.2 2632 do CPP que nos diz no n.2 1 que “A direc¢do do inquérito cabe ao Ministério
Publico, assistido pelos érgaos de policia criminal.”

'8 José de Faria e Costa, As relagées entre o Ministério Publico e a Policia, p. 234.
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Em caso de urgéncia, a transmissdo a que se refere o nimero anterior pode ser feita por
qualguer meio de comunicacdo para o efeito disponivel. A comunicacdo oral deve, porém, ser
seguida de comunicagao escrita (art. 248.2, n.2 3, do Cédigo de Processo Penal).

Em contraponto a sobredita obrigacdo, resulta que ndo tém enquadramento legal quaisquer
pré-inquéritos na sequéncia da aquisicio da noticia do crime®, pois a noticia do crime
determina — sempre - o dever de comunica¢do ao Ministério Publico e, para este érgdo, a
obrigatoriedade de abertura do processo penal®.

A comunicagdo da noticia do crime tem lugar mesmo no caso de denuncia de crime
manifestamente infundada, pois sé ao Ministério Publico compete avaliar, como dominus do
inquérito, se a noticia do crime é ou ndo fundada.

Visa-se assim transmitir, no mais curto espaco de tempo possivel a noticia do crime, para os
efeitos do art. 48.2, do Cddigo de Processo Penal e seguintes, a fim de o Ministério Publico
assumir imediatamente o conhecimento e a conduc¢do do inquérito.

Com a fixacdo de prazo para a comunicacdo, € manifesta a preocupacado do legislador em
garantir a inexisténcia de uma atividade investigatdria pré-processual desenvolvida a
“coberto” de medidas cautelares, assegurando assim uma rapida intervencdo do Ministério
Publico e subsequente abertura de inquérito, onde formal e materialmente decorrerd a
investigacdo na sua dependéncia funcional.

1.5.2. Das providéncias cautelares quanto aos meios de prova

Sem prejuizo do dever de comunicag¢dao "no mais curto prazo", o OPC pode proceder a atos
cautelares necessdrios e urgentes "para assegurar os meios de prova". Trata-se, portanto, de
uma competéncia cautelar que pode ser exercida mesmo antes de instaurado o inquérito.

Nos termos do art. 249.2, n.2s 1 e 2, do Cddigo de Processo Penal, compete aos OPC, mesmo
antes de receberem ordem da autoridade judicidria competente para procederem a
investigacOes, praticar os atos cautelares necessarios e urgentes para assegurar os meios de
prova, nomeadamente:

- Proceder a exame de vestigios, providenciando para evitar, quando possivel, que os seus
vestigios se apaguem ou alterem antes de serem examinados, proibindo, se necessario, a
entrada ou o transito de pessoas estranhas no local do crime ou quaisquer outros atos que
possam prejudicar a descoberta da verdade, [cfr art. 171.2, n.2 2, do Cédigo de Processo
Penal];

- Determinar que alguma ou algumas pessoas se ndao afastem do local do exame e obrigar,

¥ N3o se confunda estes pré-inquéritos com as ages de prevengdo previstas na Lei n.2 36/94, de 29/09, pois
recolhidos elementos que confirmem a suspeita de crime, é obrigatéria a comunicagdo e denuncia ao Ministério
Publico.

2 Cfr, art. 262.2, n.2 2, do Codigo de Processo Penal: “Ressalvadas as excegbes previstas neste Codigo, a noticia de
um crime dd sempre lugar a abertura de inquérito.”
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com o auxilio da forga publica, se necessario, as que pretenderem afastar-se a que nele se
conservem enquanto o exame ndo terminar e a sua presenca for indispensavel, [cfr. art.
173.9,n.2 1, do Cédigo de Processo Penal];

- Colher informagGes das pessoas que facilitem a descoberta dos agentes do crime e a sua
reconstituicao;

- Proceder a apreensées no decurso de revistas ou buscas ou em caso de urgéncia ou perigo
na demora, bem como adotar as medidas cautelares necessdrias a conserva¢dao ou
manutencado dos objetos apreendidos.

N3o obstante serem maioritariamente atividade pré-processual, no sentido em que sdo, em
regra, atos praticados pelas policias antes do inquérito ter inicio, as medidas cautelares e de
policia também podem ser desenvolvidas concomitantemente com as fases processuais iniciais
(inquérito e instrugao), sem prejuizo de deverem dar deles noticia imediata aquela autoridade.
[cfr. art. 249.2, n.2 3, do Cdodigo de Processo Penal]

1.5.2.1. O exame

Refere o art. 171.2, n.2 1, do Cédigo de Processo Penal que é por intermédio de exames, de
pessoas, dos lugares e das coisas, que se inspecionam os vestigios que possa ter deixado o
crime e todos os indicios relativos ao modo como e ao lugar onde foi praticado, as pessoas que
o0 cometeram ou sobre as quais foi cometido.

Nos termos do n.2 2, “Logo que houver noticia da prdtica de crime, providencia-se para evitar,
quando possivel, que os seus vestigios se apaguem ou alterem antes de serem examinados...”.

Exame é, pois, um meio de obtencdo de prova, através do qual se inspecionam e registam
documentalmente todos os vestigios que possa ter deixado o crime e todos os indicios
relativos ao modo, como e ao lugar onde foi praticado, e as pessoas que o cometeram ou
sobre as quais foi cometido. Este pode ser realizado em pessoas, lugares e em coisas (art.
171.9, n.2 1, do CPP), embora em sede de medidas cautelares e de policia é concretizado
essencialmente em lugares.

Os referidos exames consistem portanto numa inspe¢do, com recurso porventura a meios ou
instrumentos técnicos ou cientificos, que visa detetar a presenca ou localizacdo de vestigios
e/ou indicios.

Ressalve-se que esta competéncia atribuida aos OPC, a semelhanca das demais medidas
cautelares e de policia, ndo afasta a regra geral de dire¢do do inquérito por parte do Ministério
Publico. Compreende-se, no entanto, que ndo estando essa autoridade judiciaria presente, e
em que a morosidade do seu contato poderia comprometer a investigacdo criminal, seja
justificavel a adogao das medidas convenientes a conservagao e incolumidade da prova.

CENTRO -
DE ESTUDOS 214 :
JUDICIARIOS




MEIOS DE OBTENCAO DE PROVA E MEDIDAS CAUTELARES E DE POLICIA m——

7. Medidas cautelares e de policia. Enquadramento juridico, pratica e gestao processual

A realizacdo de exame a quem ndo se quer a ele sujeitar, ou a coisa que ndo se quer facultar,
esta sempre dependente de decisdo da autoridade judicidria competente.”!

Neste caso, o exame segue o regime aplicavel ao das pericias (art. 154.2, n.2 3 e 156.2,n.%s 6 e
7, exviart. 172.2, n.2 2, do Cadigo de Processo Penal), estando por isso sujeito a despacho do
juiz, depois de ponderada a necessidade da sua realizacdo, e tendo em conta a integridade
pessoal do visado e a reserva da intimidade da sua vida privada.*

1.5.2.1.1. O exame ao local do crime

Este preceito consubstancia uma das mais importantes atividades que a investigacdo criminal
comporta, posto que é um momento decisivo do processo de produgao de prova, com reflexos
a jusante no ulterior desenvolvimento da investigacao criminal: a inspec¢ao ao local do crime
ou inspecao judicidria.

Como refere José Braz: «...a inspec¢do judicidria concentra em si mesma desenvolvimento de
um conjunto de medidas cautelares e de policia, de meios de prova e meios de obtengdo de
prova, com particular destaque para os exames e, por isso, constitui uma das dreas nucleares
da investigagdo criminal e um dos momentos decisivos do processo de produgéo de prova.»*

E no estrito e adequado cumprimento das medidas cautelares e de policia que se trata
indelevelmente o sucesso de muitas investigacdes. Falhados estes procedimentos,
comprometida fica muitas vezes a prova e, consequentemente o éxito da investigacdo, uma
vez que se trata da aquisicdo da matéria criminal de forma imediata e em situagdes que ndo se
repetem.

Como Heraclito diremos: “a dgua nunca passa duas vezes debaixo da mesma ponte”. Ou seja, o
qgue nao for observado, analisado e recolhido naquela “cena de crime” ndo podera voltar a sé-
lo.

Saragoca da Matta refere a este propdsito: «dada a extrema velocidade dos acontecimentos
na nossa era” e a “volatilidade dos instrumentos e dos cendrios” de crime, urge determinar as
medidas cautelares e de policia “efectivamente urgentes”, de forma a garantir a resposta mais
rdpida possivel em cendrio de crime para permitir a efectivagéo da justica»*.

2L Art. 172.2, n.2 1, do Codigo de Processo Penal: “Se alguém pretender eximir-se ou obstar a qualquer exame
devido ou a facultar coisa que deva ser examinada, pode ser compelido por decisdo da autoridade judiciaria
competente. “

2 propdsito dos exames realizados em pessoas, contra a sua vontade, veio o Tribunal Constitucional (Ac. TC n.2
155/2007, de 02/03/2007, proc. 695/06) esclarecer que, contendendo os exames coativos a pessoas (sem o seu
consentimento), de forma relevante com os seus direitos fundamentais (arts. 25.2, 26.2 e 32.2, n.2 4, da Constitui¢do
da Republica Portuguesa), necessitam, como tal, de prévia intervencdo da autoridade judiciaria competente, a
saber, o juiz de instrugdo.

2 Cf. José Braz, Investigagdo Criminal: a organizagdo, o método e a prova, Os Desafios da Nova Criminalidade,
Almedina, Outubro 2009, pag. 200.

% Saragocga da Matta, “Old ways and new needs? ou New ways and old needs?: uma perspectiva das reformas
necessarias ao Processo Penal portugués”, in Revista do Ministério Publico, Ano 31, n.2 122 (Abril — Junho 2010), pp.
19-20.
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Um significativo nimero de atos criminosos ocorre em lugar determinado. A acdo e/ou
omissdao do agente criminoso, bem como o seu resultado, estabelecem com o local onde
ocorrem e/ou com a vitima, uma relacdo de causa-efeito, suscetivel, em muitos casos, de
perdurar no tempo e de ser fisicamente identificavel.

J& em 1932, o francés Edmond Locard®”, por muitos considerado o pai da moderna
investigacdo criminal, enunciava no seu tratado de criminalistica o conhecido principio das
trocas, segundo o qual, o autor do crime leva sempre consigo alguma coisa da vitima e/ou do
local do crime onde agiu, dos instrumentos e objetos que utilizou, deixando nestes, algo de si
mesmo.

Assim, a inspec¢do ao local do crime ou inspecdo judicidria traduz, normalmente, o primeiro
contato da investigagao criminal com muitos dos eventos criminosos que constituem objeto da
sua atividade, permitindo, desde logo, a obtencdo, através de procedimentos tipicos e
sistematicos, de valiosa informacdo, tendente a recriacdo da factualidade material que ira
suportar e condicionar toda a atividade investigatdria.

A grande importancia deste exame é pois que o local do crime é precario, fragil e irrepetivel,
sendo que a sua integridade esta permanentemente ameagada, quer pela natureza precadria
dos préprios vestigios®®, quer por multiplos outros factores exteriores, humanos e/ou
naturais®’, voluntarios ou involuntéarios que lhe sdo potencialmente hostis. Assim, torna-se
fundamental a sua manutencdo e preserva¢do, bem como a adopgdo de condutas que
assegurem a inviolabilidade dos elementos obtidos e que servirdo como meio de prova.

1.5.2.2. Recolha de informagdes

Esta atividade policial justifica-se por razGes de urgéncia na recolha de informacgdes, que
podem ser preponderantes para o apuramento da verdade material dos factos.

Essa colheita de informagdes pode ter como fonte, as pessoas que presenciaram os factos
penalmente relevantes, ou que, por quaisquer outras razdes, possam fornecer dados Uteis,
suscetiveis de esclarecer os factos, ou conduzir a identificacdo de suspeitos.

Tratando-se de mera “recolha de informacGes”, ndo impende sobre essas pessoas qualquer
imposicdo que as obrigue a prestar informagdes.

1.5.2.3. Apreensoes cautelares

Nos termos do art. 249.9, n.2 2, al. c), do Cddigo de Processo Penal é atribuida competéncia
aos OPC para procederem “a apreensbes no decurso de revistas ou buscas ou em caso de
urgéncia ou perigo na demora, bem como adoptar as medidas cautelares necessdrias a
conservag@o ou manutengdo dos objectos apreendidos.”

» Principio das trocas (Locard Exchange principle).

% Imagine-se vestigios lofoscopicos (vulgarmente referidos como impressdes digitais) que mais ndo sdo do que suor
facilmente evaporavel.

77 por exemplo, pluviosidade que destréi muitos vestigios.
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As apreensdes vém reguladas nos artigos 178.2 e seguintes do Cddigo de Processo Penal,
referindo o n.2 1: “Sdo apreendidos os instrumentos, produtos ou vantagens relacionados com
a prdtica de um facto ilicito tipico, e bem assim todos os objetos que tiverem sido deixados pelo
agente no local do crime ou quaisquer outros suscetiveis de servir a prova.”

Conforme resulta do n.2 3: as apreensdes sdo autorizadas (quando solicitadas pelo OPC),
ordenadas (quando é a prdpria autoridade judicidria que o determina) ou validadas (quando é
o0 OPC que toma a iniciativa de apreensdo) por despacho da autoridade judicidria, as quais, nos
termos do n.2 6, sdo sujeitas a validacdo pela autoridade judicidria, no prazo maximo de
setenta e duas horas.

1.5.3. Identificagdao de suspeito e recolha de informagao

O art. 250.2 do Cddigo de Processo Penal consagra a possibilidade de identificar um suspeito e
do poder de os OPC solicitarem informagdes, ndo apenas a todas as pessoas suscetiveis de
fornecerem informacdes Uteis, mas também ao suspeito.

1.5.3.1. A identificagdo do suspeito

A obrigacdo de um suspeito perante um determinado OPC, nos termos e para os efeitos do art.
250.2, do Cdodigo de Processo Penal, é uma medida cautelar e de policia, estando a sua
aplicacdo subordinada aos pressupostos e limites que condicionam toda a atividade policial,
com especial relevancia do principio da proibicdo do excesso, devendo, por isso, obedecer aos
requisitos da necessidade, exigibilidade e proporcionalidade.

Nos termos do n.2 1 do art. 250.2, os OPC podem proceder a identificacdo de qualquer pessoa:

- Encontrada em lugar publico; aberto ao publico ou, sujeito a vigilancia policial.

- Sempre que sob ela recaiam fundadas suspeitas:

- Da pratica de crimes,

- Da pendéncia de processo de extradi¢dao ou de expulsdo,

- De que tenha penetrado ou permaneca irregularmente no territério nacional ou,
- De haver contra si mandado de detencgao.

Antes de procederem a identificagcdo, devem [art. 250.2, n.2 2, Codigo de Processo Penal]:

- Fazer prova da sua qualidade,
- Comunicar ao suspeito os motivos que fundamentam a obrigacdo de identificacdo,
- Indicar quais os meios pelos quais este se pode identificar.

O suspeito pode identificar-se mediante a apresentacdo de um dos seguintes documentos [art.
250.9, n.2 3, alineas a) e b), do Cddigo de Processo Penall:
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1. Se o suspeito for cidaddo portugués:
e Bilhete de identidade / Cartdo do Cidad&o, ou Passaporte.

2. Se for cidaddo estrangeiro:
e Através do titulo de residéncia; Bilhete de identidade, Passaporte ou documento que o
substitua.

Na impossibilidade de apresentacdo dos documentos referidos, o suspeito pode-se identificar
apresentando documento original, ou cépia autenticada, que contenha o seu nome completo,
a sua assinatura e a sua fotografia. [art. 250.2, n.2 4, Cddigo de Processo Penal]

Se nao for portador de nenhum documento de identificagao, o suspeito pode identificar-se por
um dos seguintes meios [art. 250.2, n.2 4, alineas a), b) e c), do Cddigo de Processo Penal]:

e Comunicagdo com uma pessoa que apresente os seus documentos;

e Deslocag¢do, acompanhado pelos OPC, até ao local onde se encontram os seus documentos;

e Reconhecimento da sua identidade por uma pessoa que possa ser identificada pelos meios
ja referidos e que garanta a veracidade dos dados pessoais fornecidos pelo suspeito.

Por fim, esgotados os meios referidos até entdo, e ndao sendo possivel a identificacdo do
suspeito, podem os 6rgdos de policia criminal [art. 250.2, n.2 6, do CAddigo de Processo Penal]:

e Conduzir o mesmo até ao posto policial mais proximo e fazé-lo permanecer nesse local
somente pelo tempo estritamente necessario, nunca superior a seis horas®®, para que seja
efetuada a sua identificacdo e, se necessdrio, pode ser levado a realizar provas
dactiloscopicas, fotograficas ou de natureza analoga e pode-lhe ser pedido que indique
residéncia através da qual possa ser encontrado e receber comunicagoes.

Segundo Manuel Guedes Valente®, este prazo de seis horas comega “a contar desde o
momento exacto em que a pessoa fica privada do seu ius ambulandi, ou seja, desde que o
cidaddo foi interceptado pelo OPC.”

Tais atos de identificacdo sdo sempre reduzidos a auto e as provas de identificacdo dele
constantes sdo destruidas na presenca do identificando, a seu pedido, se a suspeita ndo se
confirmar. [art. 250.2, n.2 7, do Cddigo de Processo Penal]

Serd sempre facultada ao identificando possibilidade de contatar com pessoa da sua
confianga. [art. 250.2, n.2 9, do Cdédigo de Processo Penal]

%0 periodo de detengdo até seis horas tem cobertura constitucional - art. 27.2, n.2 3, alinea g), da CRP.

 No caso de menor entre os 12 e os 16 anos a permanéncia em posto policial ndo pode exceder as 3 horas - art.
50.9, alinea b), da Lei Tutelar Educativa (Lei n.2 166/99, de 14/09.

%0 Cfr. Manuel Guedes Valente, Teoria Geral do Direito Policial, pag. 250.
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Havendo condugdo a esquadra deve ser elaborado auto de identificacdo, cfr. art. 250.2, n.2 7,
do Cadigo de Processo Penal. Nos restantes casos, basta um Relatdrio dando conhecimento da
diligéncia efetuada, nos termos do art. 253.2 do CAdigo de Processo Penal, onde bastara referir
que se procedeu a identificacdo das pessoas que se encontravam no local, ndo havendo
necessidade de referir as respetivas identidades. Em ambos os casos, deve ser dado
conhecimento do Ministério Publico.

1.5.3.2. Informagdes relativas ao crime
Os OPC podem pedir [art. 250.9, n.2 8, do Cdédigo de Processo Penall:

e Ao suspeito,

e A quaisquer pessoas susceptiveis de fornecerem informacgdes Uteis, e deles receber, sem
prejuizo, quanto ao suspeito, do disposto no art. 59.2, informacdes relativas a um crime e,
nomeadamente, a descoberta e a conservag¢dao de meios de prova que poderiam perder-se
antes da intervencdo da autoridade judicidria.

Se durante o pedido de informagGes ao suspeito se tornar fundada a suspeita da autoria de
crime, a diligéncia deve ser imediatamente suspensa, e aquele constituido arguido. Se as
diligéncias se dirigem a comprovacdo da imputacdo, tem aquele direito, a seu pedido, de ser
constituido arguido. [art. 250.2, n.2 8, e 59.2, numeros 1 e 2, do Cddigo de Processo Penal]

1.5.4. Revistas e buscas — art. 251.2 do Cédigo de Processo Penal
Revistas e buscas sdo meios de obtenc¢ao da prova.

Ha lugar a revista quando existem indicios de que alguém oculta, na sua pessoa, quaisquer
objetos relacionados com um crime ou que possam servir de prova —art. 174.2, n.2 1, do CPP.

Ja se existirem indicios de que, quaisquer objetos relacionados com um crime ou que possam
servir de prova, ou de que o arguido ou outra pessoa que deva ser detida, se encontram em
lugar reservado ou nao livremente acessivel ao publico, sera ordenada busca —art. 174.2, n.2 2,
do CPP.

Em regra, as revistas e as buscas sdo autorizadas ou ordenadas pela autoridade judicidria
competente (art. 174.2, n.2 3, do Cddigo de Processo Penal), contudo a lei permite que, em
situagBes excecionais, também os OPC possam lancar mao desses meios de obtencdo de
prova.

As buscas e as revistas constituem medidas excecionais, porque restritivas de direitos

By

fundamentais dos cidaddos, desde logo no que concerne ao domicilio e a reserva da
intimidade da vida privada, donde tém que ser necessdrias, adequadas e proporcionais a
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gravidade dos crimes em investigacdo, nos termos dos arts. 18.2, n.2 2, 26.2, 32.2 e 34.9, da
CRP, e 191.9,192.2 e 378.9, do Codigo Penal.

Como medida cautelar, e sem prejuizo do disposto nos artigos 174.2, n.2 5°! e 177.2, n.2 3°* do
Cdadigo de Processo Penal, os OPC podem, sem a prévia autorizacdo da autoridade judiciaria
[art. 251.9, n.2 1, alineas a) e b), do Cédigo de Processo Penall:

i. Proceder a revistas a suspeitos em caso de fuga iminente ou de detencdo, e a buscas no
lugar em que se encontrarem, salvo tratando-se de busca domicilidria =» Pressuposto:
Sempre que tiverem fundada razdo para crer que neles se ocultam objetos relacionados
com o crime, suscetiveis de servirem a prova e que de outra forma poderiam perder-se;

ii. A revista de pessoas que tenham de participar ou pretendam assistir a qualquer ato
processual; Que, na qualidade de suspeitos, devam ser conduzidos a posto policial, =
Pressuposto: Sempre que houver razoes para crer que ocultam armas ou outros objectos
com 0s quais possam praticar actos de violéncia.

Tais buscas e revistas s3o0, sob pena de nulidade®, imediatamente comunicadas ao juiz de
instrucdo e por este apreciada em ordem a sua validagao [artigos 251.2,n.2 2, e 174.2, n.2 6, do
Cadigo de Processo Penal], sem prejuizo de serem ainda referidas no Relatdrio referido no art.
253.2 CPP.

Em anotacdo a este artigo, MAIA GONCALVES refere: «No caso deste art. 251.9, trata-se de
uma nitida medida cautelar, de uma actividade tipica de policia, visando evitar a perda de um
meio de prova que podera desaparecer se nao forem tomadas cautelas imediatas, por parecer
iminente a fuga de um suspeito ou por existir fundada razdo de que o lugar onde ele se
encontra oculta objectos relacionados com o crime, susceptiveis de servir a prova, e que de
outra forma poderiam perder-se.»>*

1.5.5. Apreensao de correspondéncia — art. 252.2 do Cédigo de Processo Penal

Nos casos em deva proceder-se a apreensao de correspondéncia, os OPC:

a) Transmitem-na intata ao juiz que tiver autorizado ou ordenado a diligéncia. [art. 252.2, n.2
1, Cddigo de Processo Penal].

31 0s OPC podem realizar revistas e buscas ndo domicilidrias sem autoriza¢do da autoridade judicidria nos casos de:
a) de terrorismo, criminalidade violenta ou altamente organizada, quando haja fundados indicios da pratica
iminente de crime que ponha em grave risco a vida ou integridade fisica de qualquer pessoa; b) Quando os visados
consintam na diligéncia, desde que o consentimento figue documentado; c) Quando da detengdo em flagrante
delito por crime a que corresponda pena de prisdo.

%2 Nas buscas domicilidrias, em casos de terrorismo, criminalidade especialmente violenta ou altamente organizada,
entre as 07h00 e as 21h00, quando haja consentimento do visado e aquando de detengdo em flagrante delito, estas
entre as 21h00 e as 07h00.

3 Nos termos do art.2 120, n.%. 1 e 3, al. ¢), do Cdédigo de Processo Penal, dependente de argui¢do até ao
encerramento do debate instrutério ou até cinco dias apds a notificagdo do despacho que designa dia para
julgamento.

* Maia Gongalves, Cédigo de Processo Penal Anotado, 12.2 edi¢do, Almedina, pag. 518.
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b)Tratando-se de encomendas ou valores fechados suscetiveis de serem apreendidos, sempre
que tiverem fundadas razbes para crer que eles podem conter informacdes Uteis a
investigacdo de um crime ou conduzir a sua descoberta, e que podem perder-se em caso de
demora, os orgdos de policia criminal informam do facto, pelo meio mais rapido, o juiz, o qual
pode autorizar a sua abertura imediata. [artigos 252.2, n.2 2, Cédigo de Processo Penal].

c) Sempre que tiverem fundadas razdes para crer que podem conter informagdes Uteis a
investigacdo de um crime ou conduzir a sua descoberta, e que pode perder-se em caso de
demora, podem ordenar a suspensdo da remessa de qualquer correspondéncia nas estagdes
de correios e de telecomunicacdes, devendo ser informado o Juiz de imediato para
conhecimento e validacdo no prazo de 48 horas. [artigos 252.2, n.2 3, Cédigo de Processo
Penal].

Esta suspensdo de correspondéncia pode ser levada a cabo pelos OPC, apenas nos casos
previstos no n.2 1 do art.2 179.2 do CPP, ou seja, nos casos em que seria legitimo ao Juiz que
ordenasse a sua apreensao.

Se, no prazo de 48 horas, a ordem nao for convalidada por despacho fundamentado do juiz, a
correspondéncia é remetida ao destinatario.

1.5.6. Localizagdo celular — art. 252.2-A, do Cédigo de Processo Penal

A localizagdo celular prevista no art. 252.2-A, do CPP, n3do se confunde com a intercecdo
prevista no art. 189.2, n.2s 1 e 2, do Cédigo de Processo Penal. E assim configurada no
processo penal numa perspetiva dual: por um lado, é um meio de obtengdo de prova, previsto
no art. 189.2, n.2 2; por outro, é uma medida cautelar e de policia, prevista no art. 252.2-A, que
ndo é verdadeira intercecdo telefénica, mas apenas uma medida cautelar e de policia
consistente apenas numa localizagdo celular.

As autoridades judicidrias e as autoridades de policia criminal podem [artigos 252.2-A, do
Cddigo de Processo Penal]:

- Obter dados sobre a localizacao celular quando:

a) Forem necessarios para afastar perigo para a vida, ou
b) De ofensa a integridade fisica grave.

Se os dados sobre a localizagao celular previstos no nimero anterior:

= Se referirem a um processo em curso, a sua obtencdo deve ser comunicada ao juiz no
prazo maximo de 48 horas.

= Se ndo se referirem a nenhum processo em curso, a comunicacao deve ser dirigida ao juiz
da sede da entidade competente para a investiga¢do criminal.
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E nula a obtencdo de dados sobre a localizacdo celular com violacdo do disposto nos nimeros
anteriores. [artigos 252.2-A, n.2 4, do Cédigo de Processo Penal]

A iniciativa compete as autoridades policiais ou ao Ministério Publico (e também ao juiz, em
fase de instrucdo). Os n.%2s 2 e 3 do normativo citado supGe sempre a intervencdo do juiz de
instrucdo, a quem a iniciativa deve ser comunicada a medida no prazo maximo de 48 horas sob
pena de a mesma ser nula (n.2 4).

Assim, esquematicamente, pressupde-se para a aplicacdo do art. 252.2-A:

» A existéncia de uma “vitima” no sentido da al. c) do n.2 4 do art. 187.2 do Cddigo de
Processo Penal;

» A existéncia de um perigo (em sentido amplo, risco, ameaca, situacdo potenciadora de
violacdo da vida e integridade fisica) para a vida e a integridade fisica grave de alguém;

» A possibilidade de a localizagdo celular obviar a concretizagdo desse perigo.

Tdo somente. Ndo se exige a existéncia de um processo nem a definicdo de um suspeito dos
supostos crimes.

O n.2 1 deste preceito prevé a obtencdo de dados sobre localizagdo celular quando forem
necessdrios para afastar perigo para a vida ou de ofensa a integridade fisica grave. O termo
“para afastar perigo” significa que a acdo que coloca os bens juridicos sob ameaca iminente
ainda n3do se consumou, pelo menos na integra, e que os bens juridicos sob ameaga poderao
vir a ser irremediavelmente sacrificados.

Também o legislador, ao referir-se a “quando eles forem necessdrios”, da-nos a indicagdao de
gue sempre que os dados sobre localizagdo celular forem essenciais para determinar a
localizagdo do agressor e da vitima (sempre que necessario para eliminar o perigo) se fara
recurso a tal medida.

Segundo PAULO PINTO DE ALBUQUERQUE®’, este artigo tem duas partes distintas: uma
conexionada com matéria de prevencdo criminal e outra com matéria processual penal. Assim,
0 n.2 2 do art.2 252.2-A, do CPP esta ligada ao ambito processual penal, enquanto o n.2 3 diz
respeito a matéria da “pura preven¢do criminal.”

1.5.7. Relatério
Como ja foi referido, as medidas cautelares e de policia sdo instrumentos colocados a

disposicdo dos OPC de modo a preservar e a adquirir meios de prova, mesmo antes da
intervengdo da Autoridade Judiciaria.

35 Cf. Paulo Pinto de Albuquerque, Comentdrio do Cddigo de Processo Penal, Universidade Catolica Editora, 4.2 ed.,
2011, pag. 670.
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Esta necessidade decorre da urgéncia de agir, sob pena de se perder a prova, se as medidas
ndo forem imediatamente executadas, por demora da Autoridade Judicidria. Assim, ndo é
possivel sujeitar estas medidas ao controlo judicial e a autorizacdo prévia, requisitos para a
aplicagcdo dos meios de obtengao de prova.

No entanto, e dadas as circunstancias descritas, os OPC devem elaborar um relatdrio, sempre
que levarem a cabo a aplicacdo das medidas cautelares e de policia, o qual funciona como
instrumento de controlo da autoridade judiciaria sobre as diligéncias cautelares desenvolvidas
pelos OPC.

Os OPC que procederem a exames, apreensoes, identificacdes, revistas, buscas, apreensdes
de correspondéncia, e a obtencdo de dados sobre localizacdo celular elaboram um relatdrio
onde mencionam, de forma resumida [art. 253.2, n.2 1, do Cddigo de Processo Penal]: as
investigacOes levadas a cabo, os resultados das mesmas, a descricao dos factos apurados e as
provas recolhidas.

O relatdrio é remetido ao Ministério Publico ou ao juiz de instrucdo, conforme os casos. [art.
253.2, n.2 2, do Codigo de Processo Penal]

Esclarece-se que, quando a diligéncia sé puder ser ordenada ou autorizada pelo Juiz, aquele
relatério deve ser-lhe remetido, independentemente da fase processual. Igualmente no caso
de as diligéncias dos OPC terem ocorrido na pendéncia do processo e dentro da fase da
instrucdo, tal relatério deverd ser sempre remetido ao Juiz de Instrugcdo. Ndo assim, se
praticadas antes do inicio do processo ou durante o inquérito, caso em que o relatdrio é
remetido ao MP, ressalvados os casos de competéncia exclusiva do Juiz.

2. Pratica e gestdo processual

2.1. Introdugao

O legislador, ao autonomizar as medidas cautelares e de policia, procurou alargar a
competéncia dos OPC para além dos limites da coadjuvagdao, mas sem permitir que haja uma

36
|

autonomizacdo da atividade policial®™. No entanto, estas medidas ndo deixam de gozar de um

certa autonomia uma vez que fogem ao poder de orientacdo do Ministério Publico.

Decorre do art. 262.2, do Cédigo de Processo Penal, sob a epigrafe “Finalidade e dambito do
inquérito”, que o inquérito: “compreende o conjunto de diligéncias que visam investigar a
existéncia de um crime, determinar os seus agentes e a responsabilidade deles e descobrir e
recolher as provas, em ordem a decisdo sobre a acusa¢do.”

2.2. A noticia de crime

3% Damigo da Cunha. O Ministério Publico e os Orgdos de Policia Criminal no novo Cédigo de Processo Penal. Porto,
pag. 127.
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Sendo comunicadas medidas cautelares e de policia, que ndo déem origem a abertura de
processo-crime, as mesmas deverdo ser registadas de acordo com o anexo | da Ordem de
Servigo n.2 4/2015 e seguidamente arquivadas.

A aquisicdo da noticia por parte do Ministério Publico, também resulta do art. 248.2, n.2 1, do
Cddigo de Processo Penal, uma vez que, os OPC que tiverem noticia de um crime, transmitem-
na ao Ministério Publico no mais curto prazo, que ndo pode exceder os 10 dias.

Recebida essa noticia de crime, em regra, a mesma da sempre lugar a abertura de inquérito,
conforme resulta do art. 262.2, n.2 2, do Cadigo de Processo Penal. No entanto, a legitimidade
do Ministério Publico para promover a acdo penal esta limitada pelas regras previstas nos
artigos 49.2 e 50.2, do Cddigo de Processo Penal.

A referéncia ao prazo de 10 dias foi imposta pela Lei 48/2007, de 29 de Agosto, de 29 de
Agosto, pois até ai apenas era referido que essa comunicagao deveria ocorrer no mais curto
prazo.

Quanto a este prazo levantam-se trés questdes:

1.2: sua natureza: assume uma natureza meramente ordenadora, pelo que o seu ndo
cumprimento, «rectius» a ndo comunica¢do atempada por parte do OPC, constitui mera
irregularidade, que ficard sanada com a intervencao direta do Ministério Publico no processo.

2.2: Antes da comunicag¢do ao Ministério Publico, os OPC apenas podem praticar atividades
que caibam na previsdo dos artigos 249.2 a 252.2-A do Cddigo de Processo Penal? A resposta é
negativa, pois o referido preceito permite suficiente margem de manobra para que se entenda
nele estar contida a possibilidade de recolha de informacdo no sentido de confirmar
comunicacdo de pratica de atos ilicitos e de comprovar identidade e localizacdo dos seus
agentes, assim como o local da pratica daqueles atos.

3.2: A expressdo “no mais curto prazo” significa menos que o prazo de 10 dias ali previsto: a
resposta também é negativa; os OPC podem praticar atos de recolha de informacdo que
comprove e os elucide quanto ao teor e credibilidade das dentincias recebidas®’.

Em sentido contrario, Paulo Pinto de Albuquerque: «Este prazo ndo é consentdneo com a
Constituicdo da Republica Portuguesa nem com outros prazos estabelecidos pelo prdprio
Cdodigo de Processo Penal. A CRP é incompativel com ac¢bes de prevengdo criminal por
iniciativa prdépria do orgdo de policia criminal, com recolha de informacdo por tempo

37 Neste sentido, Acorddo TRE, Proc. 235/14.9JELSB, Rel. Jodo Gomes de Sousa: “1 - A informag&o policial recebida
pela policia portuguesa ndo é uma “denuncia”, sim isso mesmo, uma informagdo policial que necessita de ser
confirmada.2 - O artigo 248.2 n.2 1 do Cédigo de Processo Penal permite — no prazo ali indicado e sem abuso policial
- a recolha de informagdo que vise assegurar a pratica de actos caut