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Apresentacao

Dando continuidade a publicagdo da série de e-books da coleccdo Formagdo — Ministério
Publico “Trabalhos Tematicos de Direito e Processo Penal”, o Centro de Estudos Judiciarios
tem o grato prazer de proceder a divulgacao dos volumes que compreendem os trabalhos

tematicos realizados pelos auditores de justica do 2.° ciclo, do 32.° Curso de Formacao.

Como introdugao a estes volumes remete-se, em grande medida, para as consideracdes

efectuadas no momento da publicagdo dos seus antecessores.

Sem embargo, ndo sera de mais salientar que as fases designadas por 2.° Ciclo e Estagio,
que se desenrolam num contexto puramente judicidrio e que correspondem a dois tercos
de toda a formacao inicial organizada pelo Centro de Estudos Judicidrios, constituem um
tempo e um lugar onde se visa a qualificacdo de competéncias e praticas e o conferir de
uma coerente sequéncia ao quadro de objectivos pedagdgicos e avaliativos definidos como

estruturantes para a preparacao dos futuros magistrados do Ministério Publico.

Neste contexto, a par da formacao pessoal (o saber e o saber-ser) é fundamental continuar a
desenvolver nessas fases formativas a dimensdo institucional, traduzida na aquisicao e
aperfeicoamento de competéncias, cultura, ética e deontologia judicidrias (o saber-fazer e o

saber-estar).

Os e-books que agora se publicam recolhem o conjunto dos trabalhos elaborados pelos
auditores de justica do Ministério Publico em formacdo no 2.° ciclo para a denominada
semana temdtica, enquanto componentes de um modelo de avaliacdo que pretendeu

privilegiar fins formativos.

A centralizacao da actividade onde foram publicamente apresentados, a dinamizacdo que
nela imprimiram os seus promotores, e o bom acolhimento que a iniciativa teve por parte
dos formandos, permitiu confirmar o seu significado e impacto efectivo na execucdo de

uma estratégia pedagdgica coerente.



A

A apresentagao dos trabalhos tematicos serviu de teste a validacdo das competéncias
praticas que foram sendo adquiridas na comarca junto dos formadores, ao mesmo tempo
que se avaliaram competéncias de adequacao e de aproveitamento quanto a todos os
auditores, uma vez que a aludida apresentacdo ocorreu na mesma oportunidade, perante
os mesmos avaliadores e perante os pares, que assim também beneficiaram de efectiva

formacao.

Tratou-se, pois, de uma excelente oportunidade para apreciar competéncias relativas a
todos os parametros avaliativos, tanto no que se refere ao estrito aproveitamento como,

também, a adequacao.

Pelo trabalho escrito foi possivel avaliar, entre outros, o conhecimento das fontes, a
destreza do recurso as tecnologias de informagdo e comunicagdo, a eficacia da gestao da
informacgao, a gestao do tempo, o dominio dos conceitos gerais, o nivel de conhecimentos
técnico-juridicos, a capacidade de argumentagao escrita e oral, a capacidade de sintese ou o
nivel de abertura as solu¢Oes plausiveis. Por seu turno, a apresentacdo oral permitiu fazer
um juizo sobre aspectos da oralidade e do saber-estar, sociabilidade e adaptabilidade
(trabalho de equipa), permitindo igualmente a apreciacdo da destreza de cada auditor no
que respeita a capacidade de investigacdo, a capacidade de organizacdao e método, a
cultura juridica, a capacidade de ponderacdo e, sobretudo, a atitude na formacgdo, que tem

de ser (ainda que dificil e exigente) uma atitude de autonomia e responsabilidade.

A ténica na preparagao e supervisdao dos trabalhos pelos coordenadores regionais assentou
sobretudo nos aspectos da pratica e da gestao do inquérito ou da gestao processual, que
sao tao mais importantes quanto impdem aos auditores uma transicao entre a teoria e a

pratica, evitando-se trabalhos com intuito e contetdido exclusivamente académico.

E inegével que alguns temas tém dificuldades associadas, mesmo na circunscricdo de um
objecto passivel de tratar em espaco e tempo limitados. Essa foi também uma
oportunidade de testar a capacidade de gestdo da informacdo e mesmo da destreza na
identificacdo e formulacdo das questbOes essenciais, o nivel de abertura as solu¢es

plausiveis, a autonomia e personalizacdo e o sentido pratico e objectividade. A op¢do do



auditor, face ao tempo e espac¢o limitados de que dispbe, envolvera sempre riscos e a
circunscricao do objecto do trabalho revelard a inteligéncia, o sentido pratico, o grau de
empenhamento individual e respectivo nivel de iniciativa, de capacidade de indagacao e de

capacidade de gestao da informacdo.

Estes trabalhos ndo pretendem que, através deles, o futuro magistrado cultive a polémica,
a retdrica ou o academismo do direito sem experiéncia e sem aplicacdo. Trata-se de uma
oportunidade para teorizar a pratica, em consonancia com a fase de formacao de 2.° ciclo,
fazendo com que a praxis se abra a pluralidade de contextos sociais, econdmicos,
comunicacionais, politico-legislativos, em aten¢dao concomitante aos sentimentos e
opinides sociais que fazem apelo as ideias de Justica, reclamando dos principios e normas a

capacidade de se adaptarem a esses contextos e as suas mutacdes.

Uma breve nota final descritiva da forma como se operacionalizou a elabora¢do destes

trabalhos:

Na sequéncia de prévias reuniées dos coordenadores com o Director Adjunto, foram

seleccionadas as tematicas que viriam a constituir o objecto dos trabalhos escritos.

Seguidamente foram difundidas aos auditores as seguintes orientacdes:

a) Um tema para cada grupo de 4 auditores de justica (sem possibilidade de repeticdo).
b) Cada trabalho tematico escrito seria individual, sujeito a avalia¢do.

c¢) A escolha do tema e a constituicdo de cada grupo de auditores por tema decorreu de
forma consensual entre os auditores de justica.

d) Foifixada uma data limite para o envio do trabalho escrito e do suporte da respectiva
apresentacao aos coordenadores regionais.

e) O trabalho escrito teve o limite de 30 paginas A4.

f) A apresentacdo oral teve lugar no Centro de Estudos Judiciarios, em Lisboa, em Junho
de 2018.

g) Nas apresentacdes orais foram utilizados meios de apoio, designadamente, o recurso

a data-show (suporte «powerpoint» ou «Prezi»).



h) Os auditores de justica que trabalharam o mesmo tema, sempre na prossecucdo do
conceito de trabalho em equipa, foram encarregados de se articularem entre si,
empreendendo as diligéncias necessdrias por forma a investirem, na oportunidade devida,
numa apresentagao oral que resultasse coordenada, Idgica e sequencial, sem repeticao de
conteudos e portanto operada num contexto de partilha de saber e de estudo e com
observancia do limite temporal fixado.

i) A comparéncia foi obrigatdria para todos os auditores de justica (incluindo nos dias

que ndo estiveram reservados a respectiva intervencdo).

Luis Manuel Cunha da Silva Pereira
Director-Adjunto do Centro de Estudos Judicidrios
Jorge Manuel Vaz Monteiro Dias Duarte
Coordenador Regional Norte — Ministério Publico
Angela Maria B. M. da Mata Pinto Bronze
Coordenadora Regional Centro — Ministério Publico
José Paulo Ribeiro de Albuquerque

Coordenador Regional Lisboa — Ministério Publico
Olga Maria Caleira Coelho

Coordenadora Regional Sul - Ministério Publico
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Notas:

Para a visualizacao correta dos e-books recomenda-se 0 seu descarregamento e a utilizacao do
programa Adobe Acrobat Reader.

Foi respeitada a opcao dos autores na utilizacao ou nao do novo Acordo Ortografico.

Os conteldos e textos constantes desta obra, bem como as opiniGes pessoais aqui expressas, sao
da exclusiva responsabilidade dos/as seus/suas Autores/as ndo vinculando nem necessariamente
correspondendo a posicao do Centro de Estudos Judicidrios relativamente as tematicas
abordadas.

A reproducgdo total ou parcial dos seus conteldos e textos estd autorizada sempre que seja
devidamente citada a respetiva origem.

Forma de citacdo de um livro eletrénico (NP405-4):

AUTOR(ES) - Titulo [Em linha]. a ed. Edi¢do. Local de edicdo: Editor, ano de
edicdo.
[Consult. Data de consulta]. Disponivel na internet: <URL:>. ISBN.

Exemplo:

Direito Bancario [Em linha]. Lisboa: Centro de Estudos Judicidrios, 2015.

[Consult. 12 mar. 2015].

Disponivel na

internet: <URL: http://www.cej.mj.pt/cej/recursos/ebooks/civil/Direito_Bancario.pdf.
ISBN 978-972-9122-98-9.

Registo das revisoes efetuadas ao e-book

Identificacdo da versao Data de atualizacao

1.2 edicdo - 17/05/2019
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1. CRIME DE BURLA INFORMATICA E NAS COMUNICACOES. ENQUADRAMENTO JURIDICO,
PRATICA E GESTAO PROCESSUAL

Catarina Gomes Pedra

indice
I. Introducdo
Il. Objetivos
IIl. Resumo
1. As novas tecnologias e os meios informaticos — o repensar das soluc¢ées juridico-penais tradicionais
2. Burla informdtica
2.1. Consideragdes preliminares e breve referéncia histdrica
2.2. Enquadramento juridico-legal
2.2.1. Generalidades, bem juridico protegido e natureza do crime
2.2.2. Tipo objetivo deilicito
2.2.3. Tipo subjetivo de ilicito
2.3. Problematica do concurso de crimes
2.3.1. Relagdo com o crime de burla
2.3.2. Relagdo com as figuras tipicas consagradas na Lei do Cibercrime
2.3.3. Relagdo com os crimes de furto e de roubo
3. Burla nas comunicagdes
3.1. Enquadramento juridico-legal
3.1.1. Generalidades, bem juridico protegido e natureza do crime
3.1.2. Tipo de ilicito objetivo e tipo de ilicito subjetivo
3.2. Aspetos comuns a burla informatica e a burla nas comunicagdes
4. Pratica e gestdo processual
4.1. Generalidades
4.2. Abertura de inquérito e diligéncias de investigacdo
4.3. Os meios de obtencdo de prova na Lei do Cibercrime
4.4. Meios de prova e de obtengao de prova no Cédigo de Processo Penal
4.5. Encerramento do inquérito
IV. Hiperligacdes e referéncias bibliograficas

I. Introdugdo

Num mundo em constante mutacdo, a evolugdo tecnoldgica e a crescente utilizagdo dos
computadores, bem como os riscos inerentes, tais como a manipulagdo fraudulenta dos
computadores e programas informaticos, a introducdo de dados inexatos no computador ou
no sistema informatico e o acesso e utilizacdo indevidos de dados ou outras ingeréncias no
tratamento de dados, leva(ra)m a constatacdo da incapacidade operativa dos tradicionais
conceitos de crime para prevenir e reprimir a nova criminalidade, tornando premente — até
pelo efeito dissuasor que se Ihe reconhece — a necessidade de adequacgdo do sistema juridico-
penal aquele desenvolvimento.

No ambito da referida adequacdo, e a semelhanca do caminho trilhado em outros paises da
Europa Ocidental, o legislador nacional procedeu a construcdo de uma figura juridico-penal
que, inspirada no tipo legal da burla, procurou colmatar as lacunas de punibilidade resultantes
da inadequacdo das figuras criminais de conteudo patrimonial tradicionais para a punicdo de
determinadas condutas fraudulentas que, prescindindo, embora, do erro ou engano de
qualquer pessoa, se concretizam em formas de manipulagdo informatica lesivas do patriménio
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e se apresentam marcadas, entre o mais, pelo automatismo, permanéncia e por um especifico
modus operandi.

Foi neste contexto, e na esteira da experiéncia germanica, que o crime de burla informatica,
gue ndo encontrava previsdo na versdo originaria do Cédigo Penal (1982), foi introduzido no
sistema juridico-penal portugués em 1995, com a revisdo operada pelo Decreto-Lei n.2 48/95,
de 15 de margo.

Posteriormente, e ainda com o ensejo de adaptar a legislacdo penal aos desafios colocados
pela nova criminalidade, na Reforma do Cddigo Penal de 1998 operada pela Lei n.2 65/98, de 2
de setembro, foi introduzido o crime de burla nas comunicagdes, colhendo este ilicito criminal
previsao no n.2 2 do artigo 221.2, daquele diploma legal.

Il. Objetivos

O presente trabalho — cuja pertinéncia se prende, desde logo, com o aumento generalizado da
criminalidade informatica — tem como escopo proceder a uma andlise dogmatica dos tipos
legais de crime de burla informdtica e de burla nas comunica¢gdes, bem como a uma
abordagem, de pendor mais pratico, das dificuldades de prova que a investigacdo destes
crimes evidencia, procedendo-se, neste particular, a uma analise dos meios de obtencdo de
prova e meios de prova que se revelam pertinentes a investiga¢do da existéncia do crime e a
determinacdo do(s) respetivo(s) agente(s) e a responsabilidade dele(s), e, bem assim, das
formas de encerramento do inquérito legalmente previstas e que, em concreto, se revelam
aplicaveis.

E, assim, nosso objetivo que este trabalho auxilie os Auditores de Justica e Magistrados do
Ministério Publico na sua vida pratica, contribuindo para a compreensdo dos crimes de burla
informdtica e nas comunicagdes, auxiliando na superagdo de algumas dificuldades — tedricas e
praticas — que a sua aplicacdo suscita.

Ill. Resumo

O presente trabalho tem como objeto de estudo os crimes de burla informdatica e nas
comunicagdes que colhem previsdao no artigo 221.2, n.%s 1 e 2, respetivamente, do Cddigo
Penal.

Uma vez que a analise destes tipos legais de crime se insere num tema mais amplo, que é o da
criminalidade informdtica, comegaremos por uma abordagem, de teor geral e histérico, mas
necessariamente concisa, da influéncia da evolugdo tecnolégica e dos meios informaticos no
Direito Penal e dos desafios que a nova criminalidade coloca aos sistemas juridico-penais.

Apds uma anadlise das motivagGes que levaram o legislador nacional a introduzir no Cédigo
Penal, na Reforma operada em 1995, o crime de burla informdtica, passaremos ao estudo do
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seu enquadramento juridico-penal, refletindo sobre o bem juridico (bens juridicos?)
protegido(s) pela incriminagdo, a natureza do crime, abordando depois os respetivos
elementos tipicos (objetivos e subjetivos).

Terminaremos a andlise do crime de burla informatica com a problematica da relagdo que
intercede entre este tipo de crime e outros previstos no Cédigo Penal e na Lei do Cibercrime;
abordagem que assentara, essencialmente, nos contributos da doutrina nacional e na
experiéncia que a jurisprudéncia dos tribunais superiores portugueses, a propdsito, revela.

De seguida, e de forma semelhante, procederemos a analise dogmatica do tipo legal de crime
de burla nas comunica¢des, abordando as questdes do bem juridico protegido pela
incriminacdo, a natureza do crime e respetivos elementos tipicos (objetivos e subjetivos).

Para finalizar a andlise dogmadtica dos tipos de crime em estudo, e por uma questdo de
facilidade expositiva, abordaremos os aspetos comuns a ambos os ilicitos (moldura penal,
punibilidade da tentativa, natureza dos crimes, responsabilidade das pessoas coletivas e
aplicabilidade do regime legalmente previsto de restituicdo ou reparacao).

No ultimo Capitulo, e uma vez que os crimes cometidos com recurso a meios
tecnologicamente avancados acarretam dificuldades de prova acrescidas, sendo pela elevada
tecnicidade, especialidade e, tantas vezes, transnacionalidade que os caracterizam, de dificil
dete¢do e comprovagdo, centraremos a nossa aten¢do na problematica dos meios de obtengao
de prova e dos meios de prova previstos na Lei n.2 109/2009, de 15 de setembro (Lei do
Cibercrime), e no Cédigo de Processo Penal que se revelam pertinentes a investigacdo da
existéncia do crime e a determinagdo do(s) respetivo(s) agente(s) e a responsabilidade dele(s).

Por fim, e ainda que de forma sumdria, faremos referéncia as formas legalmente previstas de
encerramento do inquérito que, atenta a concreta criminalidade em causa, se revelam
aplicaveis.

1. As novas tecnologias e os meios informaticos — o repensar das solugdes juridico-penais
tradicionais

Num mundo em constante mutacdo e aceleracdo, a crescente evolugao tecnoldgica permite o
aparecimento de novos crimes e de meios diversos de cometimento dos crimes ditos
tradicionais — que, assim, se modernizam e se facilitam — com o animus de obtencdo de
elevados beneficios econémicos.

No contexto da compreensdo do uso (melhor serd dizer, abuso) das novas tecnologias para
efeitos de cometimento de crimes, é frequente a utilizagdo, na dogmadtica juridico-penal, da
expressao criminalidade informdtica. Pese embora a definigdo e a circunscricdo do ambito de
aplicagdo daquele conceito ndao se revelem, no estddio atual, uniformes, pode dizer-se,
acompanhando GARCIA MARQUES e LOURENCO MARTINS, que se refere a “{...) todo o ato em
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que o computador serve de meio para atingir um objetivo criminoso ou em que o computador é

o alvo simbdlico desse ato ou em que o computador é o “objeto” do crime.”*

N3o obstante as virtualidades da acelerada evolugdo tecnolégica, o aproveitamento dos meios
informaticos e telematicos para finalidades ilegais coloca a descoberto as fragilidades da atual
sociedade digital, isto é, a perda de confianca e a inseguranca.

Em face da constatacdo do desenvolvimento da criminalidade informatico-digital, o Comité de
Ministros dos Estados-Membros do Conselho da Europa adotou, em 13 de setembro de 1989,
a Recomendagao n.2 R (89) 9 relativa a criminalidade informatica, na qual constavam duas
listas de incriminagbes: uma lista minima, contendo um conjunto de condutas que teriam
obrigatoriamente de ser punidas pelo direito interno dos Estados-Membros; e uma lista
opcional, contendo, por sua vez, condutas cuja criminalizagdo se apresentava como facultativa.
De entre as condutas previstas na referida lista minima destaca-se, pela proximidade aquela
gue viria a ser a construcdo tipica da figura da burla informatica em Portugal, a “computer
fraud”.?

Posteriormente, no contexto internacional, foi adotada em 23 de novembro de 2001, em
Budapeste, a Convengao sobre o Cibercrime, assinada pelo Estado Portugués no dia da sua
adoc3o e ratificada em 15 de Setembro de 2009.3

A referida Convengao do Conselho da Europa surge animada pelos propésitos de proceder a
harmonizac3o da cibercriminalidade, prevendo, para tal, um conjunto de infracdes®, e, bem
assim, de dotar os direitos nacionais dos mecanismos processuais necessarios a investigacao
destes crimes e de instituir um regime célere e eficaz de cooperacao internacional.

Também no contexto da Unido Europeia se tornou evidente a necessidade de responder
adequadamente aos desafios colocados pela natureza transfronteirica dos modernos sistemas
de informacdo e de, procedendo a harmonizag¢do das legislacbes e impulsionando a
cooperacao em matéria penal, facultar aos cidaddos um elevado nivel de prote¢dao num espago
de liberdade, seguranca e justica, como resulta imposto pelo artigo 29.9, do Tratado da Unido
Europeia.

! MARQUES, Garcia/ MARTINS, Lourengo — Direito da Informdtica, 2.2 Edicdo Refundida e Atualizada, Coimbra:
Almedina, 2006, pag. 641. Para uma visdo geral sobre a evolugdo da criminalidade informatica, vide SANTOS, Rita
Coelho — O Tratamento Juridico-Penal da Transferéncia de Fundos Monetdrios Através da Manipulagdo llicita dos
Sistemas Informdticos, Coimbra: Coimbra Editora, 2005, pags. 43 a 47.

2 “COMPUTER FRAUD - The input, alteration, erasure or suppression of computer data or computer programs, or
other interference with the course of data processing, that influences the result of data processing thereby causing
economic or possessory loss of property of another person with the intent of procuring an unlawful economic gain
for oneself or for another person”.

3 Sobre a evolugdo legislativa em matéria de criminalidade informética, vide MARQUES, Garcia/ MARTINS, Lourengo
— Op. Cit., pags. 639 e seguintes.

* Pela sua pertinéncia para o presente trabalho, destacamos o crime de fraude informdtica previsto no artigo 8.2 da
referida Convengdo, através do qual se procura “(...) incriminar todas as condutas que se concretizem numa
manipulagdo abusiva no decurso do tratamento de dados com vista a efectuar uma transferéncia ilicita de
propriedade.” Neste sentido, vide RODRIGUES, Benjamim Silva — Da Prova Penal — Da Prova — Electrénico- Digital e
da Criminalidade Informdtico-Digital, Tomo IV, 1.2 Edi¢do, Rei dos Livros, 2011, pag. 73.
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No esforgo intentado de dar adequada resposta a criminalidade cometida por via da tecnologia
e da informatica, sobreleva, de entre os instrumentos juridicos adotados, a Decisdao-Quadro
2005/222/JAl do Conselho, de 24 de fevereiro de 2005, cujo objetivo é a aproximagdo das
disposicGes de direito penal dos Estados-Membros em matéria de ataques contra os sistemas
de informacgao.

Ao nivel de direito interno, procedeu-se a transposicao daquela Decisdo-Quadro através da Lei
n.2 109/2009, de 15 de setembro (Lei do Cibercrime), que revogou a Lei n.2 109/91, de 17 de
agosto (Lei da Criminalidade Informatica), o primeiro diploma legal que, no ordenamento
juridico nacional, se revelou diretamente vocacionado para a previsdo e regulamentagao de
crimes informaticos.

Paralelamente, na necessidade de compreender as novas realidades, redefinir conceitos e
repensar solucgdes, os sistemas juridicos tém procurado refigio no Direito Penal, “(...) que na
forma de “Direito Penal do Risco” responde numa légica preventiva e antecipa a tutela dos

bens juridicos supraindividuais considerados essenciais.””

Assim, neste contexto, e como melhor se abordard no Capitulo que se segue, também o
Cddigo Penal portugués foi permedvel as mutagdes verificadas, tendo o legislador nacional
introduzido normas especificamente destinadas a repreensdo de ofensas realizadas
informaticamente, adequando, desta forma, e a semelhanca do caminho trilhado em outros
paises da Europa Ocidental, a legislacdo penal aos desafios colocados pela nova criminalidade.

2. Burlainformatica
2.1. Consideragoes preliminares e breve referéncia histdrica

A evolucdo tecnoldgica e a crescente utilizacdo dos computadores — cada vez mais acessiveis —,
bem como os riscos inerentes, tais como a manipulagdo fraudulenta dos computadores e
programas informdticos, a introdu¢do de dados inexatos no computador ou no sistema
informatico e o acesso e utilizacdo indevidos de dados ou outras ingeréncias no tratamento de
dados, leva(ra)m a constatagdo da incapacidade operativa dos tradicionais conceitos de crime
para prevenir e reprimir a nova criminalidade, tornando premente — até pelo efeito dissuasor
que se lhe reconhece — a necessidade de adequacdo do sistema juridico-penal aquele
desenvolvimento.

No ambito da referida adequacdo, o legislador nacional procedeu a construcdo de uma figura
juridico-penal que, inspirada no tipo legal classico da burla, procurou colmatar as
(evidenciadas) lacunas de punibilidade resultantes da inadequagdo das figuras criminais de

> DIAS, Vera Marques — A Problemdtica da Investigagdo do Cibercrime, in “DataVenia” [Em linha], Ano 1, n.2 1, Julho
2012 [Consult. 20 Fev. 2018], disponivel em https://www.datavenia.pt/ficheiros/edicao01/datavenia0l p063-
088.pdf. Ainda sobre a sociedade de risco e suas implicages no Direito Penal, vide FERNANDES, Paulo Silva —
Globalizagbo, “Sociedade de Risco” e o Futuro do Direito Penal — Panordmica de Alguns Problemas Comuns,
Coimbra: Almedina, 2001, em especial pags. 71 e seguintes.
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contetido patrimonial tradicionais® para a punicdo de determinadas condutas fraudulentas
que, prescindindo, embora, do erro ou engano de qualquer pessoa, se concretizam em formas
de manipulagdo informatica lesivas do patrimoénio e se apresentam marcadas, entre o mais,
pelo automatismo, permanéncia e pela especificidade do modus operandi que as caracterizam.
Podemos, assim, dizer, acompanhando MANUEL LOPES ROCHA, que o modbil da introducdo
legal do crime de burla informatica no ordenamento juridico-nacional foi a constata¢do das
seguintes realidades:

a) Frequéncia com que se verificaram utilizacGes abusivas de caixas automaticas;

b) Existéncia de condutas que, em geral, envolvem riscos considerdveis para o
comércio juridico e para o trafico ou sistemas de provas;

c) Dificil detecdo dessas condutas, que mereciam uma repulsa social cada vez mais
forte

d) Insuficiéncia dos tipos penais tradicionais (de enriquecimento patrimonial) para
protecdo do bem juridico.’

Na verdade, e a propdsito do ultimo dos aspetos assinalados, pode, desde j4, salientar-se que
sdo elementos tipicos do crime de burla 0 emprego de um processo enganatdrio astucioso e a
circunstancia de o agente determinar outrem a pratica de atos causadores de prejuizo (para si
ou para outra pessoa). Evidencia-se, assim, a existéncia de “(...) um enlace entre uma conduta
do agente e a uma conduta da vitima: aquela gera o processo enganatdrio, esta pratica os atos
para os quais é determinada.”®

Diversamente, e como melhor resultard do estudo que, de seguida, encetaremos, no crime de
burla informatica ndo existe um processo enganatodrio incidente sobre uma pessoa, por via do
qual esta seja determinada a adotar determinada conduta que lhe cause, ou cause a outrem,
prejuizo patrimonial.

Na verdade, a semelhanca de outras praticas criminosas, também a burla informatica se
caracteriza pela despersonalizagcdo das condutas®, pelo que, sem a intermediacdo da vitima,
consubstancia um atentado direto ao patriménio™ cuja especificidade reside no facto de ser
levado a cabo através da utilizagdo de meios informaticos.

Dito de outra forma — mais ilustrativa —, e acompanhando PAULO PINTO DE ALBUQUERQUE, o
fundamento da tipificacdo “(...) reside na circunstdncia de os computadores ndo poderem ser
enganados, pelo que a manipulagdo informdtica com vista ao enriquecimento ilegitimo do

agente ou de terceiro néo se submete ao tipo cldssico da burla (...)”.**

® ROCHA, Manuel Anténio Lopes — A Revisdo do Cddigo Penal — Solugbes de Neocriminalizagdo, in “Jornadas de
Direito Criminal — Revisdo do Cdédigo Penal”, Centro de Estudos Judicidrios, Lisboa, 1996, pag. 92.

7 ROCHA, Manuel Anténio Lopes — Op. cit., pag. 93.

8 BARREIROS, José Antdnio — Crimes contra o patrimdnio, Lisboa: Universidade Lusiada, 1996, pag.156.

° SANTOS, RITA COELHO - Op. cit., pag. 214.

1o DIAS, Jorge de Figueiredo [dir.] — Comentdrio Conimbricense do Cdédigo Penal, Tomo |l, Coimbra Editora, 1999,
pag. 330. Em sentido discordante, defendendo tratar-se de uma agressdo mediatizada pelos meios informadticos,
SANTOS, RITA COELHO - Op. cit., pag. 229.

' ALBUQUERQUE, Paulo Pinto de — Comentdrio do Cddigo de Processo Penal a luz da Constituicdo da Republica
Portuguesa e da Convengdo Europeia dos Direitos do Homem, 3.2 Ed., Lisboa: Universidade Catdlica Editora, 2009,
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Foi, assim, neste contexto, que o crime de burla informatica, que ndo encontrava previsao na
versdo originaria do Cédigo Penal (1982), foi introduzido no sistema juridico-penal portugués
em 1995, com a revisdo operada pelo Decreto-Lei n.2 48/95, de 15 de marco, em cujo
preambulo se refere que a neocriminalizagao assim operada se deve a “(...) revelagdo de novos
bens juridico-penais ou de novas modalidades de agressdo ou perigo (...)".

Como ressalta RITA COELHO SANTOS, “[A] preméncia da reforma penal [entre nds] impunha-
se, pois era necessdrio acautelar a sociedade, em geral, e o trdfico juridico-mercantil, em
particular, face ao perigo das ofensas praticadas através da informdtica e da telemdtica,
contra novas formas de riqueza, designadamente, o patrimdnio sob a forma de dados

eletrénicos.”*?

A introducgdo do artigo 221.2 foi alvo de discussdo na Comissdo de Revisdo do Cddigo Penal
(conforme decorre da Ata n.2 39).® A posicdo acolhida pelo legislador foi a adotada pelo
Conselheiro Sousa e Brito que, entdo, se pronunciou a favor da inclusdo, em matéria de
criminalidade informatica, no Cdédigo Penal de um tipo suficientemente esclarecido, a burla
informatica.™

Como sobressai do debate entdo havido, foi intencdo do legislador dotar o ordenamento
juridico-penal nacional de um regime idéntico aquele existente no sistema germanico. Colheu,
assim, inspiracdo na burla de computadores (Computerbetrug)™ prevista no § 263.a do StGB
(Straftgesetzbuch) alemdo e ai introduzida em 1986 pela Segunda Lei de Luta contra a
Criminalidade Econdmica (Zweites Gesetz zur Bekdmpfung der Wirtschaftskriminalitdt — 2.
WIKG).

Alcancada a dita reforma com a introdug¢do do crime de burla informatica, cumpre agora
proceder a anadlise deste ilicito criminal a luz do debate que, desde entdo, vem sendo firmado
na doutrina e do caminho que vem sendo trilhado pela jurisprudéncia dos tribunais superiores
portugueses.

pag. 859. Em sentido idéntico, GARCIA, M. Miguez/ RIO, J.M. Castela — Cddigo Penal Parte geral e especial com
notas e comentdrios, Coimbra: Almedina, 2014, pag. 908.

12 SANTOS, Rita Coelho — Op. cit., pag. 197.

3 Ministério da Justica — Cddigo Penal — Actas e Projecto da Comissdo de Revisdo, Lisboa: Rei dos Livros, 1993, pags.
453 a 455.

! Discordando desta inclusdo, propugnando, ao invés, a previsdo do tipo legal de burla informatica na lei da
criminalidade informatica, BARREIROS, José Anténio — Op. cit., pag. 183. Manifestando reservas quanto a opgdo
neocriminalizadora do legislador, sem, no entanto, colocar em causa a necessidade da previsao legal daquele tipo
de crime, ROCHA, Manuel Anténio Lopes — Op. cit., pag. 92.

BEa seguinte a redagdo daquele normativo: “Quem, com a inten¢do de obter, para si ou para terceiro, um
enriquecimento ilegitimo, causar um prejuizo patrimonial a terceiro, influindo no resultado de um tratamento de
dados, mediante estruturagdo incorrecta do programa, utilizacdo de dados incorrectos ou incompletos, utilizagdo
nao autorizada de dados ou, entdo, através de intervengdo nao autorizada no seu processamento, sera punido com
pena prisdo até 5 anos ou com pena multa.”
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2.2. Enquadramento juridico-legal
2.2.1. Generalidades, bem juridico protegido e natureza do crime

O crime de burla informéatica’® encontra-se tipificado no artigo 221.2, n.2 1, do Cédigo Penal,
integrado no Titulo Il que, na sistematica daquele diploma legal, prevé os crimes contra o
patrimoénio, mais concretamente no Capitulo Ill, relativo aos crimes contra o patrimdnio

geral.”’

Como ressalta da sua insercdo sistematica, da descri¢do tipica e, bem assim, do fundamento
teleoldgico da incriminacdo, o crime em andlise comunga com os demais tipos de ilicito
daquele Capitulo, a referéncia ao patriménio.”® Donde, e como vem sendo salientado pela
doutrina, o bem juridico protegido pela incriminacdo é o patriménio.™

Porém, a semelhanca do debate desenvolvido na doutrina italiana, alguma jurisprudéncia dos
tribunais superiores portugueses vem entendendo — quanto a nés, com pertinéncia — que a
burla informatica é um crime pluri-ofensivo, alargando o carater do bem juridico protegido, af
englobando também a protecdo da regularidade do funcionamento e da reserva da utilizacdo
dos sistemas informéticos.*

Relativamente a natureza do crime de burla informatica, comecando pelo grau de lesdo do
bem juridico, trata-se de um crime de dano, na medida em que sé se consuma quando ocorre
um efetivo prejuizo patrimonial para outra pessoa.

A propdsito, e partindo da concegdo do crime de burla informatica como ilicito que tutela o
patrimonio, refere LEONES DANTAS que “[E]ste prejuizo ndo é aquele que ocorre nos dados
sobre os quais recaiu a agdo do agente, porque esse é o espa¢o de um outro crime — os danos
relativos a dados ou programas informdticos a que se refere o artigo 5.2, da Lei da
Criminalidade Informdtica (Lei n.2 109/91, de 17 de agosto). Este prejuizo hd de recair sobre o
patrimodnio da vitima, como consequéncia da manipula¢éo de dados informdticos em que se
subsume a agdo do agente, o que permite aproximar o crime de burla informdtica dos outros
crimes de burla, embora este tenha algumas diferencas de relevo relativamente a estrutura

daqueles crimes.”*

18 Sobre a classificagdo da burla informatica como crime tipicamente informdtico, vide SANTOS, Rita Coelho — Op.
cit., pag. 32.

7 Sobre a organizagao sistematica do Cédigo Penal na parte relativa aos crimes contra o patriménio, perspetiva
histérica e concetual, vide BARREIROS, José Antdnio — Op. cit., pags. 5 e 6.

¥ Na expressdo de GARCIA, M. Miguez/ RIO, J. M. Castela — Op. cit., pag. 908.

9 Neste sentido, SANTOS, Rita Coelho — Op. cit., pag. 215, GARCIA, M. Miguez/ RIO, J.M. Castela — Op. cit., pag. 935,
ALBUQUERQUE, Paulo Pinto de — Op. cit., pag. 608.

2 Admitindo que o crime de burla visa proteger secundariamente o correto funcionamento e a inviolabilidade dos
sistemas informaticos com aptiddo para o desempenho das fungdes em vista da satisfagdo do utente, vide, entre
outros, o Acorddo do Supremo Tribunal de Justica de 20/10/2010, Relator: Pires da Graga, e o Acérddo do Supremo
Tribunal de Justica de 06/10/2005, Relator: Simas Santos, ambos acessiveis em www.dgsi.pt.

2 DANTAS, Leones — A Revisdo do Cddigo Penal e os Crimes Patrimoniais, in “Jornadas de Direito Criminal do CEJ”,
Lisboa, 1998, pags. 514 e 515.
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Trata-se ainda de um crime material ou de resultado, pois aquela consumacgdao depende
igualmente da saida dos bens ou valores da esfera de disponibilidade factica da vitima.

Na perspetiva da conduta do agente, cumpre, primeiramente, salientar que o legislador previu,
de entre as modalidades de agao tipica, uma cldusula geral (referimo-nos a intervengao por
qualquer outro modo ndo autorizado no processamento) que, pela sua abrangéncia e
elasticidade, permite abarcar uma multiplicidade de atuacGes ndao enquadraveis nas demais
variantes legalmente previstas.

N3o obstante, a burla informatica apresenta-se ainda como um crime de execugdo vinculada,
estando o respetivo iter criminis descrito na lei. Porém, tendo em conta a tipologia aberta®
com que o crime vem previsto, e como salienta A. M. ALMEIDA COSTA, a referida natureza
vinculada restringe-se a exigéncia, por um lado, de que a lesdo do patrimdnio seja o resultado
da utilizagdo de meios informaticos e, por outro, de que ndo se verifique o modus operandi da
burla classica.”

Por dltimo, trata-se de um crime comum, na medida em que pode ser praticado por qualquer
pessoa que, para o efeito, “...) tenha acesso a um sistema informdtico, aos dados a utilizar
pelo mesmo ou a programacdo respetiva.” Por sua vez, o sujeito passivo da conduta criminosa
é o titular do sistema informatico ou a pessoa “(...) cuja conduta patrimonial esteja dependente

dos efeitos ou resultados de um sistema informdtico.”**

2.2.2. Tipo objetivo de ilicito

Preceitua o artigo 221.2, n.2 1, do Cédigo Penal que “Quem, com intengdo de obter para si ou
para terceiro enriquecimento ilegitimo, causar a outra pessoa prejuizo patrimonial, interferindo
no resultado de tratamento de dados, ou mediante estruturagdo incorreta de programa
informdtico, utilizagdo incorreta ou incompleta de dados, utilizagéo de dados sem autorizagéo
ou interveng¢do por qualquer outro modo ndo autorizado no processamento, é punido com
pena de prisGo até trés anos ou com pena de multa.”

Procurando delimitar o escopo da nossa apreciacdo, deixamos uma nota para referir que, ndo
obstante a amplitude da expressao legal burla informdtica, o crime de burla informatica,
entendido em sentido estrito e no rigor dos moldes tipicos da sua previsdo legal, distingue-se
da burla praticada com (recurso a) meios informaticos. Na verdade, neste ultimo caso estamos
perante condutas em que o meio astucioso utilizado pelo agente para provocar o erro ou
engano no sujeito passivo é o instrumento informatico, havendo, em tudo o mais, coincidéncia
com os elementos tipicos da burla prevista no artigo 217.2, do Cddigo Penal, quedando,
portanto, tais condutas delituosas excluidas da nossa apreciagao.

Sdo, assim, elementos objetivos do crime de burla informatica a interferéncia no resultado de
tratamento de dados através de uma das seguintes variantes tipicas:

22 SANTOS, Rita Coelho — Op. cit., pag. 240.
= DIAS, Jorge de Figueiredo [dir.] — Op. cit., pag. 329.
* BARREIROS, José Anténio — Op. cit., pag. 184.

CENTRO -
DE ESTUDOS 21 :
JUDICIARIOS .




O CRIME DE ABUSO DE CARTAO DE GARANTIA E CREDITO E O CRIME DE BURLA INFORMATICA m—

1. Crime de burla informatica e nas comunica¢6es. Enquadramento juridico, pratica e gestao processual

a) Estruturagdo incorreta de programa informatico;

b) Utilizagdo incorreta ou incompleta de dados;

c) Utilizagdo de dados sem autoriza¢do; ou

d) Intervengao por qualquer outro modo ndo autorizado no processamento, causando,
dessa forma, prejuizo patrimonial.”®

Assim, a interferéncia no resultado do tratamento de dados — enquanto elemento tipico —
apresenta-se, por um lado, como consequéncia da manipulacdo informatica, em qualquer uma
das modalidades tipicas, e assume-se, por outro, como a causa do prejuizo patrimonial.”® O
mesmo é dizer, quanto a este Ultimo aspeto, que a agdo de interferir no resultado de
tratamento de dados tem de estar causalmente ligada a verificacdo daquele prejuizo.

Quanto a este, e conforme se deixou ja dito, o prejuizo patrimonial é elemento comum a burla
informatica e a burla prevista no artigo 217.2, do Cddigo Penal. No entanto, apesar da
proximidade das condutas tipicas, o prejuizo patrimonial surge aqui como consequéncia
adequada da conduta do agente, sem que, para isso, tenha contribuido a atuagdo da pessoa
enganada, nessa medida se afastando da burla classica.

Por outro lado, impde-se ainda ressalvar que o prejuizo patrimonial pode produzir-se na esfera
do proprietario ou utente dos dados ou programa informatico ou de terceira pessoa.”’

Procurando definir os conceitos contidos no normativo em andlise, podemos dizer,
acompanhando M. MIGUEZ GARCIA e J.M. CASTELA RIO, que no conceito de tratamento de
dados se compreendem “(...) os fendmenos técnicos que visam a obtengdo de um resultado
através da admisséGo de dados e da sua inser¢do num determinado programa”; ja quanto ao
conceito de dados, deve o mesmo ser entendido “(...) de forma alargada, abrangendo todas as

informacées suscetiveis de serem tratadas.”®

Ademais, e como adverte MANUEL LOPES ROCHA, aquela interferéncia (no resultado do
tratamento de dados) pode fazer-se servindo-se o agente diretamente do computador — o que
sera a regra —, mas ndo s, podendo dar-se o caso, por exemplo, de este fornecer dados falsos
a quem, por sua vez, tem por fung3o introduzi-los no computador.?

> Neste sentido, que se nos afigura correto, entendendo que a interferéncia no resultado de tratamento de dados a
que alude o preceito legal ndo é modo vinculado de execugdo do crime, e na senda da doutrina germanica, SANTOS,
Rita Coelho — Op. cit., pag. 241, GARCIA, M. Miguez/ RIO, J.M. Castela — Op. cit., pag. 936, ALBUQUERQUE, Paulo
Pinto de — Op. cit., pags. 608 e 609. Em sentido, aparentemente, diverso, BARREIROS, José Antdnio — Op. cit., pags.
184 e 185.

%% Fazendo o paralelo com o crime de burla previsto no artigo 217.2 do Cédigo Penal, M. Miguez Garcia e J.M.
Castela Rio referem que "(...) a interferéncia no resultado de tratamento de dados de programa informatico
desempenha aqui a fungdo correspondente a da deslocagdo patrimonial determinada por erro; compreendida como
“disposicdo computacional”, tem como consequéncia a adequada diminuigdo do patriménio do lesado.” — Op. cit.,
pag. 983.

7 ALBUQUERQUE, Paulo Pinto de — Op. cit., pag. 860.

28 GARCIA, M. Miguez/ RIO, J.M. Castela — Op. cit., pag. 982.

2 ROCHA, Manuel Anténio Lopes — Op. cit., pag. 94. Em sentido idéntico, SANTOS, Manuel Simas/LEAL-HENRIQUES,
Manuel — Cédigo Penal Anotado — Art.2s 131.2 ao 235.9, Vol. Il, 4.2 edigdo, Rei dos Livros, 2016, pag. 1011.
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Procuraremos, de seguida, analisar as varias formas de conduta que, de modo alternativo ou
conjugado, preenchem o crime de burla informatica.

Iniciando a apreciagdo pela estruturagao incorreta de programa informatico, cumpre,
primeiramente, definir o que se entende por programa informadtico.

Ora, nem o artigo 221.2, do Cddigo Penal, nem a Lei n.2 109/2009, de 15 de setembro (Lei do
Cibercrime) oferecem uma definicdo de programa informatico. Diversamente, a revogada Lei
n.2 109/91, de 7 de agosto (Lei da Criminalidade Informatica), definia, no respetivo artigo 2.9,
alinea c), programa informatico como um conjunto de instrugdes capazes, quando inseridas
num suporte explordvel em mdquina, de permitir ¢ mdquina, que tem por fun¢ées o
tratamento de informacdes, indicar, executar ou produzir determinada funcdo, tarefa ou
resultado. Pode, assim, dizer-se que a expressao legal se refere ao “(...) conjunto de instrugdes

dadas ao computador para cumprir tarefas especificas.”*’

Assim, a estruturacdo do programa informatico sera incorreta quando haja “(...) modifica¢do
do programa em ordem a que as suas instrucdes sejam diferentes das inicialmente concebidas
pelo proprietdrio — por exemplo, a introdugdo de novas instru¢des ou fungées no programa, a
eliminagdo ou alteragdo do seu processo de funcionamento, a modifica¢do dos sistemas de

controlo do préprio programa.”>’

Através daquela atuagdo de manipulag¢do do programa informdtico, as novas instrugdes ndo
coincidem com as inicialmente concebidas pelo respetivo titular ou conduzem a resultados nao
previstos e objetivamente contrdrios aquela que é a finalidade do préprio programa.*

Por outro lado, a estruturacdo pode ocorrer pela manipulacdo de programa informatico
existente ou, diversamente, através da criagdo de um novo programa que produz resultados
falsos.>

A utilizagdo incorreta de dados, enquanto variante tipica do crime em analise, corresponde as
situagdes em que ocorre introdugdo de dados sem correspondéncia com a realidade (ser3a, por
exemplo, o caso da introducdo de dados de pessoas que ndo existem®)). Excluida esta,
portanto, nesta modalidade de conduta, a utilizacdo de dados desconformes com a realidade,
manipulados ou modificados.*

Por sua vez, a utilizagao de dados sera incompleta quando ocorra “(...) introdugdo parcial de

dados verdadeiros, de tal modo que eles ndo representam a realidade (...)”.>

30 GARCIA, M. Miguez/ RIO, J. M. Castela — Op. cit., pag. 936.

3 ROCHA, Manuel Anténio Lopes — Op. cit., pag. 95.

32 Assim, ALBUQUERQUE, Paulo Pinto de — Op. cit., pag. 860, e SANTOS, Rita Coelho — Op. cit., pags. 244 e 245.
33 Neste sentido, ALBUQUERQUE, Paulo Pinto de — Op. cit., pag. 860.

*0 exemplo é de Paulo Pinto de Albuquerque — Op. cit., pag. 860.

% Neste sentido, BARREIROS, José Antdnio — Op. cit., pag. 185.

%8 Assim, ALBUQUERQUE, Paulo Pinto de — Op. cit., pag. 860.
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Comum as duas variantes agora analisadas é o conceito de dados, que, uma vez que o artigo
221.2, n.2 1, do Cédigo Penal, ndo distingue, abrangera ndo sé os dados pessoais, como os
dados informaticos.

Quanto aos primeiros, pode dizer-se, a luz do disposto no artigo 3.2, alinea a), da Lei n.2 67/98,
de 26 de outubro (Lei da Prote¢do de Dados Pessoais), que sdo dados pessoais qualquer
informagdo, de qualquer natureza e independentemente do respetivo suporte, incluindo som e
imagem, relativa a uma pessoa singular identificada ou identificavel ('titular dos dados’).

Por sua vez, o artigo 29, alinea b), da Lei n.2 109/2009, de 15 de setembro, define dados
informaticos como qualquer representacgdo de factos, informagées ou conceitos sob uma forma
suscetivel de processamento num sistema informadtico, incluindo os programas aptos a fazerem
um sistema informdtico executar uma fungdo.

Como adverte PAULO PINTO DE ALBUQUERQUE, estes dados podem encontrar-se
armazenados num sistema informatico ou em suporte digital, como sejam as disquetes, os CD-
ROM, cartdes magnéticos ou eletrénicos.”

Diversamente, a utilizacdo de dados sem autorizagdo pressupde o uso sem autorizacao por
outrem que ndo o respetivo titular ou beneficidrio ou em violacdo dos limites dos poderes de
utilizacdo conferidos. O agente atua, portanto, violando as regras de acesso aos dados ou o0s
limites daqueles poderes, sem que, porém, a integridade dos dados seja afetada, ndo
operando qualquer alteracdo no seu conteudo.

A jurisprudéncia portuguesa tem subsumido ao tipo de ilicito de burla informatica, nesta
ultima variante tipica, as situacdes de utilizacdo de cartdo de débito e do respetivo cédigo de
acesso em caixas automadticas de multibanco por pessoa que, para tal, ndo se encontra
autorizada pelo respetivo titular, com intencdo de, assim, obter um enriquecimento
ilegitimo.®

Salienta ainda RITA COELHO SANTOS que se subsumem igualmente ao crime de burla
informatica, na variante tipica ora referida, e a titulo de exemplo, os casos de uso ilegitimo dos
sistemas de telebanking, homebanking ou dos terminais de “POS” (Point of Sale) por terceiro
que, utilizando o cddigo de acesso pessoal alheio, efetua pagamento ou realiza transferéncia
monetaria, ultrapassando o crédito do titular do cartdo ou o saldo disponivel da respetiva
conta bancaria.>

Relativamente a ultima modalidade de conduta tipica — de carater residual —, a ampla
formulacdo legal adotada permite, pela sua abrangéncia, abarcar outras formas de
manipula¢do informatica ndo subsumiveis nas variantes anteriores.

7 Idem Ibidem.

%8 procedendo ao mesmo enquadramento ALBUQUERQUE, Paulo Pinto de — Op. cit., pags. 860-861. Dando conta de
uma corrente doutrinal italiana que exclui estas situagdes do ambito da burla informatica, SANTOS, Rita Coelho —
Op. cit., pag. 258.

% Neste sentido, SANTOS, Rita Coelho — Op. cit., pag. 256.
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Incluem-se na intervengao por qualquer modo ndo autorizada no processamento, entre
outras, as situacOes de interferéncia no processo mecéanico do sistema informatico, consistindo
tais manipula¢des do hardware “(...) em interferéncias sobre as instrugées de processamento

de dados ou na alteragdo do processo mecénico do programa informdtico.”*

Relativamente ao conceito de sistema informadtico, refira-se, acompanhando RITA COELHO
SANTOS, que se trata de “(..) sistema de tratamento automatizado de dados mediante
mecanismos informdticos e que, por isso, se caracteriza pela codificacdo da informacdo, objeto
de tratamento, em forma ndo percetivel ao homem, mas compreensivel pelo computador

(.). "

Por ultimo, e sem possibilidade de nos alongarmos neste ponto, deixamos uma nota final para
referir que a generalidade da doutrina portuguesa ndao admite a omissdo enquanto forma de
comissdo do crime de burla informatica. Ndo obstante, em sentido divergente, ha autores que
defendem que a natureza de crime de execuc¢do vinculada da burla informatica ndo colide com
a admissibilidade da sua comissdo por omissdo nos casos em que sobre o agente recaia o
dever de garante de evitar o resultado verificado.*

2.2.3. Tipo subjetivo de ilicito
A burla informdtica constitui um crime doloso, ndo se admitindo a sua punicdo a titulo de
negligéncia. A conduta do agente pode revestir qualquer uma das modalidades de dolo

previstas no artigo 14.2, do Cédigo Penal (isto é, dolo direto, necessario ou eventual).

Para além do dolo genérico relativo aos elementos do tipo objetivo, exige-se ainda
um elemento subjetivo especifico consistente na intencdo de enriquecimento ilicito para o

agente ou para terceiro. Trata-se, portanto, de um crime intencional, na medida em que “(...)
o animus lucrandi figura apenas como referente expresso da intervengdo do agente, sem

interferir (...) no momento da consumagédo do crime”.*

Na medida em que, ndo obstante a exigéncia do animus lucrandi, o crime de burla informatica
se consuma independentemente da verificagdao do efetivo enriquecimento do sujeito ativo ou
de terceiro, impondo-se, apenas, o efetivo dano patrimonial da vitima, trata-se de um crime de
resultado parcial ou cortado, marcado, portanto, pela descontinuidade entre os tipos
subjetivo e objetivo de ilicito.

0 SANTOS, Rita Coelho — Op. cit., pag. 259.

L idem Ibidem.

*2 Adotando esta posicao, SANTOS, Rita Coelho — Op. cit., pags. 261 e 262.
3 SANTOS, Rita Coelho — Op. cit., pag. 209.
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2.3. Problematica do concurso de crimes

Apds a andlise do enquadramento juridico-legal do crime de burla informatica, cumpre agora
abordar a problemdtica da relagdo que intercede entre este tipo de legal de crime e outros
previstos no Cédigo Penal e na Lei do Cibercrime.

N3do tendo o ensejo de esgotar todas as hipdteses de concurso de crimes, procuraremos
abordar as situagdes que se colocam com maior frequéncia na pratica judiciaria, sendo que
esta andlise assentard, essencialmente, nos contributos da doutrina nacional e na experiéncia
que a jurisprudéncia dos tribunais superiores, a propdsito, revela.

Uma nota apenas para dizer que constituindo a burla informatica um tipo de crime
relativamente recente na histdrica juridico-penal portuguesa, a sua construcdo doutrinal e
jurisprudencial constitui ainda um “work in progress”, o que se reflete na temdtica agora em
analise.

2.3.1. Relagao com o crime de burla

Como decorre do que vimos de expor, a burla informatica, partilhando embora o nomen iuris
com o tipo de ilicito previsto no artigo 217.2 do Cddigo Penal, assume-se como crime
auténomo, prescindindo, no contexto dos especificos contornos tipicos legalmente previstos,
da verificagdo dos elementos caracterizadores da burla classica, isto é, a conduta astuciosa do
agente, o erro ou engano provocado no sujeito passivo e o nexo de causalidade entre a
atuagdo deste Ultimo e o prejuizo patrimonial.

Ademais, igualmente se espartam os ilicitos pelo facto de, ndo obstante serem ambos os
ilicitos de execucdo vinculada, no crime de burla (cldssica) o agente determinar alguém, por
meio de qualquer erro ou engano, a pratica de um ato lesivo do patriménio, enquanto o crime
de burla informatica se consuma mediante o recurso as operacgoes especificamente descritas
no respetivo preceito legal.

Atentas as diferencas encontradas entre a burla informatica e a burla, e a semelhanca do
debate firmado em outros ordenamentos juridicos, também entre nds se coloca a questao de
saber se entre estes dois crimes se verifica uma relacdo de especialidade ou, ao invés, de
alternatividade.

Com base nos fundamentos expostos, a doutrina nacional vem considerando que entre a burla
informatica e a burla classica intercede uma relagdo de exclusividade ou alternatividade.*

* Nesse sentido, SANTOS, Rita Coelho — Op. cit., pag. 286 e ALBUQUERQUE, Paulo Pinto de — Op. cit., pag. 610.
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2.3.2. Relagao com as figuras tipicas consagradas na Lei do Cibercrime

A Lei n.2 109/2009, de 15 de setembro (Lei do Cibercrime), prevé nos artigos 4.2 a 8.2 do
Capitulo Il (disposigcées penais materiais) um conjunto de tipos legais de crime.

Atenta a complexidade e densidade da matéria em causa, esta abordagem ser3,
necessariamente, mais contida, ndo se pretendendo, tendo em conta, desde logo, o préprio
ambito do nosso trabalho, uma andlise aprofundada dos tipos legais de crime previstos
naguele diploma legal, cingindo-se a nossa apreciacdo as situagdes que surgem com maior
frequéncia.

E relativamente ao crime de falsidade informdtica — previsto e punido pelo artigo 3.2 do

referido diploma legal — que a questdo do concurso com a burla informatica se tem colocado
na pratica judiciaria com mais acuidade.

Neste contexto, existem dois entendimentos: um, no sentido de que em tais casos se
estabelece uma relacdo de concurso efetivo; outro, propugnando a existéncia de concurso
aparente.

Pugnam por aquele primeiro entendimento DUARTE RODRIGUES NUNES* e PAULO
GONCALVES TEIXEIRA®, atenta a diversidade de bens juridicos tutelados pelas incriminacdes e
a autonomia de sentidos de ilicitude, ainda que o crime de falsidade informatica seja crime-
meio para o cometimento do crime de burla informatica.

Na jurisprudéncia pode ver-se o Acérdao do Tribunal da Relagdo do Porto, de 14 de setembro

de 2016, Relator: Ernesto Nascimento®’, no qual se considerou que os bens juridicos tutelados
pelos crimes de burla informdtica e de falsidade informatica sdo diferentes, pelo que se tera de
afirmar a existéncia de concurso efetivo, ainda que a falsidade informdtica seja meramente
instrumental, enquanto forma de induzir a vitima em erro.

Na verdade, o bem juridico protegido pelo crime de falsidade informatica é a integridade dos
sistemas de informagdo, procurando-se, através da incriminacdo, impedir os atos praticados
contra a confidencialidade, integridade e disponibilidade de sistemas informaticos, de redes e
dados informaticos, bem como a utilizagdo fraudulenta desses sistemas, redes e dados.

Diversamente, RITA COELHO SANTOS entende que a falsidade informdtica realizada com o
escopo de obter um enriquecimento ilegitimo, para o agente ou para terceiro, é consumida
pelo crime de burla informdtica (consumpgéo pura).*®

Neste particular, importa salientar que no crime de falsidade informdtica ndo se exige que o
agente atue com a intencdo de obter um beneficio ilegitimo, para si ou para terceiro. Exige-se,

> NUNES, Duarte Alberto Rodrigues — O crime de falsidade informdtica, in “Julgar”, Outubro de 2017.

“® TEIXEIRA, Paulo Alexandre Gongalves — O fendmeno do phishing — Enquadramento juridico-penal, Universidade
Autdnoma de Lisboa, 2013.

* Acérdzo acessivel em www.dgsi.pt.

8 SANTOS, Rita Coelho — Op. cit., pag. 288. Em sentido idéntico, ALBUQUERQUE, Paulo Pinto de — Op. cit., pag. 861.
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sim, a intengdo de provocar engano nas rela¢des juridicas e, ainda, de que os dados ou
documentos ndo genuinos produzidos sejam considerados ou utilizados para finalidades
juridicamente relevantes como se o fossem. Donde, o afastamento — ndo sé ao nivel do tipo de
ilicito objetivo, mas igualmente ao nivel dos elementos subjetivos — do crime de falsidade
informatica em relacdo ao tipo legal de burla informatica.

O crime de sabotagem informatica vem previsto no artigo 5.2, da Lei n.2 109/2009, de 15 de
setembro (Lei do Cibercrime).

Atenta a concreta previsdo tipica do crime de sabotagem informatica, ndo sdo de excluir
eventuais relagdes de concurso com outros crimes ditos informaticos, como seja o de burla
informatica, sobretudo quando o agente atue finalisticamente orientado para a obtencdo, para
si ou para terceiro, de enriquecimento ilegitimo, o que, como se retira do artigo 5.2 daquele
diploma legal, ndo é elemento subjetivo do crime de sabotagem informatica.

Procurando antecipar solugdes, e porque ainda ndo hd jurisprudéncia a propdsito,
entendemos que, ndo obstante as diferencas existentes ao nivel dos tipos de ilicito objetivo e
subjetivo de ambos os crimes, o bem juridico aqui protegido é o correto funcionamento e a
seguranca do sistema informatico, pelo que, atenta a proximidade entre os bens juridicos em
causa, podem idealizar-se situagdes de concurso aparente.

No que tange as relagGes estabelecidas entre o crime de burla informatica e o crime de acesso
ilegitimo, ha autores, como RITA COELHO SANTOS* e PAULO PINTO DE ALBUQUERQUE®™ que
defendem a existéncia de um concurso aparente, sendo os factos que consubstanciam a

pratica do crime de acesso ilegitimo factos prévios ndo puniveis, na medida em que a pratica
da burla informatica pressupde, em regra, o acesso ilegitimo a um sistema informatico.

Diferentemente ha quem pugne pela existéncia de concurso efetivo, sendo relevante notar, a
propésito, que em Acérdao datado de 5 de novembro de 2008 e relatado por Henriques

Gaspar, o Supremo Tribunal de Justica considerou que pela amplitude da descri¢éo, o tipo do
artigo 221.9, n.? 1, do Cdédigo Penal parece constituir um plus relativamente ao modelo de
protegdo contra o acesso ilegitimo previsto no artigo 6.2, da LCC.>*

2.3.3. Relagao com os crimes de furto e de roubo

A problematica das relagGes estabelecidas entre o crime de burla informética e o crime de
furto coloca-se, essencialmente e como a pratica judiciaria vem evidenciando, nos casos em
que o agente se apropria de cartdo multibanco contra a vontade do respetivo titular, fazendo-
o seu e, tendo conhecimento do respetivo cddigo pessoal, efetua, sem consentimento do
ofendido, levantamentos em numerdrio ou procede a pagamentos, resultando de tais
transagdes um prejuizo para o ofendido.

* SANTOS, Rita Coelho — Op. cit., pag. 288.
> ALBUQUERQUE, Paulo Pinto de — Op. cit., pag. 861.
1 Acérddo acessivel em www.dgsi.pt.
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Ora, a jurisprudéncia tem, maioritariamente, entendido que em tais casos se estabelece uma
relagdo de concurso efetivo. Neste sentido, e a titulo de exemplo, podem ver-se o Acérdao do
Tribunal da Relagdo de Evora, de 20 de janeiro de 2015, Relator: Jodo Amaro, o Acérdio do
Tribunal da Relacdo de Coimbra, de 10 de janeiro de 2001, Relator: Santos Cabral, e
0 Acérdao do Tribunal da Relacdo de Coimbra, de 29 de fevereiro de 2012, Relator: Paulo

Valério.

Idéntica questdo se coloca quando o agente obriga a vitima a entregar-lhe o cartdo multibanco
e a revelar-lhe o respetivo cédigo de acesso, procedendo, de seguida, ao levantamento de
dinheiro em caixas automdticas com intenc¢do de obter um enriquecimento.

Estamos ja no ambito da relacdo que intercede entre os crimes de burla informatica e
de roubo. Neste contexto, podemos descortinar dois entendimentos: por um lado, ha quem
defenda a existéncia, em tais casos, de um concurso efetivo, apelando, desde logo, aos bens
juridicos protegidos®?; por outro lado, hd quem defenda que, no plano da tipicidade e da
configuracdo da acdo em concreto, tais condutas se subsumem apenas ao crime de roubo.>*

3. Burla nas comunicagdes
3.1. Enquadramento juridico-legal

Procuraremos, de seguida e a semelhanca do caminho percorrido no Capitulo anterior,
proceder a andlise dogmatica do tipo legal de crime de burla nas comunicagdes.

Uma vez que o enquadramento a que procedemos a propdsito do crime de burla informatica
se aplica, no essencial, a este tipo de ilicito, a analise que ora se enceta sera, necessariamente
e sem perdermos de vista as consideracdes ja tecidas e que aqui se repristinam, menos
extensa.

3.1.1. Generalidades, bem juridico protegido e natureza do crime

O crime de burla nas comunicagGes encontra-se tipificado no artigo 221.9, n.2 2, do Cddigo
Penal, nos termos do qual “/A] mesma pena é aplicdvel a quem, com intengdo de obter para si
ou para terceiro um beneficio ilegitimo, causar a outrem prejuizo patrimonial, usando
programas, dispositivos eletrénicos ou outros meios que, separadamente ou em conjunto, se
destinem a diminuir, alterar ou impedir, total ou parcialmente, o normal funcionamento ou
exploragdo de servicos de telecomunicagbes.”

52 Assim, ALBUQUERQUE, Paulo Pinto de — Op. cit., pag. 610; na jurisprudéncia, entre outros, o Acérdao do Tribunal
da Relagdo de Coimbra de 29/02/2012, Relator: Paulo Valério e o Acérddo do Supremo Tribunal de Justica de
6/10/2005, Relator: Simas Santos, ambos acessiveis em www.dgsi.pt.

>3 Neste sentido, os Acérddos do Supremo Tribunal de Justica de 5 de novembro de 2008 e de 20 de setembro de
2006, Relator: Henriques Gaspar, acessiveis em www.dgsi.pt, tendo-se considerado que, atendendo aos elementos
vinculados de tipicidade e valoragdes inerentes ao bem juridico, a burla informatica perde qualquer autonomia.
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O referido tipo legal de crime foi introduzido no Cédigo Penal na Reforma de 1998 operada
pela Lei n.2 65/98, de 2 de setembro, e trata-se, a semelhanca do tipo que colhe previsdo no
artigo 221.2, n.2 1, daquele diploma legal, de um crime que tutela o bem juridico do
patrimdnio.

Trata-se igualmente de um crime de dano e material ou de resultado, nos termos ja referidos
no Capitulo que antecede a propdsito da burla informatica.

O crime de burla nas comunicagdes assume-se ainda como um crime de execugao vinculada,
tendo, no entanto, o legislador adotado uma formula¢do tipica de alguma amplitude,
procedendo ao enunciado exemplificativo de concretas modalidades de a¢do, o que leva A. M.
ALMEIDA COSTA a considerar que “(...) o alcance da mencionada qualificagdo resume-se, por
isso, a ideia de que a presente infragdo se esgota numa ofensa ao bem juridico do patrimdnio

produzida através de uma interferéncia nos aludidos servigos de telecomunicagdes.”*

3.1.2. Tipo de ilicito objetivo e tipo de ilicito subjetivo

S3o elementos objetivos do crime de burla nas comunicagGes a utilizagdo de programas,
dispositivos eletrénicos ou outros meios de tratamento automatizado de informacdo que se
destinem a diminuir, alterar ou impedir, total ou parcialmente, o normal funcionamento ou
exploragdo de servigos de telecomunicagdes.

Assim, a burla de comunica¢les assenta na perturbagdo de um servico de comunicagdes,
conguanto o normal funcionamento ou exploragao de tal servigo resulte diminuido, alterado
ou impedido.

Ao nivel do tipo de ilicito subjetivo, o crime de burla nas comunicagdes consubstancia um
crime doloso, podendo a conduta do agente revestir qualquer uma das modalidades de dolo
previstas no artigo 14.2, do Cddigo Penal. Exige-se, ainda, e a semelhanga da burla informatica,
um elemento subjetivo especifico, qual seja a intencdo do agente de obter, para si ou para
terceiro, um beneficio ilegitimo.

Na medida em que, ndo obstante a exigéncia do animus beneficiendi, o crime se consuma
independentemente da verificacdo daquele beneficio do sujeito ativo ou de terceiro, impondo-
se, apenas, o efetivo dano patrimonial da vitima, trata-se de um crime de resultado parcial ou
cortado.

3.2. Aspetos comuns a burla informatica e a burla nas comunicag6es

O crime de burla informatica simples é punido com pena de prisdo até trés anos ou com pena
de multa, nos termos do disposto no artigo 221.2, n.2 1, do Cddigo Penal. Igual moldura penal

> DIAS, Jorge de Figueiredo [dir.] — Op. cit., pag. 333.
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é, de resto, aplicavel ao crime de burla nas comunica¢ées, como decorre do preceituado no n.2
2 do mesmo artigo.

Ainda ao nivel da moldura penal abstrata, sdo elementos qualificadores dos crimes em analise
o valor elevado e o valor consideravelmente elevado do prejuizo causado, sendo, no primeiro
caso, a pena de prisdo elevada até cinco anos e a pena de multa até 600 dias e, no segundo
caso, apenas aplicdvel uma pena de prisdo de dois a oito anos, nos termos do disposto no
artigo 221.9, n.2 5, alineas a) e b), respetivamente, por referéncia ao preceituado no artigo
202.9, alineas a) e b), ambos do Cddigo Penal.

Nos termos do disposto no artigo 221.2, n.2 3, do Cddigo Penal — aplicavel ao crime de burla
informatica e ao crime de burla nas comunica¢des —, a tentativa é, nestes tipos de ilicito,
sempre punivel; puni¢do que, de resto, tera de ser compreendida a luz do disposto nos artigos
22.2 e 23.2, do mesmo diploma legal.

Por outro lado, e atento o preceituado no n.2 4 do referido artigo, o procedimento criminal
pelos crimes de burla informatica e de burla nas comunicacbes — quando assumem a sua
forma simplificada — depende de queixa, tratando-se, portanto, de crimes de natureza
semipublica.

Para efeitos do disposto no artigo 113.2, n.2 1, do Cddigo Penal, defende PAULO PINTO DE
ALBUQUERQUE que tem legitimidade para exercer o direito de queixa a pessoa prejudicada e
n3o o proprietario ou o utente dos dados ou programas informaticos.>

Diversamente, nas situacdes de agrava¢do em fungdo do valor — a que se reporta, como se
referiu, o artigo 221.9, n.2 5, do Cddigo Penal — os crimes de burla informatica e de burla nas
comunica¢des assumem natureza publica, ndo estando, portanto, o respetivo procedimento
criminal dependente do exercicio do direito de queixa por quem, para tal, se encontre
legitimado nos termos legalmente previstos.®

Por outro lado, ao abrigo do preceituado no artigo 221.2, n.2 6, do Cdédigo Penal, é
correspondentemente aplicadvel o disposto no artigo 206.2, do mesmo diploma legal. Tal
remissdo significa que havera extin¢do da responsabilidade criminal se houver concordancia
do ofendido e do arguido, sem dano ilegitimo de terceiro, até a publicagdo da sentenca da 1.2
instancia, conquanto tenha havido reparacao integral dos prejuizos causados (n.2 1) e, por
outro, que em caso de reparacgdo integral do prejuizo causado, sem dano ilegitimo de terceiro,
até ao inicio da audiéncia de julgamento em 1.2 instancia, a pena é especialmente atenuada
(n.2 2). Diversamente, a pena pode ser especialmente atenuada se a reparacdo do prejuizo
causado for apenas parcial (n.2 3).

>> Assim, ALBUQUERQUE, Paulo Pinto de — Op. cit., pag. 862.

% Neste sentido, ALBUQUERQUE, Paulo Pinto de — Op. cit., pag. 862, GARCIA, M. Miguez/ RIO, J.M. Castela — Op.
cit., pag. 939 e DIAS, Jorge de Figueiredo [dir.] — Op. cit., pag. 332; na jurisprudéncia, assumindo igual posi¢do, vide o
Acérddo do Tribunal da Relagdo de Lisboa de 05/02/2014, Relatora: Maria Margarida Almeida, acessivel em
www.dgsi.pt.
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Refira-se, por ultimo, que o artigo 11.2, n.2 2, do Cddigo Penal, admite a responsabilidade das
pessoas coletivas e equiparadas pelos crimes em analise quando concretamente verificadas as
condicOes ai previstas.

4. Pratica e gestao processual
The invisible man does not fear the State
Lessing

4.1. Generalidades

Como se da conta no Relatério de Seguranca Interna (RSI) de 2016,>” o crime de burla
informatica e nas comunicacGes esta entre a criminalidade mais participada, registando uma
subida de 7,9% em face do ano anterior (2015).

Como igualmente ai se refere “[NJo que concerne a drea da criminalidade Informdtica e
praticada com recurso a tecnologia informdtica verifica-se um aumento generalizado {(...). O
tipo de burla informdtica e nas comunicages regista igualmente tendéncia crescente, de cerca
de 19%.”

Em face do aumento verificado, a Lei n.2 96/2017, de 23 de agosto, que define os objetivos,
prioridades e orientacdes de politica criminal para o biénio de 2017/2019, considera a
cibercriminalidade como fenémeno criminal de prevengao e investiga¢ao prioritarias, como
decorre do disposto no respetivo artigo 2.9, alinea c), e 3.9, alinea g).

4.2. Abertura de inquérito e diligéncias de investigacao

Recebida a noticia do crime, o Ministério Publico determina a abertura de inquérito, nos
termos do disposto no artigo 262.2, n.2 2, do Cddigo de Processo Penal.

Incumbe depois, e em cumprimento do preceituado no n.2 1, do mesmo artigo 262.9, realizar
as diligéncias tidas como necessdrias e pertinentes para o apuramento da existéncia dos
crimes denunciados, para determinagao do(s) seu(s) agente(s) e da responsabilidade dele(s).
Como decorre do disposto no artigo 7.2, n.2 3, alinea ), da Lei n.2 49/2008, de 27 de agosto
(Lei de Organizacao da Investigacdo Criminal) e no Ponto Il, n.2 1, da Circular da Procuradoria-
Geral da Republica n.2 6/2002, de 11 de margo, a investigacdo dos crimes informaticos e
praticados com recurso a tecnologia informdtica é da competéncia reservada da Policia
Judiciaria.

No delinear da estratégia de investigacdo, e atenta a concreta criminalidade em causa, sdo
varias as dificuldades com que se depararam as autoridades judicidrias e drgdos de policia
criminal. Na verdade, os crimes cometidos com recurso a meios tecnologicamente avancados

> 0 RS constitui o documento congregador dos registos globais da criminalidade participada em Portugal, a partir
dos dados fornecidos pelas entidades que compdem o Sistema de Seguranga Interna, estando o de 2016 disponivel
em:https://www.parlamento.pt/ActividadeParlamentar/Paginas/DetalheActividadeParlamentar.aspx?BID=104739&
ACT TP=RSI.
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acarretam dificuldades de prova acrescidas, sendo, pela elevada tecnicidade, especialidade e,
tantas vezes, transnacionalidade que os caracterizam, de dificil detecdo e comprovacao.

A determinacdo do respetivo agente apresenta-se, de resto, como uma das principais
dificuldades, atentos os obstaculos inerentes a realizacdo de um controlo eficaz da origem das
operacgGes informaticas efetuadas.

Como salienta RITA COELHO SANTOS, acerca da criminalidade informatica em geral, mas
igualmente com relevo para a nossa analise, “[O]s crimes informdticos traduzem-se, em
principio, em crimes inteligentes e ndo aparentes ou invisiveis, quer pelo grau de sofisticagdo
que o agente, particularmente habilitado com conhecimentos no dominio da informadtica,
emprega no seu cometimento, quer por se tratar de um campo de investigagGo que requer
especiais conhecimentos técnicos para apurar as utilizagées feitas da rede e para as imputar,

com seguranga, ao respetivo autor.”*®

O que se referiu torna evidente a necessidade de o Magistrado do Ministério Publico titular do
inquérito definir, o quanto antes, as pertinentes diligéncias de investigacdo, designadamente
no primeiro despacho, atenta, desde logo, a (tantas vezes) reclamada urgéncia na recolha dos
elementos de prova.

4.3. Os meios de obtencao de prova na Lei do Cibercrime

No ambito da investigagdo de condutas subsumiveis a pratica de crime de burla informatica e
nas comunicagdes assume particular relevo a obtencao de prova digital.

Neste contexto torna-se imperioso atender ao disposto na Lei n.2 109/2009, de 15 de
setembro (Lei do Cibercrime), que, com carater inovador e em cumprimento de compromissos
internacionais assumidos pelo Estado Portugués, prevé um conjunto de normativos
processuais penais — artigos 11.2 a 19.2 —, regulamentando a obten¢do de prova em suporte
eletrénico.

Assim, cumpre, primeiramente, referir que o artigo 11.2 do mencionado diploma legal,
definindo o dmbito de aplicagcdo das disposicbes processuais, preceitua, no n.2 1, que, com
excecdo do disposto nos artigos 18.2 e 19.2, as disposicGes processuais previstas Capitulo Il se
aplicam a processos relativos a crimes previstos naquela lei — alinea a); a crimes cometidos por
meio de um sistema informatico — alinea b); ou em relagdo aos quais seja necessario proceder
a recolha de prova em suporte eletrdnico — alinea c).

Como resulta do exposto, por via do disposto no artigo 11.9, alineas b) e/ou c), do diploma
legal mencionado — e sem prejuizo do que infra se referird a propdsito dos artigos 18.2 e 19.2 —
, sao aplicaveis a investigacdo do crime de burla informatica e nas comunicacdes a preservacao
expedita de dados (artigo 12.2), a revelacdo expedita de dados (artigo 13.2), a injuncdo para
apresentacdo ou acesso a dados (artigo 14.2), a pesquisa informatica (artigo 15.2), a apreensdo

> SANTOS, Rita Coelho — Op. cit., pag. 54.
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de dados informaticos (artigo 16.2) e a apreensdo de correio eletrénico e registos de
comunicacgdes de natureza semelhante (artigo 17.9).

Sem possibilidade de procedermos a uma analise exaustiva, procuraremos, de seguida,
abordar os referidos meios de obtencdo de prova na perspetiva da competéncia do Ministério
Publico em contexto de inquérito relativo aos tipos de crime em estudo.

Preservagao expedita de dados

Assim, nos termos do disposto no artigo 12.2, n.2 1, da Lei n.2 109/2009, de 15 de setembro, se
no decurso do processo for necessdrio a produgdo de prova, tendo em vista a descoberta da
verdade, obter dados informdticos especificos armazenados num sistema informdtico,
incluindo dados de trdfego, em rela¢Go aos quais haja receio de que possam perder-se, alterar-
se ou deixar de estar disponiveis, o Ministério Publico, enquanto autoridade judicidria
competente, ordena a quem tenha disponibilidade ou controlo desses dados, designadamente
a fornecedor de servico®, que preserve os dados em causa.

A preservacdo expedita de dados assume, assim, a natureza de medida cautelar, permitindo a
conservacgao dos referidos dados.

Injungao para apresentagao ou concessao do acesso a dados

Como decorre do preceituado no artigo 14.2, n.2 1, da Lei n.2 109/2009, de 15 de setembro, e
ressalvadas as situagOes previstas nos n.2s 5 e 6, do mesmo normativo, se no decurso do
processo se tornar necessdrio a produgdo de prova, tendo em vista a descoberta da verdade,
obter dados informdticos especificos e determinados, armazenados num determinado sistema
informdtico, o Ministério Publico, enquanto autoridade judicidria competente, ordena a quem
tenha disponibilidade ou controlo desses dados que os comunique ao processo ou que permita
0 acesso aos mesmos, sob pena de punicéo por desobediéncia.

A este propésito impde-se, no entanto, fazer uma ressalva. No contexto da investigacdo de
crimes informaticos e de crimes cometidos por meios informaticos — como é o caso da burla
informatica e nas comunica¢fes — a identificacdo do enderecgo IP (Internet Protocol) de onde
partiu a comunica¢do em causa afigura-se, por vezes, de crucial importancia, com vista a
descoberta da localizagdo geografica a partir da qual teve origem a conduta criminosa.®

* Quanto a definicdo de fornecedor de servigo, vide o artigo 2.9, alinea d), da Lei do Cibercrime.

% Como consta da nota pratica n2 2/2013 do Gabinete de Cibercrime da Procuradoria-Geral da Republica, e na
sequéncia da nota pratica n.2 1/2012, o pedido de identificacdo do utilizador de um determinado enderego IP, num
dado dia e hora, ndo deve ser submetido ao regime dos dados de trafego, por se entender que este pedido ndo se
refere a informagdo sobre o percurso dessa comunicagdo nem sobre outro eventual trafego comunicacional da
pessoa em causa; concluindo-se que pertence ao Ministério Publico a competéncia para pedir, a um operador de
comunicagoes, a identificagdo do seu cliente que utilizou um determinado enderego IP num determinado dia e
hora. Vide, no mesmo sentido a jurisprudéncia indicada naquela nota prdtica e que é acessivel em
https://simp.pgr.pt/simp tematicos/documentos/mount/files/1365007943 2013 04 03 nota pratica  jurisprid
encia_sobre ip.pdf.
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Constatando aquela necessidade, a Procuradoria-Geral da Republica celebrou em 9 de julho de
2012 um protocolo de cooperagdo com operadores de comunicagées, no ambito da
investigacdo da cibercriminalidade e da obtencdo de prova digital.

Assim, a Circular n.2 12/2012, de 25 de setembro de 2012, da Procuradoria-Geral da Republica,
uniformizando os procedimentos de informacdo dirigidos aos operadores de comunicagdes,
estabelece que as solicitagbes as operadoras nacionais sejam efetuadas com recurso a
formularios pré-elaborados, devendo os mesmos ser remetidos pelas vias e para os enderecos
ai indicados.

Quando a informacdo pretendida tenha de ser solicitada a fornecedores de servicos
internacionais, tais como a Microsoft, a Google (abrangendo o Blogger e o YouTube) e a
Facebook (abrangendo o Instagram), o Ministério Publico pode, no contexto de uma
cooperacdo informal e sem prejuizo dos canais tradicionais para a cooperagdo judiciria,
solicitar informacdo referente a identificacdo do titular da conta (nome, morada e endereco de
IP a partir do qual a conta foi aberta), que existem enquanto a conta estiver ativa, sendo certo
qgue no caso de pedido de informacdo sobre concretos acessos a conta a identificacdo do
endereco de IP a partir do qual foi feito o acesso apenas é guardada pelo prazo de noventa
dias.®

Pesquisa de dados informaticos

A pesquisa de dados informaticos reporta-se o artigo 15.2, da Lei n.2 109/2009, de 15 de
setembro, estabelecendo o respetivo n.2 1 que quando no decurso do processo se tornar
necessdrio a produgcdo de prova, tendo em vista a descoberta da verdade, obter dados
informaticos especificos e determinados, armazenados num determinado sistema informadtico,
a autoridade judicidria competente autoriza ou ordena por despacho que se proceda a uma
pesquisa nesse sistema informdtico, devendo, sempre que possivel, presidir a diligéncia.

A referida norma deve, de resto, ser compreendida em conjuga¢do com o disposto no artigo
16.2, do mesmo diploma legal, que permite a apreensdo de dados informdticos, havendo

pertinéncia na determinagdo simultanea da pesquisa e apreensdo de dados informaticos.

Na verdade, a luz do disposto no artigo 16.2, n.2 1, da Lei n.2 109/2009, de 15 de setembro,
quando, no decurso de uma pesquisa informdtica ou de outro acesso legitimo a um sistema
informdtico, forem encontrados dados ou documentos informdticos necessdrios a produgdo de
prova, tendo em vista a descoberta da verdade, a autoridade judicidria competente autorize ou
ordene por despacho a apreensdo dos mesmos.

®' De acordo com a nota préatica n.2 3/2014 do Gabinete de Cibercrime da Procuradoria-Geral da Republica,
acessivel em https://simp.pgr.pt/destagues/mount/anexos/3227 nota pratica isp_eua.pdf.
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Interce¢do de comunicagdes

Atenta a remissdo operada pelo artigo 18.2, n.2 1, alinea b), da Lei n.2 109/2009, de 15 de
setembro, para os crimes previstos no artigo 187.2 do Cddigo de Processo Penal, é admissivel,
a luz do disposto no n.2 1, alinea a), deste ultimo normativo, o recurso ao mecanismo da
intercecdo de comunicacGes no contexto da investigacdo da pratica de crime de burla
informatica e nas comunica¢des na sua forma agravada, uma vez que, em tal caso, o referido
crime é punivel com pena de prisdo superior, no seu maximo, a trés anos.

AgOes encobertas

Por ultimo, o artigo 19.2, n.2 1, alinea b), da Lei n.2 109/2009, de 15 de setembro, prevé o
recurso as agdes encobertas, regulamentadas na Lei n.2 101/2001, de 25 de agosto, no
decurso de inquérito relativo a crime de burla informatica e nas comunicagdes.

4.4. Meios de prova e de obteng¢ao de prova no Cédigo de Processo Penal

Paralelamente aos mecanismos processuais previstos na Lei n.2 109/2009, de 15 de setembro,
mantém aplicacdo os meios de obtencdo de prova previstos no Cddigo de Processo Penal,
salientando-se, pela especial pertinéncia, a realizacgdo de buscas e apreensoes,
designadamente a apreensdo de material informatico, sujeitas, de resto, ao disposto nos
artigos 174.9, 176.2, 177.2 e 178.2 e seguintes daquele diploma legal, ressalvando-se, de resto,
a necessaria coordenagdo entre estes mecanismos e aqueloutros.

Por outro lado, uma vez que a andlise da prova digital ou em suporte digital requer
frequentemente competéncias especificas e a nomeacdo de peritos com conhecimentos na
area da informdtica e das tecnologias de informagdo e da comunicacdo, a realizagdo de pericia
informatica revela-se essencial, estando tal meio de prova sujeito a disciplina prevista nos
artigos 151.2 e seguintes, do Cédigo de Processo Penal.

4.5. Encerramento do inquérito

Por fim, e sem possibilidade de nos alongarmos, atenta a limitacao do nosso trabalho, cumpre
referir que, uma vez realizadas as diligéncias tidas como necessdrias e pertinentes para o
apuramento da existéncia dos crimes denunciados, para determinacdo do(s) seu(s) agente(s) e
da responsabilidade dele(s), cumpre ao Ministério Publico decidir, a luz do que dispGem,
conjugadamente, os artigos 277.2, 280.2, 281.2 e 283.2, do Cddigo de Processo Penal, do
desfecho do inquérito.

Assim, norteado pelo principio da legalidade, consagrado no artigo 219.2, n.2 1, da
Constituicdo da Republica Portuguesa, e por critérios de objetividade, deverd o Ministério
Publico proceder ao arquivamento do inquérito quando tiver sido recolhida prova bastante de
nao se ter verificado crime, de o arguido ndo o ter praticado a qualquer titulo ou, ainda, de ser
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legalmente inadmissivel o procedimento, conforme preceitua o artigo 277.2, n.2 1, do Cddigo
de Processo Penal.

N3do se verificando as circunstancias previstas na mencionada norma, deverd o Ministério
Pudblico, igualmente orientado pelos mesmos principio e critério acima referidos, proceder ao
arquivamento do inquérito, quando ndo tenha sido possivel obter indicios suficientes da
verificacdo do crime ou de quem foram os seus agentes, nos termos do disposto no n.2 2, do
mesmo artigo 277.2.

Ao invés, e como momento fundamental do exercicio da acdo penal, deverd o Ministério
Publico deduzir acusa¢ao quando sejam recolhidos indicios suficientes de se ter verificado
crime e de quem foi o seu agente, nos termos do disposto no artigo 283.2, n.2 1, do Cddigo de
Processo Penal, contendo o n.2 2, do mesmo preceito, o critério orientador do que devam
considerar-se indicios suficientes.

Afigura-se ainda possivel, quando esteja em causa o crime de burla informatica e nas
comunicagdes na forma simplificada (cfr. artigo 221.2, n.%s 1 e 2, do Cddigo de Processo Penal),
a aplicacdo do instituto da suspensdo provisdria do processo, conquanto se verifiqguem os
pressupostos previstos no artigo 281.2 do Cddigo de Processo Penal, e o recurso ao processo
especial sumarissimo, previsto e regulamentado nos artigos 392.2 a 398.2 do mesmo diploma
legal.
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2. CRIME DE BURLA INFORMATICA E NAS COMUNICACOES. ENQUADRAMENTO JURIDICO,
PRATICA E GESTAO PROCESSUAL

Catarina Rodrigues

I. Introducao
Il. Objectivos
IIl. Resumo
1. Enquadramento juridico
1.1. Burla informética
1.1.1. A origem
1.1.2. O bem juridico
1.1.3. A natureza do crime
1.1.4. Elementos do Tipo
1.1.5. Autoria. Cumplicidade. llicitude na comparticipagao
1.1.6. Punibilidade da tentativa
1.1.7. O crime de burla informatica por omissdo
1.1.8. Agravacdo da pena
1.1.9. A remissdo para o artigo 206.2 do Cdédigo Penal
1.1.10. Pressupostos de procedibilidade
1.1.11. Aresponsabilidade penal das pessoas colectivas
1.1.12. Relagdo que intercede entre o crime de burla informatica e outros tipos legais
1.2. BURLA NAS COMUNICACOES
2. Pratica e gestdo processual
2.1. Considerag@es introdutérias
2.2. Dados estatisticos
2.3. Investigacdo criminal
2.3.1. Primeiro despacho/Delegac¢do de competéncias
2.3.2. Meios de prova/Meios de obtengdo de prova
2.3.3. Encerramento do inquérito
IV. HiperligacGes e referéncias bibliograficas

l. Introducao

O crime de burla informatica e nas comunica¢des é na actualidade um fendmeno cada vez
mais frequente.

N3o obstante as vantagens proporcionadas pela sociedade de tecnologias de informacdo e
comunica¢do em que nos situamos, um dos inconvenientes desta realidade é justamente a
vulnerabilidade e facilidade de acesso dos sistemas e das redes informaticas que a suportam
com inevitaveis reflexos no ambito crimindégeno, materializando-se no “aumento
generalizado” da criminalidade informatica.

Segundo dados do Relatdrio Anual de Seguranca Interna, os crimes informaticos e com recurso
a tecnologia informatica registaram um aumento generalizado em 2016 face ao ano anterior.
Em particular, os crimes de burla informatica e nas telecomunica¢des apresentam um
aumento de 7,9% no total da criminalidade participada.

O computador, aqui entendido em sentido amplo, torna-se num dos instrumentos preferidos
dos agentes criminosos e descobrem-se novas técnicas de resolucdo criminosa que dificultam
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a identificacdo do autor do crime. O criminoso tipo é hoje especialmente dotado de
capacidade intelectual para adquirir conhecimentos no seio da informatica e assim praticar
actos ilicitos de investigacdo tendencialmente mais complexa.

Confrontado com o problema da “delinquéncia informatica” e com as suas multiplas
ramificacGes, o legislador desde cedo percebeu que a burla informatica era um tipo
suficientemente carecido de tutela e, consequentemente, de autonomizagdo tipica no Cadigo

Penal. E é nesse contexto que em 1995 este tipo legal é acolhido no panorama juridico-penal
portugués.

Anos volvidos, com a reforma de 1998, conduzida pela Lei n.2 65/98, de 2 de Setembro, o
artigo 221.2 foi epigrafado de “Burla informatica e nas comunicagées” adicionando-se um n.2
2 para consagrar estoutra variante de burla.

Hoje, é este o quadro legal em vigor e é sobre o seu enquadramento juridico que nos
deteremos nas linhas seguintes.

De igual forma, mas numa outra vertente, os referidos recentes desenvolvimentos em matéria
de tecnologias vieram outrossim colocar problemas especificos no dominio processual penal,
obrigando, por um lado, a repensar a aplicabilidade do Direito as novas prdticas e capacidades
da informdtica e, por outro, apelando a superacdo das dificuldades na investigacdo do crime
de burla informdtica e nas comunicacGes face ao forte crescimento verificado e estimado para
este tipo de criminalidade.

Sdo, assim, razbes de ordem tedrica e motivos de indole pratica que tornam importante a
realizacdo da presente exposicdo/investigacdo.

Il. Objectivos

Do que se trata neste trabalho, muito principalmente, é de procurar o sentido do artigo 221.2
a partir de uma perspectiva tedrico-pratico.

Nesta medida, lancamo-nos nesta tarefa com o propdsito especifico de realizar uma analise
global do enquadramento juridico dos crimes de burla informdtica e nas comunicagdes,
levando a cabo uma incursdo critico-reflexiva pelo direito penal substantivo em que os
mesmos se encontram conformados.

No essencial, visamos trazer a debate alguns dos principais problemas e teses em confronto,
tentado definir o actual panorama legislativo, doutrindrio e jurisprudencial dos tipos legais sob
apreciacgdo, recorrendo, quando tal nos for possivel, a exemplos colhidos da jurisprudéncia dos
nossos tribunais.

Paralelamente, o estudo que apresentamos procurara indagar de que forma é que o direito
processual penal portugués e outros diplomas legais encaram esta nova realidade tipica, numa
apreciacao objectiva dos mecanismos destinados a investigacdo pratica dos crimes em apreco.
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Numa perspectiva prdtica e sempre na optica do Ministério Publico, faremos, sempre que
oportuno e conveniente, pequenos apontamentos a luz da pratica judiciaria.

I1l. Resumo

O presente estudo esta divido em duas partes.

Num primeiro momento da nossa exposicao, faremos o “Enquadramento juridico” dos tipos
legais em apreco. Iniciaremos com uma analise da sua origem, reflectindo depois sobre o bem
juridico tutelado pela norma incriminadora e, bem assim, sobre a natureza das infracgées.
Cumprido este designio, lancar-nos-emos na tarefa de descortinar os elementos do tipo legal,
comegando por uma andlise dos elementos do tipo objectivo, para depois nos determos sobre
os elementos do tipo subjectivo. Apds, e ainda que a titulo marginal a que a gestdao de tempo e
de espaco nos obriga, faremos uma apreciacdo de varios aspectos relevantes que a analise de
um tipo legal ndo pode descurar, de entre os quais, “Autoria. Cumplicidade. llicitude na
Comparticipagdo.”, “Punibilidade da tentativa”, “Cometimento por OmissGo”, “Agravag¢do.”,
“Aplicacdo do artigo 206.2 do Cddigo Penal”, “Pressupostos de procedibilidade” e
“Responsabilidade da Pessoas Colectivas”.

Neste nosso enlevo, terminaremos com uma apreciacao da relacdo que intercede entre o crime
de burla informdtica e outros tipos legais, consagrados no Cédigo Penal e em legislacdo avulsa.

Por razdes de sistematizacdo, de gestdo e, sobretudo, de melhor compreensao, das similitudes
e das diferencgas entre os dois tipos legais previstos no artigo 221.2 faremos a exposi¢do tendo
por referéncia o crime de burla informatica, para depois estendermos as consideragdes tecidas
a burla nas comunicac6es, identificando em capitulo préprio as suas particularidades.

Num segundo momento, centrado na “Pratica e Gestdao Processual” no ambito dos inquéritos
qgue tenham por objecto os tipos legais em comento, faremos uma breve contextualiza¢éo,
onde caracterizaremos o criminoso tipo.

De seguida, ingressaremos no foco principal da investigacdo criminal, procurando identificar as
particularidades inerentes a direcgdo do inquérito quando esteja em causa um crime de burla
informatica ou um crime de burla nas comunicagdes.

Neste ambito, concederemos particular énfase as solugdes praticas de investigacdo
encontradas no Cédigo de Processo Penal e, mormente, na Lei do Cibercrime?, focando-nos na
insuficiéncia dos meios comuns de investigacGo e prova do processo penal para trazer ao
espaco discursivo a aplicacdo do regime processual previsto para a criminalidade informatica
naquela lei.

A terminar, deixaremos como ultima nota uma referéncia as possibilidades de desfecho do
inqueérito.

'lein.e 109/2009, de 15 de Setembro.
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Desonerando-nos de consideracGes de indole geral, transversais a direc¢do de qualquer
inquérito, a andlise que se fara sobre a linha investigatéria encontrar-se-a balizada pelas
singularidades reclamadas pelos tipos legais em apreco.

1. Enquadramento juridico
1.1. Burla informatica

O crime de burla informatica encontra-se previsto no artigo 221.2, n.2 1, nos termos do qual:
“Quem, com intencdo de obter para si ou para terceiro enriquecimento ilegitimo, causar a
outra pessoa prejuizo patrimonial, interferindo no resultado de tratamento de dados ou
mediante estruturagdo incorrecta de programa informatico, utilizacdo incorrecta ou
incompleta de dados, utilizacdo de dados sem autorizacao ou intervencao por qualquer outro
modo nao autorizada no processamento, é punido com pena de prisdo até trés anos ou com
pena de multa.”

1.1.1. A origem

A esséncia do crime de burla informatica reside no “erro directo com finalidade determinada,
[nNJum engano ou [n]um artificio sobre dados ou aplicacbes informaticas — interferéncia no
resultado ou estruturagdo incorrecta de programa, utilizagdo incorrecta ou incompleta de
dados, utilizacdo de dados sem autorizacdo ou qualquer intervencdo ndo autorizada de
processamento.”?

Na expressdo cunhada pela lei por ocasido da Reforma de 1995, o nomem “burla informatica”
foi permeavel ao acolhimento do tipo do § 263-a do Cédigo Penal alemdo (Strafgesetzbuch)
designado por computerbetrug. Surgido em 1986 na legislagdo germanica, este novo tipo legal
correspondia directamente a “burla de computadores”®. Com efeito, prescindindo embora do
erro ou engano em relagdo a uma pessoa, o crime de burla informatica exigia, ao nivel dos
elementos do tipo objectivo, “actos com conteudo final e material idéntico: manipulagcdo dos
sistemas informaticos, ou utilizacdo sem autorizagdo ou abusiva determinando a producdo

dolosa de prejuizo patrimonial.”*

Passando em revista os fundamentos que estiveram na origem do tipo do § 263-a do
Strafgesetzbuch, é usual dizer-se que se encontrou no preceito citado a resposta para fazer
face a utilizagdao abusiva de maquinas de pagamento automatico (ATM) e as “dificuldades dos
tipos penais tradicionais de conteddo patrimonial, designadamente a burla, para proteger
adequadamente o bem juridico face a novas modalidades de ataque””.

2 Seguimos a orientagdo do Acérddo do Supremo Tribunal de Justica, de 05.11.2008, processo n.2 08P2817 (relator
Henriques Gaspar).

* A mesma incriminagao foi acolhida no direito austriaco.

* Citamos novamente o aresto supra.

> Idem.
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Para de maneira equivalente atingirmos o espirito do artigo 221.2, n.2 1, servimo-nos do
contributo de Lopes Rocha® que, em termos esquematicos, identifica as quatro razdes que
presidiram a criacdo do tipo legal em apreco, a saber:

1. Afrequéncia com que se verificaram utilizagcdes abusivas de caixas automaticas;

2. A existéncia de condutas que, em geral, envolvem riscos consideraveis para o comércio
juridico e para o trafico ou sistemas de provas;

3. A dificil detecgdo dessas condutas, que mereciam uma repulsa social cada vez mais forte;

4. E a insuficiéncia dos tipos penais tradicionais (de enriquecimento patrimonial) para
proteccdo do bem juridico.

De resto, motivagdes parcialmente coincidentes com as do legislador alemao.

1.1.2. O bem juridico

Ndo existe unanimidade acerca da definicdo e delimitacdo do bem juridico tutelado pelo crime
de burla informatica.

No arranjo de opinides, hd quem entenda que atendendo a insercdo sistematica do artigo
221.2 0 bem juridico tutelado é essencialmente o patriménio’.

Diversamente, outros® entendem que é também a seguranga, fiabilidade e integralidade dos
programas e dados informaticos e respectivo processamento.

De modo a afastar quaisquer equivocos, quem perfilha esta segunda solucdo rejeita que se
diga que se as leis de criminalidade informatica® tutelam ja bens de natureza pessoal ou a
funcionalidade dos sistemas informaticos, entdo a burla informatica s6 pode tutelar o
patrimonio. Na verdade, tal argumento esta longe de ser decisivo uma vez que a especificidade
desta figura delituosa é justamente a restricdo da protec¢ao dos dados e processamento as

6 ROCHA, Manuel Anténio Lopes, “A Revisdo do Cddigo Penal, Solugdes de Neocriminalizagdo”, in Jornadas de
Direito Criminal, Centro de Estudos Judiciarios, Vol. I, Lisboa, 1996, p. 93.

" Na doutrina, podem ver-se nesta orientagdao, COSTA, José de Faria e MONIZ, Helena, “Algumas reflexdes sobre a
criminalidade informatica em Portugal”, in Boletim da Faculdade de Direito da Universidade de Coimbra, Vol. LXXIII,
1997, pp. 323-324, e COSTA, A. M. Almeida, Comentdrio Conimbricense do Cédigo Penal, Tomo I, pp. 328 e ss.. Em
sentido coincidente, manifestou-se, por exemplo, o Acérddo do Tribunal da Relagdo de Coimbra, de 15.05.2002,
processo n.2 1318/02 (relator Barreto do Carmo).

& Na jurisprudéncia, vide os Acorddo do Supremo Tribunal de Justiga, de 06.10.2005, Processo n.2 05P2253 (relator
Simas Santos) e do Tribunal da Relagdo de Evora, de 20.01.2015, Processo n.2 90/11.0GCLLE.E1 (relator Jodo
Amaro).

° Lei da Protec¢do Dados Pessoais (Lei n.2 67/98, de 26 de Outubro, a Ultima vez alterada pela Lei n.2 103/2015, de
24 de Agosto) e Lei do Cibercrime (Lei n.2 109/2009, de 15 de Setembro). Doravante, referir-nos-emos a este ultimo
diploma sob a designagdo de LCib.
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hipéteses em que o agente tem a “intencdo de obter um enriquecimento ilegitimo e causa a

outra pessoa prejuizo patrimonial” .

1.1.3. A natureza do crime

Olhando a natureza do crime de burla informatica — sob o ponto de vista do grau de lesGo do
bem juridico protegido —, estamos na presenca de um crime de dano na justa medida em que
respectiva consumagdo depende da verdadeira ocorréncia de um prejuizo patrimonial de
outra pessoa. Este prejuizo ha-de recair sobre o patriménio da vitima, “como consequéncia da

»n1l

manipulacdo de dados informaticos em que se subsume a ac¢do do agente”, “sem a

712 Como bem explica Leones Dantas®™, “este

mediacdo do ofendido ou da pessoa enganada
prejuizo ndo é aquele que ocorre nos dados sobre os quais recaiu a ac¢do do agente, porque
esse é o espaco de um outro crime — os danos relativos a dados ou programas informaticos a
que se refere o artigo 5.2 da Lei da Criminalidade Informatica (Lei n.2 109/91, de 17 de

Agosto).”

Do prisma da conduta, estamos perante um crime de execugdo vinculada. Vale isto por dizer
que a lesdo do patrimdnio tem de ocorrer de um dos modos de execuc¢do da conduta tipica
consagrados no n.2 1 do artigo 221.2. Deles nos ocuparemos seguidamente.

Ocorre ainda observar que o crime de burla informatica representa um crime de resultado
parcial ou cortado, pois “a intengao tipicamente requerida [dolo do tipo] tem por objecto uma
factualidade [intengdo de produc¢do de um resultado] que ndo pertence ao tipo objectivo de
ilicito”™. No sentido apontado, basta que se verifique, por isso, o prejuizo patrimonial da
vitima — que ndo a concretizacdo do enriquecimento intencionado pelo autor do delito — para
a consumacao do ataque ao bem juridico. Ainda assim, a registar-se essa circunstancia
(agravante) andard bem o tribunal, segundo o nosso juizo, se a considerar em sede de

determinacdo da medida concreta da pena (artigo 71.2, n.2 2).

19 1dem nota 7.

1 ctr, DANTAS, Leonel, “A Revisdo do Codigo Penal e os Crimes Patrimoniais”, in Jornadas de Direito Criminal do
Centro de Estudos Judiciarios, Lisboa, 1998, pp. 514-515.

12 ALBUQUERQUE, Paulo Pinto, Comentdrio do Cédigo Penal a luz da Constituigdo da Republica Portuguesa e da
Convengdo Europeia dos Direitos do Homem, 3.2 edigdo actualizada, Universidade Catdlica Editora, Novembro,
2015, p. 860.

3 |dem nota 15.

1 DIAS, Jorge de Figueiredo, Direito Penal — Parte Ger.al — Tomo | — Questdes Fundamentais; A Doutrina Geral do
Crime, 2.2 edigdo, Coimbra Editora, 2011. — p. 691.
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1.1.4. Elementos do Tipo

Objectivo Subjectivo

Dano patrimonial causado a outra pessoa; a. Dolo

Conduta expressa em:

(i) interferéncia no resultado de tratamento de

dados ou mediante incorrecta estruturagdo de b. Intengdo de obter ganho ilegitimo para o
programa informatico agente ou para terceiro;

(ii) uso incorrecto ou incompleto de dados

(iii) aproveitamento de dados sem autorizagdo

(iv) intervengdo no processamento por meio ndo

autorizado

A) O tipo objectivo

No que concerne ao primeiro elemento tipo objectivo do crime de burla informatica, e
acompanhando nesta tematica a jurisprudéncia firmada pelo Supremo Tribunal de Justica®™,
duvidas ndo subsistem de que a “dimensdo tipica remete, pois, para a realizacdo de actos e
operagdes especificas de intromissao e interferéncia em programas ou utilizacdo de dados nos
quais estd presente e aos quais esta subjacente algum modo de engano, de fraude ou de
artificio que tenham a finalidade de obter enriquecimento ilegitimo e através do qual se realiza
esta especifica inten¢do, causando a outra pessoa prejuizo patrimonial.” Assim, a verificacdo
de um efectivo prejuizo patrimonial é elemento do tipo objectivo de ilicito, sem o qual o tipo
legal ndo se preenche.

No que se refere ao segundo elemento, temos como orientagdo o artigo 221.2, n.2 1, do qual
derivam as seguintes modalidades de conduta tipica:

(i) Incorrecta estruturacdo de programa informatico;

(ii) Uso incorrecto ou incompleto de dados;

(iii) Aproveitamento de dados sem autorizacao; ou

(iv) Intervencdo no processamento por meio ndo autorizado.

Como primeira nota, impde-se esclarecer que a “interferéncia no resultado de tratamento de
dados” a que alude a norma ndo é, verdadeiramente, um modo vinculado de execug¢do. Na
verdade, a ser valida a doutrina exposta, ndo colhe a este respeito falar de uma quarta
(primeira) modalidade de conduta tipica, pois que a “interferéncia no resultado de tratamento
de dados” é antes “consequéncia necessaria da interferéncia no processamento de dados

|n 16

através dos modos de execugdo do crime e causa do prejuizo patrimonial” ™. Ao que se nos

afigura, é justamente este o sentido interpretativo congruente com a solu¢do do § 263-a do

B Designadamente no Acérdao de 05.11.2008, processo n.2 08P2817 (relator Henriques Gaspar).
18 cfr. ALBUQUERQUE, Paulo Pinto, op. cit., p. 861.
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Cddigo Penal alemao, onde alids se fundamenta a norma incriminadora do artigo 221.2, n.2 1,
devendo-se a autonomizagdo da modalidade de execucdo a um possivel lapso de tradugao.

De resto, decompondo a norma e no que tange a primeira das modalidades, Paulo Pinto de
Albuquerque'’ sugere que a estruturagdo é incorrecta (i) “quando é contréria a finalidade do
programa informatico”, podendo operar por via de um “programa ja existente ou da criacdo
de um programa que produz resultados falsos”. O propédsito do agente é manipular o
programa informatico através de instrucGes opostas as que tenham sido inicialmente
disponibilizadas.

Quanto a conduta (ii) de “utilizagdo incorrecta de dados”, esta em causa a inclusdo de dados
sem correspondéncia com a realidade®®. Por sua vez, o uso incompleto de dados reconduz-se a

“introduc3o parcial de dados verdadeiros que n3o representam a realidade” .

Por outro lado, se o agente aproveitar dados sem autorizacdo (iii), sem afectar a sua
integridade e verificados que estejam os demais elementos do tipo, comete o crime de burla
informatica. S3o0 enquadraveis nestas operacdes, a titulo de exemplo, as seguintes condutas®’:

= Utilizacdo de cartdo de débito e do respectivo cddigo PIN em caixas automaticas por
pessoa ndo autorizada pelo titular, com intencdo de obter um enriquecimento ilegitimo, ou
por banda do titular, este ultrapassando o limite da disponibilidade monetaria concedida;

= Utilizacdo de cartdo de débito ou de crédito para pagamento ndo autorizado num
terminal POS (point of sale); ou

= Carregamento ndo autorizado de moeda eletrdnica (smart card, pay before card,
stored value card) com o recurso ao cédigo PIN de outrem?'.

Por fim, a “intervencgdo por qualquer outro modo ndo autorizado no processamento” (iv) é
a variante residual e mais ampla do crime de burla informatica, afirmando-se que o legislador,

para obstar a lacunas, pretendeu incluir aqui uma pléiade de meios de intervencdao ndo
subsumiveis ou de dificil subsun¢do ao quadro de tipicidade especifica do n.2 1 do artigo

"7 cfr. ALBUQUERQUE, PAULO PINTO, op. cit., p. 860.

8 De pessoas que ndo existem, por exemplo. Cfr. ALBUQUERQUE, Paulo Pinto, op. cit., p. 860. A jurisprudéncia
das Relagdes tende para considerar que o levantamento indevido de dinheiro com cartdes bancarios
ilegitimamente obtidos preenche o tipo de crime de burla informatica, na medida em que sup&e “utilizagdo ndo
autorizada de dados”. Pode ler-se neste sentido a sintese constante da nota pratica n.2 11/2017, de 02.11, do
Gabinete do Cibercrime da Procuradoria-Geral da Republica, p. 6, acessivel em cibercrime.ministeriopublico.pt..

¥ como sugere ALBUQUERQUE, Paulo Pinto, op. cit., p. 860, estes podem ser dados localizados no interior do
sistema ou em suportes digitais moveis (disquetes, CD-roms, cartGes magnéticos ou eletrdnicos).

% pelas nos d4 conta ALBUQUERQUE, Paulo Pinto, op. cit ., p. 861 e ROCHA, Manuel Anténio Lopes, op. cit., pp. 94-
95.

2 N3o é, porém, esta a posigao seguida por Pedro Verdelho. Na opinido do autor, é necessario saber se o PIN estd
ou ndo contemplado pelo conceito de dados informaticos, porquanto ndo existe ainda na lei portuguesa uma
defini¢do consistente do que sejam estes dados. Com efeito, Pedro Verdelho defende que o cddigo PIN ndo se
inclui no conceito de dados informaticos e, assim, ndo preenche os elementos tipo do crime de burla informatica.
Cfr. VERDELHO, Pedro, “Cibercrime”, in Direito da Sociedade da Informagdo, Vol. IV, Associagdo Portuguesa do
Direito Intelectual. Coimbra Editora apud AZEVEDO, Ana Helena Franga, Burlas Informdticas: Modos de
Manifestagdo, Tese de Mestrado em Direito e Informatica, Universidade do Minho, Janeiro, 2016, pag. 41.
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221.2%%, Assim, a parte final da norma integra uma “clausula geral que retira & enumeracdo do

”2

preceito o seu caracter taxativo”?®, atribuindo-lhe tdo sé um caracter exemplificativo.

Na formulagdao em que se fixou o n.2 1 do artigo 221.2, as modalidades de comissdo do crime
de burla informatica operam numa relacdo de alternatividade.

B) O tipo subjectivo

O crime de burla informatica é um crime doloso, ndo se admitindo a puni¢do a titulo de
negligéncia. A conduta do agente pode revestir qualquer uma das modalidades de dolo
previstas no artigo 14.2 (directo, necessario ou eventual).

No entanto, para la do dolo relativamente aos elementos objectivos do tipo o legislador requer
a verificacdo de um elemento subjectivo especial®®. Ou, dito de outra forma, requer que o
agente prevarique com a intencdo de causar um prejuizo patrimonial a outra pessoa ou de
obter, para si ou para outrem, um enriquecimento ilegitimo. Ter-se-a aqui em vista o crime de
burla informatica enquanto crime de resultado parcial ou cortado na acepgao acolhida supra,
ou seja, “caracterizado por uma descontinuidade entre os tipos subjectivo e objectivo, em que
se requer o aludido animus de enriquecimento, mas que se consuma com o dano patrimonial
da vitima, independentemente da efectiva verificagdo do beneficio econdémico do sujeito

activo da infracgo ou de terceiro” .

1.1.5. Autoria. Cumplicidade. llicitude na comparticipagao

N3o se registam especificidades a este nivel, podendo qualquer uma das condutas catalogadas
no n.2 1 do artigo 221.2 ser cometidas a titulo de autoria material, autoria mediata, coautoria,
instigacdo ou cumplicidade (moral ou material) nos termos gerais dos artigos 26.2 e 27.2.

Uma palavra mais para dizer que a extensao da tipicidade decorrente do artigo 28.2, n.2 1 ndao
pode ser aplicada ao crime de burla informatica. Destarte, aderimos a doutrina de Paulo Pinto
de Albuquerque® e somos a concordar que a “intencdo de obter para si ou para terceiro
enriquecimento ilegitimo ndo é um elemento comunicavel por ser elemento subjectivo do
tipo”. De sorte que “sé pode actuar como comparticipante quem tenha tido esta intencdo
[ou], no caso do cumplice, o conhecimento da intencdo de enriquecimento do autor”.

22 Desde a manipulagdo de hardware a possibilidade de accionar uma caixa automatica através de um programa
de computador obtido de forma ilegal. Cfr., neste sentido, AZEVEDO, Ana Helena Franga, op. cit., p. 41.

2 Citamos novamente o Acérd3o do Tribunal da Relagdo de Coimbra, de 15.05.2002, processo n.2 1318/02 (relator
Barreto do Carmo).

% Vide, para mais desenvolvida informacgao, DIAS, Jorge de Figueiredo, op. cit., pp. 379-383.

2 Cfr., COSTA, Almeida, op. cit., p. 279.

%6 cfr. ALBUQUERQUE, Paulo Pinto, op. cit., p. 861.
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1.1.6. Punibilidade da tentativa.

Aqui entronca a questdo — a que julgamos ser de dar, em termos gerais, resposta afirmativa —
da punibilidade da tentativa (artigo 221.9, n.2 3).

Para que se verifique a pratica de um crime de burla informatica, na forma tentada, faz-se
necessaria a ocorréncia das seguintes circunstancias:

1) Que o agente resolva ou decida, com intencdo de obter para si ou para terceiro
enriquecimento ilegitimo ou causar a outra pessoa prejuizo patrimonial, utilizar dados sem

autorizacdo ou intervir de modo ndo autorizado no processamento;

2) Que tal crime que o agente decidiu perpetrar ndo chegue a consumar-se, por circunstancias
independentes da sua vontade; e

3) Que o agente pratique actos de execugdo do crime?’.

Uma vez verificadas estas condi¢Oes, sdo nesta sede aplicaveis, mutatis mutandis, os artigos
22.2e23.2,

1.1.7. O crime de burla informatica por omissdo.

No trabalho que aqui se expde, merece ainda a nossa aten¢ao o comportamento omissivo em
sede de burla informatica.

No pensamento a que obedece a doutrina italiana, admite-se que “a alteragdo, por qualquer
modo, do funcionamento de um sistema informatico ou telematico possa ser obtida através de
uma ac¢do ou de uma omiss3o”?%. Entre nds, a mesma ideia inspira alguns autores.

77 ps consideraces do Acérddo do Tribunal da Relagdo de Evora de 26.06.2012, processo n.2 264/06.6GBPSR.E1
(relator Martinho Cardoso) merecem-nos aqui plena concordancia. Na espécie sobre que versou o aresto, discutiu-
se se a conduta do agente integrou um acto de execugdo do crime de burla informatica para efeitos do disposto n.2
n.2 3 do artigo 23.2. Segundo o preceito, “a tentativa ndo é punivel quando for manifesta a inaptiddo do meio
empregado pelo agente ou a inexisténcia do objecto essencial a consumagdo do crime”. Diz assim o artigo que na
tentativa impossivel “o resultado ndo sobrevém, seja porque o meio utilizado nao é idéneo, seja porque ha caréncia
do objecto”. Em resposta a questdo controvertida, a Relagdo de Evora julgou que digitar aleatoriamente trés
codigos ndo é, por natureza, um meio manifestamente iniddneo para acertar no cédigo de um cartdo multibanco (a
que o agente acedeu, ilicitamente, contra a vontade do legitimo titular) e proceder ao levantamento de dinheiro,
por aquele n3o ter acertado na combina¢do correcta. Antes era o “meio adequado de ele [arguido] (...) tentar
produzir o resultado de proceder a um levantamento com aquele cartdo, mas que, por ndo ter acertado, ndo logrou
fazer”. Desta feita, «verificou-se o circunstancialismo descrito no artigo 22.2, n.2 1, de que "ha tentativa quando o
agente praticar actos de execugdo de um crime que decidiu cometer, sem que este chegue a consumar-se”, pois
que, de acordo com o seu n.2 2 al. b), "sdo actos de execugdo ... os que forem idéneos a produzir o resultado
tipico".» Pelo exposto, outra ndo pode ser a conclusdo do tribunal se ndo a de que naqueles autos ndo se estava
perante um caso de tentativa (impossivel) ndo punivel, antes o agente tendo cometido mesmo o crime de burla
informatica na forma tentada.

2 Cfr. SANTOS, Rita Coelho, O Tratamento Juridico-Penal da Transferéncia de Fundos Monetdrios Através da
Manipulagdo llicita dos Sistemas Informdticos, Studia Juridica, n.2 82, Coimbra Editora, 2005, pp. 260-261. A autora
sumaria o exemplo do “operadora de informatica que ndo cumpre as instru¢Ges de servigo, respeitantes a
manutengdo do sistema informatico”.
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Assim, para melhor fazer compreender a admissibilidade da forma omissiva do delito, Rita
Coelho Santos equaciona, “como base de raciocinio, duas hipdteses”:

= Hipdtese 1: “A, empregado de uma instituicdo bancaria, sabendo que se ndo proceder a
actualizacdo obrigatéria — imposta pelos seus superiores hierarquicos — do programa
informatico, ndo serdo debitadas aos clientes (sendo alguns deles seus amigos) as unidades
relativas a utilizacdo de cartées de crédito, nada faz para evitar o correspondente prejuizo
patrimonial para o banco.” (Sublinhado nosso)

= Hipdtese 2: “B, técnico responsavel pela manutengdo do sistema informatico, apercebe-se
de uma falha técnica no sistema de tratamento (absolutamente) automatizado de dados, que
estd a gerar, indevidamente, vdérias transferéncias de créditos para todas as contas dos
empregados da mesma onde trabalha. Todavia, sabendo que, deste modo, obterda um
enriquecimento (ilegitimo), ndo procede a necessaria regularizacdo do sistema, causando, em
consequéncia, um prejuizo patrimonial para a entidade empregadora.” (Sublinhado nosso)

No primeiro exemplo, o agente ndo actua sobre o programa informdtico, como lhe competia
fazer, gerando com essa omissdo o prejuizo patrimonial do banco. Admitindo que nesta
situacdo “o agente detinha uma posicdo de garante da ndo verificagdo do resultado, face a
instituicdo bancdria”, a autora citada equipara o cendrio em comento a modalidade tipica de
“estruturacdo incorrecta de programa” para concluir pela verificagdo do crime de burla
informatica por omissdo®.

Na segunda situacdo moldada, “a alteragdo do resultado do tratamento informatico de dados”
apenas poderd ser imputada ao agente caso se entenda estar este “investido num dever

(contratual) de garantia do regular funcionamento do sistema informatico”°.

Subjugada ao enquadramento temadtico descrito, Rita Coelho Santos funda a posicdao que
assume na convicgdo de que “a natureza vinculada do crime de burla informatica nao colide
com a admissibilidade da sua comissdao por omissdo, pois a legalidade da sua comissao
encontrar-se-a assegurada nos casos em que sobre o agente-omitente recaia um dever juridico
(de fonte legal ou contratual) que pessoalmente o obrigue a evitar esse resultado”?, em

conformidade com o disposto no artigo 10.2, n.2 2%

Nao fechamos, contudo, as nossas consideragées sem dar noticia de outro modo de entender
a matéria.

Escrevendo sobre a possibilidade de os crimes de burla informatica e nas telecomunicagées
serem cometidos por omiss3o, José Atanasio Alfredo*® aflora o problema noutra perspectiva e

2 SANTOS, Rita Coelho, op. cit., p. 261. Fica arredada, neste caso, a aplicabilidade do crime de burla, contanto que
ndo se vislumbra qualquer execugdo vinculada para o tipo de delito. Em bom rigor, “o agente ndo provoca erro ou
engano, uma vez que as suas operagdes encontram-se sujeitas a um mero controlo formal.”

% 1dem.

31 Cfr. SANTOS, Rita Coelho, op. cit., p. 262.

2 A norma dispGe que “a comissdo de um resultado por omissdo s6 é punivel quando sobre o omitente recair um
dever juridico que pessoalmente o obrigue a evitar esse resultado.”

3 Cfr. ALFREDO, José Atanasio, Algumas questdes referentes ao tipo legal da burla, Universidade Luséfona do Porto,
Faculdade de Direito, 2013, pp. 109-110.
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explica que «tanto no seu tipo especifico, quanto no seu modus operandis nao parece
defensavel a ideia da forma omissiva para a sua execuc¢do. O texto da norma apresenta uma
estrutura que impde a necessidade de “provocacdo de factos” para que o delito possa ser
concretizado.». O autor afasta assim a omissao com fundamento na natureza de execugdo
vinculada do ilicito tipico sob apreciacéo.

Neste particular, cumpre-nos evidenciar que se, sendo embora um crime de execugdo
vinculada, “a burla [do artigo 217.2] admitird, em principio, a comissdo por omiss3o”>*, por
identidade de razdo o crime de burla informatica pode ser praticado ndo sé por ac¢do, como

também por omissao.

1.1.8. Agravagao da pena

O referido artigo 221.92, n.2 1, prevé o crime de burla informatica simples para depois, no seu
n.2 5, 0 agravar — “qualificar” na opinido de Paulo Pinto de Albuquerque® — em raz3o do “valor
elevado” e “consideravelmente elevado” do prejuizo patrimonial ocorrido.

Na hipdtese prevista na alinea a) do n.2 5 do artigo 221.2 a pena aplicavel é de prisdo até cinco

%7138 qQuando a factualidade tipica se enquadra na alinea

anos*® ou de multa até seiscentos dias
b) do preceito a pena aplicavel é de prisado fixada entre dois e oito anos. As expressdes “valor
elevado” e “valor consideravelmente elevado” sdo, ja sabemos, conceitos densificados por

referéncia as alineas a) e b) do artigo 202.9.

De referir que, aos nossos olhos, este agravamento fica a dever-se a uma intencdo do
legislador no sentido de tutelar mais intensamente o prejuizo patrimonial sofrido pelo
ofendido.

1.1.9. A remissao para o artigo 206.2 do Cédigo Penal.

A solugao do artigo 206.2 é aplicavel ao crime de burla informatica por forga do estatuido do
n.2 6 do artigo 221.9, ou seja, a burla informatica, independentemente de sé preencheron.2 1
ou, também, o n.2 5 do artigo 221.9.

3% N3o obstante as dividas suscitadas sobre tal possibilidade, foi neste sentido que decidiu o Acérddo do Supremo
Tribunal de Justica, de 18.06.2008, processo n.2 08P901 (relator Maia Costa).

3 Cfr. ALBUQUERQUE, Paulo Pinto, op. cit., p. 862.

*0 que, na férmula do artigo 41.9, n.2 1, significa que o limite minimo é de um més.

3" Nos termos do artigo 47.2, n.2 1, com o limite minimo de 10 dias.

% Tudo ponderado, a opgao pela pena de prisdo ou pela pena de multa deve orientar-se pelo regime do artigo 70.9,
ou seja, compete ao tribunal decidir pela pena ndo privativa da liberdade se esta realizar adequada e
suficientemente as exigéncias de prevencgdo especial e geral que o caso concreto suscite (artigo 40.9).
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1.1.10. Pressupostos de procedibilidade

Conforme decorre do preceituado no n.2 4 do artigo 221.2, o crime de burla informatica tem
natureza semi-publica®, assim conservando a natureza definida para o crime base de burla.

Tal significa que a legitimidade do Ministério Publico para o exercicio da ac¢do penal depende
da prévia comunicacdo do facto pelo ofendido ou por pessoa legalmente legitimada para o
efeito, fazendo-se necessaria a apresentacio de queixa® (artigos 113.2 e 49.2 do Cédigo de
Processo Penal).

Na opinido de Miguez Garcia e Castela Rio*, a legitimidade para o exercicio deste direito de
gueixa pertence a pessoa que sofre o prejuizo patrimonial e ndo ao proprietario ou utente dos
dados ou programas informaticos.

Neste particular, uma referéncia é devida para registar que, no entendimento de Paulo Pinto
de Albuquerque®, o crime de burla informética apenas reveste natureza semi-publica quando
cometido na sua forma simples, ou seja, quando se encontre abrangido pelos segmentos
tipificados nos n.2s 1 e 2 do artigo 221.2. Esta natureza ja ndo subsistird quando a situacgdo for
enquadrdvel no n.2 5 da mesma disposi¢do legal — caso em que o autor defende que o crime é
qualificado —, assumindo natureza publica.

Acolhendo esta teoria, achar-se-ia dispensada a apresenta¢do de queixa, bastando que o
Ministério Publico tivesse conhecimento da infraccdo para que, em obediéncia ao principio da
oficialidade, instaurasse o competente inquérito (artigos 241.2 e 262.2, n.2 2, do Cddigo de
Processo Penal).

Quanto a nds, entendemos que se é verdade que a inser¢cdo sistematica da norma de
agravacdo poderia legitimar um tal entendimento, uma vez que o n.2 4 pelo qual se determina
que “o procedimento criminal depende de queixa” antecede a norma de agravacdo, verdade é
também que fosse essa a intengao do legislador e por certo o respectivo tipo legal estaria
autonomizado.®

1.1.11. A responsabilidade penal das pessoas colectivas

O artigo 11.2 consagra o principio da responsabilidade penal das pessoas colectivas de acordo
com o seguinte critério de imputagdo: actos dos érgdos ou representantes em nome e no

* A natureza do crime releva para controlar o prazo para o exercicio do direito de queixa pelo respectivo titular e
para aferir da legitimidade do Ministério Publico para exercer a acgdo penal.

0 direito de queixa funciona como pressuposto de procedibilidade e traduz-se numa declaragdo de vontade do
ofendido, correspondente a um direito pessoal do titular do interesse especialmente protegido pela incriminagao.
1 Apud ALBUQUERQUE, Paulo Pinto, op. cit., p. 862.

2 1dem.

* Decidindo que “o crime de burla informatica, mesmo quando agravado, tem natureza semi-publica”, o Acérdado
do Tribunal da Relagdo de Lisboa, de 26.05.2011, processo n.2 1412/08.7TAVFX.L1, ndo aderiu a orientagdo exposta.
No aresto pode ler-se que “se o legislador pretendesse que a burla informatica agravada fosse um crime publico
seguramente que o teria previsto em artigo auténomo, tal como o fez para a burla (artigos 217.2 e 218.2 CP).”
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interesse da pessoa colectiva. Fixada esta premissa, o texto do n.2 2 da norma permite-nos
concluir que os crimes de burla informatica (e nas comunicag¢des) se subsumem a tipificacdo
dos crimes do catdlogo susceptiveis de virem a justificar a aplicacdo de uma san¢do penal a
uma pessoa colectiva, na medida em que sejam praticados por e através dela.

Queremos com isto dizer que o nosso legislador previu, expressis verbis, a possibilidade de
uma pessoa colectiva vir a ser responsabilizada criminalmente pela pratica de qualquer
daquelas infracgoes.

Descortinando por que modo concreto uma pessoa colectiva pode ser responsabilizada no
ambito da investigacdo dos crimes de burla informatica (e nas comunicagGes), atendemos ao
que se prescreve nas alineas a) e b) do n.2 2 sobre o “quem” que pode desencadear a
responsabilidade penal de um ente colectivo. Destarte, do cotejo da alinea a) com a alinea b)
deriva que “a pessoa colectiva, para efeitos da sua responsabilizacdo penal, deve ter agido
através dos seus representantes legais (...), que tenham agido no seu interesse e por sua

conta.”*

No mais, e sem particularidades de realce, a concretizacdo da responsabilidade penal das

pessoas colectivas pela pratica dos crimes em apre¢o obedecera as directrizes tragadas pelos
restantes nimeros do artigo 11.2.*

1.1.12. Relagao que intercede entre o crime de burla informatica e outros tipos legais

A. O crime de burla informatica em confronto com o crime base de burla

O crime de burla informatica distingue-se do crime base de burla do artigo 217.2. Em nossa
opinido, sdo dois os critérios que orientam a apontada distincgdo entre as normas
incriminadoras dos artigos 221.2 e 217.9.

Primeiramente, e para os efeitos que temos em vista, os dois tipos legais afastam-se porque
“no crime geral de burla o agente determina alguém (pessoa fisica ou colectiva), por meio de

erro ou engano, a pratica de um acto lesivo do patriménio”, ao passo que o crime de burla
informatica se consuma mediante o recurso as operagdes descritas no respectivo preceito, que
se traduzem na manipulagdo abusiva dos meios informaticos. Num enunciado simplista, aqui
n3o ha a inducdo em erro de alguém; quem é induzido em erro é a maquina®. Ja na esfera do

* MEIRELES, Mério Pedro, “A responsabilidade penal das pessoas colectivas ou entidades equiparadas na recente
alteracdo ao Codigo Penal ditada pela lei 59/2007, de 4 de Setembro: algumas notas”, in Julgar Online, N.2 5, Maio,
2008, pp. 121-138 (130). [retirado de http://julgar.pt/responsabilidade-penal-das-pessoas-colectivas/].

* A natureza sucinta e ndo exaustiva que imprimimos a esta passagem do nosso excurso, ndo nos autoriza a tratar
aqui de questGes de direito processual penal suscitadas pela sujeicdo de uma pessoa colectiva a um processo de
natureza criminal. Nesta matéria, podem ter-se como orientagdes a seguir as perguntas e respostas cogitadas por
Pedro Meireles.

% Neste sentido, “o prejuizo patrimonial é consequéncia adequada da conduta do agente, sem a mediagdo do
ofendido ou da pessoa enganada, no que se afasta da estrutura tradicional do crime de burla”. Cfr. ALBUQUERQUIE,
Paulo Pinto, op. cit., p. 860. Em decisdo lapidar, o Acérdao do Tribunal da Relagdo de Coimbra, de 15.05.2002,
processo n.2 1318/02 (relator Barreto do Carmo) escreveu que “o crime de burla informédtica realiza-se num
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artigo 217.2 o agente cria no sujeito passivo um estado de erro que por seu turno o leva a
pratica de actos de diminuicdo patrimonial (prdpria ou alheia), deparando-se com um iter
criminis que comporta um (duplo) nexo de causalidade.

A mais deste critério fundado no sujeito passivo do engano conscientemente entabulado pelo
agente da infraccdo, os tipos legais em exame divergem pelo facto de o crime de burla poder
ser cometido através de qualquer meio susceptivel de causar na pessoa do ofendido erro ou
engano e, em consequéncia da viciagdo da vontade de que foi objecto, determina-lo a pratica
de actos lesivos do patrimdnio, seu ou alheio, enquanto que no crime de burla informatica —
repisando os considerandos que supra se tomaram e que ora se ddo por integralmente
reproduzidos — a consumacgao tem de resultar da utilizacdo de algum dos meios descritos no
n.2 1 do artigo 221.2. Nas palavras de Pinto de Albuquerque®, hd uma relagdo de exclusdo
entre o crime de burla e o crime de burla informatica, dado os diferentes modos de execug¢do”.

Com esta traca juridica, o crime de burla informatica afasta-se estruturalmente do crime base
de burla, contanto que as situacdes enquadraveis no artigo 221.2 ndo realizam a espécie de
burla do artigo 217.2%.

Para melhor ilustrar o que se deixa afirmado atentemos nos seguintes cenarios”’:

= Hipdtese 1: O agente que apresenta um cartdo falso a um empregado de um
estabelecimento comercial que, na convic¢do errdnea da sua legitimidade e titularidade, o
passa num terminal POS, comete o crime de burla do artigo 217.2.

= Hipdtese 2: Se o agente apresenta um cartdo falso a pessoa autorizada a operar com um
terminal POS, sabendo esta da falsidade do cartdo, entre a conduta daquele e o processo
automatico de pagamento, decorrente da passagem do cartdo no dispositivo, ndo ha a
intervenc¢do de um sujeito passivo em erro sobre a veracidade do cartdo de crédito. O agente
comete, nesta hipotese, o crime de burla informatica.

Em jeito de conclusdo, entre os artigos 217.2 e 221.2, n.2 1 hd uma relagdo de alternatividade
ou exclusividade tipica, pois as situagdes enquadraveis no artigo 221.2, n.2 1 nunca realizam o
tipo de burla previsto no artigo 217.9.

B. O concurso de crimes

Neste ensejo, o problema do concurso de crimes merece detida consideragao.
Neste particular e por manifesta impossibilidade de esgotamento de todas as situagdes em
que é conjecturavel e discutivel uma hipotese de concurso, seja efectivo ou aparente, entre a

atentado directo ao patrimodnio, isto é, num processo executivo que ndo contempla, de permeio, a intervengao de
outra pessoa (por isso ndo comporta o duplo nexo de imputagdo causal referido no artigo 217.2).”

7 cfr. ALBUQUERQUE, Paulo Pinto, op. cit., p. 862.

* Esta é, de resto, a conclusdo que se extrai de uma leitura atenta do Acérdao do Tribunal da Relagdo do Porto de
03.02.2016, processo n.2 482/10.2SJPRT.P1 (relator Eduarda Lobo).

49 Que ndo sdo, contudo, da nossa autoria.
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burla informdtica e outro tipo legal, cuidaremos de seguida das situagdes que se colocam com
maior frequéncia na pratica judiciaria.

Burla informatica vs. Falsidade informatica

Analisado o problema, parece assente existir uma relagao de concurso efectivo entre o crime
de burla informatica e o crime de falsidade informatica (artigo 3.2, n.2 1, da Lei do Cibercrime)
porquanto sdo diversos e auténomos, entre si, os bens juridicos tutelados por cada uma das
incriminagdes™.

Na decisdo colocada a apreciagdao do Tribunal da Relagdo do Porto, que se pronunciou em
Acérddo datado de 14 de Setembro de 2016, teve-se por boa a jurisprudéncia do Acérddo
Uniformizador de Jurisprudéncia de 5 de Junho de 20132, que teve a si subjacente a
“similitude dos crimes de burla e de falsificagdo com os aqui enunciados, de burla e de
falsidade na variante informatica”, para se concluir pela verificagdo de concurso efectivo entre
as normas incriminadoras do artigo 221.2, n.2 1 e do artigo 3.2, n.2 1 da LCib. Esta foi outrossim
a linha de pensamento secundada pela Relag3o do Porto na decis3o citada.>®

Burla informatica vs. Acesso ilegitimo

Alguns autores tendem a sustentar uma relacdo de concurso aparente entre o crime de burla
informatica e o crime de acesso ilegitimo (artigo 6.2 da Lei do Cibercrime). De entre eles, Paulo
Pinto de Albuquerque® e Rita Coelho Santos> explicam que a pratica do crime de burla
informatica pressupde como acto prévio, via de regra, “o acesso ilegitimo a um sistema ou
rede informdticos ou a intercep¢do ndo autorizada de comunicagGes electronicas”. Em razao
desta premissa, a incriminacdo prevista no citado artigo 6.2 da Lei do Cibercrime é consumida
pela consagrada no artigo 221.9.

*% A ideia do texto é partilhada por NUNES, Duarte Alberto Rodrigues, “O crime de falsidade informatica”, in Julgar
Online, Outubro, 2017, p.43 [retirado de http://julgar.pt/o-crime-de-falsidade-informatica/]. Ao invés, Paulo Pinto
de Albuquerque comenta que ha uma relagdo de concurso aparente (consungdo) entre o crime de burla informatica
e o crime de falsidade informatica. Cfr. ALBUQUERQUE, Paulo Pinto, op. cit., p. 861. Na doutrina, discute-se se o
concurso efectivo a que se adere no texto existe mesmo que “o crime de falsidade informatica seja cometido
enquanto crime-meio para cometer o crime de burla informatica e nas comunica¢Ges”. Para Duarte Nunes e Paulo
Teixeira a resposta ndo pode deixar de ser afirmativa. Cfr. NUNES, Duarte Alberto Rodrigues, op. cit., p 44 (nota 65)
e TEIXEIRA, Paulo Alexandre Gongalves, O fenémeno do Phising, Enquadramento Juridico-Penal, Dissertagdo de
Mestrado, Lisboa, 2013, p. 23. Contra, manifesta-se MACEDO, Jodo Carlos Barbosa, “Algumas consideragdes acerca
dos crimes informaticos em Portugal”, in Direito Penal Hoje — Novos desafios e novas respostas, Coimbra Editora,
2009, p. 237 (nota 55).

> Processo n.2 2177/09.0PAVNG.P1 (relator Ernesto Nascimento).

>2 Que uniformizou jurisprudéncia quanto a existéncia de concurso efectivo entre o crime de falsificagdo do artigo
256.2,n.2 1, al. a) e o crime de burla do artigo 217, n.2 1.

>3 para Paulo Pinto de Albuquerque, a relagdo entre os dois tipos legais focados no texto é de concurso aparecente.
Cfr. ALBUQUERQUE, Paulo Pinto de, op. cit., p. 861.

>4 Cfr. ALBUQUERQUE, Paulo Pinto, op. cit., p. 861. Para o autor, identicamente, é aparente a relagdo de concurso
entre o crime de burla informatica e os crimes de dano relativo a dados ou programas informaticos, sabotagem
informatica e intercepgao ilegitima, “sendo estes factos nao puniveis”. Cfr. ALBUQUERQUE, Paulo Pinto, op. cit., p.
861.

> SANTOS, Rita Coelho, op. cit., p. 288.
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J4 Paulo Alexandre Teixeira®® sufraga opinido diversa, neste dmbito concluindo por uma
relacdo de concurso efectivo. Para o autor, ndo parece ser correcta a afirmacgdo de que o ilicito
tipificado no artigo 6.2 da Lei do Cibercrime se reduz a um “mero acto de execug¢do” do crime
de burla informatica, pois se é verdade que nesse acto assenta a consumacao deste delito ndo
€ menos verdadeiro o facto de os agentes do crime terem acesso a dados pessoais da vitima
gue ndo se esgotam em informacdes bancarias.

Ademais, a punicdao em concurso aparente lograria mitigar a aplicacdo do n.2 2 do artigo 6.2 da
Lei do Cibercrime.

Na jurisprudéncia do Supremo Tribunal de Justica®’, I&-se que “pela amplitude da descricdo, o
tipo do artigo 221.2, n.2 1, do Cddigo Penal, parece constituir um plus relativamente ao modelo
de protecgdo contra o acesso ilegitimo a um sistema ou rede informatica, previsto no artigo 7.2
da Lei 109/91, de 17-08 (Lei da Criminalidade Informatica).”

Burla informatica vs. Furto

Outra hipdtese de concurso com ampla verificacdo na pratica didria dos tribunais da-se entre o
crime de burla informatica e o crime de furto, previsto e punido no artigo 203.9.

A este propdsito, ocorre convocar o exemplo relatado no Acérddo do Tribunal da Relagdo de
Evora de 20 de Janeiro de 2015°%. Na situacdo sobre que versou o aresto, os arguidos
subtrairam a ofendida dois cartdes de multibanco, tendo-se de seguida deslocado a uma caixa
ATM onde levantaram, por duas vezes, quantias em dinheiro. Com a sua conduta, lograram os
arguidos concretizar a intencdo deliberada de se apoderarem das quantias monetarias
existentes na conta bancdria da ofendida e assim obterem “um enriquecimento que sabiam
ndo ser legitimo, em virtude de utilizarem dados da ofendida, contra a sua vontade e
causando-lhe prejuizo”. No caso em apreco, o Tribunal da Relagdo duvidas ndo teve de que
“foram integrados os elementos constitutivos de dois tipos legais de crime distintos — o crime
de furto e o crime de burla informatica” — e, negando provimento ao recurso interposto,
confirmou a condenacdo dos arguidos em concurso efectivo. Neste particular, foi a
bipolaridade dos bens juridicos protegidos por um e outro tipo legal que legitimou a conclusdo
da verificagdo de um concurso efectivo entre o crime de burla informatica e o crime de furto.*

> TEIXEIRA, Paulo Alexandre Gongalves, op. cit., pp. 37-39.

>’ lustra esta doutrina, designadamente, o Acérddo de 20.09.2006, processo n.2 06P1942 (relator Henriques
Gaspar) e de 05.11.2008, processo n.2 08P2817 (relator Henriques Gaspar).

*8 Processo n.2 90/11.0GCLLE.E1 (relator Jodo Amaro).

*% passamos a transcrever, por expressivo, o pensamento da Rela¢do de Evora: «(...) reportando-nos ao concurso
efetivo que se verifica, enquanto no crime de burla informatica estd em causa ndo s6 o patrimdnio, ou seja, a
integridade patrimonial, mas também a fiabilidade dos dados e a sua prote¢do, tendo em linha de conta o
especifico modus operandi do sistema informatico, no crime de furto o bem protegido é a “disponibilidade da
fruicdo das utilidades da coisa com um minimo de representagdo juridica” (no lapidar dizer do Prof. José de Faria
Costa, in “Comentdrio Conimbricense do Cddigo Penal”, Tomo Il, pag. 30)». Ainda na jurisprudéncia, vide o Acérddo
do Tribunal da Relagdo de Coimbra, de 29.02.2012, Processo n.2 183/10.1GATBU.C1 (relator Paulo Valério). De
entre as posigdes correntes na doutrina sobre o assunto, salientamos que Paulo Pinto de Albuquerque perfilha
pensamento idéntico ao que fica relatado no texto. Cfr. ALBUQUERQUE, Paulo Pinto de, op. cit., p. 862.
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Em sentido diverso decidiu o Tribunal da Relagdo de Guimaraes, em aresto de 14 de Mar¢o de
2012, sobre um caso com contornos substancialmente idénticos.

Na verdade, também aqui o quadro factico se reconduziu a utilizacdo de um cartdo multibanco
— furtado por desconhecidos — com conhecimento do respectivo cddigo, na compra de alguns
bens, e para pagamento “de uma prestacdo de um motociclo”. Assim sendo, a questdo a
decidir era igualmente a da responsabilidade penal de quem utilizou o cartdo subtraido e
ilegitimamente apropriado, por via da introducdo do cddigo no sistema informatico de caixas
ATM, obtendo um enriquecimento ilegitimo com o correspondente prejuizo patrimonial do
titular do cartdo.

Porém, analisando a fundamentacdo do Tribunal constata-se que a questdo apreciada pelo
tribunal ndo foi a de saber se estdvamos ou ndo perante uma situacdo de concurso efectivo de
crimes, ou de uma relacdo de consumpgao, mas sim, afastadas tais hipdteses, a de saber qual
das previsGes tipicas, em alternatividade, se mostrava preenchida: a de furto (artigo 203.2) ou

a de burla informatica (artigo 221.2, n.2 1). Nos termos do decidido, o recurso interposto pelo
Ministério Publico mereceu provimento e, em consequéncia, alterou-se a qualificacdo juridica
dos factos subsumindo-os a previsdo do artigo 221.2, n.2 1, condenando os arguidos pela
pratica de um crime de burla informatica.

Burla informatica vs. Cartao de crédito

Ha quem entenda que o crime de burla informética e o crime de passagem/colocagdo em

51/62 em conluio com o falsificador

circulagdo de cartdo de crédito® falsificado como legitimo
(artigos 264.2 e 265.2), encerram entre si uma relagdo de concurso efectivo, pois que a

proteccdo dispensada ao segundo n3o esgota a protec¢do reclamada pelo primeiro.®

Chamado a decidir sobre o assunto que ora nos ocupa, o Acérddo do Supremo Tribunal de
Justica de 12 de Setembro de 2009%* consignou expressivamente que a norma incriminatéria

% por forga do artigo 267.2, n.2 1, al. c), do Cddigo Penal, o cartdo de crédito é equiparado a moeda.

®! De bastante diversa maneira, o artigo 3.2, n.2 4 da LCib cuida da colocagdo em circulagdo de cartGes bancarios
falsos como falsos.

%2 Na esteira do que vimos de dizer, a falsificagdo de cartdo de crédito corresponde, se ndo erramos, a segmentagao
do artigo 256.2, n.2 1, als. e) e f) e n.2 2, por referéncia as als. a) e c) do artigo 255.2. O método actualmente mais
utilizado na falsificagdo de cartdes de crédito consiste no recurso a uma técnica informatica conhecida por
skimming. Através de um dispositivo de leitura e gravagdo de bandas magnéticas (skimmer) efectua-se a “cépia da
banda magnética de um cartdo de pagamento, sem o conhecimento ou o consentimento do titular do cartdo, que
acontece geralmente quando o cartdo de pagamento estd a ser utilizado pelo titular numa ATM genuina ou num
terminal de um ponto de venda [POS - point of sale]. Os dados sdo depois escritos (clonados) em novos cartdes que
sdo utilizados para fazer levantamentos ilicitos de dinheiro, o que geralmente acontece fora do pais de residéncia
do titular do cartdo. O sumariamente descrito consta do Relatério Geral sobre as Atividades da Europol de 2010. Na
jurisprudéncia, o Acérdio do Tribunal da Relagdo do Porto de 21.11.2012, processo n.2 1001/11.9JAPRT.P1 (relator
Borges Martins) bordou identicamente algumas consideragdes sobre o que acabamos de aflorar.

% Nos termos do artigo 264.2, o “passador” de concerto com o falsificador incorre nas penas indicadas nos artigos
262.2 e 263.2.

® Processo n.2 1008/11.6JFLSB-L1.51 (relator Armindo Monteiro). O Supremo Tribunal condenou os arguidos que
tiveram acesso a cartdes de crédito do sistema VISA e Mastercard genuinos e, através da duplicagdo dos caracteres
de identificagdo electrénica codificados na banda magnética, efectuaram copias das mesmas, obtendo os digitos
que compdem os codigos secretos (PIN) referentes a varios desses cartdes validamente emitidos. A manipulagdo da
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da passagem de moeda falsa® n3o consome a tutela dos sistemas informéticos, “o que, a luz
de um critério teleoldgico adoptado pelo legislador na definicdo da unidade-pluralidade de
infraccBes, no artigo 30.2, n.2 1, do CP, aferida pelo nimero de tipos legais de crime
efectivamente cometidos, leva a conformar uma situagao de concurso real, excludente de um

concurso aparente de normas”®.

Burla informatica vs. Roubo

E tempo agora de nos debrucarmos sobre a hipdtese de concurso entre o crime de burla
informatica e o crime de roubo.

A este respeito, foi decidido pelo Supremo Tribunal de Justica®, que a conduta dos arguidos
integrava a pratica, em concurso efectivo, do crime de roubo e do crime de burla informatica.
Neste caso, o Tribunal a quo®® tinha entendido que entre o crime de burla informética e o
crime de roubo intercedia uma relacdo de concurso aparente na modalidade de consumpgdo,
por considerar, no cerne da sua argumentacdo, que o “bem juridico por ambas as
incriminagGes tutelado é o patrimdnio de terceiro (acrescendo no roubo o elemento pessoal),
sendo apenas diversa a forma de obtencdo do resultado. Na burla informatica mediante
aquela interferéncia em meios telematicos, no roubo pelo constrangimento de outrem.
Porém, tal ndo acrescenta nenhum elemento de protec¢do de bem juridico diverso no caso da
burla informatica através da utilizacdo de codigo a que o agente teve acesso mediante a
pratica de actos idoneos aquele constrangimento.”

Inconformado, recorreu o Ministério Publico que, na sua motivacdo e em sintese, concluiu o
seguinte: “A utilizacdo pelos arguidos do cartdo de débito da vitima no levantamento de
qguantias em caixas ATM, no pagamento de combustiveis e outros produtos adquiridos deriva
de uma auténoma resolugdo criminosa, que surge ja depois de se terem apoderada da
carteira da vitima. O acesso ao cddigo daquele cartdo ndo derivou de qualquer forma de
coacgdo autdonoma dirigida a vitima pelos arguidos, mas antes de um facto inesperado pelos
arguidos, qual seja o numero correspondente ao codigo estar escrito num papel que se
encontrava junto ao cartdo. A autonomia existente entre as condutas decorrentes da matéria
de facto impde a verificagdo de uma situacdo de concurso de infrac¢Bes, nos termos do artigo
30.2, n.2 1, e 77.2 do C.P. Mesmo que tal ndo ocorresse, ndo ha coincidéncia entre os bens

banda magnética “permitia que, ao serem introduzidos os cartdes nos terminais de pagamento ATM ou POS, o
sistema informatico daqueles os identificasse como se verdadeiros cartdes fossem e permitisse o levantamento de
dinheiro ou o pagamento em terminais POS, digitado o cddigo secreto (PIN) respectivo” (sublinhado nosso).

% Na expressao do aresto, o bem juridico a que a norma assegura tutela é a intangibilidade da moeda, “agora sob
uma nova modalidade denominada de dinheiro de plastico, equiparado a moeda”.

% Em sentido diverso, antes, decidiu o Acérddo do Tribunal da Relagdo de Lisboa, de 24.04.2007, processo n.2
843/2007-5 (relator Martinho Cardoso).

 Em Acérdio de 6 de Outubro de 2005, Processo n.2 05P2253 (relator Simas Santos). Na hipotese vertente, o
Supremo Tribunal sumariou nos seguintes termos: “Se depois de roubarem uma carteira, os agentes descobrem
nela um cartdo multibanco e respectivo cédigo e decidem entdo utiliza-lo até esgotarem o saldo, o que executam,
sem estarem autorizados, cometem um crime de roubo e, em concurso real, um crime de burla informatica. No
caso hd igualmente uma autonomia e pluralidade de resolugées que sempre afastaria a consumpgdo da burla
informatica pelo roubo.”

% Tribunal Colectivo da 1.2 Vara Mista de Sintra, por decisdo proferida em 08.04.2000.
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juridicos que sdo tutelados pelo crime de roubo e os bens juridicos tutelados pelo crime de
burla informatica, o que, sé por si, impde a existéncia de uma situacdo de concurso efectivo:
no roubo, os bens juridicos assegurados pelo tipo sdo o direito de propriedade e de detencdo,
— e a liberdade individual, a integridade fisica e a vida — j& na burla informatica os bens
juridicos tutelados sdo a integridade patrimonial e a fiabilidade dos dados e a sua proteccado”
(destagques nossos).

1.2. Burla nas Comunicagoes

O crime de burla nas comunicagdes cabe na previsao do n.2 2 do artigo 221.2, nos termos do
qual incorre na pratica deste delito “quem, com inten¢do de obter para si ou para terceiro um
beneficio ilegitimo, causar a outrem prejuizo patrimonial, usando programas, dispositivos
electréonicos ou outros meios que, separadamente ou em conjunto, se destinem a diminuir,
alterar ou impedir, total ou parcialmente, o normal funcionamento ou explora¢do de servigos
de telecomunicages”.

No essencial, os enquadramentos dogmaticos feitos a propdsito da burla informatica aplicam-
se ao delito em apreco®.

Consuma-se com o preenchimento dos mesmos elementos subjectivos (dolo e intencdo de se
obter ganho ilegitimo) mas a conduta tipica traduz-se em:

1. Uso de programas, dispositivos electrénicos ou outros meios;

2. Destinados a diminuir, alterar ou impedir (total ou parcialmente) o normal
funcionamento ou exploragao de servicos de telecomunicagdes.

Na solucdo perfilhada pelo Acérddo do Tribunal da Relagdo de Lisboa de 23 de Marco de
20117°, o crime de burla nas comunicacdes “n3o exige, apenas, que o agente queira obter um
beneficio ilegitimo utilizando dispositivos electrénicos ou outros, sendo também necessario
que a utilizagdo desses dispositivos tenha a virtualidade de diminuir, alterar ou impedir o
normal funcionamento dos servicos de telecomunicag¢des” (destaque nosso).

Acresce que, atentos ao texto da norma, afigura-se-nos nao ser igualmente exigivel a

”1 podendo o agente através de

“intervencao do prejudicado na concretizacdao do delito
meios (programas, dispositivos electronicos ou outros) que afectem (diminuindo, alternando

ou impedindo) o normal funcionamento ou exploracgéo de servigos de comunicagio “agir e/ou

8 “s50 duas figuras de delito diferentes, porém, equipardveis. Tanto assim é que, dentro do cddigo foram
integradas em uma espécie de regime comum”. Cfr. ALFREDO, José Atanasio, op. cit., p. 106. Ndo assim para Pedro
Verdelho, que segue o caminho da distingdo entre o crime de burla informatica e o crime de burla nas
telecomunicagGes a partir do critério da “vertente patrimonial”. Vide, VERDELHO, Pedro, op. cit., p. 358.

7 processo n.2 4252/07.7TDLSB.L15 (relator Carlos Espirito Santo).

L Cfr. nota 46. De maneira equivalente, o n.2 2 do artigo 221.2 pressupde uma ofensa ao patrimoénio de uma
pessoa, sem a sua intermediagdo em estado de erro que caracteriza a tipicidade do crime de burla.
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intervir directamente sobre bens do patrimdnio da vitima (dados, programas e informagdes)

com um animus delicte a fim de causar o prejuizo patrimonial.””?

A burla nas comunicag¢des caracteriza-se por ser um delito de execugdo vinculada, perpetrado
através da “interferéncia no processo mecéanico do sistema informatico e na manipulacdo do

hardware””.

Assim, em paralelo com o que se disse a propdsito do tipo objectivo do crime de burla
informatica’, a actuacdo do agente apreciada a partir do enunciado do n.2 2 do artigo 221.2

III

tem de ocorrer por via de uma daquelas variantes, sendo que a cldusula geral “outros meios”
inserida na parte final da norma ndo atribui a enumeragdo do preceito um caracter taxativo,
mas tdo sé exemplificativo. Neste sentido, a especificidade tipica da burla nas comunicacdes
como crime de execugdo vinculada esgota-se na ideia de que a infracgdo se consome numa
ofensa ao bem juridico do patrimdnio produzida através de uma interferéncia nos servigos de

telecomunicagodes.

A titulo elucidativo, e entre outras igualmente apropriadas, sdo reconduziveis a tipicidade
especifica do n.2 2 do artigo 221.2 as seguintes condutas:

= A ligacdo ndo autorizada a infraestruturas de rede ligacdo, usufruindo assim o agente de
servicos de televisdo sem prévia celebracdo de contrato para o seu fornecimento”.

72 Cfr. ALFREDO, José Atanasio, op. cit., p. 107.

7 ALBUQUERQUE, Paulo Pinto, op. cit., p. 861.

74 Cfr. supra p. 12.

7> Foi esta a factualidade investigada nos autos que originaram o Acérddo do Tribunal da Relagdo de Lisboa, de
22.03.2011 (proc. n.2 4252/07.7TDLSB.L1-5). In casu, a assistente ZON TV Cabo Portugal, S.A. recorreu do despacho
de ndo pronuncia proferido nos autos de instrugdo, pedindo se qualificasse a conduta em causa como integradora
dos crimes de burla nas telecomunicagdes e de furto. Com efeito, a decisdo recorrida julgou afastada a pratica do
crime de burla informatica, “porquanto na factualidade descrita ndo é alegado que, em concreto, tenha havido
qualquer perturbagdo do normal funcionamento ou de exploragdo de servigos de telecomunicages” (sublinhado
nosso). De seguida, o tribunal concluiu que se numa primeira abordagem poderia estar em causa a dentncia de um
crime de furto, uma andlise mais detalhada do sistema vigente desmente esta impressdo. Na verdade, “o modelo
cristalizado pelo Decreto-Lei n.2 176/2007, de 8 de Maio, alterou a Lei das Comunica¢des Electrénicas (Lei n.2
5/2004, de 10 de Fevereiro), passando a punir como contra-ordenagdo a “aquisi¢do, utilizagdo, propriedade ou
mera detengdo, a qualquer titulo, de dispositivos ilicitos para fins privados do adquirente, do utilizador, do
proprietdrio ou do detentor, bem como de terceiro (artigos 104.2, n.2 1, al. d), e 113.9, n.2 1, al. sss), da Lei n.2
5/2004)”. Quer dizer que por efeito desta alteragdo legislativa, a detengdo ou utilizagdo de equipamentos ilicitos
que permitam aceder ilegitimamente ao sinal emitido pela TV Cabo passou a ser punida como contra-ordenacao.
Sem esgotarmos a argumentagdo pela qual se determinou a decisdo recorrida, certo é que desta feita ficou afastada
a prética do crime de furto previsto e punido pelo artigo 203.2. Por seu turno, a Relagdo de Lisboa tomou posigdo
nos seguintes termos: “O agente que efectuar uma ligagdo ndo autorizada a infraestruturas da rede TV Cabo ndo
comete o crime de burla nas comunicagGes, nem o crime de furto; O mesmo agente, ndo comete, ainda, a contra-
ordenagdo prevista nos arts. 104, n.2 1, al. d) e 113.2, n.2 1, al. sss), da Lei n.2 5/04, de 10 Fev., que apenas prevéem
a circunstancia de se adquirir, deter ou utilizar equipamentos ilicitos que permitam aceder de forma ndo autorizada
ao sinal emitido pela TV Cabo.” Bebendo de idénticas fontes de inspiragdo, o mesmo Tribunal tivera ja oportunidade
de se pronunciar em data anterior sobre a situagdo moldada. Todavia, o resultado que preconizou foi diferente e
resume-se ao seguinte: “O estabelecimento de uma ligagdo ndo autorizada a infra-estrutura de rede da TV Cabo,
que permite a fruigdo de um servigo ndo contratualizado e, por isso, ndo pago e causa um prejuizo patrimonial
aquela empresa, consubstancia apenas a contra-ordenacgdo prevista e punida nos termos da Lei n.25/2004”. Vide,
para mais desenvolvimentos, o Acérddo do Tribunal da Relagdo de Lisboa de 17.12.2008, processo n.2 10876/2008-
3 (relator Carlos Almeida). Pela nossa parte, recordamos que a Lei das Comunicagbes Electrénicas foi sendo
sucessivamente alterada, correspondendo hoje o citado artigo 113.2, n.2 1, al. sss) a al. 0o) do n.2 2 do preceito.
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= A entrada no trafego da operadora telefénica, desviando assim o agente o trafego,
sobretudo internacional, das chamadas destinadas a clientes de uma operadora mével para
equipamentos localizados em Portugal nas instalagdes de uma sociedade da qual era
administrador’®,

2. Pratica e gestao processual

No capitulo que agora se abre, no qual se procurard adoptar uma perspectiva mais pratica,
ainda que ndo descurando necessarias consideragcdes de indole tedrico-explicativa,
definiremos, em linhas gerais, o trajecto a percorrer em sede de investigagdo criminal desde o
momento da aquisicdao da noticia do crime até ao momento do encerramento do inquérito.

Um alerta é devido para registar que, por razGes de economia e de razoabilidade, ndo se
tragcard uma linha modelo de direc¢do de inquérito relativo aos tipos legais sob andlise,
contanto que consideraces gerais sobre a instrucdo do inquérito e a conducdo do mesmo
pelo Ministério Publico ndo sdo o objecto primordial do presente estudo, optando-se
outrossim por identificar as especificidades reclamadas pela investigacao dos crimes de burla
informatica e nas comunicagdes.

2.1. Consideragoes introdutdrias

N3do podemos deixar de referir que a tipicidade de execu¢do dos crimes de burla informatica e
nas comunicacées revela necessidades de especialidade técnica quanto a sua investigagdo.

Assim, os inquéritos relativos a criminalidade informatica encerram dificuldades acrescidas em
termos de prova e a sua investigacdo reclama, ndo raras vezes, conhecimentos especializados,
que vao desde as pericias a sistemas informaticos a recolha de prova digital.

Face ao evoluir das caracteristicas do tecido da criminalidade informatica e a constancia das
dificuldades que a sua investigacdo suscita (de entre elas destacando-se o avolumar de
processos e a caréncia de meios humanos especializados) sdo necessdrias altera¢des ao nivel
das estruturas de resposta em ordem a evitar o prolongamento excessivo dos inquéritos
dedicados a este tipo de delitos.

O criminoso informdtico ndo tem a mesma personalidade do infractor ou criminoso
tradicional: ndo é marginal e inadaptado, mas, pelo contrario, socialmente bem integrado.

78 Cfr. Acérddo do Tribunal da Relagdo de Lisboa, de 24.01.2007, Proc. n.2 5990/2006-3 (relator Pedro Mourdo).
Depois de entregar esse trafego aos destinatdrios através de chamada telefénica por si realizada, o agente
transformava o trafego fixo-movel e internacional em trafego que para a operadora figurava como trafego movel-
movel, ficando esta impedida de receber a respectiva contrapartida. No caso sub judice, o Tribunal sentenciou que,
logrando o arguido, ao desviar o fluxo de chamadas internacionais, «“mascarar” o trafego por ele cursado», se
verificou a perturbagdo do normal funcionamento ou exploragdo de servigos de telecomunicagGes prevista pelo n.2
2 do artigo 221.2. De facto, a conduta descrita surtiu efeitos negativos para a operadora “quanto a respectiva
qualidade de servigo, qualidade da entrega, interconexao entre custos e receitas, comissGes pagas e descontos
contratualmente aplicaveis, falha na prestagdo do servico de roaming, dificuldade no registo de clientes
estrangeiros nas redes das operadoras e no programa de exclusividade de contratado de interligagdo”.
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Neste ambito, vale a pena distinguir o criminoso informdatico do infractor tradicional.

Conhecendo algumas caracteristicas que |he sdo comuns, o perfil daquele é descrito como
alguém especialmente dotado de capacidade intelectual para adquirir conhecimentos no seio
da informatica e assim praticar actos ilicitos. Quer dizer, por isso, que é a personalidade do
agente, e bem assim o mobil potenciador da resolugdo criminosa — no quadro de
equipamentos sofisticados e de especialidade de programas informaticos — que distinguem o
perfil do criminoso informatico, permeavel e a consumacdo de crimes que por outros meios
eventualmente nao praticaria.

No sentido apontado, a burla informatica, “é frequentemente obra dos agentes que

pertencem a categoria criminoldgica do col blanc ou do white colar””’.

2.2. Dados Estatisticos

Segundo dados do Relatério Anual de Seguranca Interna’®, os crimes de burla informética e
nas comunica¢des apresentam um aumento de 7,9% no total da criminalidade participada.

N3o obstante, cumpre referir que este valor podera ndo ser exacto e justificavel pelo facto de
em razao de irregular classificagao, terem sido ali incluidos crimes informaticos previstos na Lei
do Cibercrime e outros que podem ser praticados com recurso a tecnologia informatica.

2.3. Investigacao criminal

A iniciar, cumpre aqui recordar o que a propdsito dos pressupostos de procedibilidade se
deixou dito, salientando que, via de regra, os crimes de burla informatica e nas comunicacdes
assumem natureza semi-publica, estando nessa medida dependentes de queixa. Apenas nao

sera assim para quem, como Paulo Pinto de Albuquerque’®, entenda que nos casos previstos
no artigo 221.2, n.2 5, o crime reveste natureza publica.

2.3.1. Primeiro despacho/Delegac¢do de competéncias

Em primeira linha, ndo podera descurar-se que os tipos legais previstos no artigo 221.2
integram a previsdo normativa do artigo 3.9, alinea g), da Lei n.2 96/2017, de 23 de Agosto,
que define os objectivos, prioridades e orienta¢des de politica criminal para o biénio de 2017-
2019, constituindo nessa medida um crime de investigacdo prioritaria.

77 Apud CORREIA, Pedro Miguel Alves Ribeiro e JESUS, Inés de Oliveira Andrade de, “Combate as transferéncias
bancdrias ilegitimas pela Internet no direito portugués: entre as experiéncias domésticas e politicas globais
concertadas”, in Revista Direito GV, Sdo Paulo, V. 12, n.2 12, Maio-Agosto 2016, pp. 543-563 (548).

78 Cfr. supra nota 1.

7 cfr. supra p. 15.
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No mais, os tipos legais sob apreciacdo encontram-se, igualmente, abrangidos pela alinea I), do
n.2 3, da Lei de Organizagdo da Investigagdo Criminal®, sendo a investigacdo da competéncia

reservada da Policia Judiciaria.

Por outro lado, impGem-se trés adverténcias de cariz pratico:

a. Havendo ja algum indicio de que o crime tenha sido praticado através de sistema

informdatico bancario, deverd oficiar-se as entidades bancarias, solicitando a remessa dos

elementos bancdérios pertinentes;

b. Existindo algum elemento que permita a identificagdo sobre o fornecer de servico de

internet, devera preencher-se e remeter-se o respectivo formuldrio — Circular da Procuradoria
Geral da Republica n.2 12/2012 e Nota Pratica do Gabinete do Cibercrime n.2 8/2016, de 18 de
Fevereiro de 2016.

De resto, a linha investigatdria sera definida em func¢do do circunstancialismo presente nos
concretos autos.

2.3.2. Meios de prova/Meios de obtengio de prova
Neste tocante, os meios comuns de investigagdo e prova em processo penal — meios de prova
e meios de obtencdo de prova — mantém a sua vigéncia nos termos gerais do Cddigo de

Processo Penal.

A este propdsito, pensamos no recurso a busca e apreensdo de material informatico que

serve de suporte a pratica do crime de burla informatica.

Identicamente, a prova pericial conserva a sua valia se pensarmos, por exemplo, na realizagao
de uma pericia ao material informatico apreendido a um arguido indiciado pelo crime de burla
informatica com o fito de demonstrar que software especifico o agente utilizou e que
instrucdes determinou em ordem ao tratamento de dados relativos a ATM’s, considera-se
justificadamente Util para se poder concluir, ou n3o, pela pratica daquele delito®.

N3o obstante, o incremento da pratica do crime de burla informatica traz consigo a discussdo
de questdes processuais de implicacdo pratica que nos obrigam a superar o quadro normativo
do Cédigo de Processo Penal, hoje deficitario para responder a novas realidades de
criminalidade informatica.

& Lein.o 49/2008, de 27 de Agosto, a Ultima vez alterada pela Lei n.2 57/2015, de 23 de Junho.
8 Acérddo do Tribunal da Relagdo de Evora de 19.11.2015, processo n.2 133/13.3GBODM.E1 (relator Carlos Jorge
Berguete).
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> Lei do Cibercrime

Reconhecendo a inadequacdo das diligéncias processuais (meios de prova e meios de
obtencdo de prova) “tradicionais” a criminalidade situada no ambito informatico-digital, o
legislador reconheceu a necessidade de ultrapassar o regime processual penal, de modo a
fornecer ao sistema normas que permitam a aquisi¢ao e producdo de prova na investigacao de
crimes informaticos em geral, e bem assim de crimes perpetrados por via de sistemas
informaticos/computadores.

Neste ensejo, a adopgdo de medidas especiais para a investigacdo dos crimes em espécie
concretizou-se por via da Lei do Cibercrime.

Assim, o regime processual das escutas telefénicas previsto nos artigos 187.2 a 190.9, do
Cddigo de Processo Penal deixou de ser aplicdvel por extensdo as «telecomunicacdes
electrénicas», «crimes informaticos» e «recolha de prova electrdnica (informatica)» desde a
entrada em vigor daquele diploma®’.

Para a prova electronica preservada ou conservada em sistemas informaticos existe um novo

sistema processual penal: o previsto nos artigos 11.2 a 19.2 da LCib coadjuvado pela Lei n.2

32/2008%, de 17 de Julho, neste caso se estivermos perante dados de “localizacdo celular

conservada”®,

Neste conspecto e muito em particular, releva esclarecer e densificar a aplicacdo da Lei do
Cibercrime a burla informatica.

Desde logo, cumpre notar que neste diploma coexistem dois regimes processuais distintos:
a. Oregime dos artigos 12.2a3 17.9;

b. O regime dos artigos 18.2 a 19.9.

& “Alteragdo envergonhada do Cédigo de Processo Penal pela lei do Cibercrime” lhe chama D4 Mesquita' O autor é
de opinido que o Capitulo Il (disposi¢cGes processuais) da Lei do Cibercrime deve ser tido como um «”escondido
Capitulo V” (“Da prova electrdnica”), do Titulo Ill (“Meios de obtengdo de prova”) do Livro Il (“Da prova”) do Cédigo
de Processo Penal». Cfr. DA MESQUITA, Paulo, in “Processo Penal, Prova e Sistema Judiciario”, Wolters
Kluwer/Coimbra Editora, 2010, p. 101 e 117.

8 A Lei ne 32/2008, de 17 de Julho, impde aos fornecedores de servigos de comunicagbes electrdnicas,
publicamente disponiveis ou de uma rede publica de comunicagdes, a obrigacdo de conservarem pelo periodo de
um ano, os dados necessarios para: encontrar e identificar a fonte de uma comunicagao; encontrar e identificar o
destino de uma comunicagdo; identificar a data, a hora e a duragdo de uma comunicagdo; identificar o tipo de
comunicacgdo; identificar o equipamento de telecomunicagdes dos utilizadores, ou o que se considera ser o seu
equipamento.

8 Face ao teor da exposicdo supra, afirma-se que o diploma de 2008 somente esta em vigor na parte “arquivistica”,
porquanto os seus artigos 3.2 e 9.2 foram revogados pelo regime processual penal (para dados informaticos)
contido nos artigos 11.2 a 19.2 da LCib. Vale destacar que as disposi¢cbes processuais da Lei n.2 32/2008 se
apresentam revogadas e substituidas pelo regime processual que consta dos artigos 11.2 a 19.2 da LCib para todos
os dados em geral, isto é, para todos os dados que ndo estejam especificamente previstos no n.2 1 do artigo 4.2
daquela lei. J& ndo assim relativamente a todos os dados que se furtem a previsdo desta norma, como sejam os
dados de “localizagdo celular conservada.”
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“A diferenciacdo de regimes assenta na circunstancia de os dados preservados nos termos dos
artigos 122 a 172 [da Lei do Cibercrime] se referirem a pesquisa e recolha, para prova, de
dados ja produzidos mas preservados, armazenados, enquanto o artigo 182 do diploma se
refere a intercepcao de comunicagGes electrénicas, em tempo real, de dados de trafego e de
contelldo associados a comunica¢des especificas transmitidas através de um sistema

informatico”®>/®®,

Aquele primeiro regime (artigos 12.2 a 17.2) surge como regime processual geral do cibercrime

e da prova electrénica e aplica-se, por remissdao do artigo 11.2 da LCib, aos crimes nela
previstos [alinea a)], que sdo ou foram cometidos por meio de um sistema informatico [alinea
b)] ou em relagdo aos quais seja necessario proceder a recolha de prova em suporte
electrdnico [alinea c)], desde que ndo esteja em causa a intercepgéio de comunicagdes.

O regime do artigo 18.2, n.2 1, que disciplina a intercep¢ao das comunicagdes, conservando a

aplicacdo do Cédigo de Processo Penal (por remissdo do seu n.2 4%), aplica-se aos crimes
previstos na Lei do Cibercrime [alinea a)] e aos crimes cometidos por meio de um sistema
informatico ou em relagdo aos quais seja necessario proceder a recolha de prova em suporte
electrénico quando tais crimes se encontrem previstos no artigo 187.2 do Cédigo de Processo
Penal [alinea b)].

No que se refere o artigo 19.2, que prevé as “Acgdes Encobertas”, aplica-se igualmente aos
crimes previstos na Lei do Cibercrime [alinea a)] e aos “cometidos por meio de um sistema
informatico, quando lhes corresponda, em abstracto, pena de prisdo de maximo superior a 5
anos ou, ainda que a pena seja inferior, e sendo dolosos, os crimes contra a liberdade e
autodeterminagdo sexual nos casos em que os ofendidos sejam menores ou incapazes, a burla

8 Cfr. Acérdio do Tribunal da Relagdo de Evora, de 06.01.2015, Processo n.2 6793/11.2TDLSB-A.E1 (relator Jodo
Gomes de Sousa).

8 Fazendo uso da elucidativa explanagdo contida na decisdo supra, “que o regime processual de aquisigdo de prova
nos crimes informaticos responde as seguintes regras”:

— Nos artigos 11.2 a 17.2 da LCib prevé-se um regime processual de aquisi¢do e produgdo de prova cujo pressuposto
de aplicagdo, se ndo estiver em causa a intercep¢do de comunicagdes, é que esteja em causa um os crimes do n.2 1
daquele artigo 11.9;

— Se estiver em causa a intercep¢do de comunicagdes, a LCib estabelece, no seu artigo 18.2, n.2 1, alinea a), que
relativamente aos crimes nela previstos se aplica o regime dos artigos 18.2 e 19.9;

— Da mesma forma se aplica o regime dos artigos 18.2 e 19.2 da LCib se igualmente estiver em causa a intercepgdo
de comunicagdes e se se tratar de crimes a que se referem as alineas a) e b) do artigo 18.2 do diploma. Com duas
nuances, por assim dizer: uma é a especial inclusdo dos crimes previstos na alinea b) no elenco no n.2 1 do artigo
187.2 do Cddigo de Processo Penal; outra o facto de o regime dos artigos 187.2 a 190.2 do Cédigo de Processo Penal
ser chamado a titulo de direito subsidiario, aplicidvel apenas na medida em que ndo contraria as disposi¢cdes dos
artigos 18.2 (artigo 18.2, n.2 4, da LCib).

— 0 189.2 do Cddigo de Processo Penal, como procuramos aclarar, nunca é aplicavel a crimes informaticos.

Com efeito, relativamente aos crimes informaticos, onde pensamos incluir-se o crime de burla informatica, o Cddigo
de Processo Penal passou a ser uma férmula vazia de sentido, qual “diploma dispensavel e secundério”, se ndo
houver “intercepgdo de comunicagdes” e se ndo estiverem em causa as infracgGes da consignada alinea b) do artigo
18.2 da Lei do Cibercrime.

Do nosso ponto de vista, faz-se notar que o crime de burla informatica integra a previsdo das als. b) e c) don.2 1 do
artigo 11.2 da LCib, observando-se que “a pretensdo do legislador é a de, declaradamente, alargar o ambito de
aplicagdo da lei até onde haja necessidade de fazer prova com o conteldo existente em qualquer “sistema
informatico”».

8 “No gue constitui uma remissdo expressa que substitui o regime de extensado previsto no artigo 189.2 do Cédigo
de Processo Penal. Na pratica, a aplicabilidade actual do artigo 189.2 do Cddigo de Processo Penal aos crimes
informéticos é nenhuma.” Assim pode ler-se na decisdo da Relacdo de Evora supra citada.

CENTRO -
DE ESTUDOS 66 :
JUDICIARIOS .




O CRIME DE ABUSO DE CARTAO DE GARANTIA E CREDITO E O CRIME DE BURLA INFORMATICA me—

2. Crime de burla informatica e nas comunica¢ées. Enquadramento juridico, pratica e gestdo processual

qualificada, a burla informdtica e nas comunicagées, a discriminagdo racial, religiosa ou
sexual, as infraccbes econdmico-financeiras, bem como os crimes consagrados no titulo iv do
Cadigo do Direito de Autor e dos Direitos Conexos [alinea b)].

Sendo necessario o recurso a estas acgdes encobertas previstas pelo artigo 19.2 da LCib
observam-se, naquilo que for aplicavel, as regras previstas para a intercepcdo de
comunicag¢des, impondo-se, designadamente, a adequacgao aos fins de prevengao e repressao
criminais identificados em concreto e proporcionais, quer a essas finalidades, quer a gravidade
do crime sob investigacdo (artigo 3.2, n.2 1, da Lei n.2 101/2001, de 25 de Agosto); e fundadas
suspeitas da pratica de um dos crimes previstos no n.2 1 do artigo 19.9, n.2 1, da LCib). No
mais, e por remissao do n.2 2 do artigo 19.2 da LCib para o artigo 18.2 da mesma lei, o recurso
as acgoes encobertas “so pode[m] ser autorizado[s] durante o inquérito, se houver razées para
crer que a diligéncia é indispensdvel para a descoberta da verdade ou que a prova seria, de
outra forma, impossivel ou muito dificil de obter, por despacho fundamentado do juiz de
instru¢do e mediante requerimento do Ministério Publico (sublinhados nossos). Por ultimo, o
legislador apela a necessidade de delimitagdo dos dados cuja obtencdo se tem em vista em
razdo das particularidades da investigacdo (artigo 18.2, n.2 3, ex vi artigo 19.2, n.2 2, ambos da
LCib).

Assentes estas considera¢Oes e focando-nos naquele que é o nosso designio primordial, em
termos esquematicos, o(s) regime(s) de prova previstos na Lei do Cibercrime aplicar-se-do a
burla informatica e nas comunicag¢6es nos seguintes termos:

a. O regime previsto nos artigos 12.2 a 17.2, ex vi do artigo 11.2, n.2 1, alineas b) e/ou c);

b. O regime do artigo 18.2 apenas sera aplicavel, considerando o disposto na sua alinea b), se
em causa estiver o crime de burla informatica agravado (artigo 221.2, n.2 5), ja que sé nesse
caso a burla informatica integrard o catdlogo de crimes previsto no artigo 187.9,
especificamente a alinea a), ndo sendo em qualquer caso um crime da alinea a) daquele artigo
18.9;

c. O regime do artigo 19.2 serd sempre aplicavel a burla informatica e nas comunicagées,
porquanto esta se encontra expressamente prevista no seu n.2 1, desde que se verifiquem os
requisitos que a lei impde.

Assim, impde-se a questdo: quais sdo, afinal, os meios de obtencgdo de prova que “o crime de
burla informdtica e nas comunicagdes ird buscar na Lei do Cibercrime”?

I. O referido artigo 11.2 da LCib remete para um conjunto de instrumentos processuais que a
lei apresenta sequencialmente nos seus artigos 12.2 a 17.2. Nesta medida, na investigacdo do
crime de burla informatica recorrer-se a qualquer das diligéncias processuais previstas nesses
artigos, a saber:

a. Preservacdo expedita de dados (artigo 12.9)
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b. Revela¢do expedita de dados de trafego (artigo 13.9)

¢. Injungdo para apresentagdo ou concessdo do acesso a dados (artigo 14.9)
d. Pesquisa de dados informaticos (artigo 15.2)

e. Apreensdo de dados informaticos (artigo 16.2)

f. Apreensdo de correio electrénico e registos de comunicacdes de natureza semelhante
(artigo 17.9).

Ressalvados os casos® em que operam as causas que desencadeiam a obrigatoriedade legal de
intervencdo do juiz, a competéncia para ordenar ou autorizar as operag¢des previstas nos
citados artigos 12.2 a 16.2 é da autoridade judicidria concretamente competente na fase
processual em que se situarem os autos. Pontualmente, podem os drgdos de policia criminal
ordenar algumas dessas diligéncias®. Na situacdo moldada pelo artigo 17.2 da LCib é o juiz
qguem pode ordenar ou autorizar a respectiva apreensao.

Il. As ac¢Oes encobertas previstas no artigo 19.2

N ~ 90 . . ~ .
No que se refere as ac¢Ges encobertas”™ no contexto da investigagdo dos crimes de burla
informatica e nas telecomunicagdes, cabe-nos destacar apenas a necessidade de requerimento

do Ministério Publico dirigido ao JIC, no qual conste”?, fundamentadamente:

= A adequacdo da accdo aos fins de prevencdao e repressao criminais identificados em

concreto, nomeadamente a descoberta de material probatdrio;

= A proporcionalidade da mesma, quer aquelas finalidades pretendidas, quer a gravidade do

crime em investigacao; e

= A sua indispensabilidade para a descoberta da verdade ou que a prova seria, de outra

forma, impossivel ou muito dificil de obter, por despacho fundamentado do juiz de instrugéo e
mediante requerimento do Ministério Publico (sublinhados nossos).

» Notas praticas do Gabinete de Cibercrime da Procuradoria Geral da Republica

Com particular relevo nesta matéria, devera atentar-se ao contetdo das Notas Praticas do
Gabinete de Cibercrime da Procuradoria Geral da Republica, designadamente, Nota Pratica n.2

8 Referidos a dados pessoais ou intimos do artigo 16.2, n.2 3, da LCib, de acesso e apreensdo de correio electronico
ou semelhante e a segredo profissional, de funcionario ou de Estado.

% No caso dos artigos 12.2, n.2 3, 15, n.2 3 e 16, n.2 3, da LCib.

% Cfr. Lein.2 101/2001, de 25 de Agosto.

% Em cumprimento das disposi¢des conjugadas dos artigos 3.2, n.2 1 da Lei n.2 101/2001 e artigo 18.2 da LCib, ex vi
do artigo 19.2, n.2 2, da LCib.
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1/2012, Nota Prética n.2 2/2013, Nota Pratica n.2 3/2014, Nota Pratica n.2 4/2014, Nota Pratica
n.2 5/2015, Nota Pratica n.2 6/2015, Nota Pratica n.2 7/2015, Nota Pratica n.2 8/2016, Nota
Pratica n.2 9/2016, Nota Pratica n.210/2016, Nota Pratica n.2 17/2017.

2.3.3. Encerramento do inquérito
Realizada a investigacdo e esgotando as diligéncias investigatdrias a realizar, importa dar
destino ao inquérito, cabendo ao Ministério Publico o acto decisério de submeter ou ndo a
causa a julgamento.
As possibilidades de desfecho sdo as comuns, com algumas especificidades:

a. Arquivamento (artigo 277.2, n.9s 1 e 2, do Cédigo de Processo Penal)

b. Suspensdo proviséria do processo (artigo 281.2 do Cédigo de Processo Penal)

c¢. Requerimento para aplicacdo de pena em processo sumarissimo (artigo 392.2 do
Cddigo de Processo Penal)

d. Acusacdo (artigo 283.2 do Cédigo de Processo Penal)

No que se refere ao arquivamento do processo, é de ressaltar desde logo que se encontra

excluida a possibilidade de arquivamento com dispensa de pena, previsto no artigo 280.¢9,
porquanto ndo se encontra expressamente prevista na lei penal essa possibilidade.

Por outro lado, importa ndo descurar a possibilidade, a que supra de se referéncia, de extingdo
da responsabilidade do procedimento por forca do disposto no artigo 206.2, n.2 1, aplicavel ex
vi do artigo 221.9, n.2 6. Neste caso, o inquérito devera ser arquivado nos termos do artigo
277.2,n.2 1, do Cadigo de Processo Penal, por inadmissibilidade do procedimento criminal.

Debrugando-nos agora sobre a suspensdo proviséria do processo, convocamos a orientagdo

hierdrquica expressa na Directiva da Procuradoria-Geral da Republica n.2 1/2014 nos termos
da qual “Os Magistrados do Ministério Publico devem optar, no tratamento da pequena e
média criminalidade, pelas solu¢cbes de consenso previstas na lei, entre as quais assume
particular relevo a suspensdo provisdria do processo”, convocando todas as orientagGes nela
contidas. Assim, quando estejam verificados os pressupostos previstos no artigo 281.2, n.2 1,
do Cddigo de Processo Penal, o Ministério Publico devera sempre privilegiar a sua aplicacdo.

Cumprird uma nota apenas para ressalvar que no caso que nos ocupa a aplicacdo desde
instituto encontra-se liminarmente excluida nos casos que integrem a previsdo normativa
prevista no artigo 221.9, n.2 5, alinea b), com referéncia aos n.2s 1 e 2, porquanto a pena de
prisdo aplicavel excede os 5 anos.

Mostrando-se invidvel a aplicacdo da suspensdo proviséria do processo, deverda entdo o
Ministério Publico langar mdo do Processo Sumarissimo cuja utilizagdo é igualmente
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“

incentivada na Directiva da Procuradoria-Geral da Republica 1/2016, dando curso “ao
imperativo constitucional de participacdo e execuc¢do da policia criminal definida por 6rgdo de
soberania, privilegiando solucGes de consenso no tratamento de casos da pequena e média
criminalidade.

Neste particular, valem igualmente os considerandos tecidos a propdsito da inaplicabilidade da
suspensdo provisdria do processo aos casos abrangidos no artigo 221.9, n.2 5, alinea b), com
referéncia aos n.2s 1 e 2, na medida em que o maximo da moldura penal excede os 5 anos.

A terminar, e ndo havendo lugar ao arquivamento dos autos ou a aplicagdo da suspensdo

provisdria do processo nem ainda a utilizacdo do processo sumarissimo, o Ministério Publico
deduzira acusacdo, sendo que a competéncia do Tribunal sera definida nos termos gerais.
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I. Introdugao

O uso generalizado das tecnologias de informagdo e comunicagdo potenciou uma
transformagao manifesta na sociedade actual, com a criagdo e desenvolvimento de um mundo
virtual, paralelo ao fisico ja existente, no qual as pessoas sdo representadas, além do mais, por
“dados informaticos” e informagGes inseridas numa estrutura virtual e tecnolégica, com novas
oportunidades de comunicagao, interacgdo e disponibilidade.

Assim, o ciberespaco depressa se assumiu como um ambiente de ac¢do e meio de actuacgdo
privilegiado para o cometimento de ilicitos, incluindo novas modalidades delituosas,
porquanto a sua especialidade e complexidade ndo sé escapa ao entendimento da maioria dos
utilizadores, como dificulta em muito a sua investigacdo e a identificacdo dos respectivos
agentes.
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Este “novo mundo” ndo poderia ficar arredado do Direito e sem qualquer regulamentacdo e,
nesse contexto, a Lei n.2 109/91, de 17 de Agosto — apelidada de Lei do Cibercrime — acolheu
os principais ilicitos informaticos.

Foi neste contexto que surgiu, entre outros, o crime de burla informatica, introduzido na lei
penal portuguesa com a Reforma de 1995, operada pelo Decreto-Lei n.2 48/95, de 15 de
Marco, na esteira da incriminacdo ja existente na Alemanha e Austria, com correspondéncia na
Computerbetrug (burla de computadores) do §263a do StGB germanico™.

Partindo do nomen iuris «burla informatica» a partida estariamos no ambito dessa lei,
contudo, foi opg¢do do legislador incluir o crime de burla informatica no Cédigo Penal.

A Reforma de 1995 teve em vista dotar a ordem juridica portuguesa de mecanismos de
resposta face a «..revelacdo de novos bens juridico-penais ou de novas modalidades de
agressGo ou perigo ..» (cfr. predmbulo do Decreto-Lei n.2 48/95, de 15 de Marcgo).
Posteriormente, através da Reforma do Codigo Penal de 1998, operada pela Lei n.2 65/98, de
02 de Setembro, surgiu a incriminacao da burla nas telecomunicagdes, acrescentando-se o n.2
2, a0 artigo 221.2, do Cddigo Penal.

A pertinéncia do tema abordado neste Guia prende-se com o aumento exponencial® do
numero de crimes praticados com recurso as tecnologias de informacdo, além de que a
globalizagdo permanente das redes informaticas® e a crescente transnacionalizacdo de
fendmenos criminais nao fizeram surgir unicamente novas formas de criminalidade, mas novas
formas de recolha de prova.

Il. Objectivos

O presente Guia visa proporcionar aos Auditores de Justica, bem como aos Magistrados do
Ministério Publico, uma breve abordagem tedrica do crime de burla informatica e nas
comunicagodes, incluindo algumas incursGes nos crimes conexos e na jurisprudéncia, bem como
uma abordagem pratica quanto a sua investigac¢do, incluindo os métodos e recolha de prova,
tentando antecipar algumas questdes e dificuldades que poderdo verificar-se no decurso do
inquérito, em face da especialidade técnica que este crime reveste.

! In ROCHA, Manuel Anténio Lopes, A Revisdo do Cddigo Penal Solugdes de Neocriminalizagdo, Jornadas de Direito
Criminal, Conferéncias proferidas na Aula Magna da Reitoria da Universidade de Lisboa, em 3 e 4 de Julho de
1995, Lisboa 1996, pagina 92.

? De acordo com os dados recolhidos junto do Relatério Anual de Seguranca Interna, concretamente dos anos de
2014 a 2017 verifica-se um acréscimo bastante significativo de cometimento de burlas informaticas e nas
telecomunicagGes, ao longo dos Ultimos anos. No ano de 2014, a burla informatica e nas comunicagdes
apresentou um aumento de 30.4%, em relagdo ao ano anterior. No ano de 2015 voltou a verificar-se a tendéncia
crescente, com um aumento correspondente a 73,7 %. No ano de 2016 o aumento foi correspondente a 7,9%.

3 Segundo os dados da Consultora Marktest, em Portugal existem actualmente 5,9 milhdes de utilizadores de
internet. Se a estes nimeros acrescentarmos o nimero de utilizadores mundiais, que em 2016, de acordo com os
dados publicados no sitio Statista (www.statista.com/stas/internetacess) se calculava ascender a 2,34 mil milhdes
utilizadores activos, estima-se que no mundo haja 7,5 mil milhGes de pessoas. Em 2020, as previsdes apontam
para os 2,95 mil milhdes de utilizadores.
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I1l. Resumo

O presente Guia aborda o crime de burla informatica e nas comunicagdes, previsto e punido
pelo artigo 221.2 do Cédigo Penal, de duas perspectivas distintas, uma tedrica e outra pratica.
A primeira encontra-se direccionada a anadlise das principais caracteristicas do crime de burla
informatica e nas comunica¢Ges, desde o enquadramento juridico, passando pela anélise da
accgado tipica nas vertentes prescritas no n.2 1 e no n.2 2, tratamento dos elementos subjectivos
do tipo, reflexdes sobre pontos de contacto entre a norma do Cddigo Penal e as demais
normas incriminadoras constantes da legislacdao destinada a regular os crimes cometidos por
meios informdaticos — a Lei do Cibercrime.

A segunda, j3 com uma vertente mais pratica, aborda a investigacdo, com vista a gestdo
eficiente do inquérito — enquanto fase processual por exceléncia dirigida ao apuramento da
existéncia de crime — da identidade dos seus agentes e de recolha de provas, com vista a
decisdo final.

A fim de potenciar a pretendida abordagem pratica, incluiremos uma breve apreciacdo dos
elementos pertinentes a contemplar nos despachos a proferir pelo Magistrado do Ministério
Pdblico, delimitagcdo da estratégia de investigacdao e instrumentos hierarquicos a ter em
consideracgao.

1. Enquadramento juridico
1.1. O Bem Juridico Protegido e Natureza do Crime

O crime de burla informatica e nas comunicacdes, previsto e punido pelo artigo 221.2 do
Cédigo Penal, vem inserido sistematicamente no «Capitulo Ill, Dos crimes contra o patrimdnio
em geral», do «Titulo Il — Dos Crimes Contra o Patrimonio», razdo pela qual tem vindo a ser
entendido pela doutrina que o bem protegido é essencialmente o patriménio®. Todavia,
cumpre relevar que o Supremo Tribunal de Justica passou a seguir a orientacdo de que neste
crime o bem juridico ndo é s6 o patrimdnio protegido pela previsdo legal (concretamente, a
integridade patrimonial) como, ainda, no caso previsto no n.2 1 do referido preceito «... a
fiabilidade dos programas informdticos, o respectivo processamento e os dados»”.

Por sua vez, no crime previsto no n.2 2 do artigo 221.2 do Cdédigo Penal, o bem juridico
protegido pela incriminacdo ndo sé engloba o patriménio, como também o normal
funcionamento ou explorag3o de servicos de comunicacdes®.

4 MONIZ, Helena, FARIA COSTA, José de, Algumas reflexées sobre a criminalidade informdtica em Portugal, in
BFDUC, Vol. LXXIIl, 1997, pags. 323-324, e COSTA, Almeida, in Comentdrio Conimbricense do Cédigo Penal, Tomo
I, 1999, pags. 328 e ss.

> In Acérdio do Supremo Tribunal de Justica, de 06.10.2005, proferido no proc. n.2 05P2253, Relator Simas
Santos; no mesmo sentido, os Acérddo do Tribunal de Guimardes e de Evora, respectivamente proferido em
18.12.2012 no proc. n.2 541/10.GAPTB.G1, Relator Ana Teixeira e proferido em 20.01.2015, no proc. n.2
90/11.0GCLLE.E1, Relator Jodo Amaro, todos acessiveis em www.dgsi.pt .

6 VERDELHO, Pedro, in Comentdrio das Leis Penais Extravagantes, volume 1, 1.2 Edi¢do, Universidade Catdlica
Editora, Novembro de 2010, pag. 511, ponto 8.
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Efectivamente, ndo obstante a sua localizagdo, normas existem que protegem bens juridicos
diversos daqueles que identificam a sua concreta integracdo no Cédigo Penal, podendo um sé
tipo legal proteger mais do que um bem juridico.

E igualmente um crime de dano, pois, tal como resulta da norma incriminadora, a sua
consumacdo verifica-se com a ocorréncia de um prejuizo patrimonial de outrem, seja de
diminui¢cdo do patrimdnio, seja através do aumento do passivo.

O crime de burla informatica e nas comunica¢des constitui ainda um crime material ou de
resultado — embora de resultado parcial ou cortado’— por oposi¢3o aos crimes de mera
actividade ou formais — porquanto a sua consumacao depende da verificagdo de um evento,
espacio-temporalmente destacado da ac¢do, e que consiste na saida dos bens ou valores da
esfera da disponibilidade factica da vitima.

Por conseguinte, as vitimas deste crime sdo aquelas que sofrem e suportam o prejuizo
patrimonial, podendo coincidir, ou ndo, com a entidade titular do sistema informatico.

Do ponto de vista da conduta, a lesdo do patrimdnio tem de suceder como consequéncia dos
comportamentos tipicos definidos pelo legislador, motivo pelo qual constitui um crime de
execugdo vinculada®, & semelhanca do crime de burla, previsto e punido pelo artigo 217.2, n.2
1, do Cddigo Penal, deste, todavia, distinguindo-se, desde logo, pela exigéncia de que a lesdo
do patriménio da outra pessoa seja produzida pela utilizacdo de meios informaticos °.

O ilicito em andlise exige, no plano da tipicidade, que a lesdo do patrimdnio se produza através
da intromissdo nos sistemas e da utilizagdo em certos termos de meios informaticos, nao
obstante a cldusula geral quanto ao modo de comissdo, como de seguida melhor se
desenvolvera.

O artigo 221.2, do Cddigo Penal contempla duas figuras tipo de delito, a burla informatica, a

que se refere o n.2 1 do referido preceito legal e a burla nas comunicagdes, a que se refere o
n.2 2.

1.2. As Modalidades da Conduta Tipicado n.2 1

A redacgdo da norma incriminadora reflecte para uma dimensao muito técnica, por isso tem
vindo a ser densificada de forma distinta pela doutrina e jurisprudéncia.

7 Cfr. Acérd3o do Supremo Tribunal de Justica, proc. n.2 08p2817, de 05.11.2008, ambos do Relator Henriques
Gaspar, acessiveis em www.dgsi.pt.

8 Cfr. Acérddo do Supremo Tribunal de Justiga, de 20.09.2006, proferido no ambito do proc. n.2 06P1942, proc. n.2
08p2817, de 05.11.2008, ambos do Relator Henriques Gaspar, acessiveis em www.dgsi.pt.

° VERDELHO, Pedro, Op. cit..
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Para alguns autores®, a burla informatica constitui um desenvolvimento do crime de burla,
partilhando os mesmos elementos integradores do tipo, unicamente se diferenciando pela
especificidade do meio ou processo utilizado — utilizacdo de meios informaticos. Por isso, para
os seguidores deste entendimento, a burla informatica, na construcdo tipica e na
correspondente execucdo vinculada, ha-de consistir sempre num comportamento que
constitua um artificio, engano ou erro consciente, ndo por modo de afectagdo directa em
relagdo a uma pessoa (como na burla — artigo 217.2 do Cddigo Penal), mas por intermediagdo
da manipulagdo de um sistema de dados ou de tratamento informatico, ou de equivalente
utilizacdo abusiva de dados, que remetera necessariamente para a dimensao tipica da burla a
que diz respeito o artigo 217.2, n.2 1, do Cdédigo Penal.

A outra posicdo seguida pela doutrina’, e com a qual concordamos, vai no sentido de que a
norma incriminadora ndo individualiza qualquer elemento do tipo de inducdo de alguém em
erro e na pratica por este, como consequéncia da vontade viciada de que foi alvo, de actos
lesivos do seu patrimdnio ou de patriménio alheio, logo, sdo normas distintas da burla prevista
no artigo 217.2, n.2 1, do Cddigo Penal, ndo partilhando com esta os mesmos elementos
tipicos.

Mais acresce que, se a norma em apreco individualizasse tais elementos (erro e um acto
praticado pela vitima em funcdo desse erro) «...os out puts, produto da manipula¢do dos
dados levada a cabo pelo agente, assumiriam aqui o papel do artificio fraudulento na estrutura
do tipo base de burla. Desse modo, nada autonomizaria o crime de burla informdtica
relativamente ao crime base de burla®.

Assim, o artigo 221.2 do Cédigo Penal ndo se dirige a manipula¢do de vontade de uma pessoa —
ndo contemplando, assim, o duplo nexo de imputacdo causal referido no artigo 217.2 do
Cddigo Penal, tal como as condutas relevantes sdo as que se encontram previstas nas
modalidades tipicas previstas no artigo 221.2, do Cddigo Penal.

Por estes motivos, julgamos que os artigos 217.2 e 221.2, ambos do Cddigo Penal, existem

numa relag3o de alternatividade ou exclusividade tipica™ ™.

Quanto aos elementos que integram a acgdo tipica, cumpre agora apurar o significado da sua
previsao.

10 VENANCIO, Pedro Dias, Breve Introducdo da Questdo da Investigagdo e Meios de Prova na Criminalidade
Informdtica, Verbo Juridico, Dezembro de 2006, pag. 11; ASCENSAO, José de Oliveira, Estudos sobre o Direito da
Internet e da Sociedade de Informagdo, Almedina, Abril de 2001, pags. 216 e 217; no mesmo sentido o ja citado
Acérdao proferido no proc. n.2 06P1942, Relator Henriques Gaspar.

1 SANTOS, Manuel Simas, LEAL-HENRIQUES, Manuel, Cédigo Penal Anotado, Volume Ill, 4.2 Edicdo, Reis dos
Livros, pag. 1007.

12 ROCHA, Manuel Antdnio Lopes, Op. cit..

B 1dem.

1 Neste sentido, Acérddo do Tribunal da Relagdo de Coimbra, de 15.05.2002, proferido no proc. n.2 1318/02,
Relator Barreto do Carmo e Acérddo do Tribunal da Relagdo do Porto, proferido no proc. n.2 482/10.2SJPRT.P1, de
03.02.2016, Relatora Eduarda Lobo, ambos acessiveis em www.dgsi.pt.
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O tipo de ilicito objectivo do crime a que se refere o n.2 1 do artigo 221.2 do Cédigo Penal, o
prejuizo patrimonial devera ser realizado através da utilizacdo de meios informaticos e consiste
na interferéncia no resultado de tratamento de dados, a qual podera suceder através de
«estruturagdo incorrecta de programa informdtico», ou «utilizagdo incorrecta ou incompleta
de dados», ou «utilizagéio de dados sem autorizagdo» ou «intervengéo por qualquer outro
modo ndo autorizado no processamento».

Antes de mais, e referindo-se o preceito legal a «dados» bem como a «programa informatico»,
cumpre compreender a sua definicdo, em ordem a conhecer a extensdo do conceito que
constitui o elemento tipico da norma.

Julgamos que, quando a norma incriminadora se refere a «dados», inclui na sua acep¢do tanto
os dados pessoais — cuja definicdo se encontra na Lei n.2 67/98, de 26 de Outubro (Lei da
proteccdo de dados pessoais) — como dados informaticos — cuja definicdo consta do artigo 2.9,
alinea b), da Lei n.2 109/2009, de 15 de Setembro, a Lei do Cibercrime.

Por outro lado, a definicdo de programa informatico ndo consta da Lei n.2 109/2009, de 15 de
Setembro, mas constava anteriormente no artigo 2.2, alinea e), da Lei n.2 109/91, de 7 de
Agosto (que entretanto veio a ser revogada pela Lei n.2 109/2009, de 15 de Setembro), a qual
podemos recorrer.

A formulagdo prevista na norma incriminadora apresenta-se em termos alternativos, bastando
a verificacdo de uma das modalidades de comissado previstas para se verificar o crime, em que
o dano/prejuizo assume-se como a consequéncia da interferéncia do agente. Isto significa que
a interferéncia no resultado de tratamento de dados é a consequéncia necessaria dos modos

de execucdo do crime descritos na norma e previstos em alternativa, e ndao uma das formas de
comissdo do crime.

Como salienta Manuel Anténio Lopes Rocha®, assistimos a uma estruturagdo incorrecta
quando o programa informatico é modificado a fim de contemplar instrugdes diferentes das
inicialmente concebidas pelo seu proprietdrio, o que podera suceder quando se introduzem
novas instrucdes ou novas fungdes no programa, se elimina ou altera o processo de
funcionamento, modificando os sistemas de controlo do programa. A estruturacdo pode ter
lugar igualmente ou pela manipulacdo de um programa ja existente, ou pela criagdo de um
novo programa que ndo produz resultados falsos, por exemplo, através da manipulagdo do
browser'®.

Por seu turno, a utilizagdo incorrecta de dados «consiste na introdugcdo de dados que ndo
correspondem a realidade, como por exemplo na introdugdo de dados de pessoas que ndo

> ROCHA, Manuel Anténio Lopes, A RevisGo do Cédigo Penal Solugbes de Neocriminalizagdo, Jornadas de Direito
Criminal, Conferéncias proferidas na Aula Magna da Reitoria da Universidade de Lisboa, em 3 e 4 de Julho de
1995, Lisboa 1996, pag. 95.

'8 |n ALBUQUERQU E, Paulo Pinto de, in Comentdrio do Cédigo Penal a luz da Constituigdo da Republica Portuguesa
e da Convengdo Europeia dos Direitos do Homem, 3.2 Edigdo actualizada, Universidade Catdlica Editora,
Novembro de 2015, pag. 860, ponto 8.
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existem», referindo-se primordialmente a fase de entrada de dados no computador”, ao
passo que «a utilizagdo incompleta de dados consiste na introdugcéo parcial de dados
verdadeiros, de tal modo que eles nGo representam a realidade. Esses dados podem encontrar-
se no interior dos sistemas informdticos ou em suportes digitais moveis, como disquetes, CD-
ROM, cartdes magnéticos ou electrénicos».™®

Quanto a utilizagdo de dados sem autorizagao, tem esta vindo a ser descrita como a utilizagdo
de dados alheios com vista a obtencdo de uma vantagem patrimonial e «...implica a violacéo
de regras de acesso aos dados, sem que a integridade desses dados seja afectada. O exemplo
tipico consiste na utilizagdo de um cartdo de débito e respectivo cddigo em caixas automdticas
por pessoa néo autorizada pelo titular, com inten¢do de obter um enriquecimento ilegitimo».*
Todavia, ndo integra a conduta tipica a utilizacdo do cartdo por terceiro autorizado pelo titular
em violagdo das regras contratuais de cedéncia a terceiros (com base na cldusula de tais
cartdes serem, por via da regra, pessoais e intransmissiveis).

A maioria da jurisprudéncia dos Tribunais das Rela¢gGes tem vindo a considerar que incorre na
pratica de crime de burla informatica quem, sem autorizacdo do seu legitimo titular, se
apoderar ilicitamente dos cartdes bancarios e respectivo cdédigo de acesso para obtencdo de
quantia em dinheiro, na modalidade de «utilizacdo de dados sem autorizagio».”® Cumpre
relevar que foi justamente para combater a frequéncia das utilizacdes abusivas de caixas
automaticas, entre outras condutas que mereciam igualmente regulacdo, que foi criado este
novo tipo de crime, além de que também o § 263.2a do Cédigo Penal Alem3do — que esteve na
origem do artigo 221.2 do Cddigo Penal — teve em vista igualmente combater a utilizacdo
abusiva de ATMs.

Quanto a utilizacdo de cartdo bancario, de débito ou crédito, Paulo Pinto de Albuquerque
defende que a «utilizagéo de cartéo de débito ou de crédito para pagamento néo autorizado
num terminal POS ou o carregamento ndo autorizado de cartdo de moeda electréonica (smart
card, pay before card) com o PIN de outrem» integra a conduta tipica prevista no artigo 221.2
do Cédigo Penal®.

N3o é, porém, esta a posicdo seguida por Pedro Verdelho, o qual afirma que é necessario
saber se o PIN é ou ndo abrangido pelo conceito de dados informaticos, pois a definicdo ainda
nao se encontra descrita na lei portuguesa. Nessa sequéncia, o referido autor postula que o
codigo PIN ndo se inclui no conceito de dados informaticos e, assim, ndo preenche os
elementos tipo do crime de burla informatica®.

7 SANTOS, Manuel Simas, LEAL-HENRIQUES, Manuel, Op. cit., pag. 1011.

'8 1n ALBUQUERQUE, Paulo Pinto de, Op. cit., pag. 860, ponto 8.

Yin ALBUQUERQUE, Paulo Pinto de, Op. cit., pag. 860, ponto 10.

% Na nota prética n.2 11/2017, de 02.11.2017 - Jurisprudéncia sobre Cibercrime, vem enumerada uma lista de
Acérddos, e respectivos resumos, que consideraram a utilizagdo de cartGes bancarios sem autorizagdo como
crime de burla informética, acessivel em cibercrime.ministeriopublico.pt.

2 ALBUQUERQUE, Paulo Pinto de, Op. cit., pag. 861, ponto 10.

2 AZEVEDO, Ana Helena Franga, Burlas Informdticas: Modos de Manifestagdo, Tese de Mestrado em Direito e
Informatica, Universidade do Minho, Janeiro de 2016, pag. 39.
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Contudo, independentemente da classificacdo atribuida ao PIN, julgamos que a sua utilizag¢do
por pessoa nao autorizada em caixa automatica sempre preenchera o tipo de «utilizacdo de
dados sem autorizagao».

Por fim, a intervencdo por qualquer modo ndo autorizado no processamento de dados
abrange a interferéncia no processo mecanico do sistema informatico, desde a manipulacdo
de hardware, que se podera materializar na interferéncia sobre as instru¢cbes de
processamento de dados ou na alteragdo do processo mecadnico do programa informatico,
incluindo a possibilidade de accionar uma caixa automatica através de um programa de

|2, Esta modalidade de comissdo, no entendimento de

computador obtido de forma ilega
Manuel Antdnio Lopes Rocha®*, apresenta-se como uma formulagdo propositadamente ampla
a fim de abranger outras situacdes ndo subsumiveis as modalidades previstas ou de duvidosa

subsuncdo, para evitar possiveis lacunas legais.

Em face do que ficou exposto, resulta que o enquadramento do tipo remete, especificamente,
para um prejuizo patrimonial causado pela interferéncia e a intromissao ilegitimas, abusivas ou
intencionalmente incorrectas em dados e/ou programas informaticos, com a inten¢do de obter
um enriquecimento ilegitimo.

Existira necessariamente uma relacdo de causalidade, sendo que a manipulacdo informatica
terd de ser causa adequada na interferéncia no resultado de tratamento de dados e esta
interferéncia terd de ser causa do prejuizo patrimonial.

N3o obstante a burla classica poder vir a ser praticada através de meios informaticos,
configurando o instrumento informatico o meio engenhoso para enganar ou induzir em erro,
do qual ird resultar um prejuizo patrimonial, tal ndo sucedera no ambito da burla informatica,
pois aqui o prejuizo patrimonial decorre directamente de uma operagdao informatica,
totalmente automatizada.

1.3. As Modalidades da Conduta Tipica do n.2 2

Analisando as condutas tipicas previstas no n.2 2 do artigo 221.2 do Cdédigo Penal e
decompondo a norma resulta que a accdo tipica consubstancia, igualmente, na lesdo
patrimonial, desta feita através de uso «de programa, dispositivos electrénicos ou outros
meios»; destinados «a diminuir, alterar ou impedir, total ou parcialmente, o normal
funcionamento ou exploragdo de servicos de telecomunicagcées».

Para a verificagdo da previsdo do n.2 2 do artigo 221.2, do Cédigo Penal exige-se que a
utilizacdo de programa ou dispositivos tenha a virtualidade de diminuir, alterar ou impedir o

= AZEVEDO, Ana Helena Franga, Burlas Informdticas: Modos de Manifestagdo, Tese de Mestrado em Direito e
Informatica, Universidade do Minho, Janeiro de 2016, pag. 41.
** ROCHA, Manuel Anténio Lopes, op. cit., pag. 95.
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normal funcionamento das telecomunicacdes, pois caso tal modificacdo ndo se verifique, ndo

se encontra preenchida a tipicidade prevista na norma®.

A modificacdo verificada podera ocorrer através da manipulacdo de hardware ou das
estruturas fisicas das telecomunicagdes, incluindo a interferéncia em linha telefénica para a
realizacdo de chamadas, podendo ser lesado pela conduta tanto o operador de
telecomunica¢ées como o prdprio utilizador de um servico, dependendo da forma de
interferéncia praticada pelo agente se reflicta na esfera de um ou de outro.

Para melhor configurar a conduta tipica, vejamos alguns exemplos retirados da jurisprudéncia:

I. Sinal televisivo — ligacdo ndo autorizada a infra-estruturas de rede para usufruto de servigos
de televisdo: considerou-se que a ligagdo ndo autorizada a rede da TvCabo ndo diminuiu,
alterou ou impediu que o servico se desenvolvesse com normalidade, pelo que,

consequentemente, ndo integra a factualidade tipica do artigo 221.2, n.2 2, do Cddigo
26,

Penal
Il. Entrada no trafego da operadora telefdnica — o agente desviava o trafego (sobretudo
internacional) das chamadas destinadas aos clientes da operadora modvel para
equipamentos localizados em Portugal, localizados na sociedade da qual era administrador.
Posteriormente entregava esse trafego aos destinatarios através de chamada telefdnica por
si realizada, transformando o trafego fixo-mdvel e internacional em trafego que para a
operadora aparecia como trafego movel-moével, ficando, desta forma, a operadora
impedida de receber a respectiva contrapartida®’, pelo que se considerou burla nas

comunicagoes;

lll. Alteracgdo ilicita das terminagdes de chamadas internacionais — “fraude de interligagcdao” —
na alteragdo ilicita das terminag¢ées de chamadas internacionais efectuadas através de
cartbes de acesso ao servico telefénico mével, de forma a que tais chamadas fossem
consideradas pela operadora chamadas “intra-rede” e, por essa via, a empresa nao lhes
possa aplicar as tarifas destinadas ao trafego internacional, deixando de auferir os
correspondentes proventos?.

Do que fica exposto, afigura-se necessaria a diminuicdo, alteracdo ou impedimento normal do
funcionamento.

> Neste sentido, pronunciou-se o Tribunal da Relagdo de Lisboa, por Acérdado de 22.03.2011, no ambito do proc.
n.2 4252/07.7TDLSB.L1-5, Relator Carlos Espirito Santo, acessivel em www.dgsi.pt.

% Acérdio do Tribunal da Relagdo de Lisboa, de 22.03.2011, proc. n.2 4252/07.7TDLSB.L1-5.

? Acérd3o do Tribunal da Relagdo de Lisboa, de 24.01.2007, proc. n.2 5990/2006-3.

8 Acérddo do Tribunal da Relagdo de Evora, de 06.01.2015, proc. n.2 6793/11.2TDLSB-A.E1. Apesar de no Acérdio
se enquadrar a situagdo no artigo 221.2, n.2 1, do Cddigo Penal, consideramos que fara mais sentido o
enquadramento no artigo 221.2, n.2 2, do mesmo diploma legal, apesar de ndo ignorarmos tratar-se de um
recurso de um despacho que indeferiu a pretensdo do Ministério Publico em sede de inquérito, pelo que a
factualidade ndo se encontra ainda bem especificada.
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1.4. O Tipo Subjectivo

De acordo com as disposicGes conjugadas dos artigos 13.2 e 221.2 do Cddigo Penal, a burla
informatica e nas comunica¢des é um crime doloso, admitindo qualquer modalidade de
dolo®, nos termos previstos no artigo 14.2 do Cdodigo Penal, ndo admitindo, contudo, a
punicdo a titulo de negligéncia.

Considerando a imprevisibilidade das consequéncias da manipulacdo informatica, nem sempre
é possivel ao agente prever e controlar o resultado da sua conduta, pelo que devera
considerar-se a possibilidade de imputar a conduta ao agente a titulo de dolo eventual.

Ora, o dolo enquanto elemento do tipo, pressupde um elemento cognitivo — o qual inclui o
conhecimento dos elementos descritivos do tipo e que permite ao agente a tomada de uma
decisdo ou pela preservacdo do bem juridico, ou pela ndo preservacdo — e um elemento
volitivo — o agente tem de querer a realizagdo tipica.

Contudo, no ilicito criminal em apreco, a actuacdo dolosa do agente vai além do conhecimento
dos factos e a vontade de os realizar, pois o artigo 221.2, na formulacdo don.21 e don.2 2, do
Cddigo Penal, exige um elemento subjectivo adicional: a necessidade de o agente ser movido

por um propdsito, actuando com: a «... intencdo de obter, para si ou para terceiro, um
enriquecimento ilegitimo», tal como se prescreve no n.2 1, do artigo 221.2, do Cédigo Penal, e
ainda a « ...intengdo de obter para si ou para terceiro um beneficio ilegitimo», a que se refere o
n.2 2 do mesmo preceito legal.

Assim, o dolo exigido pelas duas normas em apreco deve igualmente ter em consideragdo o
dolo intencional referente ao intuito de obtencdo de enriquecimento ou beneficio ilegitimo,
porquanto «O dolo especifico, quando existe no tipo, € um elemento subjectivo que acresce ao
dolo que também tem de existir no tipo de ilicito.™

Como critério diferenciador do crime de burla informatica (n.2 1 do artigo 221.2 do Cddigo
Penal) e do crime de burla nas telecomunicag¢des (n.2 2 do artigo 221.9, do Cddigo Penal), tem
sido apontado por Pedro Verdelho® o critério patrimonial, isto porque, tendo em conta a

redaccdo do tipo subjectivo, a burla informatica prevé um enriguecimento ilegitimo do agente,

pelo que da actuagdo criminosa advird uma vantagem patrimonial, ao passo que na burla nas
comunicacgOes se prevé um beneficio ilegitimo, j4 no sentido que da actuacdo resultard uma

“isencdo” em suportar o respectivo custo.

Esta distincdo ndo se afigura despicienda, porquanto o beneficio ndo corresponde, nem
podera ser considerado enriquecimento e ndo podera considerar-se existir enriquecimento
através do valor do custo da comunicagao.

? ALBUQUERQUE, Paulo Pinto de, Op. cit., pag. 861, ponto 15.

% 1n Acérddo do Tribunal da Relagdo de Lisboa, de 29.09.2009, proferido no proc. n.2 3792/04.4TALRS.L1-5,
Relator Pedro Martins, acessivel em www.dgsi.pt) (italico, destaque e sublinhado nossos.

31 VERDELHO, Pedro, Op. cit., pag. 512, ponto 8.
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Daqui decorre que nao basta a produgao de um dano patrimonial na esfera da vitima, sendo
ainda necessario o intuito de obtencdo de um enriquecimento ilegitimo, o animus lucrandi *
ou obtencdo de um beneficio ilegitimo, o animus beneficiendi.

Como salienta Paulo Pinto de Albuquerque, uma vez que o dolo intencional, correspondente
ao enriquecimento e beneficio ilegitimos, constitui elemento do tipo subjectivo este ndo é
comunicavel no caso de comparticipacdo, tendo os mesmos de se verificar na esfera do

comparticipante ou, no caso de cumplicidade, o cimplice devera ter conhecimento do animus
lucrandi ou animus beneficiendi do autor®:.

De relevar que, ndo obstante a norma incriminadora prescrever a intencao de enriquecimento
e beneficio ilegitimos, ela ndo exige a verificacdo de um efectivo enriquecimento ou beneficio
para a consumacado do crime, pelo que este se considera verificado no momento em que
ocorre o prejuizo patrimonial e ndo quando se interfere nos dados ou programa informatico
ou uso de programas e dispositivos.

Em jeito de conclusdo, havera burla informatica (n.2 1) quando existe uma interferéncia —
especificamente prevista — no sofware, ao passo que existird burla nas comunica¢es quando,
além dessa interferéncia, existe uma manipulagdo de hardware ou outras estruturas fisicas de
telecomunicac¢Ges que ndo caibam na definicdo deste ultimo conceito.

1.5. As Formas Especiais do Crime

1.5.1. Tentativa

Em face da disposicdao vertida no n.2 3 do artigo 221.2 do Cddigo Penal é admissivel a burla
informatica e nas comunicag6es na forma tentada, pelo que terdo integral aplicacdo as normas
constantes do artigo 22.2 e 23.2 do Cédigo Penal.

1.5.2. Responsabilidade Penal dos Entes Colectivos

Pela pratica de burla informatica e nas comunica¢des havera lugar a responsabilizacdo penal
da pessoa colectiva na medida em que o agente o seja também, exigindo-se o nexo de
imputacdo do facto a um agente da pessoa colectiva, que sera aquele que nela exerca
lideranga ou um seu subordinado, tal como prescreve o artigo 11.2 do Cédigo Penal.

1.5.3. Omissao

Como ja abordado supra, o crime de burla informatica e nas comunicagGes é um crime de
execucdo vinculada, pelo que poderia ser de rejeitar, a partida, a sua realizacdo por omissdo
por se revelar necessario interferir e provocar factos que provoquem uma lesao patrimonial.

32 COSTA, Almeida, in Comentdrio Conimbricense do Codigo Penal, Tomo Il, 1999, pag. 331.
3% ALBUQUERQUE, Paulo Pinto de, Op. cit., pag. 861, ponto 15.
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Da mesma forma, o crime de burla previsto no artigo 217.2, n.2 1, do Cddigo Penal é, também
ele, um crime de execucdo vinculada, porquanto prevé igualmente uma forma especial de
execucdo e contudo, a jurisprudéncia tem vindo a admitir a possibilidade de ser cometido por
omissdo, nos casos em que o agente, com o seu siléncio e sem praticar qualquer acto positivo,
contribui para a manutencdo do engenho fraudulento e enganador da vitima**.

Nesta esteira, e perfilhando o entendimento de Rita Coelho Santos®>, cremos que é possivel
equacionar que o tipo previsto no artigo 221.2 do Codigo Penal contempla tanto a ac¢do, como
a omissdo, quando impender um dever de garante sobre o comitente, o qual devera ser
pessoal, nos termos previstos no artigo 10.2, n.2 2, do Cddigo Penal, existindo uma omissdo
relevante quando ao agente seja exigivel ou imposto o dnus de evitar um resultado concreto.

1.6. A Problematica do Concurso de Crimes

A relagdo estabelecida entre a natureza do bem juridico protegido e a especificidade tipica
supde que a producdo do resultado derive de ac¢des do agente. Pode, contudo, suceder que
as acgdes do agente, no plano da unidade ou pluralidade de infrac¢Ges, incluam elementos de
outras infracgGes tipicas.

Esta questdo é apreciada pelo artigo 30.2 do Cddigo Penal, o qual enforma um principio geral
de solucdo: o numero de crimes determina-se pelo nimero de tipos de crime efectivamente
cometidos, ou pelo nimero de vezes que o mesmo tipo de crime for preenchido pela conduta
do agente, sendo o critério determinante o que resulta da consideracdo dos tipos legais
efectivamente violados, o que aponta para um critério teleolégico com referéncia ao bem
juridico.

Assim, tal critério teleoldgico delimita os casos de concurso efectivo (pluralidade de crimes
através de uma mesma accdo ou de varias acgOes) das situacbes em que, ndo obstante a
pluralidade de tipos de crime eventualmente preenchidos, ndo existe efectivo concurso de
crimes (os casos de concurso aparente e de crime continuado).

1.6.1. Burla Informatica e os Crimes Previstos na Lei do Cibercrime (aprovada pela Lei n.2
109/2009, de 15 de Setembro)

Em face das consideracdes aduzidas supra — concretamente o facto do bem juridico ndo ser
apenas o patrimdnio, mas igualmente a fiabilidade dos programas informaticos, o respectivo
processamento e os dados, e bem assim os meios utilizados para a concretizacao das accdes

3% Neste sentido, o Acérd3o do Supremo Tribunal de Justica, de 18.06.2008, proferido no ambito do proc. n.2
082901, acessivel em www.dgsi.pt.

» SANTOS, Rita Coelho (O Tratamento Juridico-Penal da Transferéncia de Fundos Monetdrios Através da
Manipulagdo llicita dos Sistemas Informdticos, Studia Juridica, n.2 82, Coimbra Editora, 2005, pag. 261)
exemplifica: um técnico responsavel pela manutengdo de um sistema informatico, apercebe-se de uma falha
técnica no sistema de tratamento automatizado de dados que esta a gerar, indevidamente varias transferéncias
de créditos para todas as contas dos empregados da empresa onde trabalha. Todavia, sabendo que ird obter um
enriquecimento (ilegitimo) ndo regulariza o sistema, causando um prejuizo patrimonial a empregadora.
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tipicas da burla informatica e nas comunica¢des — poderd existir uma relagdo com os crimes
informaticos previstos na Lei do Cibercrime.

N3o obstante o presente Guia ndo ter em vista a apreciacdo deste tipo de criminalidade,
afigura-se relevante uma breve abordagem, porquanto as ténues fronteiras entre as normas
incriminadoras exigirdo, por um lado, a delimitacdo de critérios para a sua diferenciacao,
como, por outro lado, poderdo revelar-se Uteis, em termos de investigacao criminal.

Nos crimes previstos na Lei do Cibercrime o bem juridico protegido é a integridade dos
sistemas de informacdo, pretendendo-se «impedir os actos praticados contra a
confidencialidade, integridade e disponibilidade de sistemas informdticos, de redes e dados
informdticos, bem como a utilizag¢éo fraudulenta desses sistemas, redes e dados®® ».

No crime de falsidade informatica previsto no artigo 3.2, n.2 1, da Lei do Cibercrime pretende-
se a producdo de documentos ou dados ndo genuinos para posterior utilizacdo como se de
verdadeiros se tratassem (engano nas relagdes juridicas).

O crime previsto no artigo 4.2 da Lei do Cibercrime verifica-se quando, além do mais, alguém
«tornar ndo utilizaveis ou nGo acessiveis programas ou outros dados informdticos alheios ou
por qualquer forma lhes afectar a capacidade de uso» sem estar autorizado pelo proprietario
ou titular do sistema ou de parte dele. O objecto deste crime s3o os dados informaticos®.

O crime do artigo 5.2 da Lei do Cibercrime, apesar de préximo do previsto no preceito anterior,
é dele distinto porque o seu objecto sdo sistemas informaticos, e dai a agrava¢do da moldura
penal®,

Ora, partindo destas consideragdes e confrontando as redac¢Ges destas normas previstas na
Lei do Cibercrime e a do artigo 221.2 do Cddigo Penal, resulta evidente que a sua ratio é
distinta, ndo s6 com referéncia ao bem juridico protegido, como do ponto de vista da

especificidade, aquelas normas ndo incluem qualquer mengao ao prejuizo patrimonial, que no

caso do crime de burla informatica e nas comunicagées surge como elemento tipico.

Em face do que se acabou de dizer, sempre poderia argumentar-se que, embora a previsao
referente ao «prejuizo patrimonial» ndo surja nos artigos 4.2 e 5.2, da Lei do Cibercrime, a
verdade é que existe no n.2 2 do artigo 3.2 do mesmo diploma legal.

% Como resulta do preambulo da Convengdo sobre o Cibercrime do Conselho da Europa, aprovada por Resolugdo
da Assembleia da Republica n.2 88/2009, in DR | Série, de 15.09.2009. Neste sentido, o Acérdio do Tribunal da
Relagdo de Lisboa, de 30-06.2011, proferido no proc. n.2 189/09.3JASTB.L1-5, e o Acérddo do Tribunal da Relagdo
do Porto, de 24.04.2013, proferido no proc. n.2 585/11.6PAOVR.P1, ambos acessiveis em www.dgsi.pt.

¥ Como por exemplo sucederd no caso de o agente aceder a conta de Facebook da vitima e alterar
a password desta, impedindo-a de aceder ao seu perfil. Além de poder integrar a pratica de outros ilicitos, integra o
crime de dano relativo a programas ou outros dados informaticos, pois o lesado ficou sem a capacidade de usar o
sistema (assim foi considerado no Acérddo do Tribunal da Relagdo de Lisboa, de 22.01.2013, proferido no processo
n.2 581/12.6PLSNT-A.L1-5, Relator Alda Tomé Casimiro.

38 VERDELHO, Pedro, Op. cOp. cit.it., pdg. 513, ponto 3.
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Ora, a este proposito, Rita Santos salienta que «a falsidade informdtica (artigo 4.2 da LCl) pode
constituir uma forma de prdtica de burla informdtica, desde que tal se concretize numa
interferéncia no resultado do tratamento informdtico dos dados, total ou parcialmente

falsificados. A falsidade informdtica realizada com o escopo de obter um enriguecimento
ilegitimo, para o agente ou para terceiro, é, deste modo, consumida pelo crime de burla

informdtica (consumpcéo pura), a menos que, atendendo a diversidade dos bens juridicos

protegidos, se entenda verificar-se um concurso_efectivo de crimes»*® (itdlico e sublinhado

Nossos).

Com efeito, a genética do crime de burla informatica e nas comunica¢des assenta na obtencado
de uma vantagem ou beneficio, exigindo que seja produzido um prejuizo patrimonial de
alguém, o que, de acordo com a jurisprudéncia, ndo é esse o prejuizo a que se refere a norma
agora em anota¢do™.

Destarte, em face do que ora ficou exposto entendemos que os crimes do artigo 221.2 do
Cddigo Penal e os artigos 3.2, 4.2 e 5.2 da Lei do Cibercrime encontram-se numa relagdo de
concurso efectivo — por ndo se verificar qualquer relagdo de especialidade, subsidiariedade ou
consumpcdo entre as normas — em face dos distintos bens juridicos tutelados por cada uma
das incriminagdes, n3o ficando afectado o principio do ne bis in idem™.

Acresce que, no que respeita aos crimes previstos no artigo 6.2 e 7.2, ambos previstos na Lei
do Cibercrime, e a sua relagdo com o crime previsto no artigo 221.2 do Cddigo Penal, o critério
dos bens juridicos protegidos para a distingdo entre as normas incriminadoras ndo surge tao
demarcada, como nos artigos anteriormente analisados. Os respectivos bens juridicos estdo
muito préoximos — no crime de acesso ilegitimo estd em causa a seguranga dos sistemas
informaticos e no crime de burla informatica e nas comunicac¢des, além do patrimdnio, esta
em causa a fiabilidade dos dados e a sua protecgdo — razdo que implica uma andlise mais
aprofundada das normas.

O acesso corresponde a uma entrada num sistema informatico sem autorizagdo, pelo que, as
acgOes tipificadas no artigo 221.9, n.2 1, do Cddigo Penal implicardo uma forma de acesso —
integrada no conceito de «interferéncia».

Como salienta Pedro Verdelho, «...por este novo tipo de crime pune-se a actuag¢éo daqueles
que, recorrendo a meios informdticos fraudulentos, obtém a informacdo confidencial
pertencente a terceiros...» sendo que a_utilizacdo desses dados — dados de acesso a locais

reservados do mundo virtual e ilegitimamente obtidos — «...terd outros enquadramentos:

39 SANTOS, Rita Coelho, O Tratamento Juridico-Penal da Transferéncia de Fundos Monetarios Através da

Manipulagdo llicita dos Sistemas Informaticos, Studia Juridica, n.2 82, Coimbra Editora, 2005, pag. 288.

0 «Neste crime, o prejuizo ndo tem de ser patrimonial, pois o bem juridico que nele se protege ndo é o patrimadnio,
mas a confidencialidade, integridade e disponibilidade de sistemas informdticos, das redes e dados informdticos» —
in Acérddo do Tribunal da Relagdo do Porto, de 24.04.2013, proferido no proc. n.2 585/11.6PAOVR.P1, acessivel em
www.dgsi.pt.

*1 ALBUQUERQUE, Paulo Pinto de, Op. cit., pag. 861, ponto 17, defende existir uma relagdo de concurso aparente
(consumpgdo) entre os crimes de falsidade informatica, dano relativo a programas ou outros dados informaticos,
sabotagem informatica, acesso ilegitimo e intercepgao ilegitima, entendendo ainda que estes actos prévios ndo sdo
puniveis.
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poderd ser por via da burla informdtica (Artigo 221.2, n.2 1, do Cddigo Penal) ou eventualmente
pelo n.2 1 deste mesmo Artigo 6.2 ... consoante a intengéo do agente»™.

Efectivamente, para lograr-se a burla informatica deverd existir uma interferéncia, o que, por
via da regra, pressupde o acesso ilegitimo a um sistema ou rede informaticos, pelo que, para
alguns autores, com os quais concordamos, o crime de burla informatica do artigo 221.9, n.2 1,
do Cdédigo Penal consome o crime de acesso ilegitimo previsto no artigo 6.2 da Lei do
Cibercrime™®.

A norma incriminadora constante do artigo 7.2 da Lei do Cibercrime encontra-se muito
proxima da norma anterior, sendo que o conceito «intercep¢do» encontra a sua definicdo no
respectivo artigo 2.2, alinea e). Aqui o bem juridico protegido é a privacidade na comunicacdo
de dados*, ou melhor, seguranca e privacidade nas comunicacdes electrénicas®, pelo que
também quanto a este crime, consideramos que sera consumido pelo crime previsto no artigo
221.2 do Cédigo Penal.

1.6.2. Burla Informatica e o Crime de Passagem de Moeda Falsa (artigo 265.2 do Codigo
Penal)

A presente anotagdo vem na sequéncia do entendimento postulado pelo Acdrddo do Tribunal
da Relag3o de Lisboa, de 24.04.2007% no qual «/ - Sempre que um caso concreto se mostre, em
simulténeo, reconduzivel aos tipos legais da burla [burla informdtica] e da coloca¢cdo em
circulago de moeda falsa, estd-se perante um concurso aparente ou de normas (...) Ao instituir
a "integridade" ou "intangibilidade do sistema monetdrio legal ou oficial” como bem juridico
dos crimes de moeda falsa, o legislador estabeleceu uma espécie de "guarda avancada" ou
“proteccGo de largo espectro” em relagdo a um conjunto indiscriminado de outros bens
juridico-penais — entre os quais se conta o patrimonio (...)»

Ora, sdo equiparados a moeda, além do mais, os cartGes de garantia ou de crédito, por forga
do artigo 267.2, n.2 1, c), do Cédigo Penal.

Entendemos que o artigo 265.2 do Cddigo Penal ndo se encontra numa relagdo de concurso
aparente (consumpc¢do) ndo sé porque os bens juridicos protegidos sdo distintos, como a
proteccdo dispensada ao facto juridico da passagem de moeda falsa ndo abrange a proteccado
que o crime de burla informdtica pressupde, porquanto ficaria sem proteccdo penal a

interferéncia no sistema informatico que reclama igualmente proteccédo juridica especifica e a

qual se encontra abrangida pelo artigo 221.2, n.2 1, do Cédigo Penal.

*2VERDELHO, Pedro, Op. cit., pag. 517, ponto 5.

3 SANTOS, Rita Coelho, Op. cit..

** VERDELHO, Pedro, Op. cit., pag. 518, ponto 3.

s VENANCIO, Pedro Dias, Coimbra Editora, A Lei do Cibercrime Anotada e Comentada, 1.2 Edicdo, Janeiro de 2011,
pag. 67.

“8 proferido no proc. n.2 843/2007-5, Relator Martinho Cardoso, acessivel em www.dgsi.pt.
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Assim, consideramos existir entre as infraccdes em confronto uma relagdo de concurso
efectivo porquanto existe uma pluralidade de infrac¢des, a luz do disposto no artigo 30.2 do
Codigo Penal®.

1.6.3. Burla Informatica e os Crimes de Furto e Roubo

Das consideragOes ja exaradas supra acerca do bem juridico protegido pelo artigo 221.2 do
Cdadigo de Processo Penal — para as quais remetemos — julgamos que nao se verifica qualquer
relacdo de especialidade, subsidiariedade ou consumpc¢do entre as normas, havendo, assim,
concurso efectivo de crimes na medida em que n3o tém campo de aplicacdo coincidente®.

2. Pratica e Gestdo Processual

2.1. Da Abertura do Inquérito

Ao Magistrado do Ministério Publico compete decidir quais os actos ou diligéncias que deve
levar a cabo para realizar as finalidades do inquérito (artigo 267.2 do Cddigo de Processo
Penal) estando obrigado a promover o processo penal, dando inicio ao inquérito, sempre que
tenha adquirido a noticia do crime (cfr. artigo 262.2, n.2 2, do Cédigo de Processo Penal).

Na fase de inquérito, o Unico acto legalmente obrigatdrio é o interrogatério do arguido caso se
verifiguem as circunstancias previstas no artigo 272.2, n.2 1, do Cddigo de Processo Penal, pelo
que, se os factos denunciados ndo consubstanciarem a pratica de qualquer crime, o Ministério
Publico ndo deverad abrir inquérito.

2.1.1. Condigdes de Procedibilidade

Tal como resulta da previsdo do artigo 221.2 do Cddigo Penal, este ilicito penal reveste
natureza semipublica, dependendo de queixa do ofendido ou de pessoa a quem a lei confira
tal direito (cfr. artigos 113.2 a 116.2 do Cddigo Penal), tal como resulta expressamente do n.2 4
do mesmo preceito legal.

Com efeito, a queixa apresenta-se como pressuposto/condi¢do objectiva de punibilidade,
imprescindivel ao desenvolvimento da ac¢ao penal, cabendo ao Ministério Publico promover o
exercicio da acgdo penal apds o titular lhe levar ao conhecimento o facto, ou depois de o ter
feito perante entidade com a obrigacdo legal de lha transmitir (cfr. artigos 48.2, 49.9, 246.2 e
248.2 do Cédigo do Processo Penal).

Ndo obstante, a verdade é que o crime de burla informatica e nas comunica¢ées apenas
reveste a natureza semipublica quando cometido na sua forma simplificada, ou seja, nos

Y Neste sentido, o Acérdio do Supremo Tribunal de Justica, de 12.09.2012, proferido no proc. n.2

1008/11.6JFLSB-L1.51, Relator Armindo Monteiro, acessivel em www.dgsi.pt.
*8 Neste sentido, ALBUQUERQUE, Paulo Pinto, Op. cit., pag. 862, ponto 19.
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segmentos tipificados no artigo 221.2, n.%% 1 e 2, do Cddigo Penal, ndo mantendo essa
natureza quando se trate de uma situagdo enquadravel no n.2 5 do mesmo preceito legal.

Com efeito, prevendo o artigo 221.2, n.2 5, do Cddigo Penal a agrava¢do em fung¢do do valor
(por referéncia ao artigo 202.2, alineas a) e b)), o crime de burla informdtica e nas
comunicagdes assume, nestes casos, natureza publica®’, ndo estando ja o procedimento
dependente e condicionado, na sua tramitacdo, aos actos de outros sujeitos processuais,
podendo o Ministério Publico promover o processo penal, ao abrigo do disposto no artigo 48.2
do Cddigo de Processo Penal.

2.2. Diligéncias de Inquérito e Recolha de Prova

Os processos de burlas informaticas encerram uma factualidade extremamente complexa,
requerendo a sua investigacao conhecimentos especializados.

O inquérito deverd obedecer a um certo plano estratégico, avaliando-se as diligéncias que
deverdo e/ou poderdo ser realizadas — incluindo as que se afiguram urgentes — tendo em
consideracdo a preservacdo e actualidade da prova, definindo-se quais os elementos de prova
que podem ser imediatamente solicitados as entidades competentes e, bem assim, a
realiza¢do das diligéncias destinadas a demonstracdo dos elementos tipicos do crime em
investigacdo, em obediéncia ao disposto nos artigos 124.2 a 126.2 do Cddigo de Processo
Penal.

Quanto a prova em ambiente digital, Armando Dias Ramos classifica-a como a «informagdo
passivel de ser extraida de um dispositivo electronico (local, virtual ou remoto) ou de uma rede
de comunicagdes. Pelo que esta prova digital, para além de ser admissivel, deve ser também
auténtica, precisa e concreta. » 30

Assim, sendo os factos denunciados cometidos através de meios informaticos verifica-se, por
essa razdo, a necessidade de pesquisar e recolher prova nesse suporte, afigurando-se tal
recolha de dados uma diligéncia indispensavel e essencial para a descoberta da verdade, o
que, necessariamente, convocara o regime previsto na Lei do Cibercrime, a Lei n.2 32/2008, de
17 de Julho® e no Cédigo de Processo Penal.

* Neste sentido, ja se pronunciou a jurisprudéncia, designadamente o Supremo Tribunal de Justiga, por Acérddo de
03.07.20103, no proc. n.2 122/03-5aSASTJ, referenciado no Acérddo do Tribunal da Relagdo de Lisboa, de
05.02.2014, proferido no proc. n.2 7950/05.6TDLSB.L1-3, acessivel em www.dgsi.pt.

30 RAMOS, Armando Dias, A Prova Digital em Processo Penal, Chiado Editora, 1.2 ed., Novembro 2014, pag. 86.

1 N30 obstante ter sido defendido que a Lei n.2 32/2008 ¢, desde 8 de Abril de 2014, um acto contrario ao Direito
da Unido Europeia, em virtude do Acérddo do Tribunal de Justica, de 8 de Abril de 2014 (processos apensos C-
293/12 e 594/12) ter declarado invélida a Directiva 2006/24/CE por violagdo dos artigos 7.2, 8.2 e n.2 1, do artigo
52.2, da Carta dos Direitos Fundamentais da Unido Europeia, por aquela transposta (RAMALHO, David Silva in
Meétodos Ocultos de Investigagdo Criminal em Ambiente Digital, Universidade de Lisboa, 2015, pag. 22), segundo a
andlise realizada pelo Gabinete do Cibercrime da Procuradoria-Geral da Republica e vertida na Nota Pratica n.2
7/2015, tal decisdo ndo afecta a validade da lei nacional, em virtude de a lei nacional ter ido muito para la das
exigéncias da Directiva, introduzindo um quadro mais complexo de regulamentagdo do processo de retengdo de
dados.
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Para uma melhor compreensdo, dos dados informaticos que constituirdo prova, estes, na
acepcdo do artigo 2.9, alinea c), da Lei do Cibercrime e do artigo 2.9, da Lei de Protec¢do de
Dados Pessoais, no ambito das Telecomunicacbes (Lei n.2 41/2004, 18 de Agosto), poderdo
classificar-se em:

a) Dados de base — constituem os dados referentes ao acesso a rede, designadamente através
da ligacdo individual e para utilizagcdo prépria do respectivo servigo; nestes dados incluem-
se elementos importantes como a identificacdo do utilizador, a sua morada, nimero de
telefone, endereco de correio electrénico, entre outros que habitualmente sdo solicitados
pela operadora da rede de telecomunicacdes e fornecidos pelo cliente quando este
contrata o fornecimento do servico;

b) Dados de trafego — constituem os dados necessarios ao estabelecimento e a direc¢do da

comunicac¢do, os quais permitem identificar os utilizadores, o relacionamento directo entre
os utilizadores através da rede, a localizacdo, a frequéncia, a data, a hora e a duracdo da
comunicagao;

c) Dados de conteudo — constituem o teor concreto da comunicagdo realizada, ou seja, os

elementos relativos ao préprio teor da comunicacdo’>.

2.2.1. Aplicacao da Lei do Cibercrime

Este diploma encerra, além do mais, disposicdes de caracter processual e de cooperagao
internacional relevantes para a actividade investigatdria do Ministério Publico e, em face do
gue se expOs no ponto antecedente, tratando-se a burla informatica e nas comunicagdes de
um crime cometido através de sistema informaticos terd integral aplicacdo a Lei do Cibercrime
(cfr. respectivo artigo 1.2 e artigo 11.2, n.2 1).

Assim, podera o Ministério Publico utilizar os meios de obtencdo de prova previstos nos
artigos 12.2 a 17.2 da Lei do Cibercrime, a saber, a preservagao e revelagdo expedita de dados
(artigo 12.2 e 13.9), a injuncdo para apresentacdo ou concessdo do acesso a dados (artigo
14.9), a pesquisa e apreens3o de dados informaticos (artigos 15.2 e 16.2)*%, a apreensdo de
correio electrdnico e registos de comunicagdes de natureza semelhante (artigo 17.2) quando
pretenda a preservagio de dados ja verificados e produzidos™*.

O Ministério Publico e os drgdos de policia criminal — estes «mediante autorizacGo da
autoridade judicidria competente ou quando haja urgéncia ou perigo na demora» — podem

32 A este propdsito podera ser consultado o Parecer do Conselho Consultivo da Procuradoria Geral da Republica de
28 de Agosto de 2000, disponivel em www.ministeriopublico.pt.

>3 N&o devera confundir-se a apreensdo de «dados informdticos» - que seguird o regime dos artigos 16.2 e 17.2 da
Lei do Cibercrime - com a apreensdo de «sistemas informdticos» (telemdveis, computadores, pen drive, CD Rom,
etc...) — que seguira o regime das apreensdes do Codigo de Processo Penal.

** A finalidade destes meios de obtencgdo de prova ndo é a recolha de dados, mas sim a sua preservagdao, como
resulta das expressdes «receio de que possam perder-se, alterar-se ou deixar de estar disponiveis» (cfr. artigo 12.9,
n.2 1) e «preservagdo» (cfr. artigo 13.2, n.2 1), sendo que o periodo fixado ndo podera ir além dos trés meses,
embora prorrogavel até ao prazo de um ano (cfr. artigo 12.2, n.2 5).
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determinar a preservagao expedita de dados, revelagdao expedita de dados a determinadas
entidades e cidadaos, funcionando esta preservacao como medida cautelar para a conservagao
dos dados, pelo que aplicar-se-a mesmo que se tratem de dados de trafego ou de conteudo,
pois a finalidade é salvaguarda-los e ndo aceder aos mesmos.

Ja a injungdo para apresentacdo ou para concessao de acesso a dados informaticos pode ser
dirigida tanto a «entidades publicas ou privadas, que faculte aos utilizadores dos seus servigos
a possibilidade de comunicar por meio de um sistema informdtico ou outra entidade que trate
ou armazene dados informdticos» (em face da definicdo do artigo 2.2, alinea d), como a
qualquer pessoa que tenha «disponibilidade ou controlo desses dados» (cfr. artigo 12.2,n.21, e
4, bem como artigo 14.2, n.2 1, da Lei do Cibercrime)®>.

Esta injuncdo tem em vista a obtencdo de dados de base e ndo contende com a privacidade
do(s) titular(es), podendo ser comunicados a pedido de qualquer autoridade judiciaria, e, na
fase de inquérito, a pedido do Ministério Publico (cfr. artigos 53.2, n.2 1 e n.2 2, alinea b), 262.2
e 263.2, todos do Cddigo de Processo Penal).

O incumprimento da ordem determinada a luz do artigo 14.2 da Lei do Cibercrime por parte do
possuidor dos dados é sancionado, constituindo crime de desobediéncia simples, punivel com
pena de prisdo até um ano ou de multa até 120 (cento e vinte) dias.

No que respeita a pesquisa informatica a que se refere o artigo 15.2 do diploma em apreco,
cumpre relevar que ndo obstante a terminologia utilizada pelo legislador, a verdade é que esta
«pesquisa» traduz-se numa verdadeira busca, embora adaptada ao ambiente digital, tal com
resulta da remissdo do n.2 6 deste preceito, para obtencao de «dados informdticos especificos
e determinados, armazenados num determinado sistema informdtico».

O Magistrado do Ministério Publico pode determinar, por despacho, a sua realizagdo e,
sempre que possivel, devera presidir a mesma. A titulo excepcional e nos casos previstos no
artigo 15.2, n.2 3, da Lei do Cibercrime, poderdo os érgdos de policia criminal proceder a
pesquisa de dados informaticos sem a prévia autorizagdo da autoridade judiciaria, desde que
observem o previsto nos n.2s 3 e 4, deste artigo 15.2.

Julgamos que, no despacho que determina a pesquisa de dados informaticos, devera ser logo
determinada a correspondente apreensdo de dados, por tal se afigurar pertinente para a
produgdo de prova.

Para a realizacdo das pesquisas, ndo se afigura essencial que os dados se encontrem
armazenados no dispositivo informatico objecto da pesquisa, podendo estar armazenado
numa “nuvem”, sendo esta acessivel a partir dos referidos dispositivos. E esta a razdo que
subjaz a expressdo «parte diferente do sistema pesquisado, mas que tais dados sdo

> Apenas ndo poderad ser dirigida a suspeito ou arguido no processo nesse processo e quanto a sistemas
informaticos utilizados para o exercicio da advocacia, actividade médica, bancaria ou profissdo de jornalista (cfr.
artigo 14.2, n.%s 5 e 6), prevenindo-se, desta forma, a auto-incriminagdo do visado ou uma actuagdo processual
desleal, que pusesse em causa o principio da presungdo da inocéncia. Mas este meio de prova afigura-se muito
relevante porquanto ocorrera sem o conhecimento do titular dos dados.
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legitimamente acessiveis a partir do sistema inicial» vertida no artigo 15.2, n.2 5, da Lei do
Cibercrime.

A apreensao de correio electrénico e registos de natureza semelhante, tal como previsto no
artigo 17.2 da Lei do Cibercrime, poderd contender com o direito de inviolabilidade das
comunicagoes.

Como salienta Costa Andrade*® «...depois de recebido, lido e guardado no computador do
destinatdrio, um e-mail deixa de pertencer a drea de tutela das telecomunicagdes», assim,
passa a ser um ficheiro digital, sujeitando-se ao regime correspondente aquele a que ficam
sujeitos os documentos que o visado cria e arquiva no seu computador.

Contudo, entendemos que o legislador na Lei do Cibercrime pretendeu proteger a privacidade
do visado, porquanto estabeleceu a remissdo para o regime de apreensdo de correspondéncia
previsto no artigo 179.2 do Cédigo de Processo Penal.

Assim, para prosseguir-se com a apreensao do correio, tais apreensdes deverado ser objecto de
despacho judicial, sob pena de nulidade expressa, cabendo ao juiz que autorizar a diligéncia, a
primeira tomada de conhecimento do conteldo da correspondéncia apreendida, o que
constitui um acto da competéncia exclusiva do Juiz de Instrugdo Criminal (cfr. artigo 268.2, n.2
1, alinea d), do Cddigo de Processo Penal). Entendemos que a sua violagdo constitui a nulidade
da prova, remetendo para o regime da proibi¢do da prova.

O artigo 18.2 da Lei do Cibercrime sera aplicavel quando estiver em causa a intercepgao de
comunicagoes.

E o critério da actualidade dos dados, bem como da sua classificacdo, que distingue os meios

de prova previstos nos artigos 12.2 a 17.2 do previsto no artigo 18.2, todos da Lei do
Cibercrime, porquanto®’:

«a) No caso do artigo 17.2 estamos a tratar de dados de trdfego e de contetdo de correio
electronico, armazenados;

b) No caso do artigo 18.2 falamos de interceptar dados de trdfego e de contetido;

c) No caso dos artigos 12.2 a 16.2 — e na competéncia do M.P. — é possivel pesquisar e
apreender dados de base e de trdafego armazenados ( ...)».

Nos dois primeiros casos é necessdria a intervengdo de Juiz, no terceiro da entidade judicidria
que presidir a fase processual. Neste ultimo caso serd sempre necessdria a intervengdo judicial
se forem encontrados dados a inserir na previséo do artigo 16.2, n.%. 3 e 6.»>°

36 ANDRADE, Manuel da Costa, Bruscamente no Verdo Passado, a Reforma do Codigo de Processo Penal, Coimbra
Editora, 2009, pag. 157.

>’ Neste sentido ja se pronunciaram os Acérddos do Tribunal da Relagdo de Evora, de 06.01.2015, no proc. n.2
6793/11.2TDLSB-A.E1, de 20.01.2015, no proc. n.2 648/14.6GCFAR-A.E1, sendo Relator Jodo Gomes de Sousa,
ambos acessiveis em www.dgsi.pt.
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Com efeito, estando em causa a intercep¢do de comunicacGes € possivel distinguir dois
regimes processuais:

1) Quanto aos crimes previstos na Lei do Cibercrime (cfr. artigo 18.2, n.2 1, alinea a)); ou

2) Quanto aos crimes cometidos por meio de um sistema informatico ou em relagdo aos quais
seja necessario proceder a recolha de prova em suporte electrénico, desde que estes se
encontrem previstos no artigo 187.2 do Cédigo de Processo Penal (cfr. artigo 18.2, n.2 1,
alinea b)).

Nos termos supra referidos, a remissdo para o Cédigo de Processo Penal opera no caso dos
crimes previstos no artigo 18.2, n.2 1, alinea b), e ja ndo nos referidos na alinea a) do mesmo
preceito legal. Mais acresce que, em face do artigo 18.2, n.2 4, sdo aplicaveis subsidiariamente,
e desde que ndo contrariem a Lei do Cibercrime, os artigos 187.2, 188.2 e 190.2 do Cddigo de
Processo Penal™.

Assim, o crime de burla informatica e nas comunicagdes permitird a intercepgdo de
comunicag¢6es apenas quando em causa estiver uma burla informatica e nas comunica¢des na
sua forma agravada (cfr. artigo 221.2, n.2 5, do Cddigo Penal), pois em face da remissdo
operada para o artigo 187.2 do Cddigo de Processo Penal, apenas este contemplard uma
moldura penal «...com pena de prisdo superior, no seu mdximo, a 3 anos».

Por dltimo, o artigo 19.2, n.2 1, alinea b), da Lei do Cibercrime prevé, de forma expressa, a
aplicacdo da Lei n.2 101/2001, de 25 de Agosto (que aprovou o regime juridico das acg¢bes
encobertas para fins de prevencdo e investigacdo criminal) a burla informatica e nas
comunicacgdes, desta forma alargando o elenco de crimes previstos no artigo 2.2 desse diploma
legal, devendo sempre ter-se em especial atencdo o prazo de setenta e duas horas a que se
refere o respectivo artigo 3.2, n.2 3.

2.2.2. Protocolos de Colaboragao

Resultando, a partida, da noticia de crime a utilizacdo de meios informaticos, impsde-se a
descoberta da localizacdo geografica a partir da qual teve origem a conduta criminal, o que,
geralmente, se obtém pela identificacdo do endereco IP de onde partiu a comunicagdo. Nem
sempre o endere¢o de IP conduzird a localizacdo do agente, mas pelo menos tal serd uma
diligéncia que relevara aquando do planeamento da investigacao.

Assim, sera através de operadoras que prestam servicos de Internet®’, ou fornecedores de
servico internacionais — como o Facebook (abrangendo o Instagram), a Microsoft, a Google

*8 In Acérdso do Tribunal da Relagdo de Evora, de 06.01.2015, no proc. n.2 6793/11.2TDLSB-A.E1.

*0 artigo 189.2 do Cdédigo de Processo Penal nunca sera aplicavel a crimes informaticos, seja qual for o catalogo
aplicavel.

% Constituem um «Fornecedor de servigo» na acepc¢do do artigo 2.9, alinea d), da Lei n.2 109/2009, de 15 de
Setembro (Lei do Cibercrime).
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(abrangendo o Blogger e o YouTube) — que lograra obter-se tal informacgdo, e dados a ela
associados, devendo acautelar-se os pedidos que se revelem pertinentes aquando da prolacado
do primeiro despacho, os quais deverdo ser assinados pelo Magistrado do Ministério Publico
titular do inquérito.

Em 9 de Julho de 2012 a Procuradoria-Geral da Republica assinou um protocolo de cooperacédo
com operadores de comunicagdes, no ambito da investigacdo da cibercriminalidade e da
obtencdo de prova digital, estabelecendo a Circular n.2 12/2012, da Procuradoria-Geral da
Republica, que os contactos com as operadoras nacionais operam através dos formularios
aprovados, remetidos na forma ali prevista.

Os pedidos aos fornecedores de servigos internacionais identificados assentam na cooperacao
informal, sem recurso a cartas rogatdrias, sendo que a Microsoft, a Google (abrangendo o
Blogger e o YouTube) e a Facebook (abrangendo o Instagram), em geral aceitam remeter ao
Ministério Publico dados referentes a identificacdo do titular da conta (nome, morada e
endereco IP a partir do qual a conta foi aberta), que existem enquanto a conta estiver activa e
sendo que, no caso de pedido de informacdo sobre concretos acessos a conta, a identificacdo
do enderego IP a partir do qual foi feito o acesso, apenas é guardada por 90 dias.®* A titulo
excepcional e quando haja perigo para a vida ou a integridade fisica grave, a generalidade dos
fornecedores de servico estrangeiros (incluindo o TWITTER e a YAHOO) disponibilizam canais

mais expeditos®’.

2.2.3. Cédigo de Processo Penal

Quanto aos meios de obtencdo de prova previstos no Codigo de Processo Penal julgamos de
particular importancia as buscas, pois, podendo ser determinadas pelo Ministério Publico (ao
abrigo do disposto nos artigos 1.9, alinea b); 174.2,n.2s 1, 2 e 3; 176.92; 178.2 e 267.9, todos do
Cddigo de Processo Penal), devera ser assegurado, desde logo, no despacho que as
determina, a_apreensdo e a pesquisa nos suportes informaticos/ficheiros que vierem a ser

apreendidos, tendo em consideracdo que a apreensdo dos dados informaticos deverd ser
determinada pelo artigo 16.2 da Lei do Cibercrime e a apreensdo dos sistemas informaticos
(como computadores, tablets, telemdveis, consolas de jogos, discos externos, cartées de
memoaria, CD Rom, pen drive, DVDs) pelo artigo 178.2 do Cddigo de Processo Penal.

Em conformidade entendemos que no mandado de busca, ou na promogao do mesmo, deverd
ser previsto:

1) Autorizacdo para pesquisa de dados informaticos e para a sua apreensdo, de acordo com o
artigo 15.2, n.% 1 e 2, e do artigo 16.2, n.2 1, ambos da Lei do Cibercrime, especificando-se a

%1 De acordo com a Nota pratica n.2 2/2013 do Gabinete de Cibercrime da Procuradoria-Geral da Republica,
acessivel em:

http://cibercrime.ministeriopublico.pt/sites/default/files/documentos/pdf/nota pratica 3 isp eua.pdf.

82 Este tipo de comunicagdo devera ser realizado através do contacto 24/7 da Policia Judiciaria, nos termos do artigo
21.2 da Cibercrime — contacto24.7 @pj.pt — Nota pratica n.2 2/2013, pontos 11 e 12.
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forma de apreensdo pretendida (de entre as previstas no n.2 7 do artigo 16.2 do mesmo
diploma legal);

ll) Concretizacdo do tipo de dados pretendidos (ficheiros de texto, de imagem, de som, de
video, de audio e video, bases de dados, agenda, registos de acesso e de contactos, correio
electrénico, SMSs, MMs, outras comunicagoes);

lll) Querendo-se aceder ao conteldo do email ou de outras comunica¢des de natureza
semelhante, o mandado devera prever também autorizar a sua apreensao, de acordo e nos
termos do disposto no artigo 17.2 da Lei do Cibercrime®’.

Afigura-se merecedor de destaque o facto de ser possivel a emissao, pelo Ministério Publico,
bem como pelos 6rgaos de policia criminal, de mandados fora de flagrante delito, quando
estiver em investigacdo o crime de burla informatica e nas comunicacdes (agravado) *, pois tal
é o que resulta das disposicGes conjugadas dos artigos 257.2 e 202.9, n.2 1, alinea d), ambos do
Cddigo de Processo Penal, prevendo-se desde logo que, em face da competéncia encontrar-se
reservada na Policia Judicidria, os respectivos mandados emitidos pelo Ministério Publico
venham a ser cumpridos por este érgdo de policia criminal, com observancia das formalidades
legais previstas nos artigos 258.2 e 259.2, ambos do Cddigo de Processo Penal.

Em face da especificidade do crime de burla informatica e nas comunica¢des, assumem-se
como essenciais a investigacdo as pericias e exames, previstos respectivamente nos artigos
151.2 e seguintes e 171.2 do Cédigo de Processo Penal.

Assim, por despacho, o Ministério Publico devera ordenar a realizagao da pericia informatica,
ao abrigo do disposto nos artigos 151.2, 152.2, n.2 1, 153.2 e 154.9, do Cddigo de Processo
Penal, com a correspondente nomeacdo do(s) perito(s)® e elaboragdo dos quesitos, para o
que sera absolutamente aconselhdvel o apoio de um perito com conhecimentos especiais,
podendo o Magistrado solicita-lo ao Gabinete do Cibercrime da PGR, tendo em consideracdo
os protocolos celebrados com entidades nestas areas de criminalidade.

2.2.4. Primeiro Despacho

Tendo em consideracdo as especificidades do crime em apreco, concretamente o respectivo
enquadramento da politica criminal, delegacdao de competéncias e estratégia de investigacao,
propomos o seguinte despacho inicial®:

63 . a . s .
Realizadas em todas as dependéncias e espagos fechados, sdtdos, garagens, e respectivos anexos, com

arrobamento de portas se necessario, caixas de correio.

0 que sera relevante para o crime de burla informatica e nas comunicagdes na sua forma agravada, prevista no
artigo 221.2, n.2 5, alinea a), pois o da alinea b) encontrara acolhimento no artigo 202.2, n.2 1, alinea a), do Cddigo
de Processo Penal.

% 0s que forem indicados pela Policia Judiciaria.

66 Inspirado no primeiro despacho proferido no ambito do proc. n.2 XXXX/14.5PFLRS, Loures — 7.2 Sec¢do DIAP. Da
noticia do crime resultava, desde logo, informagdo sobre operagGes bancarias fraudulentas, pelo que considerou-se
solicitar ab initio as respectivas informagdes.
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1. Os factos denunciados nos presentes autos sdo susceptiveis de, abstractamente, integrar a
prdtica de, pelo menos, um crime de burla informdtica e nas comunica¢des, previsto e punido
pelo artigo 221.9, n.? [.] do Cddigo Penal.

De acordo com o artigo 3.9, alinea g), da Lei n.2 96/2017, de 23 de Agosto, a qual define os
objectivos, prioridades e orientagbes de politica criminal para o biénio de 2017 -2019, Directiva
1/2017, ponto I, alinea f), este serd um inquérito de investigagéo prioritdria.

Anote na capa e informaticamente.

Il. Remeta os formuldrios que lhe entrego em mdo, preenchidos de acordo com as instrugbes
constantes da Circular n.2 12/2012 da Procuradoria-Geral da Republica, as seqguintes operadoras
de telecomunicagées:

— MEO - Servigcos de Comunica¢des e Multimédia, S.A. e
— Vodafone Portugal Comunicag¢des Pessoais, S.A..

Consulte e obtenha através da plataforma NOS Comunicag¢bes, S.A. os elementos supra
referidos.

Preencha o formuldrio se necessdrio.
Prazo: 30 dias.

Aguarde pela informagdo pelo prazo de 30 dias, findos os quais, nada vindo, insista.
*

Ill. Nos termos do artigo 270.9, n.2 1, do Cédigo de Processo Penal, artigo 7.2, n.2 3, alinea |) da
Lei n.2 49/2008, de 27 de Agosto do Ponto Il da Circular da Procuradoria-Geral da Republica n.©
6/2002, delego na Policia Judicidria a competéncia para proceder a diligéncias de inquérito
nestes autos. (...)

Remeta os autos e organize translado.
Aguarde 60 dias pela concluséo das investigagoes.
Comunique.

Apds o decurso do prazo conferido, solicite informag¢do acerca do estado do inquérito, a ser
prestada em 10 dias.

*
IV. Ndo obstante aquela delega¢do, importa, desde jd, nos termos do disposto no artigo 79.9,
n.2 2, alinea e), do Decreto-Lei n.2 298/92, de 31 de Dezembro, bem como dos artigos 53.2, n.? 1
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e n.? 2, alinea b), 262.2 e 263.9, todos do Cddigo de Processo Penal, oficiar o BANCO [.] com
sede na [.] com cdpia de fls. [.] para em 10 (dez) dias informar nos autos:

i. Informag¢do detalhada da movimentagdo bancdria de [.] €, realizada no dia [.] da conta
bancdria com o IBAN [.] para a conta bancdria n.2 [.], designadamente quanto a origem do
referido acesso a conta bancdria de origem e das respectivas transaccbes fraudulentas
(enderecos de IP e grupo data/hora ou localizacdo do ATM onde foi efectuada a transferéncia);

ii. Identificagdo completa do titular da conta bancdria beneficidria da transferéncia;

iii. Localizagdo geogrdfica da agéncia respeitante a conta bancdria beneficidria;

iv. Data da criagdo da conta bancdria beneficidria;

v. Copia da ficha de assinaturas e todos os elementos de identifica¢do sobre os titulares da
conta bancdria identificada;

vi. Saldo médio da conta bancdria beneficidria até a data da transferéncia.

Aguarde por 20 dias.

ApGs, insista. (Local, data, ass.)

2.2.5. Constituigdo como arguido

O Ministério Publico tem ampla margem de decisdo sobre o momento do interrogatério do
arguido, podendo escolher, de acordo com o planeamento da investigacdo, o momento que se
afigure mais adequado para o efeito®’.

No Acérdio de Uniformizagdo de Jurisprudéncia n.2 1/2006 fixou-se que «A falta de
interrogatdério como arguido, no inquérito, de pessoa determinada contra quem o mesmo
corre, sendo possivel a notificacdo, constitui a nulidade prevista no artigo 120.9, n.? 2, alinea
d), do Cédigo de Processo Penal.»%, pelo que, a titulo de nota que, caso n3o seja possivel
apurar o paradeiro do(s) suspeito(s) mas cuja identidade se encontra perfeitamente
determinada, e reunidos os indicios suficientes de que foi aquele agente que praticou o crime,
devera o Magistrado do Ministério Publico deduzir a acusagdo, na qual devera salvaguardar a
notificacdo ao arguido por contacto pessoal, solicitando ao drgdo de policia criminal
competente, no acto da notificacdo, a constituicdo na qualidade de arguido e respectiva

 In Cddigo de Processo Penal Comentado, 2016, 2.2 Edigdo revista, pag. 922.
% In Acérdio de Uniformizagdo de Jurisprudéncia n.2 1/2006, de 2 de Janeiro, de 02.01.2006, acessivel em
www.dgsi.pt.
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prestacdo de Termo de Identidade e Residéncia (TIR), com a entrega de duplicados legais, nos
termos do disposto no artigo 58.2, n.2 4, do Cddigo de Processo Penal.

Podendo haver responsabilidade penal das pessoas colectivas, deverdo estas ser constituidas
arguidas se o Ministério Publico considerar que as mesmas sdo susceptiveis de vir a ser
responsabilizadas. De acordo com o disposto no artigo 25.2 do Cddigo de Processo Civil
(aplicavel ex vi do artigo 4.2 do Cddigo de Processo Penal) as pessoas colectivas sdo
representadas por quem a lei, os estatutos ou o pacto social designarem e, considerando a
Circular 4/2011, de 10-10-2011 da Procuradoria-Geral da Republica «os Magistrados e Agentes
do Ministério Publico deverdo instruir o drgbo de policia criminal, no qual deleguem
competéncia para a investigacdo ou a realiza¢do de diligéncias, no sentido de procederem a
sua constitui¢do como arguida, através dos seus actuais representantes legais»® (italico e
destaque nossos).

2.2.6. Medidas de Coacc¢do Aplicaveis

Entendemos que se afiguraria relevante uma breve referéncia as medidas de coacgdo,
concretamente a possibilidade de aplicacdo da prisdo preventiva ao crime de burla informatica
e nas comunicag0es, porquanto, em face das disposi¢des conjugadas do artigo 221.2 do Cddigo
Penal e do artigo 202.2 do Cddigo de Processo Penal, afigura-se possivel a sua aplicacdo
qguando o crime reveste a forma agravada, desde que se verifiquem as demais condi¢Oes de
aplicagdo, mas que, tendo em conta o ambito do presente Guia, ndo se irdo apreciar.

2.3. Encerramento do Inquérito

Findo o inquérito, ou seja, realizadas as diligéncias de investigacdo tidas por pertinentes para
apurar a existéncia do crime, determinar os seus agentes e a sua responsabilidade (artigo
262.2, n.2 1, do Cddigo de Processo Penal), o Magistrado do Ministério Publico depara-se com
as seguintes possibilidades de decisdo:

— Arquivamento (artigo 277.2, n.%s 1 e 2, do Cddigo de Processo Penal);

— Suspensdo proviséria do processo (artigo 281.2 do Cadigo de Processo Penal);

— Requerimento para aplicagdo de pena em processo sumarissimo (artigo 392.2 do Cdédigo de
Processo Penal) e, por fim,

— Acusacao (artigo 283.2 do Cédigo de Processo Penal).

% Sociedades civis - representadas pelos administradores (cfr. artigo 996.2, n.2 1, do Cddigo Civil); Sociedades em
nome colectivo - representadas pelos gerentes (cfr. artigo 192.2, do Cédigo das Sociedades Comerciais); Sociedades
por quotas - representadas pelos gerentes (cfr. artigo 260.2, do Cddigo das Sociedades Comerciais); Sociedades
andnimas -representadas pelos seus administradores (cfr. artigo 408.2, do Cddigo das Sociedades Comerciais) e
ainda representadas por quem estiver munido de mandato do representante legal (cfr. 252.2, n.2 6, 391.2, n.2 7, do
Codigo das Sociedades Comerciais).
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2.3.1. Arquivamento ”°

Optdmos por nao abordar no presente guia os diversos fundamentos que subjazem ao
despacho de arquivamento a proferir pelo Ministério Publico, nos termos do disposto no artigo
227.2, n% 1 e 2, do Cddigo de Processo Penal, mas apenas aqueles que, em face da
especialidade das especificidades do crime de burla informdtica e nas comunicagbes se
afiguram mais relevantes.

2.3.1.1.Por Desisténcia de Queixa

Tratando-se o presente ilicito de crime de natureza semipublica, o mesmo admite a desisténcia
de queixa por parte do ofendido até a publicacdo da sentenca da 1.2 instancia (cfr. artigo
116.9, n.2 2, do Cédigo Penal).

Com efeito, ocorrendo tal desisténcia na fase de inquérito, cabe ao Ministério Publico
homologar a desisténcia de queixa, notificando, para tanto, o arguido, nos termos do artigo
51.9, n.2 3, do Cddigo de Processo Penal, para que o mesmo se pronuncie quanto a desisténcia
de queixa apresentada, com a adverténcia de que, em caso de o arguido nada dizer quanto a

mesma, a sua falta de resposta valerd como ndo oposi¢ao. Em consequéncia, nos termos do
artigo 51.92, n.2 2, 1.2 parte do Cddigo de Processo Penal, cessa a intervengao do Ministério
Publico, pelo que devera determinar-se o arquivamento dos autos por inadmissibilidade legal
do procedimento criminal, nos termos do disposto no artigo 277.2, n.2 1, do Cddigo de
Processo Penal.

2.3.1.2. Por Extingdao do Procedimento Criminal

Em face da remissdo do n.2 6 do artigo 221.2 do Cddigo Penal, devera ser apreciado o artigo
206.2 do Codigo Penal, o qual assume diferentes contornos consoante estejamos, por um lado,
perante crimes patrimoniais na sua forma agravada, tal como resulta do respectivo n.2 1, e,
por outro lado, perante crimes cuja restituicio e reparacdo é efectuada dentro de um
determinado limite temporal, como resulta do n.2 27

Significa que, o n.2 1 do artigo 206.2 do Cddigo Penal terd aplicacdo quando estdo em
causa certos crimes patrimoniais que, pela sua natureza, os respectivos ofendidos ndo

poderiam desistir do procedimento mesmo que os seus interesses viessem ficar repostos e
dissessem respeito a direitos disponiveis.

Como salienta Paulo Pinto de Albuquerque «A reforma do Cddigo Penal de 2007 acrescentou
uma norma fundamental: o acordo entre o ofendido e o arguido (...) A ratio da disposi¢cdo
legal é esta: na generalidade dos casos de crime contra o patrimdnio o ofendido fica satisfeito

® Nos termos e para os efeitos do disposto na Circular da Procuradoria-Geral da Republica n.2 8/2008, de
23.05.2008, devera consignar-se a data da prescrigdo.

"L Em face do tema proposto, de pratica e gestao processual, apenas abordaremos o n.2 1, do artigo 206.2 do Cddigo
Penal, por a mesma encerrar uma condi¢cdo de procedibilidade que podera verificar-se também na fase de
inquérito, o que vai ao encontro do objectivo do presente guia.
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com a reparagdo do dano que lhe foi causado o a restituicdo da coisa sua, dando de bom grado
a sua concorddncia para a extingdo da responsabilidade criminal (..) Esta faculdade do
ofendido resultante da natureza semipublica de alguns crimes contra o patrimdnio estava,
contudo, vedada nos casos dos crimes publicos (...) O legislador decidiu, e bem, alterar este
estado de coisas, permitindo que também em relagcdo aos crimes publicos a satisfagcdo do
interesse do ofendido possa fazer cessar a responsabilidade criminal. Destarte, é também uma
nova categoria processual de crimes que nasce: os crimes publicos cuja procedibilidade
depende da vontade do ofendido (...)»"%.

Com efeito, a extingdo do procedimento criminal operard, de acordo com o artigo 206.2, n.2 1,
e artigo 221.9, n.2 6, ambos do Cddigo Penal, mediante o acordo do(s) ofendido(s) e mediante
a restituicdo da coisa ou reparacdo integral dos prejuizos causados’.

Das considerag¢des aduzidas supra resulta que o artigo 206.2, n.2 1, do Cédigo Penal apenas
terd aplicacdo quando o crime de burla informdtica e nas comunicacées assumir a forma

agravada, pois tal é o que decorre das disposi¢des conjugadas do n.2 1, do artigo 206.2 e n.2 6,
do artigo 221.2, ambos do Cédigo Penal.

Como consequéncia da sua verificagdo, devera o Ministério Publico proceder ao arquivamento
do inquérito por inadmissibilidade legal do procedimento criminal, por extincdo da
responsabilidade criminal, nos termos do disposto no artigo 206.2, n.2 1, e 277.2, n.2 1, do
Cddigo de Processo Penal.

2.3.2. Instrumentos de Oportunidade e Consenso

Terminado o inquérito o Ministério Publico devera, caso tenha recolhido indicios suficientes da
pratica de um crime de quem foi o seu autor, equacionar solu¢des em alternativa a acusagdo’”,
sendo neste contexto que surge a suspensdo provisdria do processo e, bem assim, o processo
sumarissimo.

A moldura prevista para o crime de burla informatica e nas comunicagbes — seja na
modalidade simples prevista no artigo 221.2, n.%2s 1 e 2, seja na modalidade prevista no n.2 5,
alinea a), do Cddigo Penal — permite a possibilidade de aplicagao do instituto da suspensao
provisdria do processo, pelo que, caso o Ministério Publico considere ndo aplicar, os motivos
deverdo resultar e ficar consignados em despacho fundamentado. Pelo contrario, apurando
que os agentes (pessoas singulares ou colectivas) reinem as condi¢des necessarias para lhes
ser aplicado o referido instituto o Ministério Publico, cremos que, atendendo ao
enriguecimento e/ou beneficio que da actuagdo criminosa pode aportar para o seu agente,

72 ALBUQUERQUE, Paulo Pinto de, in Comentério do Cddigo Penal a luz da Constituigdo da Republica Portuguesa e
da Convengdo Europeia dos Direitos do Homem, 3.2 Edi¢do actualizada, Universidade Catdlica Editora, Novembro de
2015, pags. 816 e 817, ponto 9 e 10.

A reparagao a que se refere o preceito legal em anotagdo devera ser integral, ndo podendo ser considerada para
tais efeitos, a transacgdo das partes sobre o pedido de indemnizagdo civil deduzido, tendo em vista o pagamento
em prestagdes da indemnizagdo acordada (in Acérddo do Tribunal da Relagdo do Porto, de 08.03.2017, proferido no
proc. n.2 1397/4.0TDPRT.P1, Relator Castela Rio, acessivel em wwww.dgsi.pt).

" Em cumprimento da Directiva 1/2014, da Procuradoria-Geral da Republica, de 15.1.2014.
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devera ser equacionada pelo Magistrado do Ministério Publico — além de outras que se
afigurem adequadas, proporcionais e suficientes — a obrigacdo de indemnizar o lesado e ainda
a injuncdo de entrega de certa quantia ao Estado ou a instituicdo privada de solidariedade
social e a de prestacdo de servico de interesse publico.

Cumpre dar especial relevo ao facto de que, havendo concurso efectivo de crimes, por
exemplo entre o crime de burla informatica e de falsidade informatica (como supra defendido)
a aplicacdo deste instituto ndo ficara prejudicada, porquanto a pena de cada um dos crimes
que integra o concurso n3o excede a medida prevista’”®, continuando a verificar-se as mesmas
razdes de politica criminal.

Ja quanto ao processo sumarissimo — enquanto forma de processo especial com vista a uma
solucdo consensual motivada por razdes de simplificagdo, eficicia e de economia processual’
— jd ndo serd aplicavel em caso de concurso de crimes, mesmo no exemplo referido
anteriormente, pois «Em caso de concurso de crimes, a_pena a tomar em consideragcdo é a
aplicdvel ao concurso, que ndo pode exceder os 5 anos de prisdo.»”’ (italico e sublinhado

Nnossos).

Na ponderacdo da sua aplicagdo, o Magistrado do Ministério Publico devera levar em conta
que a burla informatica é um crime essencialmente contra o patriménio e que o seu grau de
ilicitude ajuiza-se pelo valor do prejuizo infligido ao ofendido. Acresce que para a apreciacdo
do dolo devera levar-se em conta o nivel da sofisticacdo da actuagdo do agente, que podera
revelar o planeamento, a reflexdao sobre os meios utilizados.

Havendo responsabilidade penal de pessoa colectiva’®, a medida concreta da pena de multa
devera ser fixada em dias, de acordo com os critérios estabelecidos no n.2 1, do artigo 71.9, do
Cddigo Penal (tal como resulta do artigo 90.2-B, n.2 4), tendo em considera¢do a culpa e as
exigéncias de prevengao, definindo-se cada um dos critérios, tomando como referéncia a
pessoa colectiva’® (n.2 5 do artigo 90.2-B)®.

2.3.3. Acusacao

O corpo da acusagao devera integrar todos os elementos necessarios a verificagdo do crime de
burla informatica e nas comunicagdes, sendo que devera incluir:

— A delimitacdo temporal e geografica;

0 que é salientado pela Directiva 1/2014, da Procuradoria-Geral da Republica, de 15.1.2014.

7 PEREIRA, Rui Sousa e SILVA, David Ramalho in Os processos especiais no direito processual portugués, O Direito,
ano 147.2 (2015), IV, pag. 835.

’? In Directiva 1/2016, da Procuradoria-Geral da Republica.

78 BRANDAO, Nuno, O Regime Sancionatdrio das Pessoas Colectivas na Revisdo do Cédigo Penal, in Revista do CEJ,
1.2 Semestre, 2008, N.2 8 (Especial): Jornadas sobre a Revisdo do Cédigo Penal, pp. 41-54, pag. 5, ponto 3.3.

7 Sempre tendo presente que «a perigosidade criminal de uma pessoa colectiva é distinta e manifesta-se de modo
diferente da perigosidade criminal de uma pessoa fisica».

®No despacho, o Ministério Publico devera consignar que ao abrigo do Ponto VI, n.2 3, da Circular n.2 6/2002, de 11
de Margo de 2002, da Procuradoria-Geral da Republica foi requerida a aplicagdo de pena de multa em processo
sumarissimo.
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— A descricdo da conduta do agente de forma a apreciar-se qual a modalidade tipica a que
respeita;

— O resultado como necessario dessa conduta;

— O valor do prejuizo provocado na vitima;

— O nivel da sofisticacdo e resolucdo subjectiva;

— O enriquecimento ou beneficio ilegitimos;

— A actuacdo de forma livre, consciente e voluntdria, bem como a consciéncia da punicdo e
qualificacdo juridica.

Para responsabilizacdo das pessoas colectivas encontram-se previstas penas acessorias,
designadamente os artigos 90.2-A a 90.2-M, do Cdédigo Penal.
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4. O CRIME DE ABUSO DE CARTAO DE GARANTIA OU DE CREDITO —-ENQUADRAMENTO
JURIDICO, PRATICA E GESTAO PROCESSUAL

Maria José Clara Sousa

I. Introducado

Il. Objetivos

Ill. Resumo

1. O crime de abuso de cartdo de garantia ou de crédito

1.1. Arevisdo do cédigo penal de 1995

1.1.1. A diferenca entre o crime de abuso de cartdo de garantia ou de crédito no Cddigo Penal
portugués e no cédigo penal alemao

1.1.2. Conceito de cartdo de crédito e cartdo de garantia e exclusdes do ambito de protecdo da norma

1.2. Natureza do crime

1.3. Relagdo com outros crimes — o concurso

1.4. Punigdo

1.5. Direito de queixa

1.6. Prescrigdo

1.7. Gestdo processual

1.7.1. Oinquérito

1.8. Jurisprudéncia

1.9. O crime nos nossos tribunais

1.10. Conclusdo

l. Introducao

O presente trabalho versa sobre o crime de abuso de cartdo de garantia ou de crédito previsto
no artigo 225.2 do Cddigo Penal, que foi introduzido pela reforma de 1995, como forma de
proteger o patriménio da entidade emissora do cartdo da utilizagdo ndo autorizada de cartGes
de crédito e de garantia. Na excursdo feita sdo revisitados os conceitos de cartdo de crédito e
de cartdo de garantia, essenciais para a boa compreensdo de espirito da norma e sdo
apresentadas algumas das posi¢des doutrindrias mais relevantes acerca do tipo legal em
estudo. E feita referéncia a alguma jurisprudéncia resultante de pesquisa efetuada on line e
uma analise a alguns inquéritos tramitados no Departamento de Investigacdo e Agdo Penal de
Santarém — Secg¢do do Cartaxo. Para concluir, é feita uma analise critica (mas que se pretende
construtiva) acerca da aplicabilidade do artigo 225.2 do Cédigo Penal aos dias de hoje.

Il. Objetivos

O trabalho elaborado tem por objetivo principal contribuir para a discussdo acerca do ambito
de aplicagao do artigo 225.2 do Cédigo Penal na atualidade, face ao aparecimento de novas
realidades no contexto bancario, no que toca aos cartdes bancarios (recarregaveis, duais,
conta ordenado) e a implementagdo de novos mecanismos de seguranga para a utilizacdo dos
cartdes (chip e pin).

O presente trabalho destina-se aos meus colegas Auditores de Justica do 32.2 Curso de
Formagcdao de Magistrados para os Tribunais Judiciais, vertente Magistratura do Ministério
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Pdblico, respetivos Coordenadores Regionais, Magistrados em fung¢des junto dos Tribunais e
ao Centro de Estudos Judiciarios.

I1l. Resumo

A abordagem ao crime de abuso de cartdo de garantia ou de crédito comega com uma alusdo
histérica aos motivos que estdo na origem da criacdo deste artigo, conforme consta das atas
da revisdo do Cddigo Penal de 1995 e mencdo as principais diferencas entre o artigo 225.2 do
Cddigo Penal Portugués e o seu homdnimo no Cddigo Penal Alem3o. Logo a seguir, é abordado
o conceito de cartdo de garantia de cheque e de cartdo de crédito. Sdo enunciadas as linhas
mestras do tipo de crime e respetivo dambito de aplicagdo, com base na doutrina mais
relevante e segue-se para uma vertente mais pratica, no capitulo da gestdo processual. E feita
uma breve referéncia a jurisprudéncia nacional, apds o que se segue a apresentacdo de alguns
inquéritos tramitados no DIAP de Santarém — Secg¢do do Cartaxo. E por fim, é apresentada uma
analise critica seguida de conclusao.

1. O crime de abuso de cartao de garantia ou de crédito
1.1. Arevisdao do Cédigo Penal de 1995

1.1.1. A diferencga entre o crime de abuso de cartdo de garantia ou de crédito no Cédigo
Penal Portugués e no Cédigo Penal Alemao

O Decreto-Lei n.2 48/95, de 15 de marco introduziu profundas alteracbes na configuracdo dos
crimes patrimoniais do Cédigo Penal®, levando a cabo uma reforma que implementou o crime
de abuso de cartdo de garantia ou de crédito, inserindo-o no Capitulo Ill “Crimes contra o
patrimdnio em geral”, do Titulo Ill “Crimes contra o patriménio”, do Cédigo Penal Portugués.

A introducdo do artigo 225.2 no Cédigo Penal teve como justificacdo, o facto de ndo existir
previsdo legal no Cédigo Penal que punisse a utilizagdo nao autorizada de cartSes de crédito
ou de garantia, nem a sua utiliza¢do, para além do limite acordado.

Os elementos integradores da comissdo da reforma do Cddigo Penal entendiam que a pratica
de tais abusos, ndo se encontrava abrangida pelo crime de burla, pelo que, inspirados no
Cddigo Penal Alemdo, introduziram o artigo 225.2 no Cédigo Penal. Apesar de ter sido
inspirado na norma andloga do Cddigo Penal Alemado, a redagdo do artigo sofreu algumas
altera¢Oes, em relagdo a seu homoénimo, ja que, na versdo alema, o crime de abuso do uso do
cartdo de crédito sé pode ser cometido por quem seja o titular legitimo do cartdo?

! DANTAS, A. Leones, Jornadas de Direito Criminal Revisdo do Cédigo Penal, alteragdes ao Sistema Sancionatério e
Parte Especial, Lisboa, 1998, Centro de Estudos Judiciarios, pp. 516 a 518.

2 Como ensina o insigne Professor Paulo Pinto de Albuquerque, em Comentario do Cddigo Penal a luz da
Constituicdo da Republica Portuguesa e da Convengdo Europeia dos Direitos do Homem, Lisboa, 3.2 Edigao,
Universidade Catdlica Editora, 2015, p. 872, “O StGB alemao foi introduzido em 1986 (§ 266.2 b) Missbrauch von
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nomeadamente, por utilizagdo para além dos limites de crédito concedido pela entidade
bancaria ou instituicdo financeira. Na norma do Cédigo Penal Alemao sé o detentor legitimo
do cartdo tem a possibilidade de levar o emitente a fazer um pagamento, em seu proprio
prejuizo ou em prejuizo de terceiro. Na realidade, naquele cédigo, o que estd em causa é a
violacdo, pelo detentor do cartdo, dos termos do contrato celebrado e subjacente a emissdo
do cartdo.?

Na previsdo introduzida no Cddigo Penal portugués o crime pode ser cometido por qualquer
um.
1.1.2. Conceito de cartao de crédito e cartao de garantia e exclusdes do ambito de protecao

da norma

Como refere Miguez Garcia, “o cartdo de garantia (cartdo de garantia de cheque) funciona

como garantia de pagamento de um cheque até determinado montante*, independentemente
da existéncia de provis3o®.

Por sua vez o cartdo de crédito é qualquer instrumento de pagamento, para uso eletrénico, ou

ndo, que seja emitido por uma instituicdo de crédito ou por uma sociedade financeira que
possibilite ao seu detentor a utilizagdo de crédito outorgado pela emitente, em especial para a
aquisicio de bens ou servicos (Aviso do Banco de Portugal n.2 11/2001). O cartdo
desempenha, no fundo, uma dupla fung¢do de meio de pagamento e de concessdo de crédito.
O cartdo de crédito integra-se num sistema que compreende trés partes, a entidade emissora,
geralmente um grupo de bancos, o titular do cartdo de crédito e um universo de comerciantes
aderentes.

Como refere Miguez Garcia®, “quando se faz uma compra, a pessoa legitimada para usar o
cartdo (Visa, American Express, Master Card, entre outros) aceita pagar ao emitente assinando
a fatura do comerciante, de onde constam os elementos do cartdo e a indicagdo do

Schen-und Kraditkarten) e também no StG Suico artigo 148.2 Check-und Kreditkartenmissbrauch) introduzido em
1994, o crime foi tratado como sendo um crime especifico, pois apenas pode ser cometido pelo titular do cartdo.”

3 DANTAS, A. Leones (Jornadas de Direito Criminal Revisdo do Cédigo Penal, alteragdes ao Sistema Sancionatério e
Parte Especial, Lisboa, 1998, Centro de Estudos Judicidrios, p. 517) refere a este propdsito que, “O alargamento do
ambito deste tipo introduzido pelo legislador portugués podera ter desfigurado a consisténcia estrutural daquele
tipo de crime e talvez de forma desnecessaria. Com efeito, nas situagdes de utilizagdo do cartdo por quem dele ndo
seja titular, recaia afinal o prejuizo sobre o emitente ou sobre terceiro, sempre estariamos perante um normal
crime de burla, em que a utilizagdo do cartdo mais ndo foi do que o instrumento da indugdo em erro do terceiro.
Acresce que quer nos cartGes de crédito, quer nos meros cartdes de garantia a utilizagdo do cartdo envolve por
norma outros ilicitos, nomeadamente a falsificagdo, seja do cheque garantido, seja do titulo de pagamento, nos
cartbes de crédito. As normas gerais relativas a burla e a falsificagdo de documentos estabeleciam a tutela penal
suficiente para tal uso.”

* J.M. Damio da Cunha, citando Joana de Vasconcelos, RDES, 1992, pp. 346 e ss. para definir “cartdo de garantia
(ou mais corretamente o cartdo de garantia de cheques) ndo é em si mesmo um meio auténomo de pagamento,
antes funciona em associagdo com outro meio de pagamento — o cheque — caucionando a sua utilizagdo”, in DIAS,
Jorge de Figueiredo, Comentario Conimbricense do Cédigo Penal, parte especial Tomo Il, artigos 202.2 a 307.2 1999,
Coimbra Editora, p. 376.

> Barreiros, Antonio José, Crimes contra o patrimonio, Lusiada, 1996, p. 216.

® O Direito penal passo a passo, p. 272, ob. cit.
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quantitativo a pagar’. (...) Nos meses em que o cartdo tenha sido utilizado é remetida ao
titular, para conferéncia, a nota indicativa das compras efetuadas, seguindo-se o débito em
conta. Para o comércio, uma transagdo com cartdo de crédito é mais segura do que outras
formas de pagamento, por ex.: o cheque, uma vez que o banco emissor aceita pagar ao
vendedor ou prestador de servicos a fatura conferida, deduzindo-lhe o que é devido pelo
servico prestado (discount rate). Ao titular do cartdo de crédito competird efetuar
pontualmente os pagamentos ou conseguir o correspondente crédito bancdrio suportando os
juros e as despesas.”

Estes dois tipos de cartdes tém em comum é o fato de ambos concederem crédito, o cartdo de
garantia constitui uma garantia de pagamento de um cheque até um determinado montante,
acabando desta forma por também conceder crédito ao seu titular.

E undnime na doutrina que, estd excluido do dmbito de protecdo do tipo incriminador da
norma do 225.2 do CP, os abusos cometidos através da utilizacdo de um cartdo de uso
corrente, como um cartdo de débito, que tenha uma finalidade diversa da do cartdao de crédito
propriamente dito.

Assim, o Professor J. M. Damido da Cunha defende que o cartdo de débito, ndo esta
considerado no crime de abuso de cartdo de garantia ou de crédito, por ser um cartdo de
pagamento imediato e encontrar-se associado a uma conta bancdria que é imediatamente
movimentada; pelo que o seu uso (ao contrario do cartdo de crédito) estd limitado pelas
disponibilidades monetarias do titular.

Por sua vez, o Professor Pinto de Albuquerque, entende que ndo estd, incluido no tipo de
crime, o cartdo de crédito e débito (chamado cartdo dual) quando o cartdo seja utilizado como
cartdo de débito, com um cddigo secreto (o PIN) por exemplo, para levantamento de somas de
dinheiro®,

Discutivel é a situacdo nos cartdes de crédito baseados num sistema bilateral (relacdo
exclusiva entre emitente e titular do cartdo), que era a forma original do cartdo de crédito,
pelo qual, a entidade emitente concede crédito ao titular para cada um dos seus
estabelecimentos filiais. Embora este tipo de cartdo seja, correntemente, denominado de
crédito, de facto, constitui uma forma exclusiva de concessdo de crédito, em regra, a sua
titularidade, ndo confere a possibilidade de levar o emitente a efetuar um pagamento, pelo
que, ndo cabe no dambito de protecdo da norma do 225.2 do Cédigo Penal.

Problema especial é o da utilizacdo abusiva de cartdo em sistemas automatizados de
pagamento. No ambito da discussdo sobre este crime na comissdo revisora, Lopes Rocha
manifestou duvidas quanto a utiliza¢do do cartdo de crédito como instrumento que possibilite
levantamento de moeda através de sistema informatizado.

7 Acrescenta o mesmo autor, que “O vendedor tem meios de verificar se o cartdo é valido e se o titular dispde de
crédito suficiente para pagar o prego”. — o comerciante segue determinados procedimentos de seguranga
fornecidos pelo banco, porém tais procedimentos, serdo, quanto a nés, meramente preventivos.

8 Contra este entendimento e defendendo uma aplicagdo analdgica do tipo de crime previsto no artigo 225.2 do
Codigo Penal vide Maia Gongalves 2007: 829, e Sa Pereira e Alexandra Lafayette, 2008: 559.
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Dada a redacgado prevista neste artigo 225.2 do CP, parece que este tipo de conduta nao pode
ser abrangida por este crime: por um lado, no caso de utilizagdao por terceiro, a utilizacao
abusiva ndo resulta apenas da posse do cartdo, mas também do conhecimento do cddigo
secreto que permite movimentar a conta do titular (que é o Unico prejudicado); por outro
lado, esta hipdtese ndo é sequer configuravel no caso de ser o préprio titular a utilizar o
cartdo, pois o levantamento estd limitado, por principio, ao montante disponivel na conta
bancaria ou ao plafond do cartdo de crédito®.

Este caso de utilizacdo abusiva de cartdo em sistemas automatizados de pagamentos deve,
portanto, ter um tratamento penal diferente dos que atras ficaram referidos. Eventualmente,
podera ocorrer um crime de furto, ou um outro qualquer crime, referido a informatica
(previsto no dmbito da criminalidade informatica)™.

O tipo nao inclui o cartdo de moeda eletrénica que o titular carrega com um determinado
valor em dinheiro eletrénico incorporado no cartdo. Quando este cartdo é subtraido ao seu
titular e utlizado por um terceiro sem autorizacdo, o terceiro é punido pelos crimes de furto e
burla informatica.

A par de outros autores, Miguez Garcia, entende que, “o cddigo a mais da incriminagdo
prevista no 225.2, equipara o cartdo de garantia ou de crédito a moeda [artigo 267.2, n.2 1
alinea c)] pondo-os em paralelo com os bilhetes ou fragGes da lotaria nacional. Protege-se o
cartdo tanto da contrafacdo como da falsificacdo parcial e da sua posterior colocagdo em
circulagdo, por aplicagcdo dos arts. 262.2 a 266.2. Quando o cartdo, apesar de ser “de crédito”,
puder servir para outros fins, nomeadamente, levantamentos de quantias de conta
provisionada, a respetiva utilizacdo para subtracdo ilegitima de dinheiro ndo corresponderd a
este crime, mas ao crime de furto ou de burla informatica. A utilizagdo ilicita pode também
fazer-se por meio de cartdes de crédito falsos nos POS “point of sale” ou “point of service”,
gue pode ser uma loja num centro comercial ou qualquer outro lugar onde a transagdo ocorra,
mas que algumas vezes designa o terminal de pagamento por sistema eletréonico num
restaurante, num hotel, num casino, etc.”

Aqui chegados importa analisar o tipo de crime.

% J. M. Dami3o da Cunha, in Comentério Conimbricense do Codigo Penal, p. 788: “Também no caso do Cédigo Penal
alemdo, estes casos ndo sdo considerados, dado que o que o tipo legal pune é a utilizagdo abusiva do cartdo no
quadro da sua fungdo especifica. No caso de levantamento de quantias ndo se trata de usar o cartdo como garantia
ou instrumento de crédito, mas como chave para acesso a uma conta”. — salvo o devido respeito, ndo concordamos
com esta posigdo porquanto, o levantamento efetuado com cartdo de crédito pode ser um levantamento a crédito
e disponibiliza, de imediato, ao seu titular, um determinado montante em dinheiro, independentemente da conta
estar aprovisionada.

10Diferentemente, GONCGCALVES, Maia, Codigo Penal Portugués, pagina 728, defende que “Em nosso entendimento,
contrariamente ao que sustenta o Prof. J. M. Damido da Cunha, ob. cit., p. 379, a utilizagdo abusiva de cartdo em
sistemas automatizados de pagamento pode ser subsumivel & previsdo deste artigo. E que o agente pode ter tido
conhecimento do nimero secreto (PIN) que possibilita a utilizagdo do cartdo que estd em seu poder, porque o
descobriu, porque forgou o titular a reveld-lo, ou por qualquer outro processo. Ndo se trata de hipoteses
académicas, mas de casos que tém sucedido com preocupante frequéncia, como tem sido revelados pelos meios de
comunicagdo social, alguns ja submetidos a julgamento, v.g. o chamado caso do banco multibanco.”
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1.1.3. Do Tipo de Crime

Escalpelizando a norma do artigo 225.2 do Cdédigo Penal, chegamos aos seguintes elementos
do tipo objetivo do crime:

— A utilizagdo de um cartdo de garantia de cheque ou de crédito (usar e ter na sua posse);
—Ter a possibilidade de levar o emitente a fazer um pagamento; e
— Provocar um prejuizo no emitente do cartdo ou a terceiro.

Tendo em conta os elementos do tipo objetivo, concluimos que, o crime de abuso de cartdo de
crédito ou de garantia é um crime comum, ja que pode ser praticado por qualquer pessoa™.
Por outro lado, o facto do titulo da posse ser legitimo ou ilegitimo, é irrelevante, ja que pode
ser responsabilizado pelo abuso, quer o titular do cartdo, quer qualquer outra pessoa que
legitima ou ilegitimamente o possua.

O tipo subjetivo do crime implica o dolo, pelo menos, o dolo eventual, que tem de abranger
0 abuso e o prejuizo patrimonial. Ndo é necessdrio que o agente (em especial, quando esteja
em causa um portador ndo titular) individualize a pessoa que vai sofrer o prejuizo patrimonial,
ja tudo depende das regras contratuais acordadas entre a entidade emissora e o titular do
cartdo.

N3o é possivel a punicdo a titulo de negligéncia, por for¢a da interpretacdo conjugada dos art.2
225.9, n.2 1 e 13.2, ambos do Cddigo Penal.

A tentativa é punivel (art.2 225.2, n.2 1, do Cddigo Penal), o que se justifica pelo facto de o
regime de puni¢do deste crime ser idéntico ao do crime de burla. Atendendo aos esquemas de
segurancga que sdo inerentes ao uso destes cartdes sera usual situagdes em que o agente possa
usar o catdo de crédito sem que, porém consiga obter o resultado (prejuizo patrimonial) o que
configura uma tentativa impossivel.

S3ao também aplicaveis as regras da desisténcia relevante, nos termos dos artigos 24.2 e 25.2
do Cddigo Penal.

O Professor José Manuel Damido da Cunha®® concebe duas formas de erro, a primeira, erro
sobre os elementos tipicos do crime e a segunda, erro quanto a possibilidade de compensar ou
regularizar um débito. No primeiro caso, se o agente, titular do cartdo representar falsamente

" Em sentido contrario ver Barreiros, José Anténio, Crimes contra o patrimdnio, 1996, p. 214.

12 Jorge Figueiredo Dias, Comentdrio Conimbricense do Cddigo Penal, Parte Geral e Especial Tomo I, Coimbra
Editora, p. 380.

B DIAS, Jorge de Figueiredo, Comentdrio Conimbricense do Cddigo Penal, parte especial Tomo I, artigos 202.2 a
307.2 1999, Coimbra Editora, p. 380, ob. cit.
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a “cobertura” quanto ao pagamento, faltara o elemento tipico “abuso”™*

, enquanto que no
erro quanto a possibilidade de compensar ou regularizar um débito eventualmente, faltard o
dolo quanto ao prejuizo patrimonial (sendo certo, porém, que, neste caso, ndo serdo
suficientes para excluir o dolo, meras suposi¢des ou expectativas vagas na regularizacao do

débito).

No que concerne as causas de justificagdo, J. M. Damido da Cunha®, entende serem de aplicar
as regras gerais das causas de justificacdo, em especial o direito de necessidade. Deve, no
entanto, ter-se presente a existéncia de acordo do titular do cartdo para uma utilizagdo por um
nao titular, e quanto as regras contratuais definidas. No caso de atuagdo em acordo com o
titular do cartdo, embora tal conduta possa ser contraria as regras do contrato de emissdo do
cartdo, este acordo podera ser penalmente relevante, conquanto ndo haja outro prejudicado
com esse facto.

O mesmo autor, indica como causas de exclusao da culpa, a atuagdao com base num estado de
necessidade desculpante.

Também serd de considerar o consentimento do lesado, nos casos em que seja feito um
levantamento com o consentimento da entidade emitente, mesmo depois de
ultrapassado/atingido o plafond acordado, ou, nos casos em que o cartdo sirva para garantir
um valor diverso para mais relativamente ao acordado, igualmente com o consentimento da
entidade bancaria — tal sucede com clientes mais antigos, fidelizados, private banking.

N3o ha crime quando o titular do cartdo consinta na utilizagao do cartdo por terceira pessoa e
esta o utilize de acordo com as instrugdes do titular.

O bem juridico protegido pelo tipo de crime é o patrimdnio da entidade emissora do cartdo de
crédito e pode ser também, o patriménio do titular do cartdo, nas situagdes em que o cartao
seja utlizado por pessoa diferente do seu titular™.

Desta forma, o ofendido pode ser a pessoa que suporta o prejuizo decorrente da utilizacdo do
cartdo de crédito ou de garantia, normalmente a entidade que emitiu o cartdo, mas também
pode ser o titular do cartdo, isto é da conta’’, nas situacdes em que o cartdo é utilizado por
terceiro.

De entre os casos de utilizagdo do cartdo por terceiro, temos as situagdes de utilizacdo
consentida e a ndo consentida®®. As situagdes de utilizacdo do cart3o por pessoa diferente do

“ Seria o caso de o agente, titular do cartdo de crédito utilizar o cartdo convicto que ndo tinha atingido o plafond
acordado, ou utilizar o cartdo convicto que a maquina ATM rejeitaria o cartdo no caso da validade se encontrar
ultrapassada, quer no caso de ndo ter plafond disponivel

B pias, Jorge de Figueiredo, Comentdrio Conimbricense do Cédigo Penal, parte especial Tomo Il, artigos 202.2 a
307.2 1999, Coimbra Editora, p. 380, ob. cit.

18 Costa Andrade, Actas n.2 39.

17 Vide Professor Costa Andrade, in Actas e Projecto da Comissdo de Revisdo, Codigo Penal, p. 451.

1 Assim, entende Miguez Garcia in o Direito Penal passo a passo — crime contra o patrimoénio, Coimbra, Almedina,
2011, p. 271, que, a utilizagdo do cartdo furtado encontra-se abrangida por este artigo remetendo para as atas, p.
450.
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seu titular, ndo consentida, sera sempre uma utilizagdo ilegitima (furto, perda, com recurso a
falsificacdo de assinatura na fatura, do cartdo, no caso de este ndo estar assinado, e
eventualmente, mera apresentac¢do do cartdo fazendo-se passar por outra pessoa).

Ora, neste casos a possibilidade de levar o emitente (por ex. Banco) a fazer um pagamento
depende dos termos do contrato celebrado entre o emitente e o titular do cartao, na parte
que define as condigdes em que este se compromete a comunicar o extravio. Dai ndo se poder
concluir que existe sempre a possibilidade do emitente se ver obrigado a fazer o pagamento™.

O crime de abuso de cartdo de crédito ou de garantia é um crime de dano, quanto ao grau de
lesdo do bem juridico protegido, e um crime material ou de resultado quanto a forma de
consumacdo do ataque objeto da acdo, que apenas se verifica com o empobrecimento a saida
das coisas ou valores da esfera de disponibilidade factica do legitimo titular.

Portanto coloca-se a questdo da imputacgdo objetiva do resultado a acdo.

O agente do crime pode ser qualquer pessoa, pois, o crime de abuso de cartdo de garantia ou
de crédito pode ser praticado por qualquer pessoa. Esta extensao justifica-se tendo em conta o
bem juridico protegido pelo tipo de crime e a forma como se consubstancia a infragdo (o abuso
da garantia da entidade emissora)®.

O objeto da agdo sdo o cartdo de garantia ou de crédito. O cartdo ha de ser emitido por uma
instituicdo de crédito ou por uma sociedade financeira por forma a possibilitar ao seu detentor
a utilizacdo de crédito, nos termos constantes das condi¢des do contrato outorgado.

A agdo tipica consiste em o agente abusar da possibilidade de levar o emitente a fazer um
pagamento, por qualquer forma, inclusivamente, por transferéncia bancaria.

O abuso afere-se relativamente a funcdo dita normal que deve de ser desempenhada por um
cartdo de garantia ou de crédito e da qual possa emergir para a entidade que emite o cartao,
ou mesmo para o seu titular (se pensarmos no crime cometido por alguém que nao é titular do
cartdo) um dever de pagamento. O que em principio, apenas sera possivel se o sistema estiver
off line, o que sucede, sempre que ha atualizagdes de software, que ocorrem, por norma,
durante a noite, ou, quando é feito um pagamento durante um voo, sempre que ocorrer uma
falha de comunicacdo e o sistema fique off line.

A qualificagdo da conduta como abusiva depende do possuidor do cartdo ser, ou nao, o titular
do mesmo. Se for este o caso, o abuso significa violagdo das regras contratualmente impostas

9 | eones Dantas (Jornadas de Direito Criminal, A revisdo do Cddigo Penal, alteragdes ao sistema sancionatério e
Parte especial, Lisboa, 1998, Centro de Estudos Judiciarios, pp. 517-518), conforme referido, defende que “nas
situagdo de utilizagdo do cartdo por quem dele ndo seja titular, recaia afinal o prejuizo sobre o emitente ou sobre
terceiro, sempre estariamos perante um normal crime de burla, em que a utilizagdo do cartdo mais nado foi do que o
instrumento da indugdo em erro. Acresce que quer nos cartdes de crédito, quer os meros cartdes de garantia a
utilizagdo do cartdo envolve por norma outros ilicitos, nomeadamente a falsificagdo, seja do cheque garantido, seja
do titulo de pagamento, nos cartées de crédito. As normas gerais relativas a burla e a falsificagdo de documentos
estabeleciam tutela penal suficiente para tal uso.”

2vide Miguez Garcia, em Cddigo Penal - parte geral e especial, p. 1001.
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aquando da emissdo do cartdo e aceites pelo seu titular — a chamada relagdo interna. Pode
dar-se também quando o titular do cartdo atua em relacdo a um terceiro (um estabelecimento
comercial, por exemplo) violando as regras contratuais do emitente e criando um dever de
pagamento a esta entidade bancdria. Pode dar-se abuso em virtude do titular ultrapassar o
valor do crédito concedido, ou, o prazo de validade ter cessado?’. Assim pune-se a utilizac3o
abusiva do cartdo de garantia ou de crédito por quem dele seja titular legitimo, mas também a
utilizagdo por quem n3o seja titular.”> No caso do abuso levado a cabo por um terceiro no
titular do cartdo, a coberto, por exemplo de relagées familiares, a apreciacdo do abuso deve
seguir as mesmas regras a que o titular do cartdo esta sujeitoza.

O crime fica consumado com a saida do dinheiro ou disponibilidade financeira do patrimdnio
do lesado.

1.2. Natureza do crime

O crime de abuso de cartdo de garantia ou de crédito reveste natureza semi-publica e
particular nos casos do artigo 207.2 do Cddigo Penal.

A remissao feita para o artigo 207.2 do Cédigo Penal justifica-se quando a vitima seja o titular
do cartdo de crédito ou de garantia, mas parece que deve também ser aplicdvel o mesmo
principio, quando o lesado seja a entidade emitente, ou, eventualmente, o comerciante, se o
agente tiver uma das qualidades previstas na alinea a) do artigo 207.2 do Cédigo Penal
(conjuge, ascendente, descendente, adotante, adotado, parente ou afim até ao 2.2 grau da
vitima, ou com ela viver em condi¢Ges andlogas as dos conjuges), caso o titular assuma, ou
seja, obrigado contratualmente, a assumir, a responsabilidade pelo pagamento. Esta solugdo é
compreensivel, uma vez que, tal como ja se disse, devera tratar-se de situacées em que o
terceiro (embora ligado ao titular, por lago familiar ou andlogo) atua com base numa relagado
de confianca; esta situagdo corresponde a uma violacdo das obriga¢des contratuais — a ndo

! DANTAS, A. Leones, p. 516, referia que “Pune-se a utilizagdo abusiva do cartdo de garantia ou de crédito por
quem dele seja titular legitimo, mas também a utilizagdo por que ndo seja titular. Ndo se mostra contudo, facil
determinar o conteudo efetivo da previsdao desta norma. Na verdade, a emissdo de um cartdo de garantia ou de
crédito cria a possibilidade em abstrato levar o emitente a fazer um pagamento, pelo que deixa de fazer qualquer
sentido fazer-se apelo a tal possibilidade na estrutura do tipo, uma vez que ela é parte integrante do contrato que
esta subjacente a emissdo daquele tipo de cartdes. Por outro lado, deixa também de fazer sentido fazer-se apelo ao
abuso dessa possibilidade por quem ndo seja titular legitimo do cartdo, porque relativamente a esse tipo de
detentores, qualquer uso é ilegitimo, nunca se colocando a questdo do uso legitimo daquela possibilidade. Acresce
que relativamente aos cartdes detidos por quem ndo seja titular, a possibilidade de levar o emitente a fazer o
pagamento depende dos termos do contrato, celebrado entre o emitente e o titular do cartdo que define as
condigbes em que este se obriga a comunicar o extravio. Ndo se pode, assim, afirmar que exista sempre a
possibilidade de o emitente se ver obrigado a fazer um pagamento, pelo que existirdo situagGes de utilizagdo
abusiva do cartdo ja nao ter, de facto, tal potencialidade. As dificuldades de interpretagdo desta norma tém origem
no circunstancialismo que rodeou a sua aprovagdo no ambito da comissdo revisora e fundamentalmente das suas
fontes.”

2 A, Leones Dantas, ob. cit., p. 516.

2 vVide neste sentido, Dias, Jorge Figueiredo, in Comentdrio Conimbricense do Cddigo Penal, pagina 378: “Embora
tal pratica possa constituir uma violagdo as regras do contrato de emissdo, ela é, para efeitos penais irrelevante, na
medida em que, por um lado dificilmente se pode falar em abuso, e, por outro, ndo ha de facto prejuizo
patrimonial. Deve, no entanto, referir-se que, neste caso, pode eventualmente questionar-se se ndo se verificara
antes um crime de infidelidade. Em regra, porém, devera verificar-se a apresentagdo do presente tipo legal, exceto,
eventualmente, se se verificar uma atuagdo no interesse do titular do cartdo.”
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cedéncia de cartdo a qualquer outra pessoa — que tem como sanc¢do ser o proéprio titular a
suportar as quantias em divida. No caso da alinea b) deste artigo 207.2 (valor diminuto) parece
qgue o lesado pode ser qualquer uma das entidades acima referidas.

O crime tem dois escaldes de qualificagdo conforme o prejuizo for de valor elevado ou de valor
consideravelmente elevado, e nesses casos, o crime qualificado assume natureza de crime
publico.

Sendo um crime comum, é possivel o cometimento do crime em conjunto por varios agentes e
assim, serd aplicavel o regime da comparticipagdo. S3o os casos do crime ser cometido pelo
titular do cartdo de crédito ou de garantia e um terceiro com ele conluiado, cometimento do
crime em conjunto com o comerciante com intencdo de defraudar o patrimdnio da entidade
emissora do cartdo, e existéncia de mais do que um cartdo para uma mesma conta em que os
diversos titulares agem mancomunados.

1.3. Relagdao com outros crimes — o concurso

O concurso de normas consiste na subsuncao formal dos factos a uma pluralidade de tipos
criminais, sendo a aplicacdo de um desses tipos incriminadores suficiente para punir os factos.

Para Paulo Pinto de Albuquerque e M. Miguez Garcia existe uma relagao de concurso aparente
(especialidade) entre o crime de abuso de cartdo de garantia ou de crédito e os crimes de
burla e burla informatica.*

J& para J. M. Damido Cunha® “O problema fundamental, quanto ao concurso de crimes sera a
relagao que se verifica com o crime de burla p. e p. no artigo 217.2 do Cddigo Penal sobretudo
atendendo a que existirdo muitas situacdes em que se pode verificar o cometimento dos dois
crimes. A razdo para a criacdo deste crime, esta diretamente ligada a dificuldade em afirmar o
crime de burla, face a factos, em que a conduta mereceria exatamente o mesmo tratamento.
Uma vez que a redagdo tipica do artigo 225.2 do Cédigo Penal é menos exigente do que a do
crime de burla (que foi precisamente uma das razGes para a criagdo deste mesmo crime),
parece claro — a despeito da identidade do regime punitivo — que toda a conduta abusiva de
utilizacdo de cartGes de crédito ou de garantia deve, em principio, ser subsumida ao presente
artigo 225.2 que, neste sentido, constitui uma lex specialis em relagcdo ao crime de burla.”

Por esta via se resolvem problemas como os da relevancia do erro ou fraude ou da conexdo
entre a conduta fraudulenta e o prejuizo patrimonial.

** ROCHA, Manuel Anténio Lopes, Solugdes de Neocriminalizagdo, p. 97, “(...) um dos meios tipicos para a prética da
burla informatica é a utilizagdo ndo autorizada de dados (..) que para Romeo Casabona abarca, entre outras
condutas, a utilizagdo de cartdes de crédito em caixas automaticas, tanto por um terceiro contra a vontade do
titular, como a utilizagdo abusiva por parte deste, ou seja, ultrapassando o limite da disponibilidade monetaria
concedida (...) Poderdo verificar-se, por isso, situagGes reais de concurso de normas, a resolver eventualmente pelos
critérios do concurso legal ou aparente.”

2 n DIAS, Jorge de Figueiredo, Comentario Conimbricense do Cédigo Penal, parte especial, Tomo I, artigos 202.2 a
307.2 1999, Coimbra Editora, p. 381.
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N3o cabe, evidentemente, dentro do ambito do presente normativo toda e qualquer conduta,
gue possa causar prejuizo patrimonial para um terceiro, assente numa utilizacdo abusiva de
um cartdo, mas que ndo resulte da especifica funcdo do cartdo. Nestes casos, a eventual
punibilidade a subsistir, devera verificar-se pelo crime de burla.

Também pode haver concurso com o crime de emissdo de cheque sem provisao (artigo 11.2 do
Decreto-Lei n.2 454/91, de 28 de Dezembro), crime também sujeito ao regime punitivo do
crime de burla. Neste caso, importante é a sua ligacdo com o abuso de cartdo de garantia de
cheques, naturalmente, quando praticado pelo titular do cartdo. Havera, assim, que distinguir
entre a emissdao de cheque sem cobertura, nomeadamente a que ultrapassa o valor da
garantia assumida pelo banco (um caso de emissdo de cheque sem cobertura) e a emissdo de
cheque com valor, em principio, dentro da garantia assumida pelo banco, mas tendo esta sido
ja ultrapassada (s6 nesta segunda hipdtese se pode referir o crime de abuso de cartdo de
garantia).

Pode ainda eventualmente verificar-se concurso com crime de falsificagdo ou uso de
documento alheio, sempre que o terceiro, ndo titular do cartdo, ao utilizar o cartdo de crédito
assine a fatura ou o préprio cartdo.

1.4. Punigdo

O crime de abuso de cartdo de crédito ou de garantia é punido, tal como o crime de burla com
pena de prisdo até 3 anos ou com pena de multa.

Assim, se o valor do prejuizo for de valor elevado o crime tem como punigdo o limite maximo
de 5 anos e a multa um limite de 600 dias [n.2 5, alinea a)].

A nocdo de valor elevado é dada pela alinea a) do art.2 202.2 do Cddigo Penal, que o define
como o valor que excede 50 unidades de conta no momento da pratica do facto, ou seja 5.100
euros [n.2 5, alinea b)].

Caso o prejuizo seja de valor consideravelmente elevado o agente pode ser punido com uma
pena de prisdao de 2 a 8 anos, nao lhe podendo ser aplicada uma simples pena de multa.

A nocdo de valor consideravelmente elevado é dada pela alinea b) do artigo 202.2 do Cdédigo
Penal, que refere que é aquele que exceder 200 unidades de conta avaliada no momento, ou
seja, 20.400 euros.

Sdo aplicaveis a este crime as regras especiais do artigo 206.2 do Cddigo Penal quanto a
reparagao.
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1.5. Direito de queixa

No caso em que o crime depender de queixa (artigo 49.2 do CPP) tem legitimidade para
apresentar queixa o ofendido, considerando-se como tal, o titular dos interesses que a lei quis
proteger com a incriminagdo, nos termos do disposto no artigo 113.2 do Cédigo Penal.

Desta forma, tem legitimidade para apresentar queixa a pessoa prejudicada pelo abuso do
cartdo, que pode ser a entidade bancaria, o titular do cartdo (caso lhe tenha sido furtado ou
utilizado por terceiro) ou o comerciante.

O direito de queixa extingue-se decorridos seis meses contar da data em que o titular tiver
tido conhecimento do facto e dos seus autores, ou, a partir da morte do ofendido, ou da data
em que ele se tiver tornado incapaz, conforme disposto no artigo 115.2 do Cédigo Penal.

O direito de queixa ndo podera ser exercido se o seu titular a ele tiver expressamente
renunciado ou se tiver praticado factos de onde seja possivel retirar que renunciou a mesma.

Sempre que se verificar alguma das circunstancias previstas no artigo 207.2 do Cédigo Penal, o
crime dependera de acusagao particular, e revestindo natureza de crime particular, nesse caso
é necessario que, os ofendidos se queixem, se constituam assistentes e deduzam acusagao
particular, no prazo legal (artigo 68.2, n.2 2, 246.2, n.2 4, do Cddigo de Processo Penal).

Nas hipdteses em que o crime revesta natureza semi-publica e particular®®,0 crime admite
desisténcia até a publicagdo da sentenga em primeira instancia, desde que, o arguido ndo se
oponha, devendo ser notificado nos termos e para os efeitos do disposto no artigo 51.9, n.2 3,
do Cddigo de Processo Penal, conforme se retira do disposto nos artigos 116.2 e 117.2 do
Cadigo Penal.

Nesses casos, se o conhecimento da desisténcia tiver lugar durante o inquérito, devera ser o
Ministério Publico a homologar a desisténcia apresentada, conforme se infere do artigo 51.9,
n.2 2, do Cddigo de Processo Penal.

1.6. Prescri¢ao

O procedimento criminal extingue-se, por prescri¢cdo, quando desde o seu inicio e ressalvado o
tempo de suspensdo, tiver de corrido o prazo normal de prescricdo acrescido de metade
(artigo 121.2, n.2 3, do Cédigo Penal).

Para o crime em apreco, o prazo de prescricdo previsto é de, cinco anos sobre a pratica do
crime, no caso do n.2 1, do artigo 225.2 do Cdédigo Penal e de dez anos sobre a pratica do
crime, no caso do n.2 5 alineas a) e b) do artigo 225.2 do Cddigo Penal, conforme previsto no
artigo 113.2 do Cddigo Penal.

%% Conforme estatui¢do do n.2 3 do art.2 225.2 CP “o procedimento criminal depende de queixa”. Em determinado
circunstancialismo pode mesmo exigir-se acusagdo particular para desencadear procedimento criminal,
nomeadamente, para os casos em que o abuso tem um valor diminuto, um valor inferior a unidade de conta
avaliada ao momento da pratica do facto lesivo.
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1.7. Gestao Processual

1.7.1. O Inquérito

Compete especialmente ao Ministério Publico exercer a agdo penal orientada pelo principio da
legalidade, dirigir a investigacdo criminal, ainda quando realizada por outras entidades; e
promover e realizar agdes de prevengao criminal, tudo nos termos do disposto no artigo 3.9,
n.2 1, alineas c), h) e i), do Estatuto do Ministério Publico. A dire¢do do inquérito cabe ao
Ministério Publico, nos termos do disposto nos artigos 53.2, n.2 2, e artigo 263.2,n.2 1, do CPP.

Assim, o Ministério Publico tem legitimidade para promover o processo penal com as
restricGes constantes dos artigos 49.2 a 52.2 do Cédigo Penal.

Sendo o crime publico, bastard, para que o Ministério Publico possa despoletar a investigacdo
que seja feita uma denuncia (artigo 262.2, n.2 2, CPP).

No caso de ser semi-publico é preciso que o ofendido se queixe, artigo 49.2 do CPP. Caso o
crime revista natureza particular, findo o inquérito, o Ministério Publico notificara o assistente
para que este deduza, em 10 dias, acusa¢ao particular, indicando se, no seu entender, foram
ou ndo colhidos indicios suficientes da verificagdo de crime e bem assim de quem foram os
seus agentes. O Ministério Publico poderd, nos cinco dias posteriores, a apresenta¢do da
acusacao particular, acusar pelos mesmos factos, por parte deles ou por outros que nao
importem uma alteracdo substancial daqueles.

O inquérito compreende o conjunto de diligéncias que visam investigar a existéncia de um
crime, determinar os seus agentes e a responsabilizacdo deles e descobrir e recolher as provas
em ordem a decisdo sobre a acusacao.

A competéncia do Ministério Publico para o inquérito afere-se, nos termos das disposicGes
conjugadas dos artigos 264.2 do CPP e 7.2 do Cédigo Penal. Deste modo, o facto considera-se
praticado, tanto no lugar em que, total ou parcialmente e sob qualquer forma de
comparticipacdo, o agente atuou ou deveria de ter atuado, como aquele em que, o resultado
tipico compreendido no elemento do tipo se tiver produzido. No caso do crime previsto no
artigo 225.2 do Cédigo Penal, é competente o Ministério Publico do local onde se consumar o
crime?.

Assim é competente para o inquérito, o Ministério Publico do local do cometimento do crime
(loja ou ATM onde tiver sido utilizado o cartdo) ou, desconhecendo-se, o do lugar onde o

77 A Procuradora-Geral Distrital foi chamada a intervir na resolugdo de um conflito de competéncia opondo
Magistrados do DIAP de Lisboa ao da Comarca do Funchal, no inquérito com o NUIPC 561/11.9 S7LSB, no qual
estavam em causa atos suscetiveis de integrar a pratica de um crime de burla informatica, p. e p. no artigo 221.2 do
Cddigo Penal, e, dependendo da forma de atuacdo do agente, de um crime de falsificagdo de moeda, p. e p. pelos
artigos 262.2,n.2 1, e 267,2, n.2 1, al. c), do mesmo diploma, ou um crime de acesso ilegitimo, p. e p. no artigo 6.2 da
Lei 109/2009, de 15/09 (Lei do Cibercrime). Face ao desconhecimento do local onde o agente tinha atuado,
atribuiu-se a competéncia ao Ministério Publico do local onde se situava a agéncia da conta bancaria
fraudulentamente debitada, pese embora a queixa tenha sido feita em Lisboa; para consulta em
http://www.pgdlisboa.pt/docpgd/doc_mostra_doc.php?nid=165&doc=files/doc_0165.html.
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resultado se tiver produzido (balcdo onde esteja sedeada a conta bancaria onde se deu o
empobrecimento). O critério supletivo quando ndo é conhecido o local onde o crime foi
cometido, é o do local onde primeiro tiver havido noticia do crime. Sempre sem prejuizo de,
em caso de urgéncia ou perigo na demora, o Ministério Publico poder proceder aos atos de
inquérito que julgue necessarios (detencdo, interrogatdrio, aquisicdo e conservagdo dos meios
de prova), nos termos do artigo 264.2, n.2 4, do C.P.P.

Recebida a noticia do crime ou a queixa, o Ministério Publico, se ndo for caso de arquivamento
nos termos do artigo 277.2, n.2 1 ou 2, do C.P.P., dara inicio ao inquérito, artigo 267.2, do C.P.P.
A investigacdo pode ser delegada em 6rgdo de policia criminal competente, nomeadamente,
na Guarda Nacional Republicana ou Policia de Seguranca Publica, nos termos do disposto no
artigo 270.2 do C.P.P. e do artigo 6.2 da Lei n.2 49/2008, de 27 de agosto.

Deve o Ministério Publico recolher todos os elementos probatérios possiveis e utilizando todos
0s meios de prova, com as limitacdes decorrentes, do artigo 125.2 e seguintes do C.P.P. e do
artigo 32.9, n.2 8, da Constitui¢do.

O Ministério Publico devera oficiar, com a maior brevidade possivel, ao Banco emissor do
cartdao de crédito, solicitando o envio da listagem de todos os pagamentos efetuados com o
cartdo de crédito identificado, no periodo temporal em investigacdo, com mencdo das
entidades a quem foram efetuados pagamentos com o cartdo de crédito e ou de garantia.
Deverd, ainda, ser solicitada cépia das fichas de assinatura da conta bancaria associada ao
cartdo de crédito, respetivo extrato bancdrio. No mesmo oficio, o Ministério Publico solicita
que o Banco esclarega se, para utilizagdo do cartdo em aprego é ou nao necessdrio um codigo
pin, e se existem outros cartdes associados a mesma conta bancaria.

Tal solicitagdo feita por despacho do Ministério Publico, devera fazer apelo ao artigo 79.2% do
Regime Geral das Instituicdes de Crédito e Sociedade Financeiras (Decreto Lei n.2 298/92,
de 31 de Dezembro) que tem sob epigrafe, “exce¢bes ao dever de segredo”, e que preve,
na alinea e) do seu n.2 2 que, “os factos e elementos cobertos pelo dever de segredo sé
podem ser revelados: as autoridades judicidrias, no ambito de um processo penal”.

Nos termos do disposto no artigo 1.2, alinea b), do Cddigo de Processo Penal, o Ministério
Puablico é uma “autoridade judicidria”, devendo por isso, a informac¢do solicitada, ser-lhe
revelada.

Caso o Ministério Publico se aperceba que, foram efetuados carregamentos de telemdvel com
o cartdo de crédito, deve oficiar a operadora modvel, solicitando, que informe,
designadamente, a identidade(s) do(s) utilizador do numero de telemdvel detetado no

% Com a alteragdo legislativa operada pela Lei n.2 36/2010, de 2 de setembro, que alterou o artigo 79.2, n.2 2, al. d)
do Decreto-Lei n.2 298/92, de 31 de dezembro, deixou de se justificar a intervengdo do Tribunal da Relagdo para
efeitos de quebra/levantamento do segredo bancario, uma vez que os Bancos ficaram desobrigados do dever do
segredo em relagdo aos elementos que lhe forem solicitados pelas autoridades judicidrias, no ambito de um
qualquer processo penal, seja qual for o crime que se investigue, ac, Tribunal da Relagdo de Evora, processo
824/10.0TAABF-A.E1, relator Desembargador Fernando Ribeiro Cardoso, disponivel em www.dgsi.pt.
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carregamento, no hiato temporal em causa, e bem assim, a identificacdo de todos os IMEls
onde aquele cartdo operou, e quais os cartdes que ainda operam no mesmos IMEls.

Uma vez que a informacdo solicitada constitui um dado de base”, é da competéncia do
Ministério Publico, ndo carecendo da intervencdo do Juiz de Instrugdo.

Durante o inquérito o Ministério Publico pode sempre chegar a conclusdo que estd em causa a
pratica de um tipo de crime diferente do inicialmente investigado, devendo ponderar a
eventual necessidade de conservar dados, fazendo-o ao abrigo do disposto no artigo 12.9, da
Lei do Cibercrime, aplicavel em virtude do artigo 11.2, n.2 1, alinea b), da mesma lei.

Em simultaneo e tendo sempre presente a necessidade de imprimir caracter urgente aos
pedidos a efetuar, importard averiguar se, no local onde hd noticia que o cartdo tenha sido
utilizado, ou nas suas imediacBes, existem cdmaras de videovigilancia®® que permitam a
recolha de imagens com o intuito de identificar o autor da pratica dos factos.

Nesse sentido, devera o érgado de policia criminal competente a quem tenha sido delegada a
investigacdo, oficiar o proprietario da cdmara para que, conserve as imagens e entregue copia
em prazo a estipulado.

Importa ainda, averiguar no mais curto espaco de tempo, junto dos comerciantes que se tenha
logrado identificar e aos quais foram adquiridos produtos pagos com o cartdo de crédito, se,
por hipdtese, foram emitidas faturas, e em caso afirmativo solicitar cépia das mesmas.

Em paralelo, podera ser feito um interrogatério complementar do ofendido em ordem a
esclarecer algum elemento necessario e/ou obter mais informacdes que permitam investigar
noutras diregdes.

A investigacdo apresenta algumas dificuldades sempre que, o cartdo de crédito tenha sido
cedido ao terceiro, e este aproveitando-se da posse do mesmo, o utiliza em seu préprio
beneficio. Serd o caso de A que cede o seu cartdo de crédito a B, com instrugdes especificas
que este devera adquirir um determinado bem C, ja que A ndo tem tempo para o fazer. B
aproveitando-se da possibilidade de ter o cartdo de crédito de A, adquire ndo sé o bem C mas
também o bem D, em violagdo das instru¢des dadas por A.

» 0s dados de base sdo os que dizem respeito a identificagdo dos clientes de uma determinada operadora, o nome,
morada, essenciais para a celebragdo do contrato, e que incluem os nimeros de telefone, os nimeros do cartdo
SIM e o IMEI, e estdo previstos no artigo 14.2 da Lei do Cibercrime e sdo da competéncia da autoridade judiciaria,
neste caso, atenta a fase de inquérito, sera o Ministério Publico a autoridade competente.

*N3o constitui crime (“gravacdes e fotografias ilicitas”, cfr. art.2 199.2, do C. Penal) a obtengdo de imagens, mesmo
sem consentimento do visado, sempre que exista justa causa para tal procedimento, designadamente quando
sejam enquadradas em lugares publicos, visem a prote¢do de interesses publicos, ou hajam ocorrido publicamente.
A obtengdo de fotogramas através do sistema de videovigilancia existente num estabelecimento comercial, para
protecdo dos seus bens e da integridade fisica de quem ai se encontre, mesmo que se desconhega se esse sistema
foi comunicado a CNPD, ndo corresponde a qualquer método proibitivo de prova, desde que exista uma justa causa
para a sua obtengdo, como é o caso de documentar a pratica de uma infragdo criminal, e ndo diga respeito ao
“nucleo duro da vida privada” da pessoa visionada”, in Ac. do Tribunal da Relagdo de Coimbra, de 10.10.2012,
relator desembargador Elisa Sales, Proc. 19/11.6TAPBL.C1, disponivel em www.dgsi.pt. Ver também no mesmo
sentido Ac. STJ de 28.09.2011, Processo 22/09.6YGLSB.S2, relator Conselheiro Santos Cabral, disponivel em
www.dgsi.pt.
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Aqui, a investigacdo passara, necessariamente, por ouvir o ofendido e o suspeito, na recolha
de outros elementos junto do banco e dos comerciantes (extratos, taldes assinados, imagens
de camaras de videovigilancia, faturas assinadas), para, depois do confronto dos elementos
recolhidos e com base nas regras da experiéncia e da normalidade, analisar se foram
recolhidos indicios suficientes de se ter verificado o crime e de quem foi o seu agente, para
acusar, ou pelo contrario, arquivar o inquérito (artigo 283.2, n.2 1 e 2.9, 277.9, n2 1 e 2, do
Cddigo de Processo Penal).

Verificando-se algumas das circunstancia do artigo 58.2 do C.P.P., e desde que ndo ponha em
risco a investigagdo ou os proprios direitos de defesa do suspeito, o Ministério Publico procede
a constituicdo de arguido com obediéncia das formalidades legais previstas nos artigos 58.9,
ngs 2,3 ed, 612 e 64.2 n% 2, 3 e 4, do C.P.P. devendo o arguido ser interrogado nessa
mesma qualidade, cfr. artigos 144-.2 e 272.2 do C.P.P.

A aplicacdo das chamadas medidas de consenso e de oportunidade deverao de ser
ponderadas. O Ministério Publico devera de ponderar a aplicagdo do instituto da suspensado
provisdria do processo®! previsto no artigo 281.2 do C.P.P. ou, ou n3o sendo este aplicavel,
fazer uso do processo sumarissimo regulado pelo artigo 392.2 do C.P.P.*%.

O Ministério Publico, na conducdo do inquérito devera ter presente os prazos previstos
nos artigos 276.2 do CPP.

Findo o inquérito, o Ministério Publico, se considerar que foram recolhidos indicios
suficientes, de se ter verificado crime e de quem foi o seu agente, deduz acusag¢do sob a forma
de processo sumario, se, se verificarem os requisitos do artigo 381.2 e seguintes do C.P.P. ou
abreviado, nos termos do artigo 391.2A e seguintes do mesmo diploma. Ndo sendo possivel
aplicar nenhuma das referidas formas processuais, o Ministério Publico deduz acusac¢do sob a
forma de processo comum, artigo 283.2, n.2 1, do C.P.P.

No que concerne a suscetibilidade de aplicagdo de medidas de coagao, atentas as molduras
penais abstratamente aplicaveis no crime em estudo, além do termo de identidade e
residéncia podem ser aplicadas medidas de coag¢do como a suspensdo do exercicio de
profissdo, fungdo, atividade e de direitos (art.2 199.2 do C.P.P.).

Deste modo, quando a factualidade apurada consubstancie uma das hipdteses previstas no
n.2 5 do artigo 225.2 do CP, atenta a moldura penal abstratamente aplicdvel ser superior a
trés anos de prisdao, e caso se verifiquem os pressupostos do disposto no artigo 204.2 do
C.P.P., designadamente, fuga ou perigo de fuga, perigo de perturbacdo do decurso do
inquérito ou da instrugdo do processo, nomeadamente, perigo para a aquisicao,
conservagdo ou veracidade da prova, ou perigo de continua¢ao da atividade criminosa ou
perturbacdo da ordem e tranquilidade publicas, é admissivel a aplicacdo da medida de
coacado de proibicdo e imposi¢cdo de condutas, obrigagdo de permanéncia na habitacdo e

3 Diretiva n.2 1/2014, da Procuradoria-Geral da Republica, Diretiva n.2 1/2015, da Procuradoria-Geral da Republica
e Instrugdo n.2 1/2018, da Procuradoria-Geral da Republica.
32 Diretiva n.2 1/2016, da Procuradoria-Geral da Republica.
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prisdo preventiva, atento o disposto no artigo 200.2, 201.2 e 202.9, n.2 1, alinea a), do
C.P.P.

1.8. Jurisprudéncia

O acdérddao do Supremo Tribunal de Justica, de 12.04.2008, que teve como relator o Juiz
Conselheiro Pires da Graga, proferido no ambito do processo 8P3552, disponivel para consulta
em www.dgsi.pt.

Neste acérddo, “A arguida foi julgada pelo 1.2 Juizo Criminal do Tribunal Judicial de e
condenada pela pratica de varios crimes, entre eles, um crime de abuso de cartdo de crédito,
previsto e punivel pelo artigo 225.2, n.2 1, do Cédigo Penal.” (...) “Da factualidade apurada
resulta que, a arguida, aproveitando-se do facto de DD, proprietaria daquele estabelecimento,
estar a atender clientes, retirou da parte interior do balcdo a carteira pertenga daquela, (...)
continha um porta-moedas, (...), bem como os seus documentos pessoais, desighadamente o
Bilhete de Identidade, a carta de condugdo, o cartdo de contribuinte, (...) ainda um cartdo
Multibanco do BPN, um cartdo de crédito Visa Classic do Banco Santander, com o numero (...).
2. Ato continuo, a arguida abandonou o local, levando com ela a referida carteira e o respetivo
contetdo- 3. Uma vez na posse do referido cartdo de crédito do Banco Santander pertencente
a ofendida DD, a arguida decidiu utilizd-lo com o fim de adquirir o maior nimero possivel de
produtos nos estabelecimentos comerciais da cidade. 4. (...) no estabelecimento de ourivesaria
TRIOURO, que estava aberto ao publico, onde efetuou pelas 11h28 compras no valor de € 680,
procedendo ao respetivo pagamento com o aludido cartdo de crédito, apondo no final uma
rubrica pelo seu punho no taldo de compra, como se fosse a titular daquele cartdo. 5. De
seguida, e ainda na mesma Rua, a arguida entrou no estabelecimento de sapataria CHARLES,
também aberto ao publico, onde, pelas 11h56, foi atendida pela funcionaria XX e onde efetuou
compras no valor de € 146,16, apds o que procedeu ao respetivo pagamento com o mesmo
cartdo de crédito do Banco Santander (pertencente a DD), apondo no final uma rubrica pelo
seu punho no taldo de compra, como se fosse a titular daquele cartdo. (...).

A arguida recorreu alegando a existéncia de um concurso, porém ndo logrou obter
provimento.

Sumario: “I - O Assento n.2 8/2000, de 04-05-2000 (DR 119, Série I-A, de 23-05-2000), fixou
jurisprudéncia no sentido de que «No caso de a conduta do agente preencher as previsdes de
falsificacdao e de burla do artigo 256.2, n.2 1, alinea a), e do artigo 217.2, n.2 1, respetivamente,
do Cddigo Penal, revisto pelo Decreto-Lei n.2 48/95, de 15 de Marco, verifica-se concurso real
ou efetivo de crimes.» Il - Em tal Assento se considerou: “Parece ndo suscitar duvidas de que
continuam a ser diferentes os bens juridicos tutelados pelos artigos 217.2, n.2 1, e 256.2, n.2 1,
do Cddigo Penal de 1995. Como se escreveu ja no Acdérdao deste Supremo de 16 de Junho de
1999, processo n.2 577/99: «Ora, nem no Cddigo Penal de 1982 nem no de 1995 existe
qualquer disposicdo que ressalve o concurso da burla com a falsificacdo (enquanto meio de
realizacdo daquela) do regime geral estatuido no artigo 30.9:
'O numero de crimes determina-se pelo nimero de tipos de crime efetivamente cometidos, ou
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pelo numero de vezes que o mesmo tipo de crime for preenchido pela conduta do agente.'
Logo, sendo distintos os bens juridicos tutelados pelos tipos legais de crime de burla (o
patrimonio) e de falsificacdo de documento (que ndo sera tanto a fé publica dos documentos
[...] lll - Ndo havendo razbes para alterar tal posicdao, a mesma se adere, sendo que o mesmo
tipo de argumentacdo é vélido para o crime de abuso de cartdo de crédito e falsificacdo,
quanto a operagdo relativa a ativacdo do cartdo e consequente e necessdria assinatura do
respetivo taldo. No que concerne ao crime de furto (do cartdo e ndo sd), ele é autébnomo em
relacdo aos crimes que se lhe seguem de falsificacdo e abuso de cartdo de crédito, porque
relativo a conduta diversa que protege também bem juridico diferente, no caso a propriedade
(e posse), pelo que ndo pode deixar de se considerar que ha concurso real entre os trés
aludidos crimes. IV - As utilizagGes abusivas e ilicitas, por terceiro alheio a titularidade do
cartdo de crédito, dependentes de resolucdo e acbBes posteriores ao furto da carteira,
assumem autonomia em relagdo a este. V - Do artigo 206.2, n.2 2, do CP resulta que a pena é
especialmente atenuada quando a coisa furtada ou ilegitimamente apropriada for restituida,
ou tiver lugar a reparacdo integral do prejuizo causado, sem dano ilegitimo de terceiro, até ao
inicio da audiéncia de julgamento em 1.2 instancia, e, nos termos do n.2 3, se a restituicdao ou a
reparacao forem parciais, a pena pode ser especialmente atenuada.”

*

Acdrdao do Tribunal da Rela¢ao do Porto, de 17.01.2001. proferido no ambito do processo
10659, que teve por relator o Juiz Desembargador Marques Pereira, disponivel para consulta
em www.dgsi.pt.

Neste acdrdado, Tribunal Judicial da comarca de Vale de Cambra, o Ministério Publico requereu
o julgamento, em processo comum, com interven¢do do tribunal singular, fazendo uso do
disposto no artigo 16.2, n.2 3, do CPP, da arguida Ligia..., imputando-lhe a pratica, como autora
material, de um crime de furto simples p. e p. no artigo 203.2, n.2 1 e de um crime de abuso de
cartdo de crédito p. e p. no artigo 225.92, n.2 1, ambos do C. Penal. Resultou provado que, “De
modo que ndo foi possivel apurar, a arguida apoderou-se da carteira da ofendida, contendo,
para além de documentos pessoais como o BI, carta de conducdo-o, cartdo de contribuinte,
cartdo de beneficidria da SS, cartdo de eleitora, cartdo jovem, ainda um cartdo multibanco
emitido pela CGD e um cartdo “visa universo”, tudo pertencente a ofendida. (...) 4)Apoderou-
se dessa carteira, bem como do seu conteudo, sem a autorizacdo e contra a vontade da
ofendida. 5)Uma vez na posse daqueles documentos e cartdo de crédito, a arguida decidiu
usar este para seu beneficio pessoal. 6)E assim, cerca das 13h, do dia 14 de Fevereiro de 1999,
a arguida utilizou o cartdo “visa universo” pertencente a ofendida, para pagar a quantia de
670500 de compras, e para retirar 15.000$00 da caixa. 7) O que fez numa das caixas daquele
hipermercado, onde a arguida estava a operar, sem a autorizacdo e contra a vontade da
ofendida. 8)Por essa via, a arguida viu o seu patrimdnio acrescido daquele montante, no qual a
ofendida ficou prejudicada. 9)Somente alguns dias mais tarde, 18 de Fevereiro, é que a
ofendida veio a apurar da transacdo efetuada com o referido cartdo, bem como a identidade
do agente que a efetuara. 10) Esta, confrontada com tal facto, devolveu nessa data, a ofendida
a carteira e todos os documentos, bem como lhe entregou a quantia de 16.000S00 para a
ressarcir.” Veio a arguido recorrer com base em erro notdrio na apreciacdo da prova, muito
embora ndo tivesse obtido provimento, a Relacdo alterou a qualificacdo juridico-penal dos
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factos provados, em causa, condenam a arguida..., como autora material de um crime de
abuso de cartdo de crédito previsto e punido no artigo 225.2, n.2 1, do Cddigo Penal, na pena
determinada na sentenca recorrida, isto é, na pena de 70 (setenta) dias de multa, a taxa diaria
de 700500 (setecentos escudos), o que se traduz na quantia de 49.000500 (quarenta e nove
mil escudos).”

Sumario: “Integra um crime de abuso de cartdo de crédito previsto e punido pelo artigo 225
n.1 do Cédigo Penal, a conduta do arguido que utilizou um cartdo de crédito da ofendida, sem
o acordo desta, para, com ele, fazer um pagamento e retirar dinheiro de uma caixa do
estabelecimento comercial em que trabalhava, causando assim prejuizo patrimonial a titular

do cartdo, e tendo agido livre e conscientemente, sabendo da ilicitude da sua conduta.”
*

Acdrdio do Tribunal da Relagdo de Coimbra, de 03.04.2009, que teve como relator a Juiza
Desembargadora Elisa Sales, Proferido no processo n.2 1313/07.6GBAGD.C1., disponivel para
consulta em www.dgsi.pt.

Neste processo, o arguido foi condenado pela “prdtica, como autor material e em concurso
efetivo, de um crime de furto p. e p. pelo artigo 203.2, n.2 1, e de um crime de abuso de cartdo
de crédito, na forma continuada, p. e p. pelos artigos 225.2, n.2 1 e 30.2, n.2 2, todos do Cddigo
Penal, nas penas parcelares de 160 e 240 dias de multa e, em cumulo juridico, na pena unica
de 300 dias de multa, a taxa didria de € 11,00, perfazendo o total de € 3.300,00, ou
subsidiariamente, na pena de 200 dias de prisdo. Apurou-se que, o arguido se apoderou de um
cartdo de pontos da Galp, um cartdo Multibanco e o cartdo de crédito Visa Gold com o n.2 4....
da queixosa, o intuito de utilizar os mesmos em levantamentos bancdrios e aquisicdo de
produtos.”

Sumario: “I. - Para além da prova direta do facto, a aprecia¢do do tribunal pode assentar em
prova indireta ou indicidria, a qual se faz valer através de presungdes. Il. - No recurso a
presuncoes simples ou naturais (artigo 349.2 do Cdd. Civil), parte-se de um facto conhecido
(base da presungao), para concluir presuntivamente pela existéncia de um facto desconhecido
(facto presumido), servindo-se para o efeito dos conhecimentos e das regras da experiéncia da
vida, dos juizos correntes de probabilidade, e dos principios da légica. Ill. - “As presungdes
simples ou naturais sdo, assim, meios légicos de apreciacdo das provas; sdo meios de

convicgdo. Cedem perante a simples duvida sobre a exatiddo no caso concreto.”
*

Acérdao da Relagdo de Guimaraes, proferido no processo 102/09.8GEBRG.G2 e que teve por
relatora a Juiza Desembargadora Maria Luisa Arantes. Datado de 24.04.2014, disponivel para
consulta em www.dgsi.pt.

O acérdao versa sobre a protecdo de dados e proibicdo de prova. Neste acérdao os arguidos
vinham acusados pelo tribunal coletivo, Vara de Competéncia Mista do Tribunal Judicial de
Braga, além do mais, pela pratica de um crime de furto qualificado p. e p. pelo artigo 204.2, n.2
1, al. b), do C. Penal, na pena de um ano de prisdo; pela pratica de um crime de burla
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informatica p. e p. pelo artigo 221.2, n.2 1, do C.Penal, na pena de oito meses de prisdo; pela
pratica de um crime de abuso de cartdo de garantia p. e p. pelo artigo 225.2, n.2 1, do C. Penal,
na pena de nove meses de prisdo. Em cumulo juridico, o arguido André foi condenado na pena
Unica de vinte meses de prisdo efetiva.

“No dia 15 de Junho de 2009, entre as 13 e as 16 horas, o arguido André N..., agindo de
comum acordo com o Albano M... e com a Maria S... e no prossecugao de um plano delineado
por todos decidiram assaltar o veiculo de matricula 21-34-..., Peugeot, modelo 206,
propriedade de Alexandre M..., que se encontrava estacionado na Rua T..., nesta cidade de
Braga. 2. Para o efeito, por forma nao apurada o arguido, o Albano e a Maria S... abriram as
portas do referido veiculo e dai retiraram e fizeram seus: um GPS marca Tom Tom, no valor de
100 euros; uma bolsa de senhora tira colo, de marca Cavalinho, em couro de cor castanha e
bege, no valor de 80€, uma carteira porta documentos, da mesma cor e marcas, no valor de
50€, contendo documentos pessoais da esposa do proprietdrio do veiculo Florbela M...,
nomeadamente BI, cartdo contribuinte, cartdo eleitor, dois cartdes multibanco em nome da
mesma, um de crédito e outro de débito, de uma conta do BES, uma porta-moedas, (...) 100€
em notas e moedas do BCE. Na posse do cartdo de crédito n.2 3389..., na referida ATM apds
introduzirem o cartdo do ofendido, digitaram o cddigo e levantaram as quantias de 200€ e
200€ de que se apropriaram. Em seguida dirigiram-se ao centro comercial B.... 6. Uma vez ai
deslocaram-se a loja Worten Mobile onde adquiriram os telemdveis com os IMEI'S
354208031935..., 352965037646... e 354850029279..., Nokia E71, Sony Ericson w595 e Nokia
5610, respetivamente, pelo valor de 364,00€, 249,90€ e 159,90€. 7. Para pagamento dos
referidos telemdveis introduziram o cartdo de crédito n.2 3389... e o respetivo cddigo no
terminal de pagamento automatico. 8. Deslocaram-se depois a loja NIKE, onde adquiriram,
pecas de vestudrio e sapatilhas para todos, no valor de 254,75€ e 440,75€. 9. Para pagamento
de tais pecas introduziram o cartdo de crédito n.2 3389... e o respetivo cddigo no terminal de
pagamento automatico da referida loja. 10. Depois na loja LEVI'S (...) adquiriram roupa, no
valor de 427,00€. Para pagamento de tais pecas introduziram o cartdo de crédito n.2 3389... e
o respetivo cédigo no terminal de pagamento automatico da referida loja. 11. O arguido atuou
do modo descrito em conjugacao de esforcos com o Albano e a Maria S... e em execucdo de
plano prévio antes por eles delineado, no propdsito concretizado de se introduzir no interior
do veiculo automdvel, e apoderar-se dos objetos acima referidos, assim os retirando da
disponibilidade do seu proprietario, sendo certo que sabia que os mesmos lhe ndo pertenciam.
12. Sabia o arguido que o cartdo de crédito ndo |he pertencia e que ndo tinha autorizacdo do
seu proprietdrio para o utilizar e, apesar disso, ndo se coibiu das suas condutas, utilizando o
referido cartdo, efetuando levantamentos e pagamentos contra a vontade do seu legitimo
dono, causando-lhe, desta forma, prejuizo. 13. Agiu, ainda, o arguido com o propdsito
concretizado de obter um enriquecimento ilegitimo, causando prejuizo patrimonial,
interferindo no resultado de tratamento de dados acedendo ao programa informatico das
maquinas ATM, utilizando dados do titular sem a respetiva e necessaria autorizacdo e
intervindo também de forma ndo autorizada no processamento desse sistema, ja que, acedeu
a tal programa através do cddigo PIN do cartdo de débito que obteve da forma descrita. 14.
Ao assim agir, bem sabia o arguido que as suas condutas eram proibidas, ndo se abstendo,
todavia, de as prosseguir.”
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Sumario: “1 — O direito a imagem esta tutelado criminalmente, mas apenas na medida em que
ndo esteja coberto por uma causa de justificacdo da ilicitude. Il — Nao constituem provas
ilegais, podendo ser valoradas pelo tribunal, a gravacao de imagens por particulares em locais
publicos, ou acessiveis ao publico, nem os fotogramas oriundos dessas gravacdes, se se
destinarem a documentar uma infracdo criminal e ndo disserem respeito ao «nucleo duro da
vida privada» da pessoa visionada (onde se inclui a intimidade, a sexualidade, a saude e a vida
particular e familiar mais restrita).”

1.9. O crime nos nossos Tribunais

Foram localizados os seguintes processos na Procuradoria do Juizo de competéncia genérica
do Cartaxo e no Departamento de investigacdo e acao penal de Santarém, sec¢ao do Cartaxo:
Processo 1: Processo n.2 ---/12.0PACTX, que tramitou nos Servigos do Ministério Publico da
Comarca do Cartaxo, o ofendido apresentou queixa na PSP, contra desconhecidos alegando
que, apos consulta do extrato de conta constatou que foram efetuadas vdérias transacdes com
0 seu cartdo de crédito, que nunca saiu da sua posse, a partir de Los Angeles. Efetuadas as
diligéncias com vista a obtencdo de prova, foi o processo arquivado nos termos do disposto no
artigo 277, n.2 2 do C.P.P.

Comentario: Aparentemente e com base na parca factualidade carreada para os autos,
estariam em causa fatos suscetiveis de consubstanciar um crime de burla informatica, p. e p.
artigo 221.2 do Cédigo Penal.

Processo 2: Processo n.2 ---/13.0PACTX, estava em causa a utilizacdo de dados do um cartdo
de crédito por desconhecidos, que, de forma ndo concretamente apurada conseguiram
realizar movimentos/transac¢des on line, no montante total de € 697,11, efetuados com cartdo
de crédito, a partir de Londres, entre outros. A semelhanca do processo anterior, o cartdo de
crédito nunca saiu da posse do seu titular. A qualificacdo dos factos foi alterada mais tarde,
passando a tramitar como inquérito relativo ao crime de burla informatica. O ofendido foi
ressarcido parcialmente pelo banco, e desistiu da queixa, tendo o processo sido arquivado nos
termos do artigo 277.2, n.2 1, do Cddigo Processo Penal.

Comentario: concordamos com a alteracdo efetuada a qualifica¢do juridica.

Processo 3: Processo n.2 ---/15.0PBBJA, no ambito do qual foi apresentada queixa porquanto
foram efetuados levantamentos, com recurso a um cartdo de crédito furtado, numa caixa
ATM, entre os dias 01.05.2014 e 07.04.2015, no valor total de € 540,05. Feitas diligéncias de
prova foi possivel apurar que o cartdo de crédito nunca tinha chegado a pose do seu titular,
assim como, o respetivo cddigo pin, ja que foi retirado da caixa do correio do queixoso; foi
possivel identificar a autora dos factos, através do cruzamento da informacdo constante do
extrato da conta, fornecido pela entidade emissora do cartdo de crédito, no qual constava um
carregamento de um cartdo de telemdvel, com os dados fornecidos pela operadora de
telecomunicacdes. A titular do processo fez uso do instituto da suspensdo proviséria do
processo (281.2 do C.P.C.) tendo considerado que, estava em causa a pratica dos crimes de
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apropriagao ilegitima de coisa achada p. e p. pelos artigos 209.2 do C.P., crime de violagao de
correspondéncia p. e p. pelo artigo 194.2 do C.P. e um crime de abuso de cartdo de crédito, p.
e p. pelo artigo 225.2 do Cédigo Penal.

Comentario: atenta a posi¢do assumida pela maioria dos autores, a factualidade descrita (caso
o levantamento tenha sido feito a crédito) consubstanciaria, a par de outros, um crime de
abuso de cartdo de crédito.

1.10. Conclusdo

O crime de abuso de cartdo de garantia ou de crédito foi pensado para colmatar a lacuna
existente no crime geral de burla em relacdo a conduta do titular do cartdo de crédito ou de
garantia que o utiliza, intencionalmente, para além do montante contratualmente estipulado.

O nucleo essencial de protecdo da norma do artigo 225.2 do C.P. é o patrimdnio da entidade
emissora do cartdo de crédito, porém o artigo estd também pensado para os casos de
utilizacdo por terceiro ndo autorizada, por exemplo, no caso de furto, situagdo em que protege
o patrimdnio do seu titular.

Nos dias de hoje, todos os cartdes novos estdao equipados com um chip e sdo utilizados através
da marcacdo de cddigo pin, sendo poucos ou inexistentes os cartdes de crédito utilizados com
recurso a banda magnética e com assinatura da fatura, que representavam a data em que o
artigo foi redigido, um maior risco. Da mesma forma, no caso das compras feitas on line, os
cartbes sao utilizados através da marcacdo dos trés algarismos de segurancga.

Assim, a utilizagdo dos cartGes de crédito é, agora, feita de uma forma mais segura, apenas se
concebendo uma utilizacdo abusiva dos cartSes de crédito durante os periodos em que o
sistema esteja off line.

Da mesma forma, o cheque caiu em desuso e com ele o cartdo de garantia, sendo que, grande
parte dos pagamentos efetuados nos dias de hoje é feita através de cartdo ou transferéncia
bancdria.

O grosso da utilizagdo dos cartes de crédito é feita através de pagamentos on line, em sites na
internet e nas caixas ATM e POS, sendo que, no primeiro caso, temos para nds que, estamos
perante um crime de burla informdtica; ja no segundo caso, conforme se viu, alguns autores
(Maia Gongalves e Alexandre Lafayette) consideram que a utilizagcdo do cartdo de crédito para
levantar dinheiro, numa caixa ATM, com utilizacdo de PIN se subsume a norma do artigo 225.2
do C.P., desde que, o cartdo de crédito seja utilizado com o seu propdsito normal, de conceder
crédito.

Outros autores (Damido da Cunha e Miguez Garcia) consideram que, se a utilizacdo do cartdo
de crédito for feita com recurso a marcacdo de pin e ou sistema informatico, jd consubstancia
um crime de burla informatica.
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Fazer depender a subsung¢do dos factos a norma incriminadora do artigo 225.2 do C.P. da
forma como o cartdo de crédito é utilizado, parece-nos uma opg¢do dubia; cremos também
que, a especialidade do crime de abuso de cartdo de garantia ou de crédito em relacdo aos
crimes de burla e burla informatica deixou de fazer sentido, atenta a quantidade e diversidade
de cartdes existentes atualmente e bem assim, o facto de a sua utilizacdo implicar,
necessariamente, a utilizacdo e transmissdo de dados informaticos.

No que concerne a tramitacdo do processo, a par da errénea tipificacdo dos inquéritos,
assistimos a um grande numero de desisténcias/arquivamentos. Em regra, o queixoso tem
pouca ou nenhuma informagdo acerca do local e demais circunstancias onde ocorreram os
abusos — apenas sabe o que vem mencionado no seu extrato. Na generalidade destes
processos, a vitima/denunciante tem uma postura pouco cooperante com a investigagdo.
Sendo que, muitas das vezes, o cartdo ja foi cancelado e o seguro ativado — a verdadeira
motivacdo da queixa.

Por outro lado, consideramos que, no limite, a utilizacdo fraudulenta destes cartdes
(crédito/garantia de cheque) pelo seu titular, em violagdo do acordo celebrado entre o titular
do cartdo e a entidade emissora do mesmo, deveria, ser resolvida em sede de acdo emergente
de responsabilidade civil contratual, por se tratar de um incumprimento. A tipificagdo de um
incumprimento contratual como delito criminal, configura no limite uma prisdo por dividas,
cuja constitucionalidade, é quanto a nés, suscetivel de ser posta em causa®.
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I. Introdugao

O primeiro cartdo de crédito a ser emitido em Portugal remonta ao ano de 1970, sendo que,
nessa altura, os cartdes apenas podiam ser usados para crédito e, regra geral, em ocasides
especiais como uma viagem, uma ida ao restaurante ou compras em alguns estabelecimentos.

Volvidos quase 50 anos, os cartdes de crédito ndo sé se popularizaram, encontrando-se
acessiveis a um elevado nimero de pessoas, como também sdo fortemente utilizados para
pagamento de bens e servigos.

Ao mesmo tempo, conforme a Internet e os sistemas informaticos foram evoluindo e
alargando cada vez mais o seu ambito de utilizacdo, ao ponto de se tornarem essenciais ao
bom funcionamento da sociedade moderna, também aumentou o risco de fraude associado ao
uso dos cartées de crédito.

Partindo deste contexto, é preciso ter presente que, num primeiro momento, para utilizar o
cartdo de crédito requeria-se um terminal de pagamento manual, vulgarmente designado de
“ferro de engomar”, no qual era colocado o cartdo e um impresso. Apds esta opera¢cdo uma
parte amovivel da maquina pressionava o cartdo, de molde a que os dados do cartdo ficassem
gravados num taldo, que era passado em triplicado, sendo o original para o comerciante, uma
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cOpia para a entidade emitente do cartdo e outro para o titular do cartdo: este taldo era
assinado pelo titular do cartdo, devendo o comerciante compara-la com a assinatura colocada
no verso do cartao.

Numa fase posterior, o cartdo passou a possuir uma banda magnética para ser inserido num
terminal de pagamento automatico, através do qual era permitido a leitura dos dados
inseridos nessa banda magnética. Neste terminal é inserido o montante da operacdo, sendo
emitido um taldo, em duplicado, que é assinado pelo titular do cartdo, conferindo assim
autenticidade ao acto, sendo depois transmitidas para a entidade emitente ou gestora do
sistema as operagdes realizadas.

Mais tarde, para obviar a inseguranca dos cartdes de crédito, foram neles introduzidos chips
que permitem armazenar mais informagdo que uma barra magnética, nomeadamente a
identificacdo do titular, o seu histdrico, o limite de crédito, passando a ser necessario ainda a
introducdo de um PIN pelo titular para desta forma validar a operacdo em substituicdo da
assinatura. Assim, os terminais de pagamentos automaticos passam a estar em constante
comunica¢do com o emitente do cartdo, sendo este quem, em Uultimo lugar, depois de
confirmar dos dados e o saldo associado ao cartdo, vai autorizar o pagamento.

Portanto, o legislador em 1995 quando introduziu o crime de abuso de cartdo de garantia ou
de crédito no Cddigo Penal Portugués, apesar que compreender a importancia que aqueles
cartes representavam para a economia (em especial o cartdo de crédito, pois o cartdo de
garantia nunca teve grande adesdo), ainda estava no meio deste processo de evolugdo e
seguranca de cartdes de crédito.

Isto significa, que o legislador naquela altura estava longe de imaginar que a utilizagao dos
cartdes ndo iria depender mais da assinatura do titular para realizar transac¢Ges, mas antes da
introdugdo de um cddigo PIN num sistema informdtico (os terminais automaticos de
pagamento POS). O que sucede hoje em dia de forma quase exclusiva.

Por isso, apesar da consagracdo legal do crime de abuso de cartdo de garantia e de crédito em
1995, a verdade é que aquele tipo legal de crime nunca teve grande aplicabilidade, somente
em casos residuais, sendo que nos ultimos anos parece ter desaparecido por completo dos
tribunais.

Il. Objectivos

O presente trabalho visa compreender o contexto em que surge o crime de abuso de cartdo de
crédito e de garantia no Cdédigo Penal Portugués, enumerando e apreciando os seus elementos
tipicos e outras caracteristicas associadas ao tipo legal, e procurar saber se actualmente ainda
se mantém as mesmas condi¢cdes que levaram a criacdo daquele tipo legal de crime, sendo
aqui importante analisar varias outras situacdes de utilizacdo indevida do cartdo e o concurso
de crimes, para assim concluir se o crime em causa se deve manter ou se pelo contrario deve
ser revogado. N3do descurando em fornecer, dentro do possivel, alguns elementos nao
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exaustivos do que deve ser feito em termos de gestdao processual na investigacdo deste tipo
legal de crime.

Ill. Resumo

O crime de abuso de cartdo de abuso de cartdo de garantia ou de crédito foi introduzido em
1995 no Cddigo Penal Portugués, sendo que a sua tipificagdo ndo foi pacifica, suscitando
naguela alguma controvérsia.

O bem juridico pela incriminacdo é o patrimdnio de outra pessoa, onde é possivel que sejam
afectados diversos patrimoénios, dependendo da qualidade do agente perante o cartdo.

O tipo objectivo consiste na conduta de alguém que abuse da possibilidade, que lhe é
conferida pela posse de cartdo de garantia ou de crédito, de levar o emitente a fazer um
pagamento causando desta forma um prejuizo. Por seu lado, o tipo subjectivo supde a
verificacdo do agente, em qualquer uma das suas modalidades.

Para que se possa afirmar que o agente verdadeiramente cometeu um crime, é necessario
ainda a verificacdo do preenchimento dos pressupostos da ilicitude e da culpa, pois, para que
um facto seja punivel, para além de ser necessariamente tipico, tera que ser ainda ilicito e
culposo.

Este crime é punido com pena de prisdo até 3 anos ou com pena de multa, prevendo ainda o
tipo a agravagao da conduta em fungao do valor, com pena de prisdo de 2 a 8 anos.

Por regra é um crime de natureza semi-publica, mas, em funcdo de certas qualidades do
agente ou da agravacado, pode ter igualmente natureza particular ou publica.

A tentativa é punivel.

Na determinagcdo da responsabilidade criminal dos agentes podem ocorrer situagdes de
anulagdo ou concurso (aparente ou real) de crimes, sempre que o agente com a sua conduta
cometa uma pluralidade de crimes ou aquela possa aparentemente preencher varios tipos
legais de crime. SituacGes que sdo muitos frequentes, quando estd em causa a utilizacdo
indevida do cartdo.

A investigacdo deste tipo de criminalidade reclama, assim como as restantes investigacGes
criminais, uma racionalizacdo eficaz e eficiente dos meios. Eficaz no sentido de atingir o
objectivo pretendido, e eficiente no sentido de atingir um objectivo definido da melhor forma
possivel. Todavia, esta tem a particularidade de, logo no primeiro momento, identificar o
modo como cartdo foi utilizado.

1. Consagragao legal
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O crime de abuso de cartdo de garantia ou de crédito foi introduzido no Cédigo Penal
Portugués na revisdo operada pelo Decreto-Lei n.2 48/95, de 15 de Marg¢o - como um exemplo
claro do movimento de neocriminalizagao presente no Cddigo Penal -, dispondo, desde entao,
o artigo 225.9, n.2 1, que: “Quem, abusando da possibilidade, conferida pela posse de cartdo
de garantia ou de crédito, de levar o emitente a fazer um pagamento, causar prejuizo a este ou
a terceiro é punido com pena de prisdo até 3 anos ou com pena de multa”.

Este tipo legal de crime tem por fonte proxima o § 266.2b do Cddigo Penal Alemao
(Missbrauch von Schech- und Kreditkarten), introduzido no ano de 1986, pela Segunda Lei de
Combate ao Crime Econdmico, mas afasta-se daquele no que respeita ao universo de
potenciais agentes activos.

Com efeito, o tipo legal Alemao sanciona apenas condutas de abuso praticadas por titulares do
cartdo (crime especifico/préprio), enquanto do tipo legal Portugués além de abranger a
eventual responsabilidade daqueles alarga a responsabilizagdo criminal a todos os terceiros
que, por qualquer titulo, usem um cartdo de garantia ou de crédito alheio e sem autorizagdo
do seu titular (crime comum)™.

A introducdo do crime de abuso de cartdo de garantia ou de crédito no Cédigo Penal em 1995
nao foi pacifica, suscitando alguma controvérsia no ambito da Comissdo Revisora (assim como
também sucedeu no Direito Alemao), quer quanto a dignidade penal da conduta, quer quanto
ao seu enquadramento legal’.

A incriminagdo surgiu da proposta do Conselheiro Sousa e Brito com o objectivo de sanar uma
lacuna de punibilidade do crime geral de burla (com o qual encontra o seu paralelismo), pois,
nao existia até entdo um claro enquadramento criminal de certos casos, nomeadamente os
que se prendem com a utilizagdo n3o autorizada de cartdes de crédito’.

Como refere Damido da Cunha, «[d]e facto, pode ser dificil a afirmac¢do do crime de burla
(tendo por vitima a entidade emitente do cartdo), sobretudo porque podera ser dificil, se ndo
impossivel, a verificacdo do erro ou da astucia, como, por outro lado, a actuagdo abusiva se
dirigird contra um terceiro (um comerciante associado) e nao directamente face a entidade
emitente, o que pode colocar dificuldades na determinacdo da conexdo entre o acto de
“burla” e o prejuizo patrimonial (cf. artigo 217.2)»".

Todavia, como bem refere Paulo Pinto de Albuquerque, o legislador nacional ao conformar o
crime de abuso de cartdo de garantia e de crédito como um crime comum, cria problemas de
concurso aparente de normas, porquanto, as condutas de utilizacdo por terceiro do cartdo de

! Neste sentido, Damido da Cunha, Comentario Conimbricense do Cédigo Penal, Parte Especial, Tomo I, Jorge de
Figueiredo Dias [Dir.], Coimbra Editora, 1999, p. 373, e Paulo Pinto de Albuquerque, Comentario do Cddigo Penal a
luz..., Universidade Catdlica Editora, 2008, p. 620.

2 Veja-se as Actas n.2s 39, 47, 48 e 52 da Comissdo de Revisdo, in Ministério da Justica, Cédigo Penal, Actas e
Projecto da Comissdo de Revisao, Rei dos Livros, 1993.

3 Neste sentido, Sousa e Brito, Acta n.2 39 da Comissdo de Revisao, op. cit., 1993, p. 450.

* Op. cit., 1999, p. 374.
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garantia ou de crédito ndo autorizadas ja se encontram tuteladas pela incriminagdo geral da
burla (quando o enganado é uma pessoa) ou pela burla informatica (quando se verifica
manipulacdo informatica)®.

Assim como refere Almeida Costa, «quando ocorra o emprego de processos informaticos,
pode verificar-se uma de duas hipdteses. A primeira consistird em o agente induzir outra
pessoa num erro que a leva, através de uma operag¢do informatica, a causar prejuizo
patrimoniais préprios ou alheios, detecta-se aqui o duplo nexo de imputacdo objectiva
caracteristico do modelo tradicional de burla e, portanto, o preenchimento do tipo legal do
artigo 217.9, desde que satisfeitos os demais requisitos da figura. A segunda traduzir-se-a no
facto de o sujeito activo produzir o dano patrimonial mediante a interferéncia directa num
sistema informatico, deparando-se com um iter criminis que ndo apresenta, de permeio, a
intervencdo de uma pessoa em estado de erro e, por conseguinte, ndo comporta o referido
“duplo nexo de imputacdo objectiva”. SO esta ultima alternativa integra o delito de burla
informatica do n.2 1 do art.2 221.2»°.

Também A. Leones Dantas entende que crime de abuso de cartdo de garantia ou de crédito,
tal como foi introduzido no Cédigo Penal Portugués, cria sérias dificuldades de interpretacado
quando alarga o ambito de aplicacdo daquele crime a terceiros e ndo sé apenas ao seu titular,
ao contrario do que sucede no correspondente crime previsto no Cédigo Penal Alemao.

Segundo este Autor, a consagrac¢do do tipo legal de crime em causa, enquanto crime comum,
«podera ter desvirtuado a consisténcia estrutural daquele tipo de crime e talvez de forma
desnecessdria. Com efeito, nas situagdes de utilizagdo do cartdo por quem dele ndo seja
titular, recaia afinal o prejuizo sobre o emitente ou sobre terceiro, sempre estariamos num
normal crime de burla, em que a utilizacdo do cartdo mais ndo foi do que o instrumento da
inducdo em erro do terceiro»’.

Também assim, José Antdnio Barreiros defende a posicdo que, tal como no Direito Alemao,
estamos perante um crime préprio e ndo face a um crime que possa ser cometido por
qualquer pessoa no qual o agente do crime apenas pode ser o legitimo titular e possuidor de
um cartdo de crédito ou de garantia, estando, desta forma, excluidas do tipo legal as pessoas
que tenham obtido a posse de tais cartdes por forma ilegitima?®.

Mas ndo parece ser o caso, pois, a propria Comissdo Revisora expressamente considerou o
crime de abuso de cartdo de garantia ou de crédito como um crime comum, justificando esta
extensdo a qualquer pessoa face ao bem juridico protegido (patriménio da entidade emissora

> Op. cit., 2008, p. 620, baseando-se em Trechsel e Bk-Fiolka.

® In Comentério Conimbricense do Cddigo Penal, Parte Especial, Tomo Il, Jorge de Figueiredo Dias [Dir.], Coimbra
Editora, 1999, p. 330. Ou seja, no crime de burla informatica o prejuizo patrimonial é consequéncia adequada da
conduta do agente sem media¢do do ofendido ou da pessoa enganada, o que se afasta da estrutura tradicional do
crime de burla (simples).

” A. Leones Dantas, A Revisdao do Cédigo Penal e os Crimes Patrimoniais, in “Jornadas de Direito Criminal, Revisdo do
Cddigo Penal”, Centro de Estudos Judiciarios, 1998, pp. 517 e 518.

8 José Anténio Barreiro, Crimes Contra o Patrimdnio, Universidade Lusiada Editora, 1996, p. 214.
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do cartdo) e a forma como se consubstancia a infrac¢do (abuso da garantia da entidade
emissora)®.

Todavia, em nossa opinido, para obviar as dificuldades interpretativas suscitadas quanto ao
agente do crime, o legislador poderia ter sido mais claro neste sentido se a norma em causa
previsse a “detencdo de cartdo” em vez de “posse de cartdo”.

Portanto, tendo em conta os principios a seguir na interpretacdo da lei, previstos no art.2 9.2
do Cddigo Civil, e também tendo em conta o pensamento legislativo que levou a criacdo do
tipo legal de crime em analise, uma vez ocorrendo correspondéncia deste com a letra da lei,
independentemente do resultado, inclusive pela aplicacdao das regras do concurso de crime,
nao pode atribuir-se a este crime outra natureza sendo a de crime comum.

2. O bem juridico protegido

O bem juridico protegido pela incriminacdo é o patrimdénio de outra pessoa, em regra, 0O
patrimonio do emitente do cartdo de garantia ou de crédito atingido pelo facto criminoso, seja
ele uma instituicdo de crédito ou uma sociedade financeira'®. Com efeito, é esse, quem,
normalmente, pagando, sofre um prejuizo, desencadeado pelo abuso do utilizador, ao servir-

se, de modo ilegitimo, da “possibilidade de levar o emissor a fazer um pagamento”**.

Todavia, outros patrimdnios podem ser lesados, especialmente nos casos em que a utilizagcdo
do cartdo n3o é feita pelo titular do cartdo mas por outra pessoa’”.

Assim, o titular do cartdo ao abusar da posse atinge os interesses pecuniarios da entidade
emissora, mas se o cartdo for utilizado por um terceiro o prejudicado pode ser tanto a
entidade emissora, como o prdéprio titular do cartdo ou até mesmo o comerciante integrado na
rede. O crime consuma-se logo que um deles sofra um prejuizo com o abuso™.

E como refere Damido da Cunha, a protecgao da confianga no trafico com cartdes deste tipo
(modos de pagamento ndo pecuniario) ndo é protegido pela incriminacdo, mesmo que
secundariamente esteja presente, pois, quanto muito apenas logra um efeito protectivo
reflexo™.

Como se observa, no crime de abuso de cartdo de garantia ou de crédito é assim essencial a
ocorréncia de um prejuizo patrimonial, sendo um crime de dano quanto ao grau de lesdo do

° Neste sentido, Sousa e Brito, Acta n.2 39 da Comissdo de Revisao, op. cit., 1993, p. 450.

0 1dem ibidem.

1 Neste sentido, Victor de Sa Pereira e Alexandre Lafayette, Cédigo Penal Anotado e Comentado, Quid Juris, 2008,
p. 598.

2 Neste sentido, Costa Andrade, Acta n.2 39 da Comissao de Revisdo, op. cit., 1993, p. 451.

B Neste sentido, M. Miguez Garcia, O Direito penal — Passo a Passo, Vol. I, 2.2 Ed., Almedina, 2015, p. 275.

Y op. cit., 1999, p. 375.
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bem juridico, e um crime de resultado quanto a forma de consumacgdo do ataque ao objecto
da acgdo™.

O patriménio, por seu lado, abrange o conjunto das “situagées” e “posigées” com valor
econdmico, detidas por uma pessoa e protegidas pela ordem juridica ou, pelo menos, cujo
exercicio ndo é desaprovado pela ordem juridica®®.

Patrimonio serd, neste contexto, «a capacidade econdmica do sujeito de direito, derivada do
seu dominio sobre objectos que a ordem juridica reconhece como elemento auténomo do
trafico econdmico (...) Com maior rigor, patrimoénio serd “o complexo de rela¢des juridicas
encabecadas por um sujeito que tem por ultimo coisas dotadas de utilidade, isto é, de
capacidade de satisfazer necessidades humanas, materiais ou espirituais”» (concep¢do mista
de patriménio ou juridico econdémica)®’.

Quanto ao prejuizo patrimonial, enquanto requisito da consumacdo do delito, adoptando a
opinido actualmente dominante, este consiste num conceito objectivo-individual e de acordo
com o qual «deverd determinar-se através da aplicacdo de critérios objectivos de natureza
econdmica a concreta situacdo patrimonial da vitima, concluindo-se pela existéncia de um
dano sempre que se observe uma diminui¢cdo do valor econémico por referéncia a posicdo em
que o lesado se encontraria se o agente n3o houvesse realizado a sua conduta»®,

Todavia, como afirmam alguns autores, a diminuicdo do valor econémico ndo necessita de se
exprimir num valor pecunidrio certo, sendo suficiente que a lesdo tipica do bem juridico se
produza com o ataque a todas ou algumas faculdades inerentes a situacdo de dominio,
prescindindo de considera¢cGes econdmicas.

5 Neste sentido, Paulo Pinto de Albuquerque, op. cit., 2008, p. 620.

'8 para um melhor estudo sobre a discuss3o em torno do conceito juridico-penal de patriménio, veja-se M. Miguez
Garcia, op. cit., 2015, pp. 12 a 18.

7' m. Miguez Garcia, op. cit., 2015, pp. 13 e 14, citando Faria Costa.

8 Neste sentido, Almeida Costa, op. cit., 1999, p. 285.
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3. Elementos do tipo legal de crime

3.1. Elementos objectivos

O tipo objectivo consiste na conduta de alguém que abuse da possibilidade, que lhe é
conferida pela posse de cartdo de garantia ou de crédito, de levar o emitente a fazer um
pagamento, causando deste modo um prejuizo para o emitente ou para um terceiro.

Sao, pois, elementos do tipo objectivo:
— “Posse” de um cartdo de garantia ou de crédito;
— Abusar da possibilidade de levar o emitente a fazer um pagamento; e,

— Causar prejuizo ao emitente ou a terceiro.

3.1.1. “Posse” de um cartao de garantia e de crédito

A “posse” no tipo legal de crime em analise afigura-se como um elemento do tipo que
identifica o autor da acgdo (aquele que possui), referindo-se a um exercicio do poder de facto
em sentido juridico-penal do cartdo préprio ou alheio, e ndo a “posse” como conceito do
direito civil®®. Sendo certo que a utilizacdo de cartdo furtado também se encontra abrangida
pela incriminagdo®.

O cartdo de garantia (ou cartdo de garantia de cheques) é aquele que se destina «a garantir,
até um determinado montante, cheques que foram validados por um comerciante, quer com
base num cartdo emitido ao titular do cheque ou através de uma base de dados central, a qual
0s comerciantes tém acesso. Os cheques validados sdo garantidos pela entidade emissora do
cartdo de garantia, o banco sacado ou pelo operador do sistema»>'.

A sua funcdo é a de facilitar a aceitacdo do cheque no comércio, mediante a garantia por parte
do emitente de que aquele serad pago, independentemente de ter ou ndo provisdo, ou seja,
tem uma funcdo de garantia de pagamento.

O cartdo de crédito, por sua vez, é aquele que permite ao seu titular «adquirir bens e servigos
cujo pagamento é assegurado pela actuagdo intermediadora do emissor que se substitui junto
do comerciante, e cujo reembolso pelo titular é diferido, podendo eventualmente ser
escalonado em prestacdes mensais mediante o pagamento de juros»*.

9 Neste sentido, Pedro Sa4 Machado, Os “crimes de detengdo” e a “detengdo-de-uma-coisa-movel” no direito penal
portugués: problemas conceptuais, dogmaticos e politico-criminais, Tese de Mestrado, Faculdade de Direito da
Universidade de Coimbra, 2015, p. 23.

2 Neste sentido, Sousa e Brito, Acta n.2 39 da Comissdo Revisora, op. cit., 1993, p. 450.

2 Noc¢do dada pelo Banco de Portugal na sua pagina de Internet: https://www.bportugal.pt/glossario/c.

2 Joana de Vasconcelos, apud. Damido da Cunha, op. cit., 1999, pp. 375 e 376.
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Em regra, a utilizacdo do cartdo de crédito integra-se num sistema tripartido, que compreende
trés partes, assente numa relacdo triangular entre o emitente, o titular e o comerciante
aderente que tem um terminal de pagamento (em regra automadtico, mas que pode ser
manual), e tem a dupla fun¢do de servir como meio de pagamento e de concessdo de crédito.

Nesta circunstancia sdo celebrados dois contratos distintos, embora paralelos, o contrato de
compra e venda do bem, ou contrato de prestacdo de servicos, e o contrato de crédito
associado, o que determina a constituicao de uma conexao entre ambos — contratos coligados.

Sem perder aquela dupla fungdao de servir como meio de pagamento e de concessdo de
crédito, pode ainda existir um sistema quadripartido de utilizacdo de cartdes. Tal como o
préoprio nome prenuncia, existem quatro intervenientes que asseguram a transacgdo: o titular,
o0 comerciante, o banco emissor que assegura a relagdo com o titular do cartdao bancario e o
banco adquirente, entidade licenciada da marca do sistema de pagamentos com cartdo que é
responsavel pelas transacgdes realizadas junto do comerciante?.

O sistema quadripartido distingue-se do sistema tripartido, em que existe uma Unica entidade
financeira responsavel em exclusivo pela emissdo de cartGes e contratualizacdo da marca do
cartdo junto dos comerciantes numa determinada area geografica (sendo um exemplo classico
a marca “American Express”).

Quanto aos cartdes de crédito baseados num sistema bilateral, ou seja, numa relagdo exclusiva
entre o emitente e o titular do cartdo, em que a entidade emitente concede crédito ao titular
para cada um dos seus estabelecimentos filiais, «[e]lmbora este tipo de cartdo seja
correntemente denominado de crédito, de facto constitui uma forma exclusiva de concessao
de crédito e, em regra, a sua titularidade ndo confere a possibilidade de levar o emitente a
efectuar um pagamento, pelo que n3o cabe no dmbito deste crime»**.

Para além da dupla fungdo de servir como meio de pagamento e de concessado de crédito, os
cartdes de crédito podem ainda assumir varias outras fungdes (cartdo dual), tais como:

— Adiantamento de dinheiro (cash advance), ou seja, a possibilidade conferida ao titular de
levantar dinheiro em caixas automdticos ou aos balcdes dos bancos que disponham dessa
funcionalidade, e mediante o pagamento de juros;

— Débito directo em conta, que permite ao seu titular levantar dinheiro em caixas automaticos
(ATM) ou pagar directamente compras com fundos da sua conta numa instituicdo de crédito
depositaria.

A incriminag¢do em causa so prevé a protecc¢do penal ao cartdo de crédito quando este é usado
na sua funcao tipica de servir como meio de pagamento e de concessao de crédito.

2 Note-se que o banco emissor pode ter a fungdo de adquirente, assim como o adquirente pode também ser
emissor de cartdes.
" Damigo da Cunha, op. cit., 1999, p. 379.
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Por outro lado, adiantando um pouco aquilo que se vai concluir mais a frente, o cartdo que
esta norma prevé, ndo é o cartdo que usualmente é utilizado nos dias de hoje. Com efeito, o
legislador configurou a existéncia deste cartdo na sua forma mais simples, sem os actuais
mecanismos de seguranga contra fraude, e sem que houvesse comunicac¢do instantanea entre
o terminal de pagamento do comerciante e o sistema informatico da entidade emitente.

Portanto, o legislador de 1995, quando previu a criminalizacdo desta conduta, configurou-a
ainda nos seguintes termos: quando se faz uma compra, o titular aceita pagar ao emitente
assinando a factura do comerciante, onde constam os elementos do cartdo e a indicacdo do
quantitativo a pagar, tendo o comerciante apenas verificado previamente se o cartdo era
valido e se o titular dispGe de crédito suficiente para pagar o preco. Ndo havendo naquele
momento uma prévia autorizagdo para pagamento por parte do emitente do cartdo no acto da
compra, sendo antes a assinatura do titular que valida a transacgao.

3.1.2. Abusar da possibilidade de levar o emitente a fazer um pagamento

O pagamento nao significa apenas o pagamento em moeda, mas toda e qualquer forma de
pagamento, como, v.g. o pagamento efectuado através de transferéncia bancaria, e tem que
resultar da possibilidade conferida pela posse do cartdo, independentemente de qualquer
relacdo juridico-civil valida que fundamente a obrigacdo de pagamento, bastando, para o
efeito, que o possuidor crie a aparéncia juridica para gerar possibilidade de levar o emitente a
fazer o pagamento®.

Isto significa, pois, que aquele pagamento tem de resultar, directa e imediatamente, da funcdo
tipica do cartdo de garantia ou de crédito, pois é esta funcdo que permite criar a referida
aparéncia juridica perante terceiros.

Assim, nao faz parte do tipo objectivo do crime a utilizacdo abusiva de cartdes em sistemas
automaticos que possibilite o pagamento de compras ou levantamento de dinheiro a débito,
como é o caso dos casos das ATMs (caixas automadticas), pois, por um lado, no caso de
utilizacdo por terceiro, a utilizacdo abusiva ndo resulta apenas da posse do cartdo, mas
também do conhecimento do cdédigo secreto que permite movimentar a conta do titular,
sendo esta conduta prevista no crime de burla informatica; por outro lado, esta hipdtese nao é
configuravel no caso de ser o proéprio titular a utilizar o cartdo, pois o levantamento esta
limitado, por principio, a0 montante disponivel na conta bancéria®®.

Em qualquer destes casos, faltara sempre a funcdo de garantia ou de concessao de crédito dos
cartdes em causa.

Quando o tipo legal refere “abusando da possibilidade”, esta conduta tanto pode ser levada a
cabo pelo titular do cartdo ou de qualquer outra pessoa, pelo que o abuso tem que ser
apreciado de forma diferente, dependendo da qualidade da pessoa que utiliza o cartao.

% 1bem idibem, p. 377.
% Neste sentido, veja-se Damido da Cunha, op. cit., 1999, p. 379.
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No caso de a conduta ser realizada pelo titular do cartdao, o abuso significa a violagao das
regras impostas ao nivel do contrato que o titular celebrou com a entidade emitente, em que
«a determinacdo do abuso por parte do titular tem de ser aferida em func¢do das condi¢bes do
contrato subjacente a emissdo do cartdo de garantia ou de crédito, pelo que dependers,
nomeadamente, do montante de crédito cujo pagamento a entidade emitente assegure»?’.

No caso de o agente nado ser o titular do cartdo o conceito de abuso ndo pode ser entendido
como a “violagdo das regras impostas”. Com efeito, em principio, ndo sendo o agente titular
do cartdo, este também ndo tem direito ao uso do mesmo.

Nestes casos, pode haver abuso do cartdo de crédito ou de garantia «quando um terceiro
utiliza o cartdo a revelia da vontade do respectivo titular, quer por ter desrespeitado as suas
instrucdes, quer por lhe ter furtado o cartdo, quer ainda por ter encontrado o cartdo perdido o
cartdo pelo titular»®.

Nos casos em que a utilizagdo do cartdo se baseia numa rela¢do de confianca entre o titulare o
nao titular do cartao, p. ex., um familiar, a apreciacao do abuso deve seguir as mesmas regras
que o titular esta sujeitozg.

Importante, em todo o caso, é que o abuso se refira a fungcdo normal do cartdo e que,
portanto, possa levar a entidade emitente a fazer um pagamento.

3.1.3. Causar prejuizo ao emitente ou a terceiro

Como ja analisamos, ao contrario do que se passa no direito alemao, onde o prejuizo tem de
se verificar na esfera da entidade emitente, aqui o universo dos potenciais lesados ndo é
determinado no tipo, podendo este prejuizo vir a ocorrer no patriménio do emitente como no
patrimonio de um terceiro, pois tudo depende do agente do crime.

Sendo o agente o titular do cartdo que abusa da posse daquele, em principio o prejuizo vai
ocorrer no patriménio do emitente do cartdo.

Todavia, ndo sendo o agente titular do cartdo, entdo as pessoas prejudicadas podem ser: o
emitente do cartdo, o titular do cartdo ou o comerciante que esteja associado a rede de
utilizacdo do cartdo. Podendo nestes casos, inclusivamente, haver uma reparti¢ao do risco no
caso de utilizagdo abusiva por terceiro, dependendo das obrigacbes contratualmente
estabelecidas, em especial no que concerne as comunicacdes ou notificacdes>’.

7 1dem ibidem, p. 377.

%8 paulo Pinto de Albuquerque, op. cit., 2008, p. 621.

» Neste sentido, Damido da Cunha, op. cit., 2009, p. 378.

0 Neste sentido, Damido da Cunha, op. cit., 2009, pp. 378 e 379, e M. Miguez Garcia e J.M. Castela Rio, op. cit.,
2015, pp. 1001 e 1002.
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Cumpre recordar, no entanto, que este é um crime material ou de resultado, em que o tipo
legal apenas se consome quando se verifica saida de disponibilidades financeiras do
patrimonio do lesado.

3.2. Elemento subjectivo

O presente tipo legal supGe a verificacdo do dolo no agente, em qualquer uma das suas
modalidades (cfr. art.2 14.2 do Cédigo Penal).

Isto significa, que «ndo é necessario que o agente (em especial, quando esteja em causa um
portador ndo titular) individualize a pessoa que haja de sofrer o prejuizo patrimonial, pois,
como se referiu, a definicdo do patrimonialmente prejudicado depende das regras
contratuais»>".

Por outro lado, ndo é exigido ao agente a intengao de causar prejuizo e, consequentemente,
uma vantagem econdémica®, ao contrario do gue sucede com a maioria dos crimes contra o
patrimonio, bastando, para o efeito, aferir se o dolo do agente, ao utilizar o cartdo, abrange o
abuso e o prejuizo patrimonial.

Todavia, tendo em conta a dignidade penal da conduta levada a cabo pelo titular do cartdo, a
mera violacdo das regras impostas pelo titular do cartdo deve ser reconduzida ao
incumprimento contratual, tutelado pela lei civil, e apenas ser considerado para efeitos penais
os casos de abuso em que o titular do cartdo excede o crédito que lhe foi atribuido com a
consciéncia de que ndo tem condi¢Bes financeiras para ressarcir a entidade emitente ou
sabendo que o prazo de validade do cartdo esta ultrapassado e, assim, pretende subtrair-se ao
pagamento™. Inteng3o que esteve em discuss3o na Comiss3o de Revisdo, mas que por ndo se
pretender fazer o paralelismo com o crime de burla ndo chegou a ser transposto para o texto
final do artigo™.

Este crime ndo é punivel a titulo de negligéncia, por forca das disposi¢des conjugadas dos
art.2s 13.2 e 225.2 do Cdodigo Penal.

Caso o agente actue em eventuais estados de erro sobre os elementos tipicos, v.g.
representando falsamente a cobertura quanto ao pagamento, parece que faltard o elemento

3 1 dem ibidem, p. 380.

32 possibilidade que chegou a ser ponderada, mas que foi posteriormente abandonada — cfr. Actas n.2s 48 e 52 da
Comissao de Revisdo, op. cit., 1993, pp. 520 e 541.

% Neste sentido, veja-se Claudia Pecorella, Il nuovo diritto penale delle “carte di pagamento”, in Revista Italiana de
Diritto e ProceduraPenale, 1, 1993, p. 240, e M. Miguez Garcia e J.M. Castela Rio, Cédigo Penal — Parte Geral e
Especial, Almedina, 2015, pp. 1001 e 1002.

3% Actas n.%s 48 e 52 da Comissdo de Revisdo, op. cit., 1993, p. 520 e 541. Tendo chegado a ser, inclusivamente,
proposto a alteragdo da redacgdo para: “Quem com intengdo de obter para si ou para terceiro enriquecimento
ilegitimo, abusar da possibilidade, que Ihe é conferida pela posse de cartdo, ..., de levar o emitente ... causar prejuizo
a este ou a outra pessoa”. Todavia, entendendo Sousa e Brito que o paralelismo deste crime se devia fazer com o
crime de infidelidade e ndo com o crime de burla, a sua redacgdo, acabou por ser: “Quem, abusando ... causar
prejuizo ...”

CENTRO -
DE ESTUDOS 146 :
JUDICIARIOS .




O CRIME DE ABUSO DE CARTAO DE GARANTIA E CREDITO E O CRIME DE BURLA INFORMATICA me—

5. Crime de abuso de cartdo de garantia ou de crédito. Enquadramento juridico, pratica e gestao processual

tipico “abuso”, ou no erro quanto a possibilidade de compensar ou regularizar um débito,
eventualmente faltard o dolo quanto ao prejuizo patrimonial™®.

4. Causas de exclusao da ilicitude e da culpa

Para que se possa afirmar que o agente verdadeiramente cometeu um crime, é necessario a
verificacdo do preenchimento dos pressupostos da ilicitude e da culpa, ou seja, para que um
facto seja punivel, para além de ser necessariamente tipico, terd que ser ainda ilicito e culposo.

Quer isto dizer e, desde logo, no que ao pressuposto da ilicitude concerne (que consiste na
desconformidade da conduta com o direito ou lesdo de interesses juridicamente protegidos)
ser necessario verificar se existe alguma causa de justificacdo ou de exclusdao da ilicitude, de
forma a afirmarmos se estamos (ou ndo) perante um crime.

Isto porque, «o direito penal, como qualquer ramo do direito, existe para se aplicar as
concretas situagdes da vida social. E estas situagdes ou casos concretos podem apresentar-se
como relativamente simples ou como realmente complexas (...) quer isto significar que um
facto que, em principio, i. é, em abstracto, constitui um tipo de ilicito, pode, em concreto, por
forga das circunstancias em que é praticado, transformar-se num facto justificado, aprovado
pela ordem juridica e, portanto, n3o ilicito»*.

Por seu lado, a culpa, enquanto elemento do crime, assenta na capacidade do agente em
avaliar a ilicitude no momento da pratica do facto ou de se determinar de acordo com essa
avaliacdo, e traduz-se num juizo de censurabilidade dirigido ao agente por ter actuado daquela
forma.

Assim, para que haja crime é necessdrio que a conduta que constitui um tipo de ilicito (seja
activo ou omissivo, doloso ou negligente) possa ser censurada, ético-pessoalmente, ao seu
autor a titulo de culpa®’. Tal exigéncia, portanto, ndo é mais do que a concretizacdo do
principio nulla poena sine culpa, que estabelece que ndo pode haver sangao criminal sem culpa
e que a medida da pena ndo pode nunca ultrapassar a medida da culpa (artigo 13.2 e artigo
40.92, n.2 2, do Cédigo Penal)®.

Sobre o tema Damido da Cunha afirma serem de aplicar as regras gerais das causas de
justificacdo, incluindo o direito de necessidade, bem como hipdteses de actuagdo com base
num estado de necessidade desculpante®.

% Damio da Cunha, op. cit., 2009, p. 380.

3% Américo Taipa de Carvalho, Direito Penal - Parte Geral - Questdes Fundamentais — Teoria Geral do Crime, Coimbra
Editora, 2.2 ed, 2014, pp. 256 e 257.

%7 Idem ibidem, p. 260.

% Sobre a fundamentacgado da culpa juridico-penal, veja-se Jorge de Figueiredo Dias, Direito Penal, Parte Geral, Tomo
I, 2.2 ed, Coimbra Editora, 2007, pp. 510 a 559.

% op. cit., 2009, p. 380.
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5. A pena e o regime punitivo

Nos termos do disposto no n.2 1 do art.2 225.2 do Cddigo Penal, o crime de abuso de cartdo de
garantia ou de crédito é punido com pena de prisdo até 3 anos ou com pena de multa.

No entanto, este artigo prevé no seu n.2 5 duas situa¢des de agravacdo em func¢do do valor do
prejuizo. No primeiro caso, se o prejuizo for de valor elevado (cfr. art.2 202.9, al.2 a), do Cddigo
Penal), o crime passa a ser punido com pena de prisdo até 5 anos ou com pena de multa até
600 dias. No segundo caso, se o prejuizo for de valor consideravelmente elevado (cfr. art.2
202.9, al.2 a), do CAdigo Penal), o crime é punivel com pena de prisdo de 2 a 8 anos.

Nos termos do n.2 4 do artigo em causa, é também aplicdvel a este crime o regime da
reparacao previsto no art.2 206.2 do Cédigo Penal.

Assim, extingue-se a responsabilidade criminal, mediante a concordancia do ofendido e do
arguido, sem dano ilegitimo de terceiro, até a publicagdo da sentenga da 1.2 instancia, desde
que tenha havido reparacdo integral do prejuizo causado (cfr. n.2 1 do referido art.2 206.9). E,
se a reparagdo for apenas parcial, a pena pode ser especialmente atenuada, nos termos do
disposto no art.2 73.2 do Cédigo Penal (cfr. n.2 3 do referido art.2 206.9).

Deve notar-se, no entanto, que estando em causa a actuagao pelo titular ou por pessoas, a
qualquer titulo, legitimadas a usar o cartdo, deverdo ter-se em atengdo as regras contratuais
proprias estabelecidas no contrato de emissdo. Pois, nestes casos pode haver situacbes em
que a prépria entidade emissora crie mecanismos de reparag¢do contratualmente estabelecidos
que podem afastar a responsabilidade por este crime™.

6. Natureza do crime

O n.2 3 do art.2 255.2 do Cédigo Penal estabelece que o procedimento criminal depende de
gueixa quando o crime é simples nos termos do n.2 1 do mesmo artigo.

Isto significa que apenas assiste legitimidade ao Ministério Publico para prosseguir com o
procedimento criminal se o ofendido/lesado apresentar queixa, conforme estabelece o art.2
49.2, n.2 1, do Cddigo do Processo Penal. Na auséncia desta manifestacdo de vontade, o
Ministério Publico ndo pode avangar com o procedimento criminal (cfr. art.2 48.2 do Cédigo do
Processo Penal).

Por forga da remissdo nos n.2s 4 e 6 do citado art.2 255.2 para o art.2 207.2 do Cddigo Penal,
pode o mesmo procedimento criminal depender de acusagao particular.

Isto significa que apenas assiste legitimidade ao Ministério Publico para prosseguir com o
procedimento criminal se o ofendido/lesado apresentar queixa, se constitua assistente e

40 Neste sentido, Damido da Cunha, op. cit., 1999, p. 382.
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deduza acusacdo particular, conforme estabelece o art.2 50.2, n.2 1, do Cddigo do Processo
Penal.

Nos termos daquela remissao, “o procedimento criminal depende de acusagao particular se: a)
O agente for cOnjuge, ascendente, descendente, adoptante, adoptado, parente ou afim até ao
2.2 grau da vitima, ou com ela viver em condicdes analogas as dos cOnjuges; ou b) A coisa
furtada ou ilegitimamente apropriada for de valor diminuto e destinada a utilizagcdo imediata e
indispensavel a satisfacdo de uma necessidade do agente ou de outra pessoa mencionada na
alinea a)”.

A referéncia ao art.2 207.2 justifica-se principalmente quando o ofendido/lesado for o titular
do cartdo; mas é também aplicavel a outros possiveis ofendidos/lesados da pratica do crime (a
entidade emitente do cartdo ou, eventualmente, o comerciante), se o agente tiver uma das
qualidades previstas na al.2 a) do art.2 207.2 ou se verificar a situagdo prevista na al.2 b) do
artigo™.

O titular do direito de queixa é, em regra, o ofendido, considerando-se como tal o titular dos
interesses protegidos pela incriminacao, isto é, o portador do bem juridico protegido, segundo
o disposto no n.2 1 do art.2 113 do Cddigo Penal. No crime em apreco tém legitimidade para
apresentar queixa os lesados pela conduta abusiva, ou seja, o titular do cartdao, o emitente do
cartdo ou o comerciante, consoante 0s casos.

Todavia, nos casos em que o crime é qualificado em razdo do valor nos termos do n.2 5 do art.2
225.9, do Cédigo Penal, este reveste natureza publica, o que significa que ndo é necessario
queixa por parte do titular, dispondo o Ministério Publico de legitimidade para prosseguir a
accdo penal, nos termos do disposto no art.2 482 do Cédigo de Processo Penal, a partir do
momento em que adquire a noticia do crime nos termos do disposto nos art.2s 241.2 e ss. do
mesmo diploma.

7. Atentativa

Nos termos do disposto no n.2 2 do art.2 255.2 do Cddigo Penal, a tentativa é punivel.

Ha tentativa quando o agente pratica actos de execucdo de um crime que decidiu cometer,
sem que este chegue a consumar-se. A definicao legal da tentativa encontra-se no art.2 22.2
Cddigo Penal, enquanto o n.2 1 do art.2 23.2 Cédigo Penal estatui quando e o n.2 2 como a

tentativa é punivel.

Assim, tendo em atencdo os eventuais sistemas de seguranga que sdo inerentes ao uso de
cartbes de garantia ou de crédito, é possivel que possam ocorrer situacdes em que o agente

" «Poder-se-4 dizer da previsdo do artigo207.2, al. b), do CP que ela se propde uma finalidade que como que
complementa a justificagdo do facto assente no direito de necessidade ou no estado de necessidade desculpante,
destinando-se a dar um tratamento benévolo aos casos em que, embora sem os pressupostos de facto e de direito
para neles se enquadrarem, estdo proximos destas figuras juridicas» - Ac. do STJ de 25/10/2007, proc. n.2 06P1946,
relatado por Souto de Moura, disponivel na pagina de Internet em www.dgsi.pt.
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use abusivamente o cartdo sem conseguir a producdo do resultado, por motivos alheios a sua
vontade, ficando-se pela tentativa.

A tentativa sera punivel com a pena aplicavel ao crime consumado, mas especialmente
atenuada nos termos do disposto nos art.9s 72.2 e 73.2 Cédigo Penal. Nestes casos, ndo existe
apenas uma possibilidade de atenuac¢ao por parte do juiz, mas antes um dever. A atenuacgao
especial tem que ser feita sempre que se verifique a tentativa punivel.

8. A utilizagao indevida do cartdo (de crédito) e o concurso de crimes

Hoje em dia a utilizacdo de cartbes de crédito estd massificada (ja ndo tanto quanto aos
cartdes de garantia) e é uma das formas mais comuns de pagamento para compras de bens e
servigos, sendo igualmente cada mais frequentes ac¢Oes criminosas que tém por objecto a sua
utilizacao.

Assim, depois de analisado os elementos que compdem o crime de abuso de cartdo de
garantia ou de crédito, impde-se agora realizar uma pequena abordagem as diversas condutas
criminosas susceptiveis de incidir sobre o cartdo de crédito, de forma distinguir as situagdes,
nem sempre claras, em que se verifica um concurso aparente de normas.

Portanto, na determinagao da responsabilidade criminal dos agentes podem ocorrer situagdes
de anulacdo ou concurso (aparente ou real) de crimes, sempre que o agente com a sua
conduta cometa uma pluralidade de crimes ou aquela possa aparentemente preencher varios
tipos legais de crime. Situagdes que sdao muitos frequentes quando estd em causa a utilizagdo
indevida do cartao.

A teoria do concurso permite distinguir os casos nos quais as normas em concurso requerem
uma aplicacdo conjunta, das situacdes em que o conteddo da conduta é absorvido por uma
Gnica das normas™.

Assim, no “concurso real/efectivo ou concurso de crimes” existe uma situacdo em que o agente
comete efectivamente varios crimes e ele é responsavel por todos eles, ao passo que no
“concurso aparente ou concurso de normas” existe uma situacdo em que o agente
aparentemente preenche com a sua conduta varios crimes, mas na verdade é um sé crime.

O art.2 30.9, n.2 1, do Cdédigo Penal vai ao encontro dessas realidades, dispondo que o nimero
de crime determina-se pelo numero de tipos efectivamente cometidos (concurso real), ou pelo
numero de vezes que o mesmo crime for cometido (concurso aparente).

2 Citando M. Miguez Garcia, O Risco de Comer uma Sopa e Outros Casos de Direito Penal, Almedina, 2012, p. 734:
«a teoria do concurso tem como ponto de partida clarificar a seguinte questdo: quais as opgdes, no seio do direito
penal, quando uma e a mesma pessoa — seja com uma sO acg¢ao, seja com varias acgdes — viola varios tipos de crime
ou viola o mesmo tipo de crime varias vezes de modo ilicito e culposo, podendo ser em qualquer modalidade de
autoria ou de comparticipagao».
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O Cddigo Penal ndo dispGe de directrizes sobre a resolugdo das situacdes de concurso real ou
aparente de crimes, remetendo, assim, para a doutrina que vem resolvendo o concurso
aparente através da relagio de especialidade®, de subsidiariedade® ou de consumpgdo®
entre os crimes, onde uma das normas prevalecera sobre as outras™.

8.1. Falsificagdo ou clonagem do cartao

A clonagem de cartdes (ou também conhecido por “Skimming”) consiste em regravar os dados
(informaticos) dos cartBes noutros cartdes que contenham banda magnética, para que depois
sejam utilizados na rede automatica que gere os cartdes como se fossem verdadeiros.

Esta operagcdo é usualmente realizada através de mecanismos sofisticados que podem ser
colocados nas fendas das caixas de multibanco (ATM) ou mesmo em locais de prestacdo de
servigos (v.g. lojas e restaurantes) - os chamados point of sale (POS) -, que recolhem e gravam
as informagdes constantes nas respectivas bandas magnéticas dos cartdes, incluindo o cédigo
PIN, sendo depois utilizados para realizar as mais diversas operag¢des comerciais,
nomeadamente compras em terminais de pagamentos ou compras on line, como também
podem ser ainda utilizados para fazer levantamentos de dinheiro na modalidade de cash
advance.

N3o raras vezes, esses “cartdoes” falsificados podem também ser vendidos on line,
normalmente em sites especializados para a pratica de condutas criminosas, localizados na
deep web” .

A captura da informacdo existente na banda magnética de cartdo de crédito constitui a pratica
do crime de falsidade informatica, p. e p. pelo art.2 3.2, n.%s 1 e 2, da Lei n.2 109/2009, de 15
de Setembro (Lei do Cibercrime), que diz: “1 - Quem, com intengdo de provocar engano nas
relacbes juridicas, introduzir, modificar, apagar ou suprimir dados informaticos ou por
qualquer outra forma interferir num tratamento informatico de dados, produzindo dados ou
documentos ndo genuinos, com a inten¢do de que estes sejam considerados ou utilizados para

3 Verifica-se quando duas normas se encontram numa relagdo de género e espécie, ou seja, quando duas normas
tém os mesmos elementos tipicos, mas uma delas apresenta ainda outros elementos distintivos que a
particularizam.

* Casos em gue a norma vé a sua aplicabilidade condicionada pela nao aplicabilidade de outra norma, sé se
aplicando a norma subsididria quando a outra ndo se aplique. A norma prevalecente condiciona de certo modo o
funcionamento daquela que lhe é subsidiaria.

** Quando a norma tem uma discrigdo tipica suficientemente ampla que abranja os elementos da discri¢do tipica da
outra norma.

“ para um estudo mais aprofundado sobre o concurso de normas, veja-se Germano Marques da Silva, Direito Penal
Portugués, Parte Geral |, Editorial Verbo, 1997, pp. 305 a 321.

¥ caso paradigmatico desta nova realidade pode ser resumido na acgdo encoberta liderada pelo Federal Bureau of
Investigation (FBI) dos Estados Unidos, na “Operagdo DarkMarket”, que contou com colaboragdo dos drgdos
policiais da Alemanha, Reino Unido, Turquia e de outros paises, e que culminou no fecho da pagina da DarkMarket
em 04/10/ 2008, localizado na deep weeb, e levou a detengdo de 59 pessoas espalhadas por varios locais do mundo,
tendo impedido que mais 70 milhGes de ddlares fossem retirados das contas das vitimas. O DarkMarket era um site
alojado na “parte escondida” da Internet onde ladrées de identidade podiam comprar e vender nimeros de cartdes
de crédito e credenciais de login (nomes de utilizador, senhas) subtraidos das vitimas — principalmente através do
método de phishing —, identidades falsas e ferramentas para fazer cartdes de crédito falsos. Este site tinha no seu
auge 2500 utilizadores.
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finalidades juridicamente relevantes como se o fossem, é punido com pena de prisdo até 5
anos ou multa de 120 a 600 dias. 2 - Quando as acg¢es descritas no nimero anterior incidirem
sobre os dados registados ou incorporados em cartdo bancario de pagamento ou em qualquer
outro dispositivo que permita o acesso a sistema ou meio de pagamento, a sistema de
comunicacdes ou a servico de acesso condicionado, a pena é de 1 a 5 anos de pris3o”*.

A falsificacdo de cartdo em si mesmo, ou seja, o fabrico de cartdo de crédito falso com inser¢do
de banda magnética clonada de um cartdo verdadeiro, constitui a prdtica do crime de
contrafaccdo de moeda falsa, p. e p. pelas disposi¢des conjugadas dos art.2s 262.2, n.2 1 e
267.2, n.2 1, al.2 a), do CAdigo Penal, que dizem: “ 1 - Quem praticar contrafaccdo de moeda,
com intencdo de a por em circulagdo como legitima, é punido com pena de prisdo de trés a
doze anos”, e “1 - Para efeitos do disposto nos artigos 262.2 a 266.9, sdo equiparados a moeda:

(...) c) Os cartdes de garantia ou de crédito”*.

Ja a utilizacdo destes “cartdes” falsificados por pessoas ndo autorizadas, com a introducdo do
cadigo PIN ou com a introdu¢do do numero de cartdo de crédito em transac¢bes on line,
constitui a pratica do crime de burla informatica, p. e p. pelo art.2 221.2, n.2 1, do Cddigo
Penal, que diz: “1 - Quem, com intencdo de obter para si ou para terceiro enriquecimento
ilegitimo, causar a outra pessoa prejuizo patrimonial, interferindo no resultado de tratamento
de dados ou mediante estruturagéo incorrecta de programa informdtico, utilizagdo incorrecta
ou incompleta de dados, utilizagdo de dados sem autoriza¢Go ou intervengdo por qualquer
outro modo ndo autorizada no processamento, é punido com pena de prisGo até 3 anos ou com

pena de multa”* .

Esta forma de utilizagao do cartdo constitui a pratica do crime de burla informatica, porquanto,
«a burla informatica, na construcdo tipica e na correspondente execug¢do vinculada, ha-de
consistir sempre em um comportamento que constitua um artificio, engano ou erro
consciente, ndo por modo de afectagdo directa em relagdo a uma pessoa (como na burla -
artigo 217.2 do CP), mas por intermedia¢cdo da manipulacdo de um sistema de dados ou de
tratamento informatico, ou de equivalente utilizagdo abusiva de dados»>™.

Para além do mais, resulta da intencdo da Comissdo de Revisdo excluir da previsdo legal do
crime de abuso de cartdo de garantia ou de crédito a utilizacdo destes em sistemas
automatizados de pagamento, por esta conduta ja estar incluida no crime de burla
informatica®.

Existe assim, nestes casos, um concurso efectivo entre os crimes de falsidade informatica,
contrafaccdo de moeda falsa e de burla informdtica, no caso em que o agente da burla
informatica seja também aquele que captura os dados do cartdo e procede a falsificacdo do

8 Assim decidiu, o Ac. do TRP de 17.04.2014, proc. n.2 2013/13.3JAPRT.P1, relatado por Coelho Vieira, disponivel na
pagina da Internet em www.dgsi.pt.

* 1dem ibidem.

*® para um estudo aprofundado sobre o crime de burla informatica nesta matéria, veja-se Ana Helena Franga
Azevedo, Burlas Informaticas: Modos de Manifestagdo, Tese de Mestrado, Escola de Direito da Universidade do
Minho, 2016.

> Neste sentido, Ac. do STJ de 05.11.2008, proc. n.2 08P2817, relatado por Henriques Gaspar, disponivel na pagina
de Internet em www.dgsi.pt.

32 Acta n.2 39 da Comissdo de Revisdo, op. cit., 1993, p. 451.
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cartdo’’, estando aquele em concurso aparente com o crime de abuso de cartdo de garantia
ou de crédito.

Por seu lado, sendo os cartdes de crédito equiparados a moeda equiparado pelo art.2 267.9,
n.2 1, al.2 ¢), do Cadigo Penal, a venda destes “cartdes” falsificados constitui a pratica do crime
de passagem de moeda falsa de concerto com o falsificador, p. e p. pelo art.2 264.2 do Cddigo
Penal, que diz: “1 - Nas penas indicadas nos artigos 262.2 e 263.2 incorre quem, concertando-se
com o agente dos factos neles descritos, passar ou puser em circulagdo por qualquer modo,

incluindo a exposi¢do a venda, as ditas moedas”>*.

Aos quais pode acrescer ainda o crime de falsificagdo de documento, nos termos do disposto
no art.2 256.2, n.2 1, al.2 ¢), do Cédigo Penal, quando haja lugar a utilizacdo do cartdo “falso”
com recurso a assinatura em taldo de pagamento por terceiro ndo autorizado, como se fosse o
seu legitimo titular™. Com efeito, em certos terminais automaticos de pagamento, para além
da introducdo do cddigo PIN, é ainda emitido um taldo com os dados da operagdo que deve ser
assinado pelo apresentante do cartdo e corresponder ao seu titular.

8.2. Detencgao ilegitima do cartao

Situacdo frequente consiste também na detencdo ilegitima do cartdo de crédito alheio e
obtencdo do cédigo PIN, por meio de apropriacdo, subtracgdo ou constrangimento a que lhe
seja entregue, incluindo através do uso de violéncia, e na utilizagdo posterior desse cartdo para
realizar as mais diversas operagdes comerciais e financeiras ou fazer levantamentos de
dinheiro na modalidade de cash advance, com a introdu¢dao do cddigo PIN em sistemas
automaticos de pagamento ou com a introducdo do numero de cartdo de crédito em
transacgdes on line.

A jurisprudéncia tem-se pronunciado, de forma quase unanime no sentido de que estas
situagdes integram a previsdao do crime de burla informatica, previsto no art.2 221.2 do Cédigo
Penal, pelos motivos ja apresentados no subcapitulo anterior°.

Acertadamente, cremos, parte da jurisprudéncia entende ainda a existéncia nestes casos de
concurso real entre o crime de burla informdtica e os crimes de apropriagao ilegitima em caso
de acessdo ou de coisa achada, furto ou roubo, conforme a situacdo que levou a sua detencdo
ilegitima, (previstos, respectivamente, nos art.2s 209.2, n.92s 1 e 2, 203.2,n.2 1 e 210.9, n.2 1 do
Cddigo Penal), pois, visando aquele crime ndo sé a protec¢do do patrimdnio da vitima, mas

>3 Assim decidiram, o Ac. do TRL de 30.06.2011, proc. n.2 189/09.3JASTB.L1-5, relatado por Filomena Lima, o Ac. do
TRP de 14.09.2016, proc. n.2 2177/09.0PAVNG.P1, relatado por Ernesto Nascimento, e o Ac. do TRP de 21.11.2011,
proc. n.2 1001/11.9JAPRT.P1, relatado por Borges Martins, disponiveis na pagina de Internet em www.dgsi.pt.

> Assim decidiu, o Ac. do STJ de 12.09.2012, proc. n.2 1008/11.6JFLSB-L1.S1, relatado por Armindo Monteiro,
disponivel na pagina de Internet em www.dgsi.pt.

> Assim decidiu, o Ac. do TRL de 10.07.2012, proc. n.2 7876/10.1JFLSB.L1-5, relatado por Luis Gominho, disponivel
na pagina de Internet em www.dgsi.pt.

%8 Assim decidiram, entre muitos outros, o Ac. do STJ de 27.06.2001, proc. n.2 01P1800, relatado por Leal Henriques,
e o0 Ac. do TRG de 18.12.2012, proc. n.2 541/10.GAPTB.G1, relatado por Ana Teixeira, disponiveis na pagina de
Internet em www.dgsi.pt.
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também o sigilo e a fiabilidade dos meios informaticos e de telecomunicagdes, ndo ha
consumpg3o entre os crimes”’.

Quanto ao crime de abuso de cartdo de crédito ou de garantia, também aqui este se encontra
naquelas situa¢cdes numa relagao de concurso aparente com aqueles crimes.

8.3. Caso pratico na jurisprudéncia®®

No Tribunal Judicial da Comarca de Vale de Cambra, o Ministério Publico deduziu acusa¢do, em
processo comum, com intervencao do tribunal singular, fazendo uso do disposto no art.2 16.9,
n.2 3, do CPP, contra a arguida, imputando-lhe a pratica, como autora material, de um crime
de furto simples p. e p. no art.2 203.2, n.2 1 e de um crime de abuso de cartdo de crédito p. e p.
no art.2 225.9, n.2 1, ambos do Cddigo Penal.

Uma vez realizada a audiéncia de julgamento foi proferida a sentenca, pela qual se decidiu:

a) Condenar a arguida, como autora material, de um crime de furto p. e p. no artigo 203.2, n.2
1, do C. Penal, na redacg¢do do DL 48/95, de 15/03, na pena de 70 dias de multa, a taxa diaria
de 700$00;

b) Absolver a arguida do crime de abuso de cartdo de crédito de que vinha acusada.

A arguida interp0s recurso para o Tribunal da Rela¢gdo do Porto, pugnando pela absolvi¢do da
pratica do crime de furto.

Na resposta, o Ministério Publico defendeu o ndo provimento do recurso, devendo ainda a
arguida ser condenada pelo crime de abuso de cartdo de crédito.

Da matéria de facto dada como provada, resulta o seguinte:

«1) No periodo compreendido entre as 20h e as 22h do dia 13 de Fevereiro de 1999, a
ofendida Maria... esteve a trabalhar, como operadora de caixa, nas instalagbes do
hipermercado “M...”, sitas no Lugar de..., ..., Vale de Cambra;

2) A arguida trabalhava como supervisora no mesmo estabelecimento.

3) De modo que ndo foi possivel apurar, a arguida apoderou-se da carteira da ofendida,
contendo, para além de documentos pessoais como o Bl, carta de condug¢do, cartdo de
contribuinte, cartdo de beneficidria da SS, cartdo de eleitora, cartdo jovem, ainda um cartao
multibanco emitido pela CGD e um cartdo “visa universo”, tudo pertencente a ofendida.

> Neste sentido, entre outros, o Ac. do STJ de 06.10.2005, proc. n.2 05P2253, relatado pro Simas Santos, e o Ac. do
TRC de 29.02.2012, proc. n.2 183/10.1GATBU.C1, relatado por Paulo Valério, disponiveis na pagina de Internet em

www.dgsi.pt.
% TRP de 08.03.2000, proc. n.2 0010659, relatado por Marques Pereira, disponivel na pagina de Internet em

www.dgsi.pt.
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4) Apoderou-se dessa carteira, bem como do seu conteldo, sem a autorizacdo e contra a
vontade da ofendida.

5) Uma vez na posse daqueles documentos e cartdo de crédito, a arguida decidiu usar este
para seu beneficio pessoal.

6) E assim, cerca das 13h, do dia 14 de Fevereiro de 1999, a arguida utilizou o cartdo “visa
universo” pertencente a ofendida, para pagar a quantia de 670500 de compras, e para retirar
15.000$00 da caixa.

7) O que fez numa das caixas daquele hipermercado, onde a arguida estava a operar, sem a
autorizagdo e contra a vontade da ofendida.

8) Por essa via, a arguida viu o seu patrimdnio acrescido daquele montante, no qual a ofendida
ficou prejudicada.

(...)
11) A arguida agiu de forma livre, deliberada e consciente.

12) Sabia que a sua conduta nao |Ihe era permitida e que era punida por lei».
Segundo a apreciacdo feita em sede de recurso:

«Sustenta-se, na decisdo recorrida, que tais factos integram a prdtica de um crime de furto,
porque “a arguida usou (...) um cartdo alheio, de uma conta alheia, apropriando-se de dinheiro
de outrem, sem conhecimento e contra a vontade do dono, com intencdo de o utilizar em
proveito proprio ou de terceiro”.

Quanto a nds, parece-nos, tal como entende o MP, ocorrer um crime de abuso de cartdo de
crédito p. e p. no artigo225, n.2 1, do C. Penal (na redaccdo dada pelo DL n.2 48/95, de 15/03).

Segundo este artigo: 1.Quem, abusando da possibilidade, conferida pela posse de cartdo de
garantia ou de crédito, de levar o emitente a fazer um pagamento, causar prejuizo a este ou a
terceiro é punido com pena de prisdo até 3 anos ou com pena de multa.

Ora, em face dos factos provados, acima relatados, todos os elementos essenciais do
mencionado crime (objectivos e subjectivos) se mostram verificados.

Com efeito, tendo utilizado o cartdo de crédito da ofendida, sem o acordo desta, para, com
ele, fazer um pagamento e retirar dinheiro de uma caixa do estabelecimento comercial em que
trabalhava, ndo ha duvida de que a arguida abusou da possibilidade conferida pela posse do
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mesmo cartdo de levar o emitente a fazer um pagamento, causando prejuizo patrimonial a
propria titular do cartdo.

Por outro lado, tendo agido livre e conscientemente, sabendo da ilicitude da sua conduta, estd
verificado o dolo, que o presente tipo legal supde (que abrange o abuso e o prejuizo
patrimonial).

()

Em face do exposto, acordam os Juizes desta Relagdo em negar provimento ao recurso, mas,
alterando a qualificacdo juridico-penal dos factos provados, em causa, condenam a arguida...,
como autora material de um crime de abuso de cartdo de crédito previsto e punido no artigo
225.2, n.2 1, do Cdédigo Penal, na pena determinada na sentenga recorrida, isto é, na pena de
70 (setenta) dias de multa, a taxa didria de 700500 (setecentos escudos), o que se traduz na
quantia de 49.000500 (quarenta e nove mil escudos)».

A primeira vista este acérddo n3o parece ser muito esclarecedor porque é que a conduta da
arguida foi subsumida aos elementos tipicos do crime de abuso de cartdo de garantia ou de
crédito, p. e p. pelo art.2 225.2, n.2 1, do Cddigo Penal, e ndo antes do crime de burla
informatica, p. e p. pelo art.2 221.2, n.2 1, do Cédigo Penal, afastando-se, assim, das
consideracGes que fizemos nos subcapitulos anteriores.

Todavia, uma leitura mais atenta do acdrdao explica essa diferenca de tratamento.

Com efeito, ndo resulta daquele aresto que o cartdo de crédito tenha sido usado pela arguida
num terminal automdtico de pagamento mediante a introduc¢do do cddigo PIN, mas sim que
aquela assinou o taldo emitido pelo comerciante, com a assinatura correspondente a do titular
do cartdo.

Neste caso, estdvamos perante um cartdo de crédito simples, ou seja, sem os actuais
mecanismos de seguranca contra fraude, e sem que houvesse comunicacdo instantanea entre
o terminal de pagamento do comerciante e o sistema informatico da entidade emitente, tendo
sido assim a suposta assinatura do titular do cartdo que validou a transaccdo, em substituicdo
da introdugao de um cédigo PIN.

Desta forma, efectivamente, a lesdo do patrimdnio ndo se produziu através da intromissdo nos
sistemas e da utilizacdo em certos termos de meios informaticos, mediante a execucao de
interferéncia “no resultado de tratamento de dados ou mediante estruturacdo incorrecta de
programa informatico”, na “utilizacdo incorrecta ou incompleta de dados”, em “utilizacdo de
dados sem autorizacdo” ou na “intervencdao por qualquer outro modo ndo autorizada no
processamento”.

Razdo pela qual, ndo estdo preenchidos os elementos tipicos previstos no crime de burla
informatica, e o crime de abuso de cartdo de garantia ou de crédito, neste caso, encontra-se
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numa relacdo de concurso aparente com o crime de falsificacdo de documento, p. e p. pelo
art.2 256.2,n.2 1, al.2 ¢), do Cdédigo Penal.

9. O crime continuado

O crime continuado encontra-se previsto no artigo 30.2, n.2 2, do Cddigo Penal, segundo o
qual: “2 — Constitui um so crime continuado a realizagdo plurima do mesmo tipo de crime ou
de varios tipos de crime que fundamentalmente protejam o mesmo bem juridico, executada
por forma essencialmente homogénea e no quadro da solicitacgdo de uma mesma situagdo
exterior que diminua consideravelmente a culpa do agente.”

Constituem-se assim, como pressupostos da ocorréncia de crime continuado:

a) A realizacdo plurima do mesmo tipo de crime ou de varios tipos que protejam
fundamentalmente o mesmo bem juridico.

b) A homogeneidade da forma de execucdo.

c) A persisténcia de uma “situacdo exterior” que facilita a execucdo e que diminui
consideravelmente a culpa do agente.

Segundo o Acérddo do STJ de 20/10/2010, proc. n.2 78/07.6JAFAR.E2.51, relatado por Pires da
Graga, relativo a utilizagdo de cartdes de crédito falsificados em operagdes de levantamento
de dinheiro em caixas multibanco (ATM), e onde se discutia a pratica do crime de burla
informatica, na forma continuada, este afastou essa continuacdo, dizendo:

«Da matéria de facto provada ndo resulta, efectivamente, configurada a actuag¢do do arguido
no "quadro da solicitago de uma mesma situa¢do exterior”, que lhe tenha propiciado e
facilitado a repeticdo das suas acgoes.

O que se alcanca da matéria provada é que o arguido concebeu um esquema para cometer
multiplos crimes e procurou os meios aptos para os levar a cabo, ndGo tendo deparado "com
uma situagdo exterior" que o tenha levado a repetir a sua actuagdo, por esta se mostrar
facilitada (...)

(...) “ndo é suficiente a utilizagdo de um mesmo cendrio ou plano de actuagdo, ou ainda como
no caso dos autos a prdtica do mesmo tipo de crime, durante um determinado periodo em que
se verifica até uma certa proximidade temporal entre os factos praticados {(...) [ou seja] o facto
de se terem passado sensivelmente no mesmo local ou junto da mesma caixa, ndo é situacéo
exterior que revele uma menor culpa (...)"».

Apesar do acérddao em causa nao se referir em concreto ao crime de abuso de cartdo de
garantia ou de crédito, a sua fundamentacdo pode ser perfeitamente transposta para este
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crime, atenta a similitude que se apresenta por vezes a utilizacdo abusiva dos cartGes de
débito e os cartdes de crédito.

Portanto, apesar de ser possivel haver casos em que estejamos perante um crime de abuso de
cartdo de garantia ou de crédito na forma continuada, no qual é preciso identificar em
concreto a “situacdo exterior” que facilita a execucdo e que diminui consideravelmente a culpa
do agente, essa verificagdo perante o caso concreto pode ser dificil, ndo bastando, como se
viu, a utilizacdo de um mesmo cendrio ou plano de actuacdo durante um determinado periodo
em que se verifica até uma certa proximidade temporal entre os factos praticados.

10. Gestao processual

Nos termos do disposto no art.2s 262.2, n.2 1, e 263.2 do Cédigo de Processo Penal, o inquérito
é da competéncia do Ministério Publico e compreende o conjunto de diligéncias que visam
investigar a existéncia de um crime, determinar os seus agentes e a responsabilidade deles e
descobrir e recolher provas, em ordem a decisdo sobre a acusacdo, cabendo a este, por regra,
praticar os actos e assegurar os meios de prova necessdrios a realizacdo das referidas
finalidades (cfr. art.2 267.2 do Codigo de Processo Penal).

O objectivo da investigacdo criminal tem por base reunir indicios que permitam concluir pela
pratica (ou ndo) de determinados factos que preenchem os tipos legais de crimes. Pretende,
portanto, apurar-se que crime ocorreu, quando e onde ocorreu, bem como quem e que
circunstancias o praticou. Porém, além disso, na investigacdo criminal devem também
recolher-se elementos de prova quanto aos factos que determinem a punibilidade ou nao e,
bem assim, quanto a factos que levem a determinagdo concreta da medida da pena.

A lei ndo indica quais os actos de inquérito que devem ser praticados pelo Ministério Publico, o
que, alias, seria impossivel, para além de uma referéncia genérica, deixando ao critério deste a
escolha de quais os actos necessarios a realizagao da finalidade do inquérito. Isto sem prejuizo
de a lei impor a pratica de certos actos de inquérito, como é o caso do interrogatério do
arguido, nos termos do art.2 272.2 do Cddigo de Processo Penal.

Assim, como é referido por Germano Marques da Silva, «competindo a direc¢do do inquérito
ao Ministério Publico, ndo é curial que o Juiz possa intrometer-se na actividade de investigacdo
e recolha de provas, salvo se se tratar de actos necessarios a salvaguarda dos direitos
fundamentais. A direccdo do inquérito pertence ao Ministério Publico e sé a ele compete
decidir quais os actos que entende dever levar a cabo para realizar as finalidades do inquérito.
Para a pratica de algum desses actos pode necessitar da interven¢do do juiz, quer para os
consentir quer mesmo para os praticar, mas s6 por sua promog¢do podem ter lugar, a menos
que se trate de actos necessarios a salvaguarda de direitos fundamentais dos requerentes {...)
Ora se a lei confia ao Ministério Publico a direcgao da investiga¢do, permitindo-lhe dispor quais
os actos que entenda necessdrios a realizacdo da finalidade do inquérito, ndo se
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compreenderia que depois submetesse a actividade desenvolvida a fiscalizagcdo judicial. O que
fica sujeito a fiscalizacdo judicial é a decisdo do Ministério Piblico no termo do inquérito»°.

Como é sabido, entre nds foi consagrado em processo penal a regra geral da admissibilidade
de todas as provas que ndo forem proibidas por lei, significando assim, em termos muito
simples, que todas as provas serdo legalmente admissiveis mesmo que ndo se encontrem
tipificadas na lei (provas atipicas), desde que ndo sejam proibidas por qualquer disposi¢ao legal
— principio da legalidade da prova e principio da inadmissibilidade das provas proibidas (cfr.
art.2s 125.2 e 126.2 do Cédigo de Processo Penal)®.

Porque para além da funcdo de realizacdo da justica por parte do Estado se torna igualmente
necessario por parte deste proteger os direitos fundamentais dos intervenientes envolvidos,
uma investigacdo criminal deve ser eficaz e eficiente. Eficaz no sentido de atingir o objectivo
pretendido, e eficiente no sentido de atingir um objectivo definido da melhor forma possivel.

Portanto, uma investigacdo eficiente é aquela que é planeada, organizada — se possivel
temporizada —, por forma a reunir, no mais curto espago de tempo, toda a prova da existéncia
do crime e de quem s30 os seus autores®’.

Assim sendo, uma vez recebida a noticia do crime, cumpre desde logo, num primeiro
momento, fazer uma andlise cuidada do contetddo do Auto de Noticia/Denuncia/Queixa, tendo

em vista:

— Encontrar as omissdes de dados e factos fundamentais (localizagdo no tempo e espago) que
podem ser de imediato colmatadas;

— Delimitar o ambito da investigacao, pela selec¢do dos factos nucleares;

— Decidir qual a prova necessaria e os meios de recolha de prova mais adequados para a sua
recolha;

— Decidir quem pratica os actos de investigacio (Ministério Publico ou Orgdo de Policia
Criminal)®.

Como é compreensivel, ndo cumpre aqui descrever os varios passos que devem ser tomados
durante uma investigacdo pela pratica do crime de abuso de cartdo de garantia ou de crédito,

> Curso de Processo Penal, Tomo Ill, 2.2 Ed., Editorial verbo, 2000, pp. 85 e 86.

80 A investigacdo criminal enquanto processo de procura e recolha de indicios e de vestigios da pratica de infracgGes
penais move-se dentro de um quadro normativo juridicamente complexo entre a prova conseguida e a prova aceite,
de modo a prevenir a pratica de abusos. A procura e recolha de prova que conduza ao esclarecimento da verdade
material em tribunal dos factos ocorridos que consubstanciam a pratica de um crime, quer objectivamente, quer
subjectivamente, ndo é mais do que a realizagdo pratica das finalidades do Direito Penal na realizagdo da justica por
parte do Estado.

®! Neste sentido, Maria José Fernandes, Investigacdo Criminal e Gestdo de Inquérito: préticas de optimizagdo de
meios (materiais e humanos) e de métodos de trabalho condicionantes do éxito da investigagcdo, in “Gestdo
processual: agenda, conclusdes, servico urgente e servigo didrio, provimentos e ordens”, Centro de Estudos
Judiciarios, 2013, p. 121.

%2 1dem ibidem.
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porquanto, todas as investiga¢cdes criminais sdo dindmicas, no sentido em que cada caso é um
caso, devendo proceder-se a recolha da prova mediante o uso dos meios mais adequados e
eficazes previstos na lei, conforme essa necessidade vai sendo reclamada no tempo
(processual).

Em todo o caso, existem certos procedimentos comuns que n3ao podem deixar de ser
observados na investigacado deste tipo de crime.

Assim:

— Deve ter-se acesso ao contrato de concessdo ou emissdo do cartdo de garantia ou de crédito
em causa, para, dentro das obriga¢cdes contratualmente estabelecidas, se apurar quem
suporta o prejuizo no caso de utilizagdo abusiva do cartdo e, assim, se apurar quem tem a
legitimidade para apresentar queixa no caso do crime revestir natureza semi-publica ou
particular;

— Determinar se a utilizacdo abusiva do cartdo ocorreu num terminal automatico pagamento,
mediante a introdu¢do do cddigo PIN, pois neste caso estamos perante um crime de burla
informatica e nao perante o crime de abuso de cartdo de garantia ou de crédito;

— Procurar recolher toda a informacdo sobre a utilizacdo abusiva do cartdo, quer junto da
entidade emitente, quer junto do comerciante, incluindo qualquer documento que o agente
do crime possa ter assinado (v.g. o taldo de comprovativo da transac¢do) e que possa levar a
sua cabal identificagdo;

— Havendo um suspeito, se necessario, solicitar a realizacdo de pericias forenses de escrita
manual e recolha de amostras referéncia; e;

— Procurar obter os dados informdaticos gerados pela operagdo, usando, sempre que
necessario, as normas processuais de obtencdo de prova digital prevista nos art.2s 11.2 a 17.2
da Lei n.2 109/2009, de 15 de Setembro (Lei do Cibercrime), em especial a preservacdo
expedita de dados.

Quanto a este ultimo meio de obtencdo de prova, ou seja a preservacdo expedita de dados
(cfr. art.2 12.9, da Lei do Cibercrime), ele pode vir a ser muito importante neste tipo de
investigacdo, e traduz-se na ideia que sempre que se afigurar necessdrio para a prova do crime
e no decurso de uma investigacdo criminal em curso, a obtencdo de dados informaticos (cfr.
art.2 2.2, al.2 b), da Lei do Cibercrime) especificos armazenados em sistema informatico —
incluindo dados de trafego — em relacdo aos quais haja receio de que possam perder-se,
alterar-se ou deixar de estar disponiveis, a autoridade judicidria competente, ordena a quem
tenha a disponibilidade ou controlo desses dados, designadamente a fornecedor de servigos,
gue preserve os dados em causa.

Podendo ainda a preservacgdo expedita de dados ser ordenada pelos drgaos de policia criminal
nos casos previstos no n.2 2 do art.2 12.2 da Lei do Cibercrime.
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Esta medida destina-se a ser executada primordialmente pelos fornecedores de servico de
Internet, mas também o pode ser qualquer outra pessoa que tenha controlo sobre um sistema
informatico (cfr. art.2 2.9, al.2 a), da Lei do Cibercrime) onde os dados estejam armazenados.

A ideia principal a reter com a utilizacdo deste meio de prova (assim como os restantes
previstos na Lei do Cibercrime) é que o sucesso das investiga¢des da criminalidade associada a
informatica e as redes de comunicagdes electrdénicas exige, na maior parte dos casos, que as
autoridades judicidrias e policiais tenham acesso aos elementos que compdem essas
comunicagdes electrénicas e, por esta razdao, os mesmos devem ser conservados previamente
para o efeito.

N3o se enumera outras diligéncias possiveis, porquanto, sintomatico da pesquisa que fizemos,
quer junto de alguns tribunais, quer junto da base de dados da jurisprudéncia, é o facto de
existirem escassos casos em que este tipo legal de crime serviu de base a uma investigacao
criminal, e mais escassos ainda aqueles que chegaram a ser apreciados em sede de recurso.
N3o tendo sido encontrado nenhum processo por este crime que tenha sido investigado,
julgado ou apreciado em sede de recurso nos ultimos anos.

11. Conclusdo

Na mesma altura em que foi introduzido o crime de abuso de cartdo de garantia ou de crédito
no Cédigo Penal Portugués, foi igualmente introduzido o crime de burla informdtica, ambos
assentes em pressupostos de criminalizacdo diferentes.

Contudo, se em 1995 a criminalizacdo da conduta prevista no crime de abuso de cartdo de
garantia ou de crédito era de alguma forma justificada, hoje em dia seria dificil encontrar essa
justificacdo, concluindo-se que o crime de burla informatica ja tutela de forma satisfatoria o
bem juridico protegido do patrimdnio lesado com a utilizagao abusiva do cartdo.

Com efeito, para além do cartdo de garantia ndo ser muito utilizado em transaccbes (ao
contrario do que sucede com os cartdes de crédito), é preciso ter a nocdo que a partir do final
da década de 90 do século passado a Internet e os sistemas informaticos dominaram o
quotidiano da sociedade hodierna, facultando a comunicagdo e circulagdo de informacdo a
nivel transnacional, de forma instantanea e de facil acesso, com custos relativamente baixos.

Esta massificacdo do uso da Internet provocou grandes beneficios para a actividade bancaria e
financeira, mas agravou de forma consideravel os riscos associados a fraude de cartdes, o que
levou, por seu lado:

i) Que se abandonasse quase por completo os terminais manuais de pagamento com
cartoes;

ii) Que se adoptasse de forma generalizada os terminais automaticos de pagamento; e
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iii) Que se instituisse fortes mecanismos de seguranca, produzidos e desenvolvidos pela
informatica, para criar uma forma de proteccdo “fisica”, prévia e eficaz, dos cartes e dos
sistemas informaticos em que estes sao usados.

A progressiva substituicdo dos cartbes baseados na assinatura (equipadas com uma banda
magnética para leitura) por cartdes baseados no PIN (conformes & norma EMV), contribuiu
para reduzir de modo significativo os abusos de utilizagdo nos terminais de pagamento a nivel
europeu. Com efeito, no final de 2010, cerca de 90% de todos os terminais de cartdes, e 80%
de todos os cartdes de pagamento, na UE eram conformes a norma EMV®,

E, embora este facto tenha contribuido para reduzir os abusos associada aos cartdes nas
operagdes fisicas de pagamento, esses abusos estdao agora a deslocar-se cada vez mais para as
operacges por cartdo a distdncia, nomeadamente para os pagamentos através da Internet.
Hoje em dia a realizagdo de uma transacc¢do fisica com um cartdo de crédito implica, quase
necessariamente, a introducdo de um cddigo PIN pelo utilizador e a comunicagdo instantanea
entre o terminal automatico onde é inserido o cartdo (POS) e a entidade emitente do cartdo.

Deste modo, ao inserir o cartdo num terminal automatico de pagamento (o qual fard a ponte
entre o cartdo e a entidade emissora), este verifica o tipo de transac¢do, o comerciante
(registado e autorizado), o tipo da conexdo (que deve obedecer a uma série de protocolos de
seguranca) e o valor da compra.

O terminal verifica também uma série de outras informacgdes relativas ao cartdo utilizado, tais
como, o tipo de cartdo, a data de validade, o nome do titular e outros detalhes para que a
transaccdo possa ser inicializada. Uma vez conferidos esses dados, é necessdrio ainda que o
titular introduza o cédigo PIN para iniciar a transacg¢ao.

Uma vez iniciada a transacgdo, a entidade emitente do cartdo vai conferir todos os dados que
foram recolhidos pelo terminal automatico e verificar que o cartdo dispde de saldo suficiente
para o pagamento. Assim autorizando ou ndo aquele pagamento. Todo este processo leva
poucos segundos e é totalmente automatizado por meios informaticos.

Portanto, segundo este procedimento mais recente de utilizagdo de cartdes, torna-se muito
dificil, sendo quase impossivel, ocorrer um pagamento sem que o cartdo disponha de saldo
suficiente para o efeito. A ndo ser que se recorra a praticas cibercriminosas, tuteladas pelo
direito penal informdtico (no qual se inclui o crime de burla informatica)®.

% Livro Verde para um mercado europeu integrado dos pagamentos por cartdo, por Internet e por telemovel, de
11.01.2012, COM (2011) 941 final, disponivel na pagina de Internet em:
http://www.europarl.europa.eu/meetdocs/2009 2014/documents/com/com com(2011)0941 /com com(2011)09
41 pt.pdf.

® Sobre a autonomia do direito penal informatico, veja-se com interesse, BENJAMIM SILVA RODRIGUES, Direito
Penal, Parte Especial, Tomo | — Direito Penal Informatico-Digital, Coimbra Editora, Coimbra, 2009, pp. 197 e ss.,
onde este Autor defende a existéncia desta autonomia face ao direito penal comum, seguindo essencialmente o
modelo de autonomia de ciéncia criminal proposto por JOSE DE FARIA COSTA, “Direito Penal Econdmico”, in
Colecgdo Textos Juridicos n.2 4, Quarteto Editora, Coimbra, 2003, mais concretamente, pela existéncia distintiva de
metodologia, objecto e principios prdprios.
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Ja a utilizagdo pela Internet dos cartGes de crédito, para além de muitas vezes ser também
rodeada de mecanismos de seguranca (tais como a confirmacdo da operacdo através da
insercdo de um codigo enviado ao titular), indubitavelmente, a sua utilizacdo abusiva, a
ocorrer, resultara da utilizagdo em sistemas informaticos de dados sem autorizagdao, o que cai
na previsdo do referido crime de burla informatica.

Com isto concluimos, em primeiro lugar, que a utilizacdo abusiva dos cartdes de garantia ou de
crédito, hoje em dia, integra-se quase exclusivamente na conduta prevista no crime de burla
informatica, p. e p. pelo art.2 221.2, n.2 1, do Cédigo Penal, pois essa utilizagdo implica a
insergdo de dados em sistemas informaticos.

No entanto, como ainda é possivel a utilizacdo de cartdes em certos terminais manuais ou
automaticos de pagamento, em que a assinatura do titular do cartdo valida a transac¢dao em
substituicdo da introdu¢do de um cédigo PIN, o crime de abuso de cartdo de garantia ou de
crédito, p. e p. pelo art.2 225.2 do Cddigo Penal, pode vir a ser praticado, mas somente em
situagdes muito residuais.

Isto leva-nos entdo a segunda conclusdo, que o crime de abuso de cartdo de garantia ou de
crédito, p. e p. pelo art.2 225.2 do Cdédigo Penal, deveria ser revogado, por violar o caracter
subsidiario da tutela penal em sintonia com o principio da necessidade.

Com efeito, segundo o principio da ndo-intervengdo moderada do Direito Penal, os «processos
novos de criminalizacdo (chamados processos de neocriminalizacdo) sé devem ser aceites
como legitimos onde novos fendmenos sociais, anteriormente inexistentes, muito raros ou
socialmente pouco significativos, revelem agora a emergéncia de novos bens juridicos para
cuja proteccdo se torna indispensavel fazer intervir a tutela penal em detrimento de um
paulatino desenvolvimento de estratégias ndo criminais de controle social»®*. O que n3o
sucede actualmente com o crime de abuso de cartdo de garantia ou de crédito em andlise, dai
a sua necessaria revogacdo em nossa opinido.
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6. CRIME DE BURLA INFORMATICA E NAS COMUNICACOES — ENQUADRAMENTO JURIDICO,
PRATICA E GESTAO PROCESSUAL

Paulo Luis Rodrigues Mota

l. Introdugdo
Il. Objectivos
Ill. Resumo
1. Crime de burla informatica e nas comunicagdes — evolucdo legislativa
1.1. Bem juridico protegido
1.2. Classificagdo quanto ao tipo de crime
1.3. Elementos objectivos do crime de burla informatica
1.4. Elementos subjectivos do crime de burla informatica
1.5. Burla nas comunicagdes
1.6. A tentativa
1.7. Forma agravada do tipo legal
1.8. Caso de restituicdo ou reparagao
1.9. Concurso de crimes
1.9.1. Relativamente ao crime de burla simples
1.9.2. Relativamente ao crime de furto simples
1.9.3. O crime de falsidade informdtica
1.9.4. O crime de acesso ilegitimo
2. Pratica e gestdo processual
2.1. A aquisicdo da noticia do crime e defini¢do do objecto do processo
2.1.1. Generalidades
2.1.2. As diligéncias de inquérito
2.1.3. Encerramento do inquérito
IV. Hiperliga¢Oes e referéncias bibliograficas

l. Introducao

As tecnologias de informagdo e a informatica vém assumindo hodiernamente, na nossa
sociedade, um papel cada vez mais preponderante e fundamental no desenvolvimento social,
cultural e econdmico. A constante evolucdo das tecnologias de informagdo, nomeadamente do
chamado ciberespaco, se por um lado comporta inegaveis vantagens para os utilizadores —
hoje toda a informacgdo estd a distancia de um “click”— o certo é que a liberdade de circulagdo
e comunicacdo no ciberespaco acarreta também alguns perigos para os mais incautos e
oportunidades para quem tenha tendéncias criminosas.

A informatica foi vista desde sempre pelos delinquentes, principalmente aqueles com
apeténcia para as tecnologias de informacdo, como um instrumento facilitador da pratica de
factos ilicitos, factos ilicitos estes que, nos primérdios da informatica, ndo se enquadravam nos
tipos penais existentes.

A nivel nacional, curiosamente, a primeira versdao da Constituicdo da Republica Portuguesa
(Decreto de 10/04 de 1976) contemplava ja a “utilizagcdo da informatica”, epigrafe do artigo
35.2 que dispunha “1. Todos os cidaddos tém o direito de tomar conhecimento do que constar
de registos mecanogrdficos a seu respeito e do fim a que se destinam as informagées, podendo
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exigir a rectificagdo dos dados e a sua actualizagdo. 2. A informdtica ndo pode ser usada para
tratamento de dados referentes a convic¢bes politicas, fé religiosa ou vida privada, salvo
quando se trate do processamento de dados ndo identificdveis para fins estatisticos. 3. E
proibida a atribuicGo de um numero nacional unico aos cidaddos.”, tal preceito constitucional
viria a ser sucessivamente alterado pelas revisdes constitucionais de 1982, 1989 e finalmente
1997 que lhe conferiu a actual redacgdo.

Quanto ao direito penal substantivo, o primeiro diploma legal que abordou os crimes
informaticos foi a Lei n.2 109/91, de 17 de Agosto (Lei da Criminalidade Informatica) que viria a
criar os crimes de Falsidade informatica, Dano relativo a dados ou programas informaticos,
Sabotagem informatica, Acesso ilegitimo, Intercepcdo ilegitima, Reproducdo ilegitima de
programa protegido.

Mais tarde, o legislador nacional através da reforma do Cédigo Penal de 1995, operada pelo
Decreto-Lei n.2 48/95, de 15 de Margo, introduziu no referido cédigo a previsdo e punicdo do
crime de burla informatica no artigo 221.2, n.2 1 e, posteriormente, pela mao da reforma do
Codigo Penal de 1998 (aprovada pela Lei 65/98, de 2 de Setembro), surge a incriminacdo da
burla nas comunicagdes, acrescentando o n.2 2 ao artigo 221.2, do Cédigo Penal.

Desde tal data, o crime de burla informatica e nas comunicacdes manteve-se inalterado e,
apesar da aparente abrangéncia do tipo legal em questdo, a sua aplicacdo pratica nos ultimos
20 anos, consideramos que tem sido bastante reduzido o nimero de despachos acusatdrios e
de decisGes condenatdrias a ele reportadas. Pensamos que tal facto ocorre por duas ordens de
razdes, em primeiro lugar por via da sobreposicao dos seus elementos tipicos com outros tipos
legais, em segundo lugar por dificuldades de enquadramento dos factos, nos elementos
objectivos do aludido tipo legal. Assim, com excepc¢ado das situa¢des de facto relacionadas com
levantamento de dinheiro em utilizacdo indevida de cartdes de débito, a jurisprudéncia sobre
o crime de burla informatica e nas comunicacdes é muito escassa, incidindo normalmente
sobre os elementos objectivos do tipo de crime, e na sua relagdo com os tipos que lhe sdo
préximos, nomeadamente os que constam da Lei n.2 109/2009, de 15 de Setembro, actual Lei
do Cibercrime™.

Il. Objectivos

Tentaremos, em suma, que este guia se possa constituir como um instrumento que contribua
para discussdo dos problemas que se levantam com os tipos legais que constituem o crime de
Burla informatica e nas comunicagGes, quer em termos substantivos, quer em termos
processuais, e que permita a todos os operadores judicidrios, nomeadamente aos Magistrados
do Ministério Publico, que dirigem a investigacdo de tais crimes, antecipar algumas das
questdes que poderdo surgir durante o inquérito.

! Neste sentido ver notas praticas — jurisprudéncia sobre o cibercrime, anos 2015 a 2017, disponivel em

http://cibercrime.ministeriopublico.pt/notas-praticas.
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I1l. Resumo

O presente Guia divide-se em duas partes fundamentais: a primeira respeitante ao
enquadramento juridico dos crimes de burla informatica e burla nas comunica¢des, onde
procuraremos efectuar uma abordagem tedrico-pratica do tipo incriminatério, tendo em conta
a doutrina e jurisprudéncia mais relevante. Numa segunda parte iremos focar-nos numa
vertente mais pratica que permita fornecer ao leitor pistas para uma gestdo processual
eficiente e eficaz dos inquéritos em que esteja em causa factualidade que, em abstracto, se
possa subsumir aos tipos legais em apreco.

Na primeira parte (Enquadramento Juridico) abordam-se as questGes centrais da imputacdo
dos crimes de burla informatica e burla nas comunica¢des, comecando com a andlise do bem
juridico protegido com a incriminagdo, desconstruindo depois os elementos objectivos e
subjectivos contidos no artigo 221.2, do Cédigo Penal.

Comegando por analisar o crime de burla informatica a que alude o n.2 1 do referido preceito
legal, tentando dissecar, numa perspectiva pratica, as varias condutas susceptiveis de
preencher o tipo legal.

De seguida, analisaremos o crime de burla nas comunica¢Ges, cuja incriminacdo é descrita no
n.2 2, procurando enquadrar condutas neste tipo legal, adiantando desde ja que no nosso
entendimento este preceito tem uma aplicagdo bastante residual.

Na segunda parte (Pratica e Gestdo Processual), iremos abordar a direccdo e gestdo do
inquérito, numa perspectiva pratica, procurando antecipar problemas em termos de prova,
fazendo aqui também uma abordagem a aplicagdo das normas processuais contidas na Lei do
cibercrime e a sua importancia para a recolha de prova em relacdo aos crimes de burla
informatica e nas comunicacoes.

1. Crime de Burla Informatica e nas comunicagdes — evolugdo legislativa
A nivel europeu o primeiro esforco sério para combate ao chamado cibercrime surge em 1985,
pela mao do Conselho da Europa, com a nomeacdo de um comité que teria como funcdo o

estudo dos problemas e compilacdo de um relatdrio sobre os crimes informaticos.

No entanto, a Alemanha foi pioneira na previsdao e punicdo do crime de Burla Informatica ao
introduzir no seu Cédigo Penal em 1986, o § 263-A% tal incriminac3o viria a ser reproduzida

? § 263.2-A CP alemio (Computerbetrug) “1. Quem, com inteng¢do de obter para si ou para terceiro vantagem
patrimonial ilegitima, prejudicar o patriménio de outrem, influindo sobre o resultado de um processo de
tratamento de dados, por meio de configuragdo errdnea de programa, uso de dados incorrectos ou incompletos,
uso ndo autorizado de dados ou através de intervengdo ndo autorizada no processamento, serd punido com pena
de prisdo até 5 anos ou multa”.
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em 1987 pelo Cédigo Penal austriaco e, mais tarde em 1994, pelo Cédigo Penal suico®, numa
formulagdo muito semelhante aquela que viria a ser adoptada pelo Cédigo Penal Portugués.

Entretanto o trabalho iniciado em 1985 pela comissao criada pelo Conselho da Europa viria a
produzir os seus frutos, em 13 de Setembro de 1989 com a aprovagdo pelo Comité de
Ministros do Conselho da Europa da recomendacdo R(89)9, que visava a harmoniza¢do das
legislagbes nacionais relativamente aos crimes relacionados com computadores, dessa
recomendacdo fazia parte, em anexo, uma lista minima e uma lista facultativa de tipos de
crimes que deveriam ser transpostos para as legislacdes nacionais dos paises membros.

Na sequéncia desta recomendacdo, é aprovada em Portugal a Lei da Criminalidade Informatica
— Lei n.2 109/91, de 17 de Agosto, que estabeleceu como tipos legais os crimes de Falsidade
informdtica; Dano relativo a dados ou programas informaticos; Sabotagem informatica; Acesso
ilegitimo; Intercepcgao ilegitima e Reproducdo ilegitima de programa protegido, que precedeu
a actual Lei do cibercrime.

Curiosamente, fora dos tipos previstos neste diploma legal ficou, o primeiro crime que surgia
na referida lista minima da recomendacdo R(89)9, que era precisamente o crime de burla
informéatica (“computer fraud”)®, cuja descricdo tinha uma formulacdo muito semelhante
aquela que ja tinha sido adoptada pela Alemanha no preceito legal supra referido.

A incriminac¢do da Burla informatica sd viria a ser adoptada pelo legislador nacional, através da
reforma do Cddigo Penal de 1995, operada pelo Decreto-Lei n.2 48/95 de 15 de Margo, ao
introduzir no referido cédigo, por sugestao do Conselheiro Sousa e Brito, a previsao e puni¢ao
do referido crime no artigo 221.2, n.2 1, com a redacc¢do ainda hoje em vigor.

Conforme consta das actas da comissdo revisora do Codigo Penal, a opgdo por incluir tal crime
no Cdédigo Penal, derivou do facto de se entender que se estava perante uma espécie de burla,
para a qual ndo existia incriminagdo, ao contrario do que sucedia na Alemanha e na Austria,
que, como vimos, ja tinham incriminado o ilicito em causa’.

Para a construcdao deste novo tipo legal partiu-se da estrutura do crime de burla tradicional,
cingindo a sua execugdo a manipulacdo de dados informatizados de forma a lesar o patriménio
de outrem.

Manuel Anténio Lopes Rocha® avanga como exemplo de algumas das razdes que estiveram
subjacentes a criacdo deste tipo legal:

3 cfr. Albuquerque, Paulo Pinto de, Comentario ao Cédigo Penal a Luz da Constituicdo da Republica e da Convengdo
Europeia dos Direitos do Homem, Universidade Catdlica, 3.2 edigdo, 2015, pag. 859.

# “1 COMPUTER FRAUD - The input, alteration, erasure or suppression of computer data or computer programs or
other interference with the course of data processing that influences the result of data processing thereby causing
economic or possessory loss of property of another person with the intent of procuring an unlawful gain for himself
or another person” (cfr. Stein Schjglberg, “The History of Cybercrime: 1976-2014”, Kindle Edition, 2014, p. 39).

> cfr. Cddigo Penal — Actas e Projecto da Comissao de Revisdo, 1993, pag. 455.

6 Rocha, Lopes, A revisdo do Cddigo Penal, Solugdes de neocriminalizagdo, Jornadas do Direito Criminal do CEJ,
1993, pag. 93.
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— A frequéncia com que se verificavam utilizagcdes abusivas de caixas automaticas;

— A existéncia de condutas que, em geral, envolvem riscos consideraveis para o comércio
juridico e para o trafico ou sistema de provas;

— A dificil detecc¢do dessas condutas, que mereciam uma repulsa social cada vez mais forte; e

— A insuficiéncia dos tipos penais tradicionais (de enriquecimento patrimonial) para a
protec¢do do bem juridico.

Para a construcao deste novo tipo legal partiu-se da estrutura do crime de burla tradicional,
cingindo a sua execug¢do a manipulacdo de dados informatizados.

O artigo 221.2, do Cdédigo Penal, viria a sofrer apenas mais uma alteragdo, operada com a
reforma do Cddigo Penal de 1998, aprovada pela Lei 65/98, de 2 de Setembro, acrescentando
ao referido artigo o seu n.2 2, que veio incriminar a burla nos servigos de telecomunicagdes.

1.1.Bem Juridico Protegido

E pacifico que um sé tipo legal proteja «especialmente», mais do que um bem juridico,
questdo a ponderar e a esclarecer, perante cada tipo e cada ac¢do dele violadora.

Ora, na nossa opinidao é precisamente o que sucede com o crime de Burla informatica e nas
comunicagoes.

O crime de burla informatica e nas comunicagdes’ tutela em primeira linha o patriménio, a
insercdo sistematica revela-se, neste aspecto, determinante para a defini¢cdo e delimitacdo do
bem juridico protegido. Tal patrimdnio deverd ser entendido numa acepc¢do juridico-
econdmica: conjunto de utilidades econdmicas detidas pelo sujeito e cujo exercicio ou fruicao
a ordem juridica ndo desaprova. Incluem-se no patriménio os direitos subjectivos patrimoniais

7 Artigo 221..

Burla informatica e nas comunicagdes

1 - Quem, com intengdo de obter para si ou para terceiro enriquecimento ilegitimo, causar a outra pessoa prejuizo
patrimonial, interferindo no resultado de tratamento de dados ou mediante estruturagdo incorrecta de programa
informatico, utilizagdo incorrecta ou incompleta de dados, utilizagdo de dados sem autorizagdo ou intervengdo por
qualquer outro modo nao autorizada no processamento, é punido com pena de prisdo até 3 anos ou com pena de
multa.

2 - A mesma pena é aplicavel a quem, com intengdo de obter para si ou para terceiro um beneficio ilegitimo, causar
a outrem prejuizo patrimonial, usando programas, dispositivos electrénicos ou outros meios que, separadamente
ou em conjunto, se destinem a diminuir, alterar ou impedir, total ou parcialmente, o normal funcionamento ou
exploragdo de servigcos de telecomunicagdes.

3 - A tentativa é punivel.

4 - O procedimento criminal depende de queixa.

5 - Se o prejuizo for:

a) De valor elevado, o agente é punido com pena de prisdo até 5 anos ou com pena de multa até 600 dias;

b) De valor consideravelmente elevado, o agente é punido com pena de prisdo de 2 a 8 anos.

6 - E correspondentemente aplicavel o disposto no artigo 206.2.
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(de indole real ou obrigacional), os lucros cessantes e demais expectativas legitimas de
obtencdo de vantagens econdmicas®.

Perfilha-se o entendimento dominante na jurisprudéncia dos nossos Tribunais superiores de
qgue no crime de burla informatica e nas comunicacdes estamos perante um delito contra o
patrimoénio e sé secundariamente com ele se visa proteger o correcto funcionamento e a
inviolabilidade dos sistemas informaticos”.

Este entendimento é pacifico no Supremo Tribunal de Justica, existindo varios acérddos sobre
o tema, entendimento seguido também pelos Tribunais da Relagdo. Normalmente na
jurisprudéncia a questdo do bem juridico protegido estd associada ao concurso de infracgdes.

1.2.Classificagdo quanto ao tipo de crime

Estamos perante um crime comum, uma vez que pode ser praticado por qualquer pessoa com
acesso a um sistema informatico.

E um crime de dano, pelo que sé se consuma com a ocorréncia de um prejuizo efectivo no
patrimonio do sujeito passivo ou de terceiro, que ird ocorrer sempre que se verifigue uma
diminui¢do do valor econémico do patrimdnio da vitima, em relagdo a posicdo em que estaria
caso o agente ndo tivesse realizado a sua conduta. A consumacdo do crime depende da
provocacdo de um prejuizo patrimonial (diminui¢cdo do activo ou aumento do passivo).

Trata-se de um Crime resultado parcial ou cortado, porque a sua consumacgado depende de um
evento espacio-temporalmente destacado da accdo que consiste na saida dos bens ou valores
da esfera de disponibilidade factica da vitima, independentemente da efectiva verificagdo do
beneficio econdmico do agente da infraccdo ou de terceiro. A registar-se essa circunstancia,
(enriquecimento do agente) andard bem o tribunal, a nosso ver, se a considerar como
agravante em sede de determinag¢do da medida concreta da pena (artigo 71.2, n.2 2, do Cédigo
Penal).

Finalmente é um Crime de execucdo vinculada, a producdo do resultado terd de ser
determinada por procedimentos e ac¢des que sejam especificamente descritos na norma
incriminatdria, no caso em apreco, ha-de consistir sempre em um comportamento que
constitua um artificio, engano ou erro consciente, ndo directamente em relacdo a uma pessoa
(como no crime burla previsto no artigo 217.2, do Cédigo Penal), mas por intermedia¢do da
manipulacdo de um sistema de dados ou de tratamento informatico, ou de equivalente

8 Cir. Costa, Almeida no Comentario Conimbricense ao Cddigo Penal, Tomo Il, Coimbra Editora, 1999, pags. 279 a
283, anotagdo ao artigo 217.2, §6 e 7 “conceito juridico-penal de patrimdnio”.

° (v.g. Acdrddo do STJ, de 05-12-2007, proc. 07P3864; Acérddo do STJ, de 05-11-2008, proc. 08P2817, Acérddo do
TRP, de 20-03-2013, proc. 493/11.0PIPRT.P1; Acérddo do TRC, de 29-02-2012, proc. 183/10.1GATBU.C1; todos
disponiveis em www.dgsi.pt). No mesmo sentido, José de Faria Costa e Helena Moniz, Algumas Reflexdes sobre a
criminalidade informatica em Portugal, in BFDUC, Vol. LXXIII, 1997, pag. 323.
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utilizacdo abusiva de dados®™. Tal execucdo vinculada nao é, no entanto, fechada ou taxativa:
“intervencdo por qualquer outro modo ndo autorizado no processamento de dados”. O que
constitui uma clausula geral que confere a enumeragdo das condutas tipicas um caracter
apenas exemplificativo, no que a interferéncia no processamento de dados diz respeito.

1.3.Elementos objectivos do crime de Burla Informatica

Quanto aos elementos objetivos em termos do seu resultado, assentara, conforme supra
exposto, num dano patrimonial causado a outra pessoa, em que a conduta do agente tera que
consubstanciar um erro directo com finalidade se causar prejuizo a terceiro, um engano ou
manipulagdo sobre dados ou aplicagdes informaticas, interferir no resultado ou estruturacdo
incorrecta de programa informatico, utilizacdo de dados de forma incompleta ou incorrecta,
utilizar de dados sem autorizacdo ou intervir de forma ndo autorizada de processamento de
qualquer sistema informatico™.

Esmiucando cada uma das condutas possiveis, teremos:

1) Interferindo no resultado de tratamento de dados, servindo-se o agente directamente
do computador ou fornecendo instrugdes a terceiro, de forma a manipular ou alterar o
resultado da introdu¢ao dos dados, num determinado programa.

2) Mediante estruturagdo incorrecta de programa informatico™, ou seja, elaborar ou
manipular determinado programa informatico de forma a causar ao seu utilizador
prejuizo patrimonial, normalmente estas condutas consumam-se pela alteracdo de
programas existentes (acrescentando-lhes rotinas), que provocam, de forma
automatizada, desloca¢des patrimoniais ndo desejadas pelos utilizadores de tais
programas.

3) Utilizagdo incorrecta ou incompleta de dados — ocorre essencialmente quanto a
introducdo de dados no computador ndo corresponde a realidade, fazendo com que se
efective uma deslocacdo patrimonial ndo desejada pelo ofendido (v.g. pagamentos ou
transferéncias bancarias, processamento de subsidios)*

4) Utilizacdo de dados sem autorizacdo, talvez a forma mais comum do crime de burla
informatica e que se traduz na introdugdao ndo autorizada do PIN, para utilizacdo de

10 ctr, Costa, Almeida, Comentario Conimbricense ao Cddigo Penal, Tomo I, Coimbra Editora, 1999, pag. 329,
anotagdo ao artigo 221.9, §4.

1 cfr, Santos, Manuel Simas e Leal-Henriques, Manuel, Cédigo Penal Anotado, Volume Il - Artigos 131.2 ao 235.9,
4.2 Edigdo, Rei dos Livros, 2016, pag. 1010.

2 A anterior Lei da Criminalidade Informatica (Lei 109/91, de 17-08), definia, no artigo 2.2, alinea c), Programa
informatico como “um conjunto de instrugbes capazes, quando inseridas num suporte explordvel em mdquina, de
permitir @ mdquina que tem por fungdes o tratamento de informagdes indicar, executar ou produzir determinada
fung¢do, tarefa ou resultado”.

B Neste sentido, Garcia, M, Miguez, Codigo Penal parte geral e especial com notas e comentdrios, Almedina, 2.2
edigdo, 2015, pag. 984.
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cartdao bancario do ofendido, quer seja para efectuar levantamentos em ATM’s, quer
para efectuar pagamentos em terminais automaticos.

5) Intervengdo por qualquer outro modo nao autorizada no processamento de dados —
trata-se de uma cldusula aberta que permite abranger eventuais lacunas que ndo
sejam subsumiveis as condutas anteriores ou que a sua subsung3o seja duvidosa™.

Resumindo, segundo o Prof. Almeida Costa™, no caso de uso de meios informaticos para lesar
o patrimdnio, pode verificar-se uma de duas hipdteses:

1) O agente induz em erro outra pessoa, levando-a através de uma operacdo
informatica, a causar prejuizos patrimoniais (proprios ou alheios). Neste caso,
verifica-se o duplo nexo de imputagao objectiva, caracteristico da burla tradicional.
Logo, aplica-se o artigo 217.2 e ndo o artigo 221.2,n.2 1.

2) O agente produz o dano patrimonial mediante interferéncia directa num sistema
informatico, sem que exista de permeio a intervencdo de uma pessoa em erro.
Entdo, falta o duplo nexo de imputa¢do objectiva e deve aplicar-se o artigo 221.9.

1.4.Elementos Subjectivos do crime de Burla Informatica

O elemento subjetivo do crime de burla informatica consubstancia-se na “intencdo de obter
para si ou para terceiro um beneficio ilegitimo" o que implica que o agente da infragdo tenha
plena consciéncia de que a sua conduta, isto é o crime exige o dolo genérico e o dolo
especifico de enriquecimento ilicito préprio ou de terceiro™.

Em consequéncia é denominado de delito de resultado parcial, isto é, requer o animus de
enriquecimento do agente, que se consuma com o prejuizo patrimonial da vitima™’.

1.5.Burla nas comunicagoes

Relativamente ao crime de burla nas comunicac¢des, previsto no n.2 2 do artigo 221.2, do
Cdodigo Penal, tem como especificidade que a ofensa no patriménio do lesado é efectuada
através de uma interferéncia nos servicos de comunicag¢des, assim, o crime consuma-se com a
realizacdo dos mesmos elementos subjectivos (dolo e intencdo de obter enriguecimento ilicito

4 ctr., Rocha, Lopes, A revisdo do Codigo Penal, Solugdes de neocriminalizagdo, Jornadas do Direito Criminal do CEJ,
1993, pag. 95.

> Costa, Almeida, no Comentério Conimbricense ao Cddigo Penal, Tomo I, Coimbra Editora, 1999, pag. 330,
anotagdo ao artigo 221.9, §5.

16 Barreiros, José Antdnio, Crimes contra o Patriménio no Cédigo Penal de 1995, Universidade Lusiada, 1996, Pag.
187.

1 Costa, Almeida, Comentario Conimbricense ao Cédigo Penal, Tomo Il, Coimbra Editora, 1999, pag. 331, anotagao
ao artigo 221.9, §7.
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préprio ou de terceiro), traduzindo-se a ac¢do tipica numa conduta do agente que afecte o

normal funcionamento ou exploracio do servico de comunicacdes™®.

Para a verificagao da conduta prevista no n.2 2 do artigo 221.2, do Cddigo Penal, exige-se ainda
que tal afectacdo tenha a virtualidade de causar prejuizo patrimonial a terceiro e diminua,

altere ou impeca o normal funcionamento das comunicacdes.

A modificacdo operada pelo agente podera ocorrer por qualquer forma, podendo ser o
ofendido aquele sobre o qual recai o prejuizo patrimonial efectivo.

1.6. A tentativa

O crime de burla informatica e nas comunicacbes consuma-se com o efectivo prejuizo
patrimonial do ofendido, sendo o crime em causa punido na sua forma tentada, nos termos do
artigo 221.9, n.2 3, do Cédigo Penal.

Nos termos do artigo 22.2, n.2 1, do Cddigo Penal, "hd tentativa quando o agente praticar
actos de execug¢do de um crime que decidiu cometer, sem que este chegue a consumar-se.",
acrescentando o n.2 2, alinea b), que sdo actos de execu¢ao “os que forem idoneos a produzir o
resultado tipico", ou seja, 0s que caso as coisas corressem conforme o agente as perspectivou,
os actos por ele praticados seriam adequados a produzir o resultado tipico. O que acaba por
criar um perigo concreto para o bem juridico protegido, no caso da Burla informatica, o
patrimonio.

Nos termos do artigo 23.9, n. 2 3, “a tentativa ndo é punivel quando for manifesta a inaptiddo
do meio empregado pelo agente”, assim, a tentativa ndo é punivel quando aos olhos do
homem médio o meio utilizado pelo agente for totalmente inadequado a produ¢do do
resultado, visto que nesses casos, nem em termos abstractos o bem juridico protegido pela
incriminagdo é posto em causa.

Pelo Exposto, “a punibilidade da tentativa depende da evidéncia ou ndo da impossibilidade do
meio para produzir o resultado, sendo que a tal determinagdo preside um critério objectivo —
saber se do ponto de vista de um homem médio, colocado na posicdo dos intervenientes na
ac¢do em aprecgo (agente e vitima), a inadequag¢do do meio era visivel, ou seja, se segundo as
regras da experiéncia, observando a conduta do agente e considerando as demais
circunstdncias concretas, inclusive tendo em conta os especiais conhecimentos do agente, se
poderia concluir, de forma evidente, pela impossibilidade do meio para produzir o resultado —

juizo de prognose péstuma ex ante”*’,

1 Costa, Almeida, Comentdrio Conimbricense ao Cddigo Penal, Tomo Il, Coimbra Editora, 1999, pags. 332 e 333,
anotagao ao artigo 221.2, §14.
9 Acérdio TRE, de 26-06-2012, proc. 264/06.6GBPSR.E1; disponivel em www.dgsi.pt.
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1.7.Forma agravada do tipo legal

O n.2 5 do artigo 221.2, do Cddigo Penal, prevé o crime de burla informatica e nas
comunica¢des na sua forma agravada, em fun¢do do valor elevado ou consideravelmente
elevado, por referéncia as definicGes constantes das alineas a) e b) do artigo 202.2, do mesmo
codigo.

Caso o Prejuizo seja superior a 50 UC’s (actualmente €5.100,00) o agente é punido com pena
de prisdo até cinco anos ou de multa até 600 dias.

Se o Prejuizo for superior a 200 UC’s (actualmente €20.400,00) o agente é punido com pena de
prisdo até de dois a oito anos.

1.8. Caso de Restituicao ou reparacao

Por forca do n.2 6 do artigo 221.2, do Cddigo Penal, no caso do crime de burla informatica e
nas comunicacdes, poderd extinguir-se a responsabilidade criminal do agente ou existir uma
atenuacado especial da pena nos termos do artigo 206.2, n.2s 1 e 2, do mesmo Cddigo.

1.9. Concurso de Crimes
1.9.1. Relativamente ao crime de Burla Simples

A distincdo entre a Burla informatica e burla classica assenta na circunstancia de os
computadores ou sistemas informaticos ndo serem susceptiveis de serem ludibriados, mas sim
manipulados informaticamente, através da incorrecta introducdo de dados ou estruturacao
incorrecta de software de forma a proporcionar o enriquecimento ilegitimo do agente ou de
terceiro e prejudicar patrimonialmente a vitima, afastando-se assim do tipo classico de burla.

Os dois tipos legais distinguem-se ainda pela auséncia do momento intersubjectivo que a
caracteriza, a burla informatica ocorre quando o prejuizo patrimonial decorre directamente da
operacdo informadtica, totalmente automatizada em que a intervencdo humana nao
corresponde a um controlo efectivo e critico do resultado do tratamento informdtico de
dados. Somente nestes casos poderd aplicar-se o regime normativo do artigo 221.2, do Cddigo
Penal.

Em conclusdo, entendemos que entre os artigos 217.2 e 221.2, ambos do Cédigo Penal, hd uma
relacdo de alternatividade ou de exclusividade tipica, pois as situacdes enquadraveis no artigo
221.2 nunca realizam o tipo de burla do artigo 2172, em face dos diferentes modos de
execucdo de cada um dos tipos legais®.

2 Neste sentido, Albuquerque, Paulo Pinto de, Comentario ao Cédigo Penal a Luz da Constituicdo da Republica e da
Convengdo Europeia dos Direitos do Homem, Universidade Catdlica, 3.2 edi¢do, 2015, pag. 861.
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1.9.2. Relativamente ao crime de furto simples

Reporta-se aos casos em que o agente se apropria de cartdo bancario contra a vontade do
respectivo titular, fazendo-o coisa sua, sem consentimento e a revelia do ofendido e, tendo
conhecimento ou acesso ao respectivo cddigo PIN, efectua levantamentos em numerdrio, ou
procede a pagamentos com tal cartdo, ndo estando para tal autorizado, resultando de tais
transagdes um prejuizo ao ofendido.

Se a sua conduta preencheu os elementos tipicos do crime de furto e do crime de burla
informatica, constituindo duas resolu¢ées criminosas distintas, entendemos haver nestes casos
uma relag3o de concurso efectivo entre o crime de furto e o crime de burla informatica®.

1.9.3. O crime de falsidade Informatica

O Supremo Tribunal de Justica ha muito fixou a jurisprudéncia® no sentido de que, no caso de
a conduta do agente preencher as previsdes de falsificacdo e de burla do artigo 256.2, n2 1,
alinea a), e do artigo 217.2, n? 1, ambos do Cddigo Penal, se verifica um concurso real ou
efectivo de crimes.

Mas entendemos, porque estamos perante tipos legais manifestamente destintos, que tais
argumentos nao poderdo ser aplicaveis a relacdo entre o crime de falsidade informatica,
previsto no artigo 3.2 da Lei do Cibercrime e o crime de burla informatica, pois apesar de ndo
serem totalmente coincidentes os bens juridicos tutelados, sendo a falsidade operada no
sistema informatico o instrumento para a consumacado do crime de burla informatica, realizada
com a intencdo de obter um enriquecimento ilegitimo, para o agente ou para terceiro, é, deste
modo, consumida pelo crime de burla informatica, subsistindo entre estes dois tipos legais de
crime uma relagdo de concurso aparente, mais propriamente de consumpgao pura®.

Ao invés, nos casos do chamado “Phishing”**, que ocorre aquando da criacdo de uma pagina
web falsa, em tudo idéntica a pdgina oficial da instituicdo bancéria e o ofendido ao aceder a tal
pagina, julgando que se trata da pagina legitima do banco, faculta os seus dados, preenche em
nosso entender os dois tipos legais em andlise, porque o objectivo da falsidade destina-se a
um indeterminado numero de utilizadores, colocando em causa em primeira linha a
credibilidade e idoneidade dos sistemas informaticos, lesando depois todos aqueles que
acedendo a tal pagina inserem os seus dados pessoais permitindo ao agente, num segundo
momento, praticar o crime de burla informdtica, ao dispor do patriménio dos lesados, assim,

2L Acérdso TRC de 29-02-2012, proc. 183/10.1GATBU.C1; disponivel em www.dgsi.pt.

22 Acérddo do Supremo Tribunal de Justica de Fixacdo de jurisprudéncia 10/2013, de 05-06-2013, proc.
29/04.0JDLSB-Q.S1.

23 Neste sentido, Albuquerque, Paulo Pinto de, Comentario ao Cédigo Penal a Luz da Constituicdo da Republica e da
Convengao Europeia dos Direitos do Homem, Universidade Catdlica, 32 edigdo, 2015, pag. 861.

% Verdelho, Pedro — Phishing e outras formas de defraudagdo nas redes de comunicagao, Direito da sociedade de
informagdo, volume VIII, Coimbra Editora, 2009, pags.414 e 415.
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consideramos que estamos perante bens juridicos distintos e diferentes resolu¢des criminosas,
pelo que deverd considerar-se que os crimes foram praticados em concurso efectivo®.

Tal como acontece quando se trate da colocagao em circulagdao como legitimo de um cartao de
débito falsificado nos termos do artigo 32, n.2 2, da Lei do Cibercrime, o concurso de crimes da-
se entre este ilicito e o crime de burla informatica, caso o cartdo bancério falseado seja criado
com intenc¢do de causar prejuizo a outrem e obter beneficio ilegitimo.

1.9.4. O crime de acesso ilegitimo

A accdo tipica caracterizadora deste tipo legal assenta naqueles casos em que o agente acede
ao sistema informatico da vitima a sua revelia e sem o seu conhecimento, através da
introducdo de um virus informatico, com a finalidade de capturar todos os elementos
bancarios existentes, nomeadamente dados de cartdes de crédito ou de acesso a
homebanking, e ainda todo o tipo de informagdo que agente pretenda (v.g. dados pessoais).

Consideramos que entre estes crimes existe uma relagdo de concurso aparente, consumpgao
pura, uma vez que a concretizagdo do crime de burla informatica implica em algumas das suas
condutas tipicas, supra referidas, aceder ilegitimamente a determinado sistema, pelo que
teriamos que considerar o crime de acesso ilegitimo como crime meio, sendo absorvido pelo
consagrado no artigo 221.2, n.2 1, do Cédigo Penal®.

2. Pratica e Gestao Processual

2.1. A aquisi¢do da noticia do crime e defini¢do do objecto do processo

2.1.1. Generalidades

A aquisicdao da noticia do crime de Burla informdtica, a semelhanga dos outros crimes, nos
termos do artigo 241.2 do Cédigo de Processo Penal, pode acontecer de trés formas, por

conhecimento proprio, por intermédio dos drgaos de policia criminal ou mediante denuncia.

O crime de burla informatica na sua forma simples tem natureza semi-publica, por o respectivo
procedimento criminal depender de queixa (cfr. artigo 221.2, n2 4, do Cédigo Penal).

Tendo legitimidade para apresentar queixa o ofendido, considerando a lei como tal “o titular
dos interesses que a lei especialmente quis proteger com a incriminagdo” (cfr. artigo 113.2, n.2
1, do Cdédigo Penal).

% Teixeira, Paulo Alexandre Gongalves, O Fendmeno do Phishing — Enquadramento Juridico-Penal, Dissertagdo de
Mestrado, Universidade Auténoma de Lisboa, 2013, pag. 23.
%% Neste sentido acérddo do Supremo Tribunal de Justi¢a, datado de 20-09-2006, processo 06P1942, disponivel em

www.dgsi.pt.
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A nogdo de queixa tem conteudo e natureza processual especificos; ndo constitui, como a
dendncia, a simples transmissdo do facto com relevancia criminal, isto é, ndo constitui
processualmente queixa uma simples declaracdo de ciéncia feita acerca de um facto. A queixa
exige que o ofendido efectue uma declaracdo de vontade especifica de perseguicdo criminal
pelo facto, e distingue-se nos seus elementos da dendncia, pois na queixa além da declaracdo
de ciéncia na transmissdo da ocorréncia de um facto, “exige-se ainda uma manifestacdo de
vontade de que seja instaurado um processo para averiguagdo da noticia e procedimento

contra o agente responsdvel.””’

Todavia, ndo é toda e qualquer pessoa eventualmente afectada pela pratica de um crime que
pode formular essa manifestacdo de vontade, ou seja, que pode validamente apresentar
gueixa contra o autor dos factos, mas somente o ofendido, sendo este, o titular dos interesses
que a lei especialmente quis proteger com a incriminagao, no que constitui a identificacdo do
critério para definicdo da legitimidade para o exercicio do direito de queixa.

O artigo 113.9, n.2 1, do Cddigo Penal, exige, pois, como condicdo de legitimidade, e existéncia
de um interesse que a lei quis especialmente proteger com a incriminagdo, isto é de um
interesse especifico, particularmente qualificado, que intercede na relagdo entre o bem
juridico e o sujeito afectado, no caso do crime de burla informatica e nas comunicagdes, serd o
individuo que sofreu o efectivo prejuizo patrimonial com a actuacdo do agente.

Recebida a noticia do crime, o Ministério Publico, e mediante os factos relatados, cumpridos
os requisitos de procedibilidade, determina a abertura de inquérito, nos termos do artigo
262.2, n.2 2, do Cddigo de Processo Penal, delimitando, dentro do possivel, o objecto do
processo perante os factos que lhe sdo transmitidos, subsumindo os mesmos ao tipo legal que
melhor os enquadra.

Tendo em vista “investigar a existéncia de um crime, determinar os seus agentes e a
responsabilidade deles e descobrir e recolher as provas, em ordem a decisdo sobre a
acusac¢do” — artigo 262.9, n.2 1, do Cddigo de Processo Penal. Razdo pela qual todos os actos
efectuados durante a fase investigatdria deverdo terem vista a prolagdo da melhor decisao de
encerramento de inquérito, no menor prazo possivel, pelo que qualquer diligéncia ordenada
deverd ter em vista a utilidade para a prova de determinado facto, que se enquadre no ambito
do objecto do processo.

Sendo o Ministério Publico o titular da ac¢do penal cabe-lhe a direccdo do inquérito, sendo
coadjuvado pelos érgaos de policia criminal, que actuam sobe a sua directa orientacao,
encontrando-se na sua dependéncia funcional (artigos 263.2, 53.2, n.2 2, alinea, b), 55.2 e 56.9,
todos do Cdodigo de Processo Penal). Cumpre, em primeira linha ao Ministério Publico definir,
desde logo, a linha investigatdria a seguir no caso em concreto.

A Constituicao da Republica Portuguesa dispGe no seu artigo 202.9, n.2 3, que "no exercicio das
suas fungdes os tribunais tém direito a coadjuvagdo das outras autoridades”.

77 Cfr. SILVA, GERMANO MARQUES DA, Direito Processual Penal Portugués do Procedimento (marcha do processo),
Universidade Catdlica Editora, 2015, pag. 57.
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Por outro lado, o artigo 9.2, n.2 2, do Cédigo de Processo Penal estabelece: "No exercicio da
sua funcgdo, os tribunais e demais autoridades judicidarias tém direito a ser coadjuvados por
todas as outras autoridades; a colaboracdo solicitada prefere a qualquer outro servigo",
preceituando o artigo 55.2, n.2 1, do mesmo cddigo, que “compete aos drgdos de policia
criminal coadjuvar as autoridades judicidrias com vista a realizagdo das finalidades do
processo”.

Assim, atentos os poderes de direccdo do inquérito atribuidos ao Ministério Publico,
determinam a imediata comunica¢do da noticia do crime por parte dos OPC’s (cfr. artigos
243.2, n.2 3, 245.2 e 248.2, todos do Cédigo de Processo Penal), recebida tal comunicagdo
caberd ao Ministério Publico determinar a abertura do respectivo inquérito caso se mostrem
verificados os pressupostos de procedibilidade.

A investigacdo do crime de burla informatica e nas comunica¢Ges mostra-se genericamente
delegado na Policia Judiciaria, atento o disposto no artigo 270.2, n.2s 1 e 4, do Cdédigo de
Processo Penal, do Ponto I, n.2 1, da Circular da Procuradoria-Geral da Republica n.2 6/2002,
de 11 de Margo e o disposto nos artigos 7.2, n.2 3, alinea 1), da Lei n.2 49/2008, de 27 de
Agosto, podendo ser delegado noutro OPC nos termos do disposto no artigo 8.2 da referida
Lei.

2.1.2. As diligéncias de inquérito
Inicio do inquérito

Recebida a noticia do crime e registado o respectivo inquérito, deverd o Magistrado do
Ministério Publico proferir o primeiro despacho no processo, no qual devera avaliar os factos
noticiados, avaliando o enquadramento juridico dos mesmos. Para além disso, devera efectuar
a apreciacdo de questdes de competéncia, legitimidade, procedibilidade, ponderar as
vantagens na delegacdo da investigacdo em OPC ou execucdo directa da investigacdo pelos
Servicos do Ministério Publico.

Em caso de opcdo por delegacdo da competéncia de investigacdo no OPC, o Magistrado do
Ministério Publico deverd efectuar uma definicdo minima das diligéncias a executar. Neste
ponto, chama-se a atengdo para a urgéncia na recolha de determinados elementos de prova,
cuja relevancia poderd ser essencial para prova dos elementos objectivos e subjectivos do
crime de burla informatica e nas comunicacgdes.

Os inquéritos relativos a criminalidade informdtica encerram dificuldades acrescidas em
termos de prova, requerendo muitas vezes a sua investigacao conhecimentos especializados, a
necessidade de realizagdo de pericias a sistemas informaticos, recolha de prova digital e
recolha de imagens de videovigilancia, assumindo particular importancia uma adequada
pratica e gestdo processual,
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Entre os inUmeros problemas inerentes a investigacdo, as caracteristicas deste tipo de crime,
assim como o elevado grau técnico que muitas das vezes exigem, o elevado numero de
processos e caréncia de meios humanos especializados, leva a um prolongamento excessivo
nos inquéritos relativos a criminalidade informatica

A identificacdo do agente que cometeu o ilicito é talvez a maior dificuldade na investigacdo
relativa ao crime de Burla Informatica e nas comunica¢Ges, hoje em dia, o tipico criminoso
informatico apresenta, cada vez mais capacidade de se manter incégnito na web, tornando
muitas vezes impossivel a ac¢do da justica na sua identificacdo, normalmente sdo individuos
socialmente integrados, de elevada capacidade intelectual, com formagdo académica na area
informatica e que ndo se expGem, actuando quase sempre na sombra, utilizando mascaras de
IP’s ou movendo-se na DARK WEB, o que muitas vezes torna praticamente impossivel a sua
identificacdo.

Aplicacdo da Lei do Cibercrime ao crime de burla informatica
Sé a partir de 15 de Setembro de 2009 — data da entrada em vigor da Lei do Cibercrime —
surgiu no direito processual penal portugués um regime que regulou de forma especifica e
detalhada o modo de obtengao da prova digital.
Nos termos do artigo 11.2 da Lei n.2 109/2009, de 15 de Setembro, o regime processual
previsto em tal lei, ndo é aplicdvel somente a processos relativos a crimes previstos na
respectiva lei, como também a processos relativos a crimes cometidos através de um sistema
informatico ou em qualquer processo criminal em que seja necessario proceder a recolha da
chamada prova digital*.
A Lei do Cibercrime prevé um conjunto de mecanismos processuais relativos a obtengao da
prova digital, de caracter geral, aplicdvel ao crime de que se ocupa o presente estudo, em
concreto:

a) Preservacao expedita de dados (artigo 12.9);

b) Revelagdo expedita de dados (artigo 13.9);

¢) Injuncdo para apresentagdo ou acesso a dados (artigo 14.9);

d) Pesquisa informatica (artigo 15.92);

%8 Artigo 11.2

Ambito de aplicagdo das disposicdes processuais

1 - Com excepgdo do disposto nos artigos 18.2 e 19.2, as disposi¢des processuais previstas no presente capitulo
aplicam-se a processos relativos a crimes:

a) Previstos na presente lei;

b) Cometidos por meio de um sistema informatico; ou

c) Em relag3do aos quais seja necessario proceder a recolha de prova em suporte electréonico.

2 - As disposi¢Bes processuais previstas no presente capitulo ndo prejudicam o regime da Lei n.2 32/2008, de 17 de
Julho.
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e) Apreensdo de dados informaticos (artigo 16.2);

f) Apreensdo de correio electrdnico e registos de comunica¢des de natureza semelhante
(artigo 17.9);

g) Ja nos artigos 18.2 e 19.2 prevéem-se dois meios de prova especificos para o combate
a determinados tipos de crime, ndo aplicavel ao crime de burla informatica e nas
comunicacdes.”

Actos urgentes a ordenar em sede de primeiro despacho

Dependendo dos factos em apreciagdo, cujas condutas poderdo consubstanciar o crime em
apreco, podera mostrar-se essencial desde logo, no primeiro despacho:

| — Assegurar a preservacao de imagens de videovigilancia

Quando esta em causa a utilizacdo de dados sem autorizacdo, talvez a forma mais comum do
crime de burla informdtica e que se traduz na introdu¢do nao autorizada do PIN, para
utilizacdo de cartdo bancario da vitima para levantamentos monetarios em multibancos ou
pagamentos em terminais automaticos.

Tais imagens poderdo revelar-se essenciais para identificacdo do agente do crime, que
efectuou os levantamentos ou os pagamentos caso existam, nesses locais sistemas de
videovigilancia, pelo que devera ter-se em especial aten¢do o disposto nos artigos 8.2 e 9.9,
ambos da Lei n.2 1/2005, de 10 de Janeiroao, nomeadamente o prazo de maximo de 30 dias,
para a conservagao das imagens captadas.

2 Venancio, Pedro Dias, Lei do Cibercrime anotada e comentada, Coimbra editora, 12 edigdo, 2011, pag.91

** Lei n.2 1/2005

Artigo 8.2

Aspetos procedimentais

1 - Quando uma gravacdo, realizada de acordo com a presente lei, registe a pratica de factos com relevancia
criminal, a forga ou servigo de seguranga que utilize o sistema elabora auto de noticia, que remete ao Ministério
Publico juntamente com a fita ou suporte original das imagens e sons, no mais curto prazo possivel ou, no maximo,
até 72 horas ap6s o conhecimento da pratica dos factos.

2 - Caso ndo seja possivel a remessa do auto de noticia no prazo previsto no nimero anterior, a participagdo dos
factos é feita verbal ou eletronicamente, remetendo-se o auto no mais curto prazo possivel.

3 - A decisdo de autorizagdo de instalagdo de camaras e a decisdo de instalagdo em caso de urgéncia sdo
comunicadas ao Ministério Publico.

Artigo 9.2

Conservagdo das gravagoes

1 - As gravagGes obtidas de acordo com a presente lei sdo conservadas, em registo codificado, pelo prazo maximo
de 30 dias contados desde a respetiva captagdo, sem prejuizo do disposto no artigo anterior.

2 - Todas as pessoas que tenham acesso as gravagoes realizadas nos termos da presente lei, em razdo das suas
fungdes, devem sobre as mesmas guardar sigilo, sob pena de procedimento criminal.

3 - Com exceg¢do dos casos previstos no n.2 1, é proibida a cessdo ou cdpia das gravagOes obtidas de acordo com a
presente lei.

4 - O codigo a que se refere o n.2 1 fica a cargo das forgas e servigos de segurancga responsaveis.
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xemplo de primeiro despacho:

Os factos denunciados, abstractamente considerados, sdo susceptiveis de integrar, para além
do mais, o crime de burla informatica, previstos e punidos pelos artigos 221.2, n.2 1, do Cddigo
Penal.

Nos termos do artigo 270.2, n.2 4, do Cédigo de Processo Penal e artigo 7.2, n.2 2, alinea l), da
Lei n.2 49/2008, de 27 de Agosto, e Ponto 1.1 da Circular da Procuradoria-Geral da Republica
n.2 6/2002, delego na Policia Judicidria, a competéncia para realizacdo das investigacBes e
diligéncias necessdrias a instru¢do do presente inquérito, nomeadamente:

A) Inquiricdo na qualidade de testemunhas do queixoso (A), no prazo de 10 dias,

devendo:

i. Fornecer coépias dos extractos bancarios onde estejam discriminados os
movimentos nado autorizados, esclarecendo de forma pormenorizada:

1. Quais os movimentos bancarios (levantamentos ou pagamentos) que foram realizados
sem a sua autorizagdo.

2. Se sabe ou suspeita de quem teve acesso ao seu cartdo ou dados bancérios e
respectivo PIN ou dados de acesso.

ii. Indicar o nome e morada de testemunhas dos factos (familiares, vizinhos ou
quaisquer outras pessoas que tenham assistido aos factos referidos)

B) Notificacdo de imediato da(s) respectiva(s) entidade(s) para preservacdo das
imagens de videovigilancia respeitantes aos dias, horas e locais onde foram
efectuados os movimentos ndo autorizados identificados pelo queixoso.

C) Inquiricdo de todas as testemunhas dos factos conhecidas, e efectiva¢do de todas as
demais diligéncias que se tenham por Uteis e oportunas para a investigacdo dos
factos e descoberta da verdade.

Prazo: 60 dias

Deixando traslado, remeta os autos a Policia Judiciaria de ...

Apds 60 dias, nada sendo junto, solicite informacgdes sobre o estado das investigacGes e a data
em que previsivelmente estarao concluidas.

Il — Assegurar a recolha de IP’s e a expedita identificacdao do seu utilizador

Muitas das vezes a identificacdo do agente do crime passa pela identificacdo e localizagdo do
seu endereco “IP”, que pode ser estatico ou dindmico, consoante os casos, mas em todos eles
é atribuido por um prestador de servigos, para que seja possivel identificar qual o utilizador
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que estava ligado a determinado endereco “IP”, num determinado dia e hora, os prestadores
de acesso e de hospedagem devem manter uma base de dados electrénicos, tais bases de
dados também tem prazos relativamente a preservacdo de dados, neste aspecto, transcreve-
se, na parte aplicavel ao crime de Burla informatica e nas comunicag¢des, o quadro explicativo
constante da nota pratica n.2 8/2016, de 18 de Fevereiro de 2016, do Gabinete do
Cibercrime®!

Tipo de dados Ambito Prazo Competéncia Fundamento Legal
Identificacdo Todos os | Sem Ministério Artigo 14.2, n.2 4, b),
do cliente crimes prazo Publico da Lei do Cibercrime
Endereco IP Todos 0s | 6 meses Ministério Artigo 14.2, n.2 4, b),
crimes Publico da Lei do Cibercrime

Nos casos em que existiram trocas de emails entre o suspeito e a vitima é essencial a recolha

imediata dos Cabecalhos Técnicos de Mensagens de Correio Eletrénico

Il — Apos a identificacdo do IP do suspeito, solicitar o mais breve possivel a identificacdo do
utilizador as operadoras de comunicag¢des ou fornecedores de servigos de internet

Neste aspecto, assume particular importancia a Circular da Procuradora-Geral da Republica n?
12/2012, de 25 de Setembro??, que procede & uniformizagdo de procedimentos de informagdo
dirigidos aos operadores de comunicagdes.

Tal Circular teve origem num protocolo de cooperacao efectuado com operadores de
comunicagdes, no ambito da investigacdo da cibercriminalidade e da obtencdo de prova
digital.

Assim, sempre que se mostre necessaria a prestacao de informagado por parte de um operador
e o Ministério Publico solicitar elementos de prova, deve fazé-lo através de um conjunto de
formularios pré-elaborados, tornando os pedidos mais simples e eficazes.

Tais pedidos devem obedecer a um critério de necessidade, atendendo a descoberta da
verdade, assim como de clareza quanto aos pedidos efectuados, indicando com exactiddo os

dados que pretendem.

Actualmente tais pedidos terdo que ser remetidos via papel, pois ainda ndo se mostra em
funcionamento a plataforma destinada a sua transmissado electrdnica.

Exemplo de primeiro despacho:

Vide despacho supra (...)

3 Disponivel em:
http://cibercrime.ministeriopublico.pt/sites/default/files/documentos/pdf/nota pratica 8 pedido de info a isp

0.pdf.
32 Disponivel em: http://www.ministeriopublico.pt/iframe/circulares.
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A) Inquiricdo na qualidade de testemunhas do queixoso (A), no prazo de 10 dias, devendo:

i Esclarecer de forma pormenorizada, fazendo-se acompanhar dos emails trocados
com o suspeito:

1. Qual o prejuizo que suportou com os factos denunciados.
2. Se sabe ou suspeita de quem foi o autor de tais factos.

ii. Indicar o nome e morada de testemunhas dos factos (familiares, vizinhos ou quaisquer
outras pessoas que tenham assistido aos factos referidos)

iii. Devera ser efectuada a imediata recolha dos Cabegalhos Técnicos de Mensagens de Correio
Eletrénico trocados entre o suspeito e vitima ou identificacdo por qualquer outra forma do
IP do suspeito

B) Obtido o IP do suspeito devera de imediato ser remetida tal informacdo ao Tribunal a fim

de ser obtida a sua identificacdo junto das operadores ou fornecedores de servicos de
internet.

(..)

IV. Buscas e apreensoes

As Buscas e apreensdes seguem um regime misto onde deverao ser tidas em consideracao as
normas previstas no cddigo de processo penal e as normas processuais previstas na Lei do
Cibercrime.

Definicdo e pressupostos da busca, artigo 174.2 do Cddigo de Processo Penal

Competéncia para determinar a busca, quanto ao crime de Burla Informatica e nas
comunicagoes:

— Juiz de Instrugdo no caso de buscas em casa habitada ou numa sua dependéncia fechada,
artigos 177.2,n.21 e 269.2, n.2 1, al. c),

— No caso de buscas n3o domiciliarias, ressalvando os casos especiais®*, a competéncia para
determinar a busca é da Autoridade Judicidria competente.

33 Buscas n3o domicilidrias obrigatoriamente determinadas e presididas pelo Juiz de Instrugdo Criminal
Escritorio de Advogado - artigo 1772/5 do CPP e artigo 70.2 do Estatuto da Ordem dos Advogados;
Consultério médico -artigo 1772/5 do CPP;

Estabelecimento oficial de saude artigo 1772, n.2 6, do CPP;

Estabelecimento bancario - artigo 1812/1 do CPP;

Domicilio pessoal ou profissional de Magistrados Judiciais e do Ministério Publico (Estatutos respetivos);
Escritorio ou local de arquivo de solicitador — artigo 1052 do Estatuto dos Solicitadores;
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Quanto a apreensdo de dados informaticos seguem o regime dos artigos 16.2 da Lei do
Cibercrime Tal como o regime da pesquisa de dados informaticos tem semelhangas com o
regime das tradicionais buscas, também o regime da apreensdo de dados informaticos acaba
por ser uma adaptacdo (a realidade digital) das tradicionais apreensdes, reguladas pelos
artigos 177.2 e seguintes do Cddigo de Processo Penal.

Assim, é a autoridade judicidria®® que tem competéncia pra autorizar ou ordenar a realizacdo
da apreensdo, podendo esta apreensdo ser levada a cabo sem a prévia autorizacdo da
autoridade judicidria quando se verifique “urgéncia ou perigo na demora”, nos termos do
artigo 16.2 n.2s 1 e 2, da Lei do Cibercrime.

Nos termos do artigo 16.2, n.2 3, quando esteja em causa a apreensdo de “dados pessoais ou
intimos, que possam pOr em causa a privacidade do respectivo titular”, os mesmos tém que
ser apresentados ao juiz, s6 podendo ser juntos aos autos apds uma ponderacgdo, que devera
ter em conta “os interesses do caso concreto”.

O artigo 17.2 da Lei do Cibercrime regula a apreensdo das mensagens de correio electrénico e
registos de natureza semelhante.

Exemplo de despacho de Busca Domiciliaria

Em face da prova carreada para os até ao momento, existem fortes indicios que o suspeito (A)
continua a manter na sua registos das operagdes informaticas que levou a cabo, e que se
traduziram num prejuizo no montante de (x) para o lesado (B).

Ndo se vislumbrando neste momento outras diligéncias, para além das que infra se requerem,
que se mostrem Uteis ao esclarecimento dos factos e descoberta da verdade, afigurando-se
necessario e adequado, neste momento, a realizagdo de buscas a residéncia do suspeito, de
forma a serem apreendidos todos os computadores pessoais, telemdveis e todos os
dispositivos ou meios de armazenamento digital que ai forem encontrados, e que contenham
armazenados registos das operag¢des informaticas efectuadas.

Nestes Termos,

1. Remetam-se os presentes autos a Seccdo Central de Instrugdo Criminal para que, com
urgéncia, apresentados ao Mm2. Juiz de Instrucdo, a quem se requer:

i. Que seja ordenada a busca a residéncia do suspeito (A), sita na Rua xxx, em Setubal, e
respectivas arrecadacOes, logradouros, anexos e garagens, se necessario com recurso a
arrombamento, a realizar pela Policia Judicidria, para apreensdo dos seus computadores
pessoais, telemdveis e todos os dispositivos ou meios de armazenamento digital que ai

Orgado de comunicagdo social - artigos 112, n.2 6 do Estatuto dos Jornalistas;

Escritério de Revisores Oficiais de Contas - artigo 722 A e 72.2 B do Estatuto dos ROCS.

34 Verdelho, Pedro, A NOVA Lei do Cibercrime - revista de direito comparado portugués e brasileiro, Outubro a
Dezembro 2009, Tomo LVIIl, nimero 320, pag. 741.
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forem encontrados, e que contenham armazenados registos das opera¢des informaticas
qgue consubstanciam o crime de Burla informatica em investigacdo, sendo emitidos os
respectivos mandados, pelo prazo de 30 dias, nos termos das disposicdes conjugadas dos
artigos 32.9, n.2 4 da Constituicdo da Republica Portuguesa e 174.2, 176.2, 177.9,n2 1 e
269.2, n.2 1, alinea c), todos do Cédigo de Processo Penal.

ii. Que seja autorizada a apreensdao de todas as mensagens de correio electrénico ou
SMS, que se reportem as mensagens trocadas entre suspeito e lesado, nos termos das
disposicBes conjugadas do artigo 17.2 da Lei n.2 109/2009, de 15 de Setembro e 179.9,
n.%s 2 e 3, do Cddigo de Processo Penal, por se afigurar que poderdo ser fundamentais

para a descoberta da verdade e para a prova,

%k %k

2. Caso merega deferimento a pretensdao do Ministério Publico, desde ja se autoriza, pelo
prazo de 30 dias, nos termos do artigo 15.2, n.2s 1 e 2, da Lei n.2 109/2009, de 15 de Setembro,
qgue o OPC responsavel pela realizacdo da busca, proceda a uma pesquisa informatica nos
computadores pessoais, telemdveis e todos os dispositivos ou meios de armazenamento
digital que ai forem encontrados, para gue sejam apreendidos, apenas aqueles que contenham

armazenados elementos de prova relevantes para os presentes autos.

* k¥

3. Mais se determina a apreensao de todos os dados ou documentos informaticos cujo
conteldo seja necessario para a prova, caso o conteudo de tais dados seja susceptivel de
revelar dados pessoais ou intimos, que possam pér em causa a privacidade do respectivo
titular ou de terceiro, deverao tais dados ou documentos ser de imediato apresentados, pelo
OPC, ao juiz de instrucdo, para que este pondere a sua jung¢ao aos autos, nos termos do artigo
16.2,n.%2s 1 e 3, da Lei n.2 109/2009, de 15 de Setembro.

Apds a devolucdo dos autos, entregue o inquérito a Policia Judicidria, deixando traslado, para
cumprimento dos mandados de busca e demais diligéncias de investigagao.

Prazo 30 dias, nada sendo junto, solicite informagdes sobre o estado das investigacGes e a data
em que previsivelmente estarao concluidas.

O Gabinete do Cibercrime da Procuradoria Geral da Republica

No dia 7 de Dezembro de 2011 foi criado por despacho do Procurador-Geral da Republica
Gabinete Cibercrime, que tem sede na Procuradoria-Geral da Republica, de quem é
diretamente dependente. Tem como propédsitos a coordenagdo, a formagdo especifica de
magistrados do Ministério Publico, a interagdo com o setor privado e os drgaos de policia
criminal e, residualmente, o acompanhamento de processos concretos.

O Gabinete Cibercrime é neste momento coordenado pelo Exmo. Procurador da Republica Dr.
Pedro Verdelho, e segundo a informacdo institucional constante da pdagina da internet de tal
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> “mantém uma rede de pontos de contacto em todo o territério nacional (pelo

gabinete
menos, um magistrado por cada uma das Comarcas). Aos pontos de contacto da rede compete
estabelecer a comunica¢Go do Gabinete Cibercrime com os colegas da sua Comarca,
partilhando, num sentido, as questdes referentes a cibercrime e a obten¢do de prova digital
que se suscitarem nos processos concretos; no outro, o resultado dos debates que se forem

suscitando.

Nalgumas Comarcas, o ponto de contacto é assegurado pelos magistrados a quem sdo
distribuidos os inquéritos desta drea (crimes previstos na Lei do Cibercrime e burlas
informdticas) e os inquéritos em que haja particulares exigéncias na obten¢do de prova digital
ou em que se investiguem factualidades particularmente complexas, praticas com o uso de
tecnologias. Nas restantes comarcas, sendo os pontos de contacto igualmente magistrados
especializados nestas temdticas ou particularmente sensibilizados ou interessados nelas, sdo
também um embriGo de uma futura especializa¢do na distribuicdo de processos deste tipo.”

Pelo Gabinete do cibercrime sdo ainda publicadas na sua pagina da internet e também através
do SIMP — separador tematico sobre o cibercrime — notas praticas, na sua maioria relacionadas
com procedimentos quanto a recolha de prova em ambiente digital.

Desde o ano de 2015 o referido gabinete tem vindo a publicar anualmente duas notas praticas
sobre a jurisprudéncia mais relevante do ano respectivo, uma sobre os tipos legais
relacionados com a criminalidade informatica e outra sobre a prova digital.

Sendo que, quanto ao crime de burla informatica e nas comunica¢des, as notas praticas
relativas aos anos de 2015 a 2017 referem que a maioria da jurisprudéncia relaciona-se com as
situacbes de facto, relacionadas com levantamento de dinheiro em utilizacdo indevida de
cartoes bancarios. Sendo tal jurisprudéncia ainda escassa e em geral, as decisdes conhecidas
incidem sobre a esséncia do tipo de crime, quer na sua generalidade, quer na relacdo com
outros tipos legais que com este conexos.

2.1.3. Encerramento do inquérito

Quanto as formas de encerramento do inquérito o crime de Burla informdtica e nas
comunicacgles, previsto e punido no artigo 221.2 do Cddigo Penal, ndo tem qualquer
especificidade que cumpra destacar, ou seja, realizadas todas as diligéncias Uteis e pertinentes
a descoberta da verdade e ao esclarecimento dos factos, visando investigar o crime em causa,
determinar os seus agentes e a sua responsabilidade, haverd, conforme o caso, lugar ao
arquivamento do inquérito — artigo 2772, n.9s 1 e 2, do Cdédigo de Processo Penal ou caso
sejam recolhidos indicios suficientes da prdtica do crime a suspensao provisdria do processo, a
requerimento para aplicacdo de pena em processo sumarissimo ou a acusagao publica para
julgamentos em processo abreviado ou comum.

% http://cibercrime.ministeriopublico.pt/pagina/quem-somos.
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Por se tratar de criminalidade rediticia, chama-se a atencdo para a possibilidade da aplicacdo
do instituto da perda de instrumentos, produtos e vantagens do crime — sem prejuizo dos
direitos do ofendido, artigo 110.2, n.2 6, do Cddigo de Processo Penal — (v.g. material
informatico usado na pratica dos factos e valores monetarios de que o agente se apropriou),
nos termos artigos 109.2, 110.2 e 111.9, todos do Cédigo Penal.
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7. O CRIME DE ABUSO DE CARTAO DE GARANTIA OU DE CREDITO. ENQUADRAMENTO
JURIDICO, PRATICA E GESTAO PROCESSUAL

Rui Miguel Ferreira dos Santos Cruz

I. Introducado

Il. Objetivos

Il. Resumo

1. Enquadramento juridico

1.1. Do crime de abuso de cartdo de garantia ou de crédito
1.2. O bem juridico tutelado

1.3. Os elementos objetivos

1.4. O elemento subjetivo

1.5. Os elementos qualificadores

1.6. A atenuacgdo especial da pena e a extingdo da responsabilidade criminal
1.7. A natureza do crime

1.8. Atentativa

1.9. A forma continuada

1.10. A comparticipagao

1.11. O concurso

2. Oinquérito

2.1. A noticia do crime

2.2. Especificidades

2.3. Ofinal do inquérito

2.4. As solugdes de consenso

2.4.1. A suspensdo proviséria do processo
2.4.2. A mediagdo penal

2.5. Os processos especiais

2.5.1. O processo sumario

2.5.2. O processo abreviado

2.5.3. O processo sumarissimo

2.6. A acusagdao em processo comum

IV. Referéncias bibliograficas

I. Introducao

O presente trabalho versarad sobre o crime de abuso de cartdo de garantia ou de crédito,
previsto no artigo 225.2 do Cddigo Penal, insito no Capitulo 1l — Crimes contra o patrimdnio
em geral. A pertinéncia do tema estd relacionada com a utilizacdo que é dada a este tipo
de cartdes e cujo tipo criminal, muitas vezes, se confunde com outros que lhe sdo proximos,
nomeadamente, o crime de burla informdtica, o que podera levar a alguma confusdo, com
implicacBes d6bvias no andamento da investigacdo e no desfecho do inquérito. Este tipo
criminal ja foi objeto de atenc¢do redobrada por parte do legislador, quando, por forca dos
artigos 3.2, n.2 1, b), e 4.2, n.2 1, b) da Lei 38/2009, de 20 de Julho, quis que a prevengio e
investigacdo deste crime fossem prioritarias. Assim, apesar de ser considerado, amiude,
que este ilicito s6 podera ocorrer da forma tradicional, entenda-se, através da utilizacdo do
cartdo de garantia ou de crédito em compras convencionais, veremos que também podera
suceder em ambiente digital.
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Il. Objetivos

O presente guia tem como principais destinatarios os magistrados do Ministério Publico e tem
o fito de Ihes emprestar algumas solu¢gdes quando se depararem com inquéritos relativos a
este tipo de crime. Por forca da economia de espaco necessdria nesta exposicdo, ndo sera
possivel uma abordagem exaustiva de todas as vertentes passiveis de se verificarem
aquando da sua ocorréncia, pelo que nos debrucaremos sobre os aspetos que entendemos
como mais pertinentes.

Ill. Resumo

Faremos o enquadramento juridico deste ilicito criminal, onde nos empenharemos sobre o
bem juridico protegido, os elementos objetivos, o elemento subjetivo, os elementos
qualificadores, a atenuacdo especial e a extingcdo da responsabilidade criminal, a tentativa, o
concurso e as varias naturezas do crime.

Seguidamente, faremos uma exposicdo sobre o andamento do inquérito e respetiva
estratégia, passando pelos meios de obtengdo de prova aplicaveis a este tipo de crime,
terminando com as solugGes possiveis de que os magistrados podem langar mao.

1. Enquadramento Juridico
1.1. Do crime de abuso de cartdo de garantia ou de crédito

O crime de abuso de cartdo de garantia ou de crédito vem previsto no artigo. 225.2 do
Cddigo Penal. Tal preceito, explana o seguinte:

“1 — Quem, abusando da possibilidade, conferida pela posse de cartGo de garantia ou de
crédito, de levar o emitente a fazer um pagamento, causar prejuizo a este ou a terceiro é
punido com pena de prisdo até 3 anos ou com pena de multa.
— A tentativa é punivel.
— O procedimento criminal depende de queixa.
— E correspondentemente aplicdvel o disposto nos artigos 206.2 e 207.2 5
—Se o prejuizo for:

De valor elevado, o agente é punido com pena de prisdo até 5 anos ou com pena de
multa até 600 dias;

De valor consideravelmente elevado, o agente é punido com pena de prisdo de 2 a 8
anos.
6 — No caso previsto no numero anterior é correspondentemente aplicdvel o disposto no
artigo 206.9.”
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Este tipo criminal foi introduzido pelo DL 48/95 de 15 de Margo, por proposta do Exmo.
Conselheiro Sousa e Brito. Tal introdugdo ndo foi pacifica, porque se levantavam duvidas
sobre a dignidade penal destas condutas, ja que as mesmas resultam do facto de se violarem
regras contratuais (as quais estdo subjacentes a emissdao dos proprios cartdes), tratando-
se, portanto, de uma responsabilizacdo penal por obrigacdes civis.

Mas a justificacdo para tal introdugao, aponta, todavia, noutro sentido, que é o de que em
causa estd um abuso de uma relacdo de confianca que é concedida ao agente e que tem
como Unico escopo causar um empobrecimento no patrimoénio alheio®. Teve como objetivo
colmatar uma lacuna de punibilidade, uma vez que a conduta do titular do cartdo de
garantia ou de crédito que o utilizasse conhecendo a sua impossibilidade de pagamento,
era atipica. Quanto ao terceiro que utilizava um cartdo de outrem sem a devida
autorizacdo, ja seria punivel pelo crime de burla, nos termos do artigo 217.2 do Cédigo Penal,
se o enganado fosse uma pessoa, ou pelo crime de burla informatica, nos termos do artigo
221.2 do mesmo diploma legal (cuja introducdo foi contempordnea com a do crime que

agora estudamos), se fosse cometido através de manipulacdo informatica.?

O que se cura neste tipo criminal é a utilizagdo “abusiva” de dois tipos de cartdo: o de garantia
e o de crédito. Importa, por isso, explicar em que consistem estes cartoes.

Desse modo, o cartdo de garantia é um “cartdo destinado a garantir, até um
determinado montante, cheques que foram validados por um comerciante, quer com base
num cartdo emitido ao titular do cheque ou através de uma base de dados central, a qual
os comerciantes tém acesso. Os cheques validados sGo garantidos pela entidade emissora do
cartdo de garantia, o banco sacado ou pelo operador do sistema. Este cartdo pode acumular
outras fungdes, como, por exemplo, a de cartdo de caixa ou de cartdo de débito.””.

Ja o cartdao de crédito é um “cartdo que indica que foi concedida uma linha de crédito ao
seu titular, permitindo-lhe efectuar compras e/ou levantar dinheiro (“cash-advance”) até um
limite acordado previamente; o crédito concedido pode ser liquidado na sua totalidade no final
de um periodo especifico ou pode ser liquidado parcialmente, sendo o saldo considerado
como uma extensdo do crédito. Sdo cobrados juros sobre o montante de qualquer extensdo
do crédito e, por vezes, é cobrada uma comissdo anual ao respectivo titular.”®. No fundo,

Yin Cddigo Penal, Actas e Projecto da Comissdao de Revisdo, Rei dos Livros, Acta n.2 39, de 9 de Julho de 1990, pag.
450.

2 |deia avangada por CUNHA, J. M. Damido, in Comentdrio Conimbricense do Cddigo Penal, Parte Especial, Tomo
I, Coimbra Editora, 1999, pag. 374.

% Como nos explica ALBUQUERQUE, Paulo Pinto, in Comentario do Cdodigo Penal, a Luz da Constituicdo da
Republica e da Convengdo Europeia dos Direitos do Homem, UCP, 2008, pag. 620. Concordante, parece-nos,
ROCHA, Miguel Anténio Lopes, in A Revisdo do Codigo Penal, Solugdes de Neocriminalizagdo, Jornadas de Direito
Criminal, Revisdo do Codigo Penal, CEJ, Volume I, pag. 96. Mas com algumas criticas sobre este preceito, DANTAS,
Antdnio Leones, in A Revisdo do Cddigo Penal e os Crimes Patrimoniais, Jornadas de Direito Criminal, Revisdo do
Cddigo Penal, CEJ, Volume Il, pags. 516 e 517.

* Definicdo constante em https://www.bportugal.pt/glossario/c.

> Definicdo constante em https://www.bportugal.pt/glossario/c. Também poderéd ser encontrada outra definicdo
no Aviso do Banco de Portugal n.2 11/2001, no seu artigo 1.2, a), que consagra a definicdo de cartdo de crédito
como “qualquer instrumento de pagamento, para uso eletrénico ou ndo, que seja emitido por uma institui¢do de
crédito ou por uma sociedade financeira (adiante designadas por emitentes) que possibilite ao seu detentor
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difere-se para o futuro o pagamento pelo titular do cartdo. Assim, o cartdo de crédito
“integra-se num sistema que compreende trés partes (..), reunindo sucessivamente a
entidade emissora (...), geralmente um grupo de bancos, o titular do cartdo de crédito (...) e um
universo de comerciantes aderentes (...). Quando se faz uma compra, a pessoa legitimada para
usar o cartdo (..) aceita pagar ao emitente assinando a fatura do comerciante, donde
constam os elementos do cartdo e a indicagdo do quantitativo a pagar. O vendedor tem
meios de verificar se o cartdo é vdlido e se o titular dispée de crédito suficiente para pagar o
preco. (...) Para o comércio, uma transag¢do com cartdo de crédito é mais sequra do que outras

formas de pagamento {(...).”°.

Ndo sdo, por isso, abrangidos por esta incriminagdo, os cartGes de débito ou os cartées de
moeda eletrénica, os quais importam para o titular o débito imediato do valor disponivel,
no ato da sua utilizagdo. Ou seja, estes cartdes estdo associados a uma determinada
conta. Por isso mesmo, em relacdo ao cartdo de garantia ou de crédito, se os mesmos
acumularem a funcdo de cartdo de débito’, ha que distinguir se a sua utilizagdo versou sobre
essa vertente. Se assim foi, entdo, a conduta é atipica, relativamente ao tipo criminal em
apreco.

Aqui chegados, é importante que nos detenhamos e aprofundemos a abrangéncia que tem
a aplicacdo deste preceito. Assim, torna-se mister elencar os argumentos para tal
interpretagao:

e O artigo 225.2 do Cddigo Penal é uma norma especial, jd que trata, apenas, da
utilizacdo do cartdo de garantia ou de crédito, sendo o Unico preceito em todo o
Cdadigo Penal que tutela expressamente a utilizacdo abusiva deste tipo de cartdes;

e Como ja foi referido supra, este tipo criminal foi introduzido pelo DL 48/95, de 15 de
Marco, o qual entrou em vigor no dia 1 de Outubro desse mesmo ano. Ou seja,
acompanha-nos ha cerca de 23 anos e nunca foi alterado;

e Com esta introducdo, e como também ja foi acima explicado, o legislador visou
afastar a punicao do abuso de cartdo de garantia ou de crédito pelo artigo 217.2
do Cddigo Penal (quando realizada por terceiro) ou pelo artigo 221.2 do Cédigo
Penal (quando realizada através da utilizacdo de meios informaticos), ja que, ao criar
o artigo 225.2 do Cddigo Penal, pretendeu, claramente, aglutinar todas as condutas
num Unico tipo criminal. Esta ideia retira-se da inclusdo, logo no inicio do preceito
do insito “Quem”, abrangendo por isso, tanto o titular do cartdo, como terceiros,
ou seja, abrange todas as pessoas, tratando-se, por isso, de um crime comum;

e Apesar deste ilicito criminal ter sido introduzido no longinquo ano de 1995, onde o
cartdo de crédito era utilizado unicamente nas maquinas das lojas (vulgo “ferro de

(adiante designado por titular) a utilizagdo de crédito outorgado  pela emitente, em especial para a aquisi¢do de
bens ou de servigos.” (https://www.bportugal.pt/sites/default/files/anexos/cartas-circulares/11-2001a.pdf).

6 GARCIA, M. Miguez e RIO, Castela, in Cédigo Penal, Parte Geral e Especial, Almedina, 2015, 2.2 edigdo, pag. 952.

7 Situagdo possivel, conforme a defini¢do supra descrita.

CENTRO 198
DE ESTUDOS :
JUDICIARIOS :



https://www.bportugal.pt/sites/default/files/anexos/cartas-circulares/11-2001a.pdf

O CRIME DE ABUSO DE CARTAO DE GARANTIA E CREDITO E O CRIME DE BURLA INFORMATICA me—

7. Apreciacao critica a altera¢do de 2017 ao Cédigo dos Contratos Publicos

engomar”), nos dias de hoje, a sua utilizacdo poderd ocorrer em muito mais
situacdes. E que, desde aquela altura, até a atualidade, a tecnologia evoluiu de
forma absolutamente estrondosa e, como tal, aumentou as possibilidades de
utilizacdo dos cartdes de garantia ou de crédito. H3, por isso, que fazer uma
interpretacdo atualista do preceito®, nos termos do artigo 9.2, n.2 1 do Cédigo Civil. Tal
interpretacdo atualista versara sobre o insito “abusando da possibilidade”, permitindo
que, tal conduta, abranja todas as possibilidades e todas as modalidades passiveis
de existirem atualmente nos cartdes de crédito e que ndo existiam no ano de 1995,
guando o preceito foi introduzido, ou seja, a interpretacdo a fazer sera a de que o que
é abarcado por este crime, é uma utilizagdo abusiva, qualquer que seja a modalidade
dessa utilizagao;

e De referir que o preceito que aqui curamos nunca foi alterado, logo, o legislador tera
querido que o mesmo mantivesse a sua aplicacdo, até porque, se quisesse que as
condutas por ele abrangidas fossem tuteladas por outro preceito, té-lo-ia feito
expressamente, como ocorreu com o crime de falsidade informatica, previsto no
artigo 3.9, n.2 2, da Lei 109/2009, de 15 de Setembro (Lei do Cibercrime). Mas o
facto é que o legislador manteve a sua op¢do original. Note-se, ainda, o teor dos
artigos 3.2, n.2 1, b), e 4.2, n.2 1, b), da Lei 38/2009, de 20 de Julho (Lei de Politica
Criminal — Biénio de 2009-2011). Naquela altura, ja a tecnologia seria muito préxima
da que temos actualmente e o sistema que funcionava em 1995, era puramente
residual, quando comparado com o que ja existia em 2009, mas o legislador
entendeu que “a burla informdtica e nas telecomunicagées prevista na alinea b) do
n.2 5 do artigo 221.2 do Cddigo Penal e o abuso de cartéo de garantia ou de crédito
previsto na alinea b) do n.2 5 do artigo 225.2 do Cédigo Penal” eram de investigacdo
prioritaria, ou seja, estava atento a evolugdo e percebeu que, com o advento da
tecnologia, as formas de consumar o crime sdo muito mais do que as que existiam
originalmente.

e Mas h3, ainda, um argumento forte que entendemos ser preponderante. O artigo
225.9, n.2 4, do Cddigo Penal prevé expressamente a aplicagdo do artigo 207.2 do
mesmo diploma legal (o qual trata da acusacdo particular). Imagine-se, entdo, a
seguinte situacdo: um jovem que, viciado em jogos da Playstation, nao tira boas notas
na escola e o pai proibe-o de comprar mais jogos. O jovem, na sua rebeldia,
aproveita uma distracdo do pai e retira-lhe o cartdo de crédito, com o respetivo
cadigo, e faz uma compra. Se o fizer numa loja, apresentando o cartdo, dividas ndo
restardo que estamos no ambito do “nosso” crime, usufruindo do regime previsto no
artigo 207.2 do Cddigo Penal. Mas, e se for uma compra online, ou seja, a mesma
compra, pelo mesmo prego, utilizando o mesmo cartdo (neste caso, os seus dados

&A interpretacgdo atualista é perfeitamente admissivel em Direito Penal, desde que ndo se contenda com o principio
da legalidade. Neste sentido, entre outros, avulta o Acérddo de Fixacao do Jurisprudéncia do Supremo Tribunal de
Justica 5/2008, o qual se encontra acessivel para leitura integral em
https://dre.pt/application/dir/pdflsdip/2008/05/09200/0262302628.PDF, explanando que “a interpretacdo
atualista ndo serd completamente inadmissivel em direito penal, mas ela terd de ser afastada sempre que implicar a
violagdo de algum dos principios estruturais do direito penal, como é o principio da legalidade, que tem assento na
propria CRP — artigo 29.2,n.9s 1 e 3.”
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informdticos) e originando o mesmo prejuizo, ja ndo é o crime que aqui curamos,
mas o de burla informdtica e o dito jovem ja ndo poderd beneficiar daquele
regime? Ndo nos parece que tenha sido essa a intencdo do legislador, isto é, ndo
cremos que o legislador queira ter afastado aquele regime, sé porque a compra foi
feita online e nao na loja.

Esta é a Unica interpretacdo possivel de se fazer, sob pena de o preceito ficar
completamente vazio de conteldo, o que, como é bom de ver, seria absolutamente contra a
vontade do legislador.

Pelo agora exposto, e por ser imprescindivel esta distingdo, vincamos que se estivermos
perante uma situacdao em que foi utilizado, de forma abusiva, um cartdo de garantia ou de
crédito e desde que essa utilizagao tenha sido no ambito da sua real fun¢do (aquela para que
foram emitidos), entdo, seja a utilizagdo fisica (tendo o cartdo na mao, entenda-se), seja em
ambiente digital (através da insercdo de dados dos mesmos num qualquer sistema
informdtico), o crime praticado é aquele que aqui nos ocupa, porque é um crime especial
relativamente a outros. Mais, ndo releva para esta classificacdo se o cartdo exige a insercao de
um PIN ou n3o® ou se tem inserido um chip ou, ainda, se é utilizado online ou em caixas de
pagamento automatico. O que releva, Unica e exclusivamente, é que a utilizacdo abusiva
ocorra através da utilizagdo de um cartdo de crédito no dmbito das suas reais fungdes.

1.2. O bem juridico tutelado

O bem juridico tutelado por esta incriminagio é o patriménio de outra pessoa. O
patrimdnio inclui, numa concecdo juridico-econdmica, “todos os direitos, as posi¢des juridicas
e as expetativas com valor econémico compativeis com a ordem juridica.”*°. Podemos ainda
acrescentar que “paralelamente, também o crédito em geral e a confianga que merecem os

cartdes como meios de pagamento sGo aqui acessoriamente defendidas.”**

1.3. Os elementos objetivos

Este tipo criminal é constituido por varios elementos objetivos, designadamente, o _abuso
da possibilidade conferida pela posse do cartdo de garantia ou de crédito e que, tal utilizacdo

abusiva, leve o emitente a fazer um pagamento e causando prejuizo a este ou a terceiro.

° Realidade reiterada por CUNHA, J. M. Damiao, in op. cit., pag. 377 e ALBUQUERQUE, Paulo Pinto de, in op. cit.,
pag. 621.

1o ALBUQUERQUE, Paulo Pinto de, in op. cit., pag. 598, mas SA PEREIRA, Victor e LAFAYETTE, Alexandre, in Cédigo
Penal Anotado e Comentado, QUIDJURIS, 2008, pag. 598, entendem que o que se protege aqui é o patrimdnio
individual do emitente, porque “é este, com efeito, que, pagando, sofre um prejuizo, desencadeado pelo abuso do

utilizador, ao servir-se, de modo ilegitimo, da ‘possibilidade de levar o emissor a fazer um pagamento™.
n BARREIROS, José Antédnio, in Crimes Contra o Patriménio no Codigo Penal de 1995, CEJ, 1996, pag. 215.
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Primeiro, importa relembrar que, para que este crime possa ser praticado, é necessario que
0 agente tenha na sua posse o cartdo de garantia ou de crédito, seja em termos fisicos,
sejam os dados digitais a eles referentes.

Dissertemos sobre cada um destes elementos. Assim, relativamente ao abuso da
possibilidade conferida pela posse do carto de garantia ou de crédito, tal situacdo consiste

em utilizar tais cartdes sem autorizacdo para tal. Ou seja, este elemento preenche-se
aquando da utilizagdo abusiva do cartdo de garantia ou de crédito, em duas situagOes
distintas:

m Quando o prdprio titular do cartdo o utiliza fora das situagdes contratadas com a entidade
emitente, seja quando ultrapassa o plafond acordado, seja quando é utilizado apods ter
cessado o periodo da sua validade (situacdo este que, nos dias de hoje, dificilmente podera
ocorrer) ou

m Quando um terceiro, sem autoriza¢do do titular, utiliza o cartdo, ndo sendo necessario,
qguanto a néds, que tal cartdo ja tenha passado da sua validade ou que se ultrapasse o limite do

crédito concedido, bastando que a utilizacdo ndo tenha sido autorizada pelo seu titular.

Temos assim um tipo alargado, em que esta abrangido, ndo sé o titular do cartdo, mas
também, um terceiro.

Quanto ao segundo elemento objetivo, o levar o emitente a fazer um pagamento, fica

preenchido quando, como consequéncia da utilizagdo abusiva do cartdo de garantia ou de
crédito, o emitente efetua um pagamento. Ou seja, por for¢ca da relagdo de confianga que
estes cartdes oferecem, a sua utilizagdo acaba por levar a que o emitente realize o pagamento
do valor do incremento patrimonial que o utilizador abusivo pretende alcancar.

Resta, ainda, um ultimo elemento objetivo, que é causar prejuizo ao emitente ou a

terceiro. Assim, para que a conduta seja tipica, necessdrio se torna que a acdo empreendida
pelo agente provoque um prejuizo patrimonial a entidade emitente do cartdo ou a terceiro
(normalmente, o titular, mas poderd, eventualmente, ser o comerciante). Como tal, este
elemento fica preenchido quando ocorre um empobrecimento no patriménio do ofendido,
descontando-se o proveito que ele tenha, eventualmente, obtido em consequéncia da
conduta do agente. Assim sendo, a partir do momento em que ocorre um empobrecimento
patrimonial, o crime consuma-se.

Trata-se, por isso, de um crime de dano e de resultado.

1.4. O elemento subjetivo

O elemento subjetivo deste tipo criminal s6 admite o dolo, em qualquer das suas vertentes.
Ou seja, para o preenchimento do elemento subjetivo do tipo criminal em apreco, torna-se
necessario que o agente queira o resultado previsto. Destarte, é necessario que se encontrem
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reunidos os dois elementos do dolo, designadamente, o elemento volitivo e o elemento
intelectual. Quanto ao primeiro, é sabido que se trata da vontade que o agente tem de
cometer o crime. Ele quer atingir o resultado pretendido. Quando ao elemento intelectual,
necessario se torna que se encontrem reunidos, tanto a representa¢ao do abuso, como do
prejuizo.*? Exige-se, apenas, o dolo genérico.”

1.5. Os elementos qualificadores

No n.2 5 do preceito que aqui tratamos, o legislador estabeleceu graus de qualificacdo, da
mesma forma que o fez em relagdo a outros crimes contra o patrimdnio em geral,
nomeadamente, os crimes de burla (se bem que, neste caso, um crime auténomo, previsto
no artigo 218.2 do Cddigo Penal), burla relativa a seguros (artigo 219.2, n.2 4, a) e b) do
Cadigo Penal) e burla informatica (artigo 221.2, n.2 5, a) e b), do Cddigo Penal). Trata-se de
uma opgao legislativa de submeter a uma punicdo mais pesada as condutas em que o
agente origina um prejuizo maior a vitima, o que nos parece perfeitamente légico.

Como tal, foram previstos dois graus de qualificagdo, tendo como balizas, tanto o valor
elevado, como o valor consideravelmente elevado do prejuizo. Temos, por isso, que langar
mao dos conceitos previstos no artigo 202.9, a) e b), do Cddigo Penal.

1.6. A atenuacao especial da pena e a extingao da responsabilidade criminal

O preceito prevé, também, uma atenuacdo especial da pena por for¢a da aplicagcdo do artigo
206.2, n.2 2 do Cédigo Penal, se houver restituicdo ou reparacdo. Tal atenuacdo é aplicavel
ao crime simples (n.2 4), bem como aos crimes agravados (n.2 6). Funciona, por isso, em
conexdo com os artigos 72.2 e 73.2 do Cddigo Penal.

Mas a aplicagdo daquele preceito, por forga do seu n.2 1, poderd implicar, também, a exting¢do
da responsabilidade criminal. Esta opg¢do tem a ver com uma questdo de prevencdo, ja que
“as necessidades preventivas desaparecem em relacdo ao agente que repde integralmente

as coisas no estado em que elas se encontravam antes do crime cometido.” ™

1.7. A natureza do crime

O crime de abuso de cartdo de garantia ou de crédito pode revestir-se de natureza
publica, semipublica ou particular.

2 | deia que nos é explicada por SA PEREIRA, Victor e LAFAYETTE, Alexandre, in op. cit., pag. 599.

B Situagdo que é criticada por BARREIROS, José Antdnio, in op. cit., pag. 217, que entende ser inadmissivel que,
apesar de estarmos perante um crime contra o patrimoénio, ndo se prever um dolo especifico de
enriquecimento.

1 ALBUQUERQUE, Paulo Pinto de, in op. cit., pag. 570.
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Assim, se estivermos no ambito de uma conduta subsumivel aos elementos previstos para
o crime simples (n.2 1), a natureza do crime serd semipublica, por forca do n.2 3 do mesmo
artigo, ou seja, sujeita as regras do artigo 49.2 do Cédigo de Processo Penal. Mas podera
acontecer que, por estarmos no ambito da aplicagao do artigo 207.2 do Cddigo Penal, ex vi n.2
4 do artigo em apreco, a natureza do crime seja particular, logo, sujeita ao explanado no artigo
50.2 do Cédigo de Processo Penal.

Quanto aos tipos do n.2 5, os mesmos tém natureza publica.

1.8. A tentativa

O crime de abuso de cartdo de garantia ou de crédito prevé, no n.2 2 do preceito, a
punibilidade da tentativa. De facto, o tipo de prejuizos que estas condutas podem provocar,
bem como, a situacdo fragilizada em que a vitima poderd ficar, obrigaram a que o
legislador tenha tomado medidas mais drasticas, a fim de afastar a possibilidade de
ocorréncia deste tipo de crime.

Quanto a este regime, importa explanar aqui a ideia de que esta previsdo da punibilidade
da tentativa, apenas se justifica para as situacGes previstas no n.2 1, porque em relacdo as
condutas previstas no n.2 3, a tentativa é sempre punivel, por forca ao abrigo do consagrado
no artigo 23.2, n.2 1, do Cédigo Penal.

A tentativa neste tipo de crime ocorrera quando sdo realizados atos de execugdo, previstos
no artigo 22.2, n.2 2, do Cddigo Penal. Mas poderdo ocorrer situagdes em que a tentativa se
reveste de tal impossibilidade que, por essa razao, tera de se lhe aplicar o regime previsto no
artigo 23.2, n.2 3, do mesmo diploma legal, ou seja, tratando-se de uma tentativa impossivel,
tal é a ineptidio do meio utilizado™. E isto decorre das condicdes de seguranca que
rodeiam a utilizacdo deste tipo de cartdes. Mas ja é considerada tentativa, a situagdo em
que o agente tenta utilizar um cartdo numa determinada compra e o funcionario da loja se
apercebe de que o cartdo n3o lhe pertence ou que ja estd fora do prazo. E também
aplicavel o artigo 24.2 do Cddigo Penal.

B Sobre a ineptiddo do meio, e apesar de versar sobre o crime de burla informatica, mas perfeitamente aplicavel
ao crime que aqui trabalhamos, o Ac. TRE de 26-06-2012 (relator Martinho Cardoso), processo n.2
264/06.6GBPSR.E1, acessivel para leitura com texto integral em www.dgsi.pt, indica-nos que “ndo se pode
concluir que o digitar aleatdrio de trés codigos seja manifestamente inidéneo para a produgdo do resultado
almejado de proceder ao levantamento de dinheiro com um cartdo multibanco a que se acedeu ilicitamente e
contra a vontade do legitimo titular e do qual ndo se tem o cddigo. Digitar a sorte trés codigos ndo €, por
natureza, um meio inapto, de uma inidoneidade absoluta, para acertar no cédigo do cartdo multibanco. Digitar a
sorte trés codigos, sendo um meio em si mesmo idéneo ou apto, tornou-se inapto para produzir o resultado, por o
agente ndo ter acertado na combinagdo correcta.”
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1.9. A forma continuada

No ilicito criminal em aprego, importa tratar de uma figura que cremos ser de vital
importancia na sua investigacdo e que poderd levar a resultados diferentes, conforme o
ponto de vista com que se encaram estas situa¢des. Falamos do crime continuado.

Assim, diz-nos o artigo 30.2, n.2 2 do Cddigo Penal que “Constitui um sé crime continuado
a realizagdo plurima do mesmo tipo de crime ou de vdrios tipos de crime que
fundamentalmente protejam o mesmo bem juridico, executada por forma essencialmente
homogénea e no quadro da solicitagdo de uma mesma situaclo exterior que diminua
consideravelmente a culpa do agente.”. Ora, quer isto dizer que o agente do crime, quando
sujeito a um estimulo externo, determina-se a cometer, varias vezes, o mesmo ilicito criminal,
sendo essa uma forma de diminuir consideravelmente a sua culpa.™

Interessante, neste momento, determinar “as situacées exteriores tipicas que, preparando
as coisas para a repeticdo da actividade criminosa, diminuem consideravelmente o grau
de culpa do agente: a) assim, desde logo, a circunstdncia de se ter criado, através da primeira
actividade criminosa, uma certa relacdo, um acordo entre os seus sujeitos; b) a
circunsténcia de voltar a verificar-se uma oportunidade favordvel a prdtica do crime, que ja
foi aproveitada ou que arrastou o agente para a primeira conduta criminosa; c)a
circunstdncia da perduracdo do meio apto para realizar um delito, que se criou ou adquiriu
com vista a executar a primeira conduta criminosa; d) a circunsténcia de o agente, depois de
executar a resolu¢do que tomara, verificar que se lhe oferece a possibilidade de alargar o

dmbito da sua actividade criminosa.”*’

O tipo criminal que agora abordamos é um dos exemplos paradigmaticos para a aplicacdo
do instituto do crime continuado, sendo vejamos: Imaginemos um individuo que consegue
chegar a posse de um cartdo de crédito e com ele vai fazendo pagamentos didrios durante
uma semana seguida. Nesta situagdo, parece-nos que estamos perante a consumacgdo do
crime, na forma continuada, porque todos as condutas tipicas que o agente realizou se
encontram contidas num espago temporal curto. Se, ao, invés o agente toma posse do
mesmo cartdo de crédito e faz um pagamento no mesmo dia, fazendo um outro dois meses
depois, entdo, estaremos, claramente, perante a pratica de dois crimes.™®

Claro que, se com a sua conduta, o agente do crime ultrapassar o limite do valor elevado,
entdo, ja estaremos na esfera do crime agravado, ou seja, o crime simples na forma

continuada, tem como limite maximo aquele valor.

Como tal, é preciso aferir caso a caso da possibilidade de estarmos perante esta situagao.

'8 Entre muitos outros, o Ac. TRL de 13-04-2011 (relator Rui Gongalves), processo n.2 250/06.6PCLRS.L1-3, acessivel
com texto integral em www.dgsi.pt, expde com grande assertividade sobre o crime continuado e seus
pressupostos.

7 CORREIA, Eduardo, in Direito Criminal, Volume Il, Reimpressdo, Almedina, 1992, pag. 210, cuja clareza dispensa
qualquer outro esclarecimento.

8 A titulo de exemplo, no processo com o n.2 274/05.0PATVR (que correu termos na antiga Comarca de
Tavira), foi a arguida condenada por este crime na forma continuada.
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1.10. A comparticipacao

A comparticipagdo na consumacao deste crime rege-se pelas regras gerais previstas no artigo
26.2 do Cédigo Penal, porque se trata de um crime comum, podendo ser praticado por
qualquer pessoa. Aplicam-se, por isso, os regimes previstos nos artigos 25.2 e 28.2 do mesmo
diploma. Como tal, se um dos comparticipantes decidir desistir da tentativa, a mesma ndo é
punivel se o mesmo voluntariamente impedir a consumacgdo ou que se esforce seriamente
para que tal ndo aconteca. Também no caso de a ilicitude ou grau da ilicitude do facto
dependerem de certas qualidades ou relacdes especiais do agente, tal comunica-se aos
demais.

1.11. O concurso

Como ja expusemos supra, para que se verifique o crime que curamos no presente trabalho,
é necessario que a utilizacdo do cartdo de garantia ou de crédito ocorra por for¢a das suas
especificas finalidades, isto &, torna-se necessario aferir se a sua utilizagdo abusiva ocorreu no
ambito das fungGes para que o mesmo foi emitido.

Assim, relativamente ao concurso, tal situagdo levanta-se imediatamente, quando estd em
causa o crime que esteve na génese daquele que aqui tratamos, designadamente, o crime de
burla, previsto no artigo 217.2, n.2 1, do Cddigo Penal. O problema é, em muitos dos
contextos que ocorrem, estarmos perante factos que estdo abrangidos pelos dois tipos
criminais. Por conseguinte, e como estamos perante uma incrimina¢do especial em relagao
ao crime de burla simples, se forem utilizados abusivamente cartGes de garantia ou de
crédito, é o crime que aqui trabalhamos que é praticado, existindo, assim, um concurso
aparente entre ambos.*® Mas poderdo, ainda, suceder outras situa¢des de concurso, quando,
por exemplo, é utilizado um cartdo de crédito, mas com inten¢Ges diferentes daquela a que se
destina a especifica funcdo do cartdo. Ai, o crime em questdo ndo pode ser este, mas sim, o da

burla.

Ocorrerd, também, um concurso aparente entre o crime de abuso de cartdo de garantia ou
de crédito com o crime de infidelidade, previsto no artigo 224.2 do Cédigo Penal. E que,
nesta situacdo, ha acordo do titular do cartdao (uma sociedade, por exemplo) para que um seu
funcionario utilize o cartdo, logo, tal conduta, em relagdo ao “nosso” crime é atipica,
porque esta numa relagdo de consuncdo relativamente a ele.

O crime que nos ocupa estd numa relacdo de especialidade com o crime de burla
informatica, previsto no artigo 221.2 do Cddigo Penal. Por vezes, confundem-se estes tipos
criminais, porque, assim que se utiliza um qualquer meio informatico, parte-se
imediatamente para o segundo crime referido. Mas essa situacdo ndao deve ser encarada de
forma tdo linear. Veja-se, a titulo de exemplo, uma situacdo em que o agente do crime
insere, de forma incompleta, dados informdaticos que se encontram no interior da banda

19 . . L .
O mesmo pensamento serve relativamente aos tipos criminais agravados dos crimes em causa,

designadamente, os previstos nos artigos 218.2 e 225.2, n.2 5, ambos do Cédigo Penal.
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magnética de um cartdo de crédito. Nesta situagdo, apesar de estarmos perante uma conduta
subsumivel ao crime de burla informatica, designadamente, a prevista no n.2 1 da norma, o
facto de se tratar de um cartdo de crédito ou garantia, implica que tal conduta seja
subsumivel ao tipo criminal que analisamos na nossa apresentacgao.

J& quanto ao crime de falsificagcdo, previsto no artigo 256.2, n.2 1, c), do Cdédigo Penal
(quando o agente assina os taldes das compras), existe um concurso efetivo entre ambos
0s crimes, porque estamos perante crimes que tutelam bens juridicos de natureza distinta.

Por sua vez, havera concurso efetivo entre o crime de furto, previsto no artigo 203.2, n.2
1, do Cddigo Penal, em que o agente se apodera do cartdo de crédito e com ele fard uma
utilizacdo abusiva posteriormente.”

No entanto, em relagdo ao crime de roubo, o crime de abuso de cartdo de garantia ou de
crédito mostra-se consumido.

2. Oinquérito
2.1. A noticia do crime

A noticia do crime é adquirida nos termos do artigo 241.2 do Cédigo de Processo Penal. Neste
tipo criminal, a noticia terd, quase sempre, o préoprio ofendido que, quando se apercebe de
que ocorreu o uso indevido do seu cartdo de garantia ou de crédito, denuncia tal situagao.

Mas poderd ter origens diferentes. A titulo de exemplo, veja-se o inquérito n.2
380/09.2JACBR (que correu termos na antiga Comarca de Portim3o), cuja noticia do crime
sucedeu quando se investigava o desaparecimento do titular do cartdo de crédito, cartdo esse,
que foi utilizado em compras em varios pontos do pais, partindo dai toda a investigacdo
qgue levaria a descoberta do corpo e a acusa¢do por varios crimes. A situacdo tratada
nesse processo, refere-se a um valor elevado, logo, a partir do momento em que o mesmo
é atingido, pela sua natureza publica, ha que prosseguir com o procedimento criminal.

Importa relembrar, a este propdsito, o previsto no artigo 242.2, n.2 1, do Cédigo de Processo
Penal. Assim, hd uma obrigacdo legal de dentncia por parte dos Orgdos de Policia Criminal
(a)), bem como, para os funcionarios, na acec¢ao do artigo 386.2 do Cddigo Penal (b)). E aqui,
assume relevancia acrescida, o facto de o dever de denuncia por parte de funciondrio poder

% Como nos explica o Ac. STJ de 04-12-2008 (relator Pires da Graga), processo n.2 08P3552, acessivel com texto
integral em www.dgsi.pt.

2Eo que nos elucida o Ac. STJ de 05-11-2008 (relator Henriques Gaspar), processo n.2 08P2817, acessivel para
leitura em texto integral em www.dgsi.pt, se bem que a situacdo explanada é relativa ao crime da burla
informatica prevista no artigo 221.2 do Cddigo Penal, mas cuja légica é perfeitamente aplicavel aqui. Esta foi
a solugdo encontrada no processo n.2 380/09.2JACBR (que correu termos em Portimdo), em que o Tribunal
Colectivo absolveu pelo crime de abuso de cartdo de garantia ou de crédito, por entender que o mesmo foi
consumido pelo crime de roubo, pelo qual, os agentes foram condenados.
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entrar em conflito com o dever de sigilo profissional. Nesse caso, tera de prevalecer o dever
de dentncia, ja que visa proteger interesses de ordem publica de valor superior.
2.2. Especificidades

Abordaremos, de seguida, a dinamica do inquérito, isto é, a orientacdo que entendemos ser
a mais adequada na prossecucdo da investigacdo quando esta em causa este crime.

A competéncia para a investigacdo deste ilicito criminal deverd ser delegada nos Orgdos

de Policia Criminal, como consagra o artigo 270.2, n.2 1, do Cédigo de Processo Penal.?

Nos inquéritos iniciados aquando da apresentacdo de uma denuncia relativamente a este
crime, importa assegurar ab initio a juncao de documentacdo que possa, pelas mais variadas

razdes, entregar armas a investigacdo para, dessa forma, ser possivel chegar a verdade
material.

Torna-se necessdrio, em primeira mdo, que sejam juntos aos autos, tanto o contrato
celebrado entre o denunciante e a entidade bancéria emitente do cartio®, bem como,
documentos referentes aos extratos bancarios referentes aos cartdes que foram utilizados de
forma abusiva. Esse serd, parece-nos, o ponto de partida para se conseguir perceber o fluxo
dos movimentos, designadamente, a sua origem, o seu destino e o seu valor. Ndo ha outra
forma de o fazer. De referir, ainda, que na documentacdo referente ao contrato, é preciso
que esteja devidamente estipulado o valor limite que poderd ser utilizado pelo titular do
cartdo®. E que, se assim ndo for, torna-se impossivel saber se a utilizacdo foi abusiva.

Na posse de tais documentos, compete perceber a dindmica que o agente do crime utilizou
na prossecucdo da sua conduta. Normalmente, estes cartdes sdo utilizados para realizar
compras, logo, torna-se indispensavel perceber qual serd a entidade cujos produtos foram
adquiridos através da compra realizada com a utilizagdo abusiva do cart3o.

Obtida a informacdo sobre quais foram as lojas onde as compras ocorreram, deverdo as
mesmas ser visitadas, a fim de se conseguir aferir como a pratica do crime se desenrolou.
Se tais lojas forem online, entdo, entramos no ambito dos meios de obtencdo de prova
previstos na Lei 109/2009, de 15 de Setembro (Lei do Cibercrime), que é aplicivel a este tipo
de situagoes, for forca do seu artigo 11.2, n.2 1, b). Aplicaveis seriam, assim, os meios de
obtencdo de prova previstos nos artigos 14.2, 15.2, 16.2 e 17.2 daquele diploma legal, através
dos operadores de comunicagdes, das empresas tecnoldgicas, etc..

2 COSTA, Maia, in Cédigo de Processo Penal Comentado, Almedina, 2.2 Edigdo Revista, 2016, pag. 883.

2 Sobre a delegacdo de competéncias, ver a Diretiva da Procuradoria-Geral da Republica 6/2002, bem como, o
artigo? 7.2, n.2 3, 1), da Lei 49/2008, de 27 de Agosto (lei da Organizagdo da Investigagdo Criminal), quando a
utilizagdo abusiva ocorre através da utilizagdo de meio informatico.

** Como nos explica o Ac. TRL de 07-10-2003 (relator Vasques Dinis), processo n.2 9914/2002-5, acessivel para
leitura integral em www.dgsi.pt.

> idem (o aresto trata de uma situagdo em que, entre outras coisas, ndo se provou qual o valor limite do
plafond do cartdo).
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Note-se que poderda ocorrer uma qualquer utilizagdo abusiva numa caixa ATM, por
exemplo. Aqui, e se no extrato bancdrio ndo estiver a referéncia ao local onde tal
utilizacdo ocorreu, entdo, devera o Ministério Publico lancar mdo do mecanismo previsto no
artigo 79.2, n.2 2, e), do DL 298/92, de 31 de Dezembro (Regime Geral das Instituicbes de
Crédito e Sociedades Financeiras)®, porque se for possivel identificar aquele ATM,
partiremos, quase de certeza, para a recolha de imagens do sistema de videovigilancia que,
por norma, existem nesses locais.

Aqui chegados, a investigacdo poderd seguir vdrias direcdes. Vejamos: E preciso verificar se
tais estabelecimentos se encontram abrangidos por um sistema de videovigilancia e, na
afirmativa, importa salvaguardar as imagens referentes aos periodos temporais em que
ocorreram as compras. Ndo esquecer que é preciso verificar em todas as lojas onde tal
ocorreu, porque bastara que, numa delas, o agente do crime tenha sido filmado, para se
conseguir um avango enorme na investigag;"ao.27 Imaginando uma situacdo em que a
utilizacdo abusiva ocorre num posto de combustivel e é possivel verificar a matricula da
viatura usada pelo agente do crime, tornava-se possivel e, até, vantajoso, perceber quem

€ o proprietario daquela viatura e tentar que a investigagdo avance por esse caminho.

Adquiridas as imagens, ha que proceder a inquiricdo de testemunhas que tenham presenciado
a utilizacdo do cartdo, nomeadamente, os funciondrios das lojas onde o mesmo foi
utilizado. Estamos, aqui, no dmbito da prova testemunhal, prevista nos artigos 128.2 e
seguintes do Cddigo de Processo Penal.

Torna-se importante, também, proceder a apreensdo dos talGes de venda originais, porque
uma compra com um cartdo de garantia ou de crédito, obriga sempre a uma assinatura,
lancando mao, assim, do meio de obtencao de prova previsto nos artigos 178.2 e seguintes do
Cddigo de Processo Penal.

E pertinente, também, aferir dos exatos n.2s de série, se for possivel, dos artigos adquiridos.

Avancgando, imagine-se que o estabelecimento comercial onde ocorreu a utilizagdo do cartdo
ndo dispbe de sistema de videovigilancia. Nesta eventualidade e se, entretanto, se conseguir
chegar a um qualquer suspeito, além de se proceder a apreensdo dos talGes originais,
também nos parece ser relevante, que se procedam a diligéncias de reconhecimento, nos
termos dos artigos 147.2 e seguintes do Cédigo de Processo Penal, sendo essa uma forma de,
eventualmente, se conseguir chegar ao agente do crime.

%A jurisprudéncia tem sido favoravel a utilizagdo deste mecanismo e sem haver necessidade de fundamentar a
fundo para que tal informagdo seja disponibilizada. A titulo de exemplo, veja-se o Ac. TRL de 14-09-2011
(relator Fernando Estrela), processo n.2 1214/10.0PNSNT-A.L1, disponivel em:
http://www.pgdlisboa.pt/docpgd/files/1214 10.0PBSNT%20segredo%20bancario.pdf, que explana que “o que a Lei
36/2010, ao dar nova redacgéo a alinea d), do n.? 2, do artigo 79.2 consagrou, foi reconhecer que o interesse da
investigagdo criminal é preponderante face ao direito de reserva da vida privada do titular de uma conta
bancdria, no que a mesma diz respeito e, por isso, o dever de segredo quanto aos elementos dessa conta cai
perante a solicitagdo, no dmbito de um processo penal, da autoridade judicidria.”

7 Nesta situagdo, o fator tempo é crucial, porque as imagens de videovigilancia sé ficam guardadas pelo prazo de 30
dias, nos termos do artigo 31.2, n.2 2, da Lei 34/2013, de 16 de Maio.
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Apds estas diligéncias probatérias e se for possivel chegar, de facto, ao agente do crime,
deverdo ser realizadas outras diligéncias, designadamente, revistas, previstas nos artigos
174.2 e seguintes do CAdigo de Processo Penal. Quantas vezes, aquando de uma abordagem,
se verifica que o agente do crime ainda mantém na sua posse o cartdo que utilizou na
consumacdo dos factos ilicitos, os respetivos taldes e, até, os bens ilegitimamente adquiridos.
E certo que a mera posse ndo pode, por si s6, levar a conclusdo de que o possuidor é o
autor do crime®®, mas tal posse, além de poder ser um ponto de partida para diligéncias
posteriores, permitira, quando relacionada com outros meios de prova, alicercar os indicios
gue se pretendem alcangar com a investigacao.

Chegados a identificacdo de um suspeito, entdo, ha que avancar, se eventualmente se
entender como relevante, para a realizagdo de buscas domicilidrias, ja que é
perfeitamente possivel que os cartées utilizados, bem como os comprovativos de tais
utilizacbes e, ainda, os artigos adquiridos, se encontrem, ainda, no interior das residéncias
dos suspeitos®. O seu regime estad previsto no artigo 177.2 do Cédigo de Processo Penal,
como bem se sabe. Claro que, o mesmo raciocinio se fara para as buscas ndo domicilidrias,
previstas nos artigos 174.2, n.2 2 e 176.2, ambos do Cédigo de Processo Penal.

Facilmente se perceberd que, apesar de valer para aqui o mesmo raciocinio referido
supra, relativamente a deten¢do dos bens, este serd sempre um passo muito importante
para que a investigacdo avance. E que, na posse dos taldes, torna-se mais facil chegar a
prova pericial, designadamente, através de exame pericial de documentos e escrita manual.
E de referir, a este propdsito, que serd esta uma forma de se chegar a meios de prova fortes,
porque a compara¢do entre escritas poderd levar a resultados com um grau de certeza
bastante acentuado. E que, nos termos do artigo 163.2 do Cédigo de Processo Penal, o juizo
técnico, cientifico ou artistico inerente a este tipo de prova, estd subtraido a livre aprecia¢do
do julgador, a ndo ser em situagdes excecionais. Mais, é sabido que “os arguidos que se
recusarem a prestacdo de autdgrafos, para posterior exame e pericia, ordenados pelo Exm.®@
Magistrado do M.? P.?, em sede de inquérito, incorrem na prdtica de um crime de
desobediéncia, previsto e punivel pelo artigo 348.9, n.? 1 b), do Cddigo Penal, depois de

730 Torna-se,

expressamente advertidos, nesse sentido, por aquela autoridade judicidria.
assim, num recurso essencial para a investigacdo. Claro que, na eventualidade da pericia
permitir perceber que a assinatura do comprovativo de utilizacdo abusiva do cartdo, isto
é, associar inequivocamente tal utilizagdo a uma pessoa determinada, também dai advira
prova de um crime de falsificagdo, previsto no artigo 256.2, n.2 1, c¢), com referéncia ao artigo

255.9, a), ambos do Cddigo Penal.

% 5e bem que tratando de um crime de furto, mas perfeitamente aplicavel as situagdes que aqui curamos, o Ac.
TRP de 01-07-2015 (relator Pedro Vaz Pato), processo n.2 425/11.6GFPNF.P2, acessivel em www.dgsi.pt, explana
que “A simples deteng¢do dos objetos furtados por parte do arguido, desacompanhada de qualquer outro indicio,
ndo permite induzir a forma como as coisas furtadas foram por ele obtidas, nem que ele as obteve nas condi¢bes
requeridas pelo artigo 203.2 do Cddigo Penal.”

» Dai se ter referido supra, sobre a importancia de recolher informagdo sobre os numeros de série dos bens
adquiridos.

%0 Acérdio de Fixagdo de Jurisprudéncia 14/2014, disponivel em www.stj.pt.
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De aludir, ainda no ambito dos meios de obtencdo de prova, a utilizacdo de intercegbes
telefénicas, nos termos dos artigos 187.2 e seguintes do Cddigo de Processo Penal. Neste
campo, por forca do requisito previsto no artigo 187.2, n.2 1, a), daquele diploma legal
(crimes puniveis com pena de prisdao superior, no seu maximo, a trés anos), quando
estiverem em causa os crimes agravados do ilicito criminal de que cuidamos, seria aplicavel
este meio de obtencdo de prova. No entanto, importa aprofundar um pouco este tema e
perceber se, de facto, tal serd pertinente. Assim, a utilizacdo de escutas telefdnicas, apenas
devera suceder como ultima ratio, ou seja, quando, de outra forma, a prova fosse impossivel
ou muito dificil de obter e quando esta diligéncia fosse indispensavel para a descoberta da
verdade. Enfrentamos, por isso, um problema de proporcionalidade que é preciso ter
sempre presente quando se procede a realizacdo de uma escuta telefdnica.

No caso dos crimes que curamos neste trabalho, justificar-se-ia a utilizacdo deste meio de
obtencdo de prova? Cremos que ndo, por duas razoes: Primeira, a ja referida ultima ratio,
porque ndo vislumbramos qualquer situagdo em que fosse uma escuta telefénica que
permitisse desbloquear uma investigacdao, porque a intercecdo telefdnica sé seria realizada
contra um suspeito ou intermediario. Ora, se tais sujeitos ja estiverem identificados, entao,
torna-se bem mais facil lancar mdo de outros meios de obtencdo de prova. Segunda, cremos
que tal se revelaria completamente inutil, porque a experiéncia diz-nos que, assim que um
ofendido se apercebe de que o seu cartdo de garantia ou de crédito estd a ser utilizado
abusivamente, a primeira coisa que fara, sera, obviamente, tratar do seu cancelamento. A
partir desse momento, o agente do crime deixara de ter possibilidade de o voltar a usar,
logo, parece-nos que uma escuta telefénica ndo acrescentaria absolutamente nada a
investigagao.

2.3. O final do inquérito

Terminadas as diligéncias realizadas no ambito do inquérito, importa apreciar se estdo
verificados indicios suficientes da pratica do crime e de quem foram os seus autores. Assim,
nos termos do artigo 283.2, n.2 2, do Cédigo de Processo Penal, consideram-se “suficientes os
indicios sempre que deles resultar uma possibilidade razodvel de ao arguido vir a ser
aplicada, por for¢a deles, em julgamento, uma pena ou uma medida de seguranga.”.

Os indicios sdo “sinais, vestigios, referéncias factuais, etc. que permitem entrever algo,
sem revelar directamente, constituindo principio de prova, ou ainda que sugerem no espirito
do julgador a adequagdo da condigdo causal, equiparando o valor probatdrio ao da prova
directa. Ora, a suficiéncia indicidria afere-se em fun¢do das provas (“representativas”) e
indicios (“lIégicas”), ou seja, do material probatdrio coligido no inquérito, permitindo ao MP

proferir ou ndo um despacho de acusagdo.”**

3 TEIXEIRA, Carlos Adérito, in “Indicios Suficientes”: Parametro de Racionalidade e “Instancia” de Legitimagdo
Concreta do Poder-Dever de Acusar, Revista do CEJ, 2.2 semestre de 2004, nimero 1, pag. 155.
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Atingido este ponto, torna-se for¢coso analisar os elementos que o inquérito nos oferece e
aferir da possibilidade de os mesmos conseguirem sustentar uma certeza de que o agente do
crime acabara condenado pela pratica dos factos que lhe sdo imputados.

Se, dessa andlise, concluirmos que os indicios ndo sdo suficientes, mormente, porque nio
se conseguiu chegar a identificacdo do agente do crime ou porque ndo se conseguiu
perceber, com a certeza exigida, de que o agente praticou, de facto, o ilicito, entdo, o
caminho sé podera ser o arquivamento do inquérito, nos termos do artigo 277.2, n.2 2, do

Cddigo de Processo Penal.

Ao invés, se o inquérito nos fornecer matéria suscetivel de convencimento por parte do
julgador da pratica do ilicito criminal, entdo, abrem-se portas a vdérias possibilidades por
parte do Ministério Publico.

2.4. As solugdes de consenso™
2.4.1. A suspensao provisoria do processo

A suspensdo proviséria do processo é uma solugdo de consenso. Avulta, aqui, a importancia
dos instrumentos hierarquicos que vinculam o Ministério Publico e que obrigam a seguir
determinado caminho. Neste ambito, destaca-se a Diretiva da Procuradoria-Geral da
Republica 1/2014, que versa sobre a aplicacdo deste instituto. Assim, o seu Capitulo I,
explana as situag¢Ges que, no seguimento do consagrado no artigo 281.2, n.2 1, do Cdédigo de
Processo Penal, sdo propensas a ser-lhes aplicado este regime.

E sabido que a aplicagdo da suspensdo proviséria do processo é permitida se estiverem
em causa crimes com uma pena de prisdo maxima abstratamente aplicavel de cinco anos.
Como tal, e olhando para o crime em apre¢o no presente estudo, o Ministério Publico, se
considerar que se verificam indicios suficientes da pratica do mesmo e se estiverem reunidos
os pressupostos previstos no referido preceito, devera seguir a via da aplicagdo deste
instituto, quando se deparar com um crime na sua forma simples ou, entdo, a prevista no
artigo 225.9, n.2 5, a), do Cddigo Penal, ou seja, a conduta sujeita a uma agrava¢ao menor,
ja que se fixa num valor elevado, cuja pena maxima de prisdo abstratamente aplicdvel é de
cinco anos. Esta abrangida a pratica do crime continuado.

A aplicacdo deste regime podera processar-se, ainda, quando estiver em causa um concurso
de crimes, cujas penas somadas ultrapassem os cinco anos de prisdo, mas cujas penas

32 ALBUQUERQUE, José P. Ribeiro, in workshop Evora 3/7/2008 — A Gestdo do Inquérito. Instrumentos de
Consenso e Celeridade, disponivel para leitura integral em:
http://www.pgdlisboa.pt/novidades/files/gestao_inquerito_albuquerque.pdf, explica-nos que “no processo de
ponderagdo hd um juizo prévio — claramente de concreta oportunidade — sobre os mecanismos alternativos
de diversdo, oportunidade e consenso possiveis, i.e. um juizo de adequag¢do de um ou de outro, cabendo ao
magistrado do M2P° uma avaliagGo prdtica que identifique as caracteristicas do crime e as caracteristicas do
arguido para poder reconhecer a possibilidade efectiva da solugdo consensual ou consentida e que estd subjacente a
forma de processo sumarissimo e mesmo a suspensdo provisoria.”
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parcelares ndo ultrapassem esse limite. Como tal, imaginando que estamos perante dois
crimes de abuso de cartdo de garantia ou de crédito, na sua forma simples ou na forma menos
agravada, em concurso efetivo entre si, estd viabilizada a aplicacdo deste instituto.

A este fito, e idealizando um caso em que haja uma pluralidade de arguidos e um deles esteja
em condicdes de ver ser-lhe aplicado este regime (na hipdtese de ele préprio o requerer, por
exemplo), “o procedimento criminal pode ser suspenso relativamente a um dos arguidos e
prossequir relativamente a outros, sejam eles co-arguidos dos mesmos crimes ou ndo.
Verificando-se os pressupostos de aplicagcdo do instituto relativamente a um dos arguidos,
deve determinar-se a separagdo de processos e a extrac¢do de certiddo do processado

relativamente ao arguido que beneficia da suspenséo.”**

2.4.2. A mediacao penal

O instituto da media¢do penal encontra-se previsto na Lei 21/2007, de 12 de Junho e veio
alargar as possibilidades que existem relativamente as solucbes de diversdo aplicaveis a
criminalidade menos grave, permitindo aproximar os cidad3os da realizacdo da justica.*

No entanto, este regime provoca algumas perplexidades, ja que o artigo 2.2, n.2 3, daquele
diploma legal, explana que “Independentemente da natureza do crime, a mediacGo em
processo penal ndo pode ter lugar nos seguintes casos:

a) O tipo legal de crime preveja pena de prisGo superior a 5 anos;

b) Se trate de processo por crime contra a liberdade ou autodeterminagdo sexual;
c¢) Se trate de processo por crime de peculato, corrupgdo ou trdfico de influéncia;
d) O ofendido seja menor de 16 anos;

e) Seja aplicavel processo sumdrio ou sumarissimo.”.

Ora, releva aqui, principalmente, a proibicdo da aplicagdo quando ao caso for aplicavel o
processo sumarissimo. Como descrito infra, o processo sumarissimo é aplicavel a crimes cuja
pena de prisdio maxima abstratamente aplicdvel seja inferior a cinco anos. A mediagdo
penal, por sua vez, também sé podera ser aplicada quando, além de outras situacdes,
estejam em causa crimes puniveis com pena de prisdo maxima abstratamente aplicavel
inferior a cinco anos e desde que ndo seja aplicavel o processo sumarissimo. Entdo, com regras
de tal forma restritivas, onde poderemos encaixar a aplicagdo deste instituto? Concordamos
que “se arguido e ofendido, em crime que admite a media¢do penal, a requererem antes do
encerramento do inquérito, ndo vemos como pode o Ministério Publico opor-se a esta

»35

pretensdo por entender que ao caso poderd ser aplicavel o processo sumarissimo.”” Se assim

nao se pensar, estamos a ir contra o espirito do legislador.

3 ALBUQUERQUE, Paulo Pinto, in Comentdrio do Cédigo de Processo Penal a Luz da Constituigdo da Republica e da
Convengdo Europeia dos Direitos do Homem, UCP, 2011, pag. 760.

A possibilidade de recorrer a mediagcdo penal existe apenas em determinados locais, como explana o Arte.
2.2 da Portaria n.2 68-C/2008, de 22 de Janeiro.

| deia expressada por CARMO, Rui, in Um Exercicio de Leitura do Regime Juridico da Mediagao Penal, acessivel em
https://pt.scribd.com/document/47613009/Mediacao-Penal.
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Nestes moldes e assumindo frontalmente que é passivel de ser aplicada a mediagdo penal
ao crime sobre o qual nos debrugamos, entendemos que deve o Ministério Publico rodear-se
de algumas cautelas e transmitir ao mediador designado todas as informacgdes relevantes para
o bom desempenho das suas fung¢des.’® Havendo uma pluralidade de arguidos e sendo
proposta a mediac¢Go, cada um deles pode aceitar ou ndo, sem que esteja de algum modo
dependente dos restantes, prossequindo a mediagdo apenas quanto aquele(s) que se
mostraram disponiveis.>’ Nesta situacdo, quanto aos demais arguidos, o processo seguird uma
qualquer forma que lhes seja aplicavel.

Este regime poderd, por isso, ser aplicado quando estiveram em causa os crimes de abuso
de cartdo de garantia ou de crédito simples ou o menos agravado, porque sé assim se
respeitara o limite de pena de prisdo maxima abstratamente aplicavel de cinco anos.

2.5. Os processos especiais
2.5.1. O processo sumario

O processo sumario vem previsto nos artigos 381.2 e seguintes do Cddigo de Processo
Penal, sendo aplicivel aos crimes em que o agente do crime tenha sido detido em
flagrante delito e cuja pena maxima abstratamente aplicavel ndo seja superior a cinco anos
(n.2 1) ou quando, apesar de tal limite ser ultrapassado ou quando haja concurso de
infracgBGes, o Ministério Publico entender que ndo deve ser aplicada de prisdo superior aquele
limite (n.2 2).

Poderemos indagar-nos se é passivel de ser aplicado ao crime que aqui tratamos. Cremos
gue sim. A titulo de exemplo, imaginemos uma situacdo num estabelecimento comercial, em
gue o proéprio titular do cartdo, que ja suspeitava quem era o agente do crime, observa-o a
utilizar o seu cartdo de crédito sem autoriza¢do, ou seja, de forma abusiva. Nessa altura,
retém-no e entrega-o, momentos depois, a um Orgdo de Policia Criminal, que acaba por
deté-lo, nos termos do artigo 255.2, n.% 1, b), e 2, do Cddigo de Processo Penal. Ora, esta
situacdo, tem a potencialidade de permitir que se faca um julgamento em processo
sumario, até porque, tudo o que é necessdrio, nomeadamente, a denuncia, a solicitagcdo do
extrato bancdrio e outra documentagdo que, eventualmente, seja relevante, podem ser
perfeitamente conseguidos no prazo dos 20 dias apds a detencdo, tudo nos termos do artigo
382.92, n.% 4 e 5, do Cddigo de Processo Penal, permitindo perfeitamente ao Ministério

Publico a realizacdo de um “para-inquérito”.*®

Claro que, apesar de conseguirmos imaginar situagdes como a que referimos e outras, mais
ou menos rebuscadas, admitimos que a aplicagdo deste regime seria, apenas, residual.

% ALMEIDA, Carlota Pizarro, in Diferentes versdes do consenso: Suspensdo proviséria do processo e mediagdo
penal, Revista do CEJ, 22 semestre 2011, numero 16, pag. 107.
37 .
Idem, pag. 105.
38 Expressdo utilizada por ALBUQUERQUE, Paulo Pinto, in op. cit., pag. 992.
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Pelo exposto, esta forma de processo é aplicdvel quando estivermos perante o tipo
criminal simples ou 0 menos agravado, bem como, o mais agravado, por forca da possibilidade
da sua aplicagdo quando se entenda que ndo é de haver condenagdo em pena superior aos
cinco anos de prisao.

2.5.2. O processo abreviado

Quanto ao processo abreviado, cremos que a sua aplicagdo ao crime em apre¢o, também
nao levanta grandes problemas, porque o legislador previu a aplicacdo deste instituto a uma
pandplia bem maior de crimes, ja que, apesar do artigo 391.2-A, n.2 1, do CAdigo de Processo
Penal prever a sua aplicacdo a crimes cuja pena maxima abstratamente aplicavel for de
cinco anos, o seu n.2 2, abre o leque de possibilidades e permite que o Ministério Publico,
se entender que ao crime em concreto, apesar de punivel com pena maxima superior a
cinco anos, ndo seja de lhe aplicar tal pena, acuse em processo abreviado. E aplicavel, por
isso, as situagdes em que nos deparamos com um concurso de crimes.

Trata-se, assim, de uma possibilidade forte de que o Ministério Publico pode e deve langar
mao, porque, pelo que foi agora referido, abrange todos os tipos criminais do crime que aqui
tratamos. Ou seja, apesar do tipo criminal mais grave ser punivel com pena de prisdo
maxima de oito anos, o legislador abriu aqui a porta a aplicagdo deste processo especial,
quando for de prever que o arguido ndo serd condenado a pena superior a cinco anos de
prisdo. A este propdsito, é preciso ndo esquecer que o Ministério Publico devera, na sua
acusacao, explicar as razdes por que entende ndo ser de aplicar pena superior a cinco anos de
prisao.

Mais, o facto de o legislador ter previsto prazo maximo de 90 (noventa) dias para deduzir
a acusacdo, depois do conhecimento do crime ou de denuncia, nos termos do artigo
391.2-B, n.2 2, do Cddigo de Processo Penal, da tempo para carrear para o inquérito meios de
prova essenciais. Apesar de tal prazo ser apertado, acaba por ser suficiente para aprofundar a
investigacdo. Nao esquecer o que nos indica o artigo 391.2-A, n.2 3, do Cddigo de Processo
Penal, quando fala do conceito de provas simples e evidentes, as quais, pela exposicao feita
aquando da explicagdo das diligéncias adequadas a investigacdo deste tipo criminal, nos
parece ser aqui o caso, porque, numa investigacdo, é possivel aceder a um contrato
bancario para a utilizacdo dos cartdes de garantia ou de crédito e dos respectivos extratos,
bem como, inquirir algumas testemunhas no periodo temporal de 90 (noventa) dias, sendo
tal periodo perfeitamente suficiente para terminar um inquérito relativo ao crime sobre o qual
nos debrucamos.

Parece-nos, por isso, que devera o Ministério Publico ter presente que a aplicacdo deste
processo especial permite uma maior celeridade na aplicacdo da justica, devendo orientar
a sua investigacdo nesse sentido. Diriamos, até, que o crime que aqui tratamos serd terreno
fértil para a aplicacdo deste processo especial.
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2.5.3. O processo sumarissimo

Ndo sendo possivel a aplicacdo de uma suspensdo provisdria do processo, devera avancgar-se
para a aplicagdo do processo sumarissimo, na senda daquilo que vem sendo o desejo do
legislador quando alargou o seu dmbito de aplicacdo.*

O processo sumarissimo é outra solucdo de diversdo. Mais uma vez, os instrumentos
hierarquicos proprios do Ministério Publico tém aqui um lugar de aplicagdo privilegiado. Neste
caso, releva a Diretiva da Procuradoria-Geral da Republica 1/2016.

Assim, este instituto é aplicdvel quando aos crimes praticados corresponda pena de prisdo
maxima ndo superior a cinco anos ou pena de multa, como explana o artigo 392.2, n.2 1,
do Cédigo de Processo Penal. Assim, o “nosso” tipo criminal simples e o menos agravado
estdo abrangidos pelo ambito da sua aplicacdo, ja que a pena maxima de prisdo
abstratamente aplicavel a estes crimes ndo é superior a cinco anos. O concurso de crimes ja
nao é passivel de tal aplicacdo, pelos motivos aduzidos.

O processo sumarissimo tem regras um pouco mais apertadas que as da suspensdo provisoria
do processo, sendo vejamos: enquanto esta é aplicdvel quando existe um concurso de
crimes, cuja soma das penas seja superior a cinco anos, desde que as penas parcelares nao o
sejam, no caso daquele, os cinco anos de prisdo sdo o limite maximo, ou seja, podera haver
um concurso de crimes, mas a pena maxima de prisdo aplicavel a esses crimes nunca poderd
ser superior a esse limite imperativo dos cinco anos. Nesse seguimento, também ndo sera
aplicavel nos casos em que o Ministério Publico entenda que ndo deva, ao caso concreto, ser
aplicada pena superior aos referidos cinco anos de prisdo.

2.6. A acusacao em processo comum

Findo o inquérito e verificados indicios suficientes da pratica do crime de abuso de cartdo
de garantia ou de crédito, e ndo sendo possivel a aplicacdo dos institutos descritos supra,
entdo, ha que avancgar para uma acusacdo em processo comum, nos termos do artigo 283.9,
n.2 1, do Cddigo de Processo Penal.

Neste ambito, é importante distinguir as vdrias possibilidades que existem. Assim, se
estivermos perante um crime na sua forma simples ou na sua forma menos agravada, a
acusacdo é para julgamento por Tribunal Singular. Se estivermos perante um crime na sua
vertente mais grave, entdo, a acusac¢do tera de ser para julgamento por Tribunal Coletivo.
Claro que, havera sempre a possibilidade de aplicar o artigo 16.2, n.2 3, do Cdédigo de Processo
Penal, quando estamos perante o crime na sua forma mais grave ou quando estamos perante
um concurso de crimes que, no somatdério das penas aplicaveis, ultrapasse o limite de cinco
anos previsto para o julgamento por Tribunal Singular.

39 Operado pela Lei 48/2007, de 29 de Agosto que alterou o limite da pena de prisdo abstratamente aplicavel de
trés para cinco anos.
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l. Introducao

O presente trabalho versa sobre o crime de abuso de cartdo de garantia ou de crédito, previsto
e punido pelo artigo 225.2, do Cédigo Penal, com particular enfoque no enquadramento
juridico do mesmo, abordando-se a sua consagracdo legal, o bem juridico protegido, os
elementos objectivos e subjectivos do tipo, as formas especiais do crime (tentativa, concurso,
comparticipa¢do), as causas de justificacdo, a moldura penal e a natureza do crime.
Posteriormente sdo expostos alguns problemas relacionados com a pratica e a gestdo
processual do inquérito, nomeadamente quanto a aquisicdo da noticia do crime, a
investigacdo, as medidas cautelares e de policia, a recolha da prova e do encerramento do
inquérito, abordando-se, ainda, a possibilidade de aplicacdo dos institutos de celeridade,
simplificagdo, oportunidade e de consenso no processo penal.

Procura-se, assim, efectuar uma analise sistematica que permita uma compreensdo do ilicito
em causa.

Il. Objectivos

Realizado no ambito do 2.2 Ciclo de Formacgdo, do 32.2 Curso de Formacdo de Magistrados
para os tribunais judiciais (Ministério Publico), o presente estudo visa abordar no plano
juridico-penal o crime de abuso de cartdo de garantia ou de crédito, bem como reflectir sobre
questdes conexas, com um caracter tendencialmente pratico. Tem como primeiros
destinatarios os colegas Auditores de Justica, mas também os Magistrados do Ministério
Publico, Magistrados Judiciais, Juristas e Orgdos de Policia Criminal, de forma a propiciar o
debate e uma reflexdo sobre o crime em andlise, desde a sua criagdo até actualmente,
buscando-se solugdes para se lidar com este ilicito no quotidiano judicidrio.

Il1l. Resumo

Analisou-se, no presente estudo, o crime de abuso de cartdo de garantia e de crédito, previsto
e punido pelo artigo 225.9, do Cédigo Penal. Dividiu-se o mesmo em dois capitulos, sendo o
Capitulo | designado por “O Abuso de Cartdo de Garantia de Crédito — Enquadramento
Juridico”, no qual se aborda o enquadramento juridico, referindo a origem da norma, o bem
juridico protegido, os tipos objectivo e subjectivo, causas de exclusdo da culpa e da ilicitude, as
formas especiais do crime, a pena e a natureza do crime, enquanto que no Capitulo Il se
analisa a Pratica e Gestdo Processual, no que diz respeito a fase de inquérito, a aquisicao da
noticia do crime, a investigacdo e recolha de prova, a aplicacdo de instrumentos de celeridade,
simplificagdo, oportunidade, consenso ou de mera concordancia no processo penal, ao
arquivamento e a acusacgdo.
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CAPITULO | - O abuso de cartdo de garantia ou de crédito — Enquadramento juridico
1. Disposicoes Introdutdrias. Definigbes
1.1. Instituicdo de Crédito

A Instituicdo de crédito é uma empresa cuja actividade consiste em receber do publico
depdsitos ou outros fundos reembolsaveis e em conceder crédito por conta prépria (artigo 2.2-
A, alinea w), do Decreto-Lei n.2 298/92, de 31/12 - Regime Geral das InstituicGes de Crédito e
Sociedades Financeiras)®.

Segundo o artigo 3.2, do referido diploma legal, sdo instituicGes de crédito:

a) Os bancos?;

b) As caixas econdmicas;

c) A Caixa Central de Crédito Agricola Mutuo e as caixas de crédito agricola mutuo;

d) As institui¢des financeiras de crédito;

e) As instituicdes de crédito hipotecario;

k) Outras empresas que, correspondendo a definicdo do artigo 2.2, como tal sejam
qualificadas pela lei.

1.2. Conta Bancaria

A conta bancdria é um produto de depdsito existente nas instituicdes financeiras credenciadas
pelo Banco de Portugal, através do qual o banco guarda o dinheiro do cliente, mediante o
pagamento de contrapartidas por este. A abertura de conta é um contrato celebrado entre o
bangueiro e o seu cliente, pelo qual ambos assumem deveres reciprocos relativos a diversas
praticas bancarias (depdsitos, levantamentos, transferéncias).

1.3. Cartao de Garantia

Inicialmente, no ambito da Comissdo de Revisdo do Cddigo Penal de 1995, designava-se
“Cartdo de Cheques”, tendo sido alterada a designacdo para “Cartdo de Garantia”>.

O cartdo de garantia funciona em associacdo com os cheques, mediante o qual o emitente
cauciona a utilizacdo dos cheques pelo titular, seu subscritor, funcionando o mesmo como

b cr. SANTOS, Anténio Carlos dos, GONCALVES, Maria Eduarda, MARQUES, Maria Manuel Leitdo, Direito

Econdmico, 7.2 edigdo, Almedina, 2014, pags. 442-443.

? Entre outros, por forga do disposto no artigo 4.2, alineas a) a c), do Decreto-Lei n.2 298/92, de 31/12 (Regime Geral
das Instituicdes de Crédito e Sociedades Financeiras), os bancos podem efectuar as operagbes seguintes: “a)
Recegdo de depésitos ou outros fundos reembolsdveis; b) Operagdes de crédito, incluindo concesséo de garantias e
outros compromissos, locagdo financeira e factoring; c) Servigos de pagamento, tal como definidos no artigo 4.2 do
regime juridico dos servigos de pagamento e da moeda electrénica [...]".

3 Cfr. Codigo Penal, Actas e Projecto da Comissdo de Revisdo, Rei dos Livros, 1993, pags. 450-451.
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garantia de pagamento do cheque até determinado montante. Ndo é um meio de pagamento
auténomo.

O cartdo de garantia assemelha-se ao cartdo de crédito, na medida em que, como constitui
uma garantia de pagamento, concede ao seu titular um crédito®, e, assim, facilita a aceitacdo
do cheque como meio de pagamento, pois o banco garante, até determinado montante, que o
cheque sera pago, independentemente da condicdo da conta bancaria a que se encontre
associado (tenha ou n3o provisdo)®.

1.4. Cartao de Crédito

O cartdo de crédito® é qualquer instrumento de pagamento, para uso electrénico ou n3o,
emitido por uma instituicdo de crédito ou por uma sociedade financeira que possibilite ao seu
titular a utilizagcdo de crédito outorgado pela emitente, em especial para a aquisicdo de bens
ou de servicos’.

Este tipo de cartdo possibilita ao seu titular “adquirir bens e servigos cujo pagamento é
assegurado pela actuag¢do intermediadora do emissor que se lhe substitui junto do
comerciante, e cujo reembolso pelo titular é diferido, podendo eventualmente ser escalonado
em prestacdes mensais mediante o pagamento de juros.”®, sem necessidade de utilizacdo de
outro meio de pagamento, bem como a proceder a levantamentos até determinado montante,
com referéncia a uma conta bancaria aberta em nome do titular®.

Assenta numa relagdo triangular que é composta pela entidade emitente, pelo titular do
cartdo de crédito e pelos comerciantes associados ao sistema/rede’®. Face a esta relagdo, no
momento da compra de bens ou servigos o utilizador do cartdo aceita pagar ao emitente do
mesmo o montante que despendeu, de forma diferida, nos moldes supra mencionados;
enquanto que o vendedor verifica se o cartdo é valido e se dispbe de crédito para pagar o
preco, sendo posteriormente remetidas para o titular o documento que contém a listagem das
compras efectuadas, o qual tera de pagar pontualmente as prestacGes, que incluem juros e
despesas.

4 Cfr. VASCONCELOS, Joana de, in Revista de Direito e de Estudos Sociais, Coimbra, Outubro-Dezembro 1992, pags.
346-347.

> Cfr. VASCONCELOQS, Joana de, ob. cit., pags. 347-348.

® O cartdo de crédito teve origem no “Diner’s Club”, local onde membros restritos do clube podiam utilizar um
cartdo a crédito de forma a usufruirem de refeigdes em alguns restaurantes aderentes de Nova lorque.
Posteriormente surgiram os cartdes de crédito American Express, Carte Blanche e o VISA (assim CORDEIRO, Anténio
Menezes, Manual de Direito Bancario, 3.2 Edi¢do, Coimbra, Almedina, 2006, pag. 512).

7 Cfr. Aviso do Banco de Portugal, n.2 11/2001, que define cartdes de crédito e de débito e respectivas condi¢des de
utilizacdo, pag. 1, disponivel em https://www.bportugal.pt/sites/default/files/anexos/cartas-circulares/11-
2001a.pdf.

8 Cfr. VASCONCELOS, Joana de, ob. cit., pag. 329.

° Cfr. PEREIRA, Sa, e LAFAYETTE, Alexandre, “Cdédigo Penal Anotado e Comentado”, Legislagdo Conexa e
Complementar, Quid Juris, Sociedade Editora, 2014, pag. 647.

19 Cfr. VASCONCELOS, Joana de, ob. cit., pags. 313-314.
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Em caso de incumprimento de pagamento, o banco pode declarar o crédito incobravel,

inserindo o titular do cartdo na “Central de Responsabilidades de Crédito”™".

1.5. Cartdo de Débito

O cartdo de débito constitui um instrumento de pagamento, para uso electrénico, que
possibilita ao seu titular a utilizagdo instantdnea do saldo de uma conta de depdsito associada,
junto da instituicdo de crédito que emite o cartdo, nomeadamente para efeitos de
levantamento de numerario, aquisicdo de bens ou servicos e pagamentos, quer através de
maquinas automadticas quer em estabelecimentos comerciais, pelo que a sua utilizacdo
depende do saldo existente na conta bancéria do titular®?.

1.6. Cartdao de Moeda Electrénica

O cartdo de moeda electrdnica permite que o seu titular o carregue com determinada quantia
monetaria, que fica associada ao mesmo, e pode ser utilizado no pagamento imediato de bens
ou servicos, representado por um crédito sobre o emitente e emitido apds recepg¢do de notas
de banco, moedas e moeda escritural, para efectuar operacGes de pagamento (depositar,
transferir ou levantar fundos)®®. Quando utilizado origina redugdes no valor pré-pago ou no
saldo disponivel™.

2. Enquadramento Juridico

2.1. A Consagracao Legal do crime de abuso de cartdo de garantia ou de crédito

O tipo de crime em analise foi introduzido no ordenamento juridico portugués com a revisao
do Cddigo Penal de 1995, através do Decreto-Lei n.2 48/95, de 15/03. A criacdo deste novo
preceito deveu-se ao facto de se pretender colmatar lacunas, na medida em que existiam
situagdes que ndo eram enquadraveis no crime de burla (artigo 217.2, do Cédigo Penal) ou no
crime de infidelidade (artigo 224.2, do Cédigo Penal) ou no crime de burla informatica (artigo
221.9, do Cédigo Penal), conforme se expGe adiante.

1 A Central de Responsabilidades de Crédito (CRC), usualmente conhecida como “lista negra”, contém informagdo
sobre as responsabilidades de crédito efectivas assumidas por qualquer pessoa singular ou colectiva perante as
entidades participantes, bem como as responsabilidades de crédito potenciais que representem compromissos
irrevogaveis. A CRC encontra-se regulamentada pelo Decreto-Lei n.2 204/2008, de 14/10, e pela Instrugdo do Banco
de Portugal n.2 21/2008. A CRC dispe da Autorizagdo n.2 4241/2011, de 27/04, concedida pela Comissdo Nacional
de Protec¢do de Dados, nos termos da Lei n.2 67/98, de 26/10: https://www.bportugal.pt/perguntas-
frequentes/276.

12 Cfr. Aviso do Banco de Portugal, n.2 11/2001, pag. 1.

B cfr. Artigo 2.9, alinea g), do Regime Juridico dos Servigos de Pagamento e da Moeda Electrénica, anexo ao
Decreto-Lei n.2 317/2009, de 30/10, actualizado pelo Decreto-Lei n.2 157/2014, de 24/10.

% Cfr. Cadernos do Banco de Portugal, n.2 6, Cartdes Bancarios, pdg. 5, disponivel em
https://www.bportugal.pt/sites/default/files/anexos/cartas-circulares/11-2001a.pdf.
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Refere-se no predmbulo no Decreto-Lei n.2 48/95, de 15/03: “[..] cumpre assinalar um
conjunto significativo, se bem que limitado, de propostas de neocriminalizagdo, resultante quer
da revelacdo de novos bens juridico-penais ou de novas modalidades de agressdo ou perigo,
quer de compromissos internacionais assumidos ou em vias de o serem por Portugal. Como
exemplos de neocriminalizacdo destacamos: [...] a burla informdtica (artigo 221.2), o abuso de
cartdo de garantia ou de crédito (artigo 225.2) [...]”. Procurou-se, assim, articular o Direito com
a “evolugdo econémica para a desmaterializagdo da riqueza e corresponder as novas formas de
tutela, que ditam exigéncias especiais.”*®, de forma a se proteger o patriménio face aos novos
e cada vez mais utilizados meios de pagamento.

Inspirada no § 266b, do Cddigo Penal alemdo (Missbrauch von Scheck- und Kreditkarten),
introduzida em 1986, a previsdo legal do Cddigo Penal portugués é mais abrangente, ja que,
para além das condutas de abuso praticadas pelos titulares do cartdo, previstas naquele
ordenamento juridico, inclui a responsabilizagdo criminal de terceiros que usem um cartdo de
garantia ou de crédito de outrem, prevendo-se agrava¢ées em funcdo do valor.

Contudo, a criagdo desta norma nao foi pacifica. Na Comissdo de Revisdo do Cddigo Penal foi
proposta a adop¢do de um novo artigo (219.2-A), referente ao abuso de cartdes de cheques e
de crédito, uma vez que ndo existia um enquadramento penal para as situa¢des relacionadas
com a utilizacdo ndo autorizada de cartGes de crédito.

Inicialmente surgiram duvidas quanto a dignidade penal da conduta, uma vez que se entendia
gue o que estava em causa era a viola¢do de disposicGes contratuais inerentes a emissdo do
cartdo, o que poderia resultar na “responsabilizagcdo penal por obrigagdes civis.”*, e que tal
ilicito diz respeito a uma situacdo em que o portador do cartdo vai para além da autorizagdo de
crédito concedido pela instituicdo de crédito, logo matéria do foro privado e que ndo deveria
ser criminalizada®’.

Levantaram-se, ainda, dificuldades quanto ao enquadramento penal a dar ao tipo de condutas
previstas na nova norma, nomeadamente quanto a possibilidade de as subsumir ao crime de
burla (artigo 217.2, do Cddigo Penal), ou ao crime de infidelidade (artigo 224.2, do Cddigo
Penal).

Quanto ao crime de burla, a subsung¢do dos factos relativos ao agente que utilizasse o cartdo
de crédito ou de garantia, sabendo da impossibilidade de pagamento, originaria problemas de
verificacdo do tipo de crime, em virtude do ndo preenchimento do erro ou da astucia que
levam ao prejuizo patrimonial.

B ctr. BELEZA, Teresa Pizarro, e PINTO, Frederico Lacerda da Costa, in "A tutela penal do patrimdnio apds a revisdo
do cddigo penal de 1995", Lisboa, Associagdao Académica da Faculdade de Direito de Lisboa, 1998, pags. 12-13.

18 Ctr. CUNHA, J. M. Damido da, Comentario Conimbricense do Cédigo Penal, Tomo Il, Coimbra, Coimbra Editora,
1999, pag. 374.

Y Ctr. Cddigo Penal, Actas e Projecto da Comissdo de Revisao, Rei dos Livros, 1993, pag. 520; CUNHA, J. M. Damido
da, ob. cit., pag. 374. Neste sentido, manifestou-se o Exmo. Sr. Procurador-Geral da Republica, José Narciso da
Cunha Rodrigues, enquanto membro da comissdo de revisdao do Codigo Penal e do Cédigo do Processo Penal
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Seria, ainda, dificil subsumir tais factos ao crime de infidelidade, na medida em que o titular do
cartdo poderia agir no seu préprio interesse e ndo de acordo com o interesse da entidade que
o0 emite, o que seria susceptivel de ndo causar, intencionalmente, e com grave violacdo dos
deveres que lhe incumbiam, prejuizo patrimonial importante ™.

Pretendeu-se salvaguardar, com a nova incriminacgao, o correcto uso dos cartdes de garantia e
de crédito, bem como reprimir e punir os abusos que a massificagdo do seu uso podem
gerar®.

Face a semelhangca com o crime de burla foi adoptado um regime punitivo idéntico para o
crime de abuso de cartdo de garantia ou de crédito, mormente no que diz respeito as
agravacbes em fungdo do valor®®. A norma, constante do artigo 225.2, do Cédigo Penal, prevé
que:

“1 - Quem, abusando da possibilidade, conferida pela posse de cartdo de garantia ou de
crédito, de levar o emitente a fazer um pagamento, causar prejuizo a este ou a terceiro é
punido com pena de prisGo até 3 anos ou com pena de multa.

2 - A tentativa é punivel.

3 - O procedimento criminal depende de queixa.

4 - E correspondentemente aplicdvel o disposto nos artigos 206.2 e 207.°2

5 - Se o prejuizo for:

a) De valor elevado, o agente é punido com pena de prisdo até 5 anos ou com pena de
multa até 600 dias;

b) De valor consideravelmente elevado, o agente é punido com pena de prisdo de 2 a 8
anos.

6 - No caso previsto no numero anterior é correspondentemente aplicdvel o disposto no
artigo 206.9".

3. 0O Bem Juridico Protegido

O bem juridico protegido no crime de abuso de cartdo de garantia ou de crédito, desde logo,
em virtude da sua inclusdo no Capitulo Il (“Dos Crimes contra o Patrimdnio em geral”), é o
patrimdnio™.

Neste tipo de crime pode ser prejudicado o emitente, isto é, aquele que se encontra
contratualmente ligado ao titular do cartdo e foi levado a efectuar um pagamento, bem como

18 Ctr. CUNHA, J. M. Damido da, ob. cit., pag. 374; ALBUQUERQUE, Paulo Pinto de, Comentario do Cédigo Penal a luz
da Constituicdo da Republica e da Convengdo Europeia dos Direito do Homem, 3.2 ed. actualizada, Lisboa,
Universidade Catdlica Editora, 2015, pag. 872.

' Cfr. ALBUQUERQUE, Paulo Pinto de, ob. cit., pag. 872.

20 Cfr, Assim Costa Andrade, Figueiredo Dias, Actas, ob. cit., pag. 451.

2L Assim vide CUNHA, J. M. Damido da, ob. cit., pag. 375; ALBUQUERQUE, Paulo Pinto de, ob. cit. pag. 872.
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o préprio titular, alvo de abuso de outrem, ndo titular do cartdo, que ilegitimamente ou
abusivamente o utilizou®.

Pode ser, ainda, prejudicado o comerciante, igualmente ligado ao emitente por forca de um
contrato, perante o agente, o abusador, titular ou ndo do cartao, que o utilizou, na medida em
que pode ser responsabilizado pelo prejuizo sofrido. Em relacdo ao emitente, comerciante e
titular pode suceder que, em concreto, apenas um seja prejudicado, ou, ainda, que dois ou
mais o sejam, dependendo se existe ou ndo prejuizo patrimonial e quem o sofreu®.

Contudo, no seio da Comissdo Revisora do Cddigo Penal referiu-se que é o “patrimdnio da
entidade emissora do cartdo” o “bem juridico protegido”, atendendo-se a “forma como se
consubstancia a infracg¢do (abuso da garantia da entidade emissora)”. M. Miguez Garcia, e J.
M. Castela Rio defendem que o “bem juridico protegido é o patrimdnio de bancos e instituicdes

de crédito emitentes do cartdo de garantia ou de crédito atingidos pelo facto”*.

Porém, somos da opinido de que n3o se pode assim considerar, na medida em que o sujeito
passivo é aquele que, efectivamente, sofre o prejuizo. O que equivale a dizer que sé tem
sentido considerar como Unico sujeito passivo o emitente do cartdo, se apenas o agente do

crime fosse sempre o titular do cart3o, o que n3o acontece®.

O emitente do cartdo efectua um pagamento, do qual decorre uma diminuicdo patrimonial,
para o proprio ou para terceiro (o titular do cartdo ou o comerciante), sendo todos estes os
sujeitos passivos por serem prejudicados patrimonialmente com a utilizacdo abusiva do
cartio”.

Concomitantemente, este crime visa proteger a confianga do crédito em geral, bem como do
trafego juridico dos cartes de crédito e de garantia, em especial®’.

4. O Tipo Objectivo de llicito

Para se mostrar preenchido o ilicito previsto no artigo 225.2, do Cédigo Penal, é necessdrio que
alguém abuse da possibilidade que lhe é dada pelo facto de se encontrar na posse de um
cartdo de crédito ou de garantia, que leve o emitente do mesmo a fazer um pagamento, e,
que, em consequéncia se verifique um prejuizo patrimonial para o emitente ou para terceiro,
gue pode ser o préprio titular do cartdo ou o comerciante.

Quer isto significar que o agente tem de:

a. Abusar de um cartdo de crédito ou de garantia;

eid PEREIRA, S& e LAFAYETTE, Alexandre, ob. cit., pag. 648. Em sentido diverso, de que apenas tutela o

patriménio da entidade que emitiu o cartdo, vide BARREIROS, José Antdnio, Crimes contra o patrimdnio, Lisboa,
Lisboa: Universidade Lusiada, 1996, pag. 215.

23 Cfr. PEREIRA, Sa e LAFAYETTE, Alexandre, ob. cit., pag. 648.

2% Cfr. GARCIA, M. Miguez, RIO, J. M. Castela, ob. cit., pag. 953.

5 Cfr, por exemplo Acérddo do Tribunal da Relagdo de Guimaraes, proc. 102/09.8GEBRG.G2, de 29/04/2014.

% Neste sentido PEREIRA, Sa e LAFAYETTE, Alexandre, ob. cit., pag. 648. No caso do titular apenas quando o cartdo é
utilizado por terceiro.

%7 Cfr. BARREIROS, José Anténio, ob. cit., pag. 215.
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Ter a posse de um destes cartoes;
Levar o emitente a efectuar um pagamento;
Abusar de tal faculdade;

P a0 T

Causar um prejuizo ao emitente do cartdo ou a terceiro.
4.1. Andlise dos elementos do crime

4.1.1. Abusar de um cartdo de garantia ou de crédito em virtude de o ter na sua posse

A accdo tipica consiste no facto de o agente abusar de um cartdo de garantia ou de crédito,
por estar na posse de um desses cartdes, que levam o emitente a efectuar um pagamento.

Para se considerar a acgao abusiva, quando o cartdo é utilizado pelo titular, é necessario que,
para além da verificagdo dos demais elementos do tipo, este ultrapasse o valor do crédito
concedido (“plafond”) ou que a validade do cartdo se mostre ultrapassada®.

Como refere Damido da Cunha “a determinag¢do do abuso por parte do titular tem de ser
aferida em fung¢do das condicbes do contrato subjacente a emissdo do cartdo de garantia ou de
crédito, pelo que dependerd, nomeadamente, do montante de crédito cujo pagamento a

entidade emitente assegure.””’.

O abuso do cartdo de crédito ou de garantia acontece quando sdo violadas as condi¢des
contratuais com base nas quais o mesmo foi emitido (v.g. cartdo expirado ou quando é

30
),

ultrapassado o limite maximo permitido que a instituicdo de crédito e o titular

contratualizaram®..

Apenas existe crime quando sdo utilizados o cartdo de garantia ou de crédito que permita a
utilizacdo de crédito do emitente e nunca de débito directo de uma conta bancaria associada.

Este preceito aplica-se, igualmente, a terceiro que utilize o cartdo de outra pessoa
desrespeitando as suas instrugdes e directivas, ou sem o seu consentimento, mormente
porque se apoderou do mesmo*.

%8 Assim HENRIQUES, Manuel de Oliveira Leal e SANTOS, Manuel José Carrilho de Simas, ob. cit., pag. 950-951.

2 cfr, CUNHA, J. M. Damido da, ob. cit., pag. 377.

%0 limite de utilizagdo do cartdo de crédito é o valor maximo que, em qualquer momento, pode estar em divida
perante a entidade emitente do cartdo. O limite disponivel é a diferenca entre o limite de utilizagdo definido para o
cartdo e o valor das transacgBes, juros, comissGes e outros encargos que, entretanto, foram langados na conta-
cartdo. A entidade emitente é livre de definir os critérios de determinagdo do limite de utilizagdo — Cfr. Cadernos do
Banco de Portugal, n.2 6, CartGes Bancarios, pag. 16.

31 Neste sentido José Narciso da Cunha Rodrigues, in Actas, ob. cit., pag. 520; ALBUQUERQUE, Paulo Pinto de, ob.
cit. pag. 873.

32 pssim vide Sousa e Brito, in Actas, ob. cit., pag. 450; CUNHA, Damido da, ob. cit., pag. 378, HENRIQUES, Manuel
de Oliveira Leal e SANTOS, Manuel José Carrilho de Simas, Cddigo Penal Anotado, 3.2 Ed., Il Vol., Rei dos Livros,
2000, pag. 950; GONCALVES, Maia, ob. cit., pag. 766; GARCIA, M. Miguez e RIO, J. M. Castela, ob. cit., pag. 954;
ALBUQUERQUE, P. P., ob. cit., pag. 873.

Na Jurisprudéncia, entre outros: Acérddo do Tribunal da Relagdo do Porto, proc. 0010659, de 08/03/2000, Acérdao
do Supremo Tribunal de Justica, proc. 1604/09.1JAPRT.S1, de 26/10/2016, Acérddo do Tribunal da Relagdo de
Coimbra, proc. 1588/10.3PBCBR.C1, de 27/06/2012, disponiveis em www.dgsi.pt.
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O agente tem de ter a posse de um destes cartdes, independentemente de ser ou ndo o seu
titular, ja que tanto pode ser sancionado penalmente o respectivo titular, como qualquer outra
pessoa, mesmo que o possua de forma licita, pois o que importa é a utilizacdo abusiva do
cartdo e a existéncia de prejuizo.

A forma como o cartdo de garantia ou de crédito se encontra na posse do agente pode ocorrer
por qualquer forma, mormente pelo facto de este o ter encontrado, de o cartdo lhe ter sido
entregue pelo seu titular ou pelo facto de se ter dele apoderado®.

Trata-se de um crime comum, na medida em que pode ser praticado por qualquer pessoa®.

4.1.2. Abusar da possibilidade de levar o emitente a efectuar um pagamento

O agente tem de abusar da possibilidade de levar o emitente a efectuar um pagamento,
designadamente pagar bens ou servigos, em virtude de ter a posse do cartdo. Para isso, basta
qgue o possuidor do cartdo leve o emitente a efectuar o pagamento, sendo que tal tem de
resultar da posse e da func¢do especifica do cartdo (de garantia ou de crédito). E indiferente se
0 abuso tem origem na aquisicdo de bens ou de servigos, verificando-se o cometimento do
ilicito desde que o emitente, verificados os demais requisitos, efectue o pagamento.

O abuso do cartdo de garantia ou de crédito levado a cabo pelo titular do mesmo, resulta
numa violagdo do contrato celebrado com a entidade que o emitiu (ex: ultrapassar o montante
de crédito contratualizado com o emitente), na medida em que origina um dever de
pagamento e um prejuizo patrimonial para o emitente®.

O ilicito em analise possibilita a responsabilizacdo penal de outrem que ndo o titular do cartdo
de garantia ou de crédito, pelo que quando o agente ndo é o titular do cartdo, a pratica do
crime acontecera quando aquele o utilize contrariando as instrugdes do titular do cartdo ou
sem o seu conhecimento e autorizagao.

O modo de levar o emitente a efectuar o pagamento é indiferente, podendo ocorrer, na
sequéncia da apresentacdo do cartdo ou da falsificagdo da assinatura do titular no taldo de
pagamento.

4.1.3. Causar um prejuizo ao emitente do cartao ou a terceiro

Quando é o proprio titular que abusa do cartdo, designadamente quando o utiliza para
adquirir um bem a um comerciante, violando as cldusulas contratuais que celebrou com o
emitente, mormente por exceder o “plafond” ou por utilizar um cartdo cujo prazo de validade

33 Deste modo GARCIA, M. Miguez e RIO, J. M. Castela, ob. cit., pag. 953-954. BARREIROS, José Antdnio, ob. cit., pag.
214, defende que a incriminagdo ndo se aplica a pessoas que tenham ganho acesso ilegitimo a tais cartdes.

34 Ctr. CUNHA, J. M. Damido da, ob. cit., pag. 376; PEREIRA, S4 e LAFAYETTE, ob. cit., pag. 647.

% Cfr. GARCIA, M. Miguez e RIO, J. M. Castela, ob. cit., pag. 954.
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se encontra ultrapassado, atinge imediatamente o patriménio deste, na medida em que o
emitente efectua o pagamento ao comerciante e vé diminuido o seu patrimdnio, causando um
prejuizo. Igualmente, existe a possibilidade de ficar lesado o patriménio do comerciante, se
com culpa, ndo verificou as condi¢des contratuais, levou o emitente a efectuar o pagamento e,
consequentemente, entregou o bem ao agente, ja que poderad ser responsabilizado pela
violacdo das condicGes contratuais celebradas com a instituicdo de crédito.

Quando o agente é outra pessoa que ndo o titular do cartdo, é possivel que seja atingido o
patrimonio do proéprio titular e do emitente, verificando-se a consumacgdo criminosa quando
exista prejuizo patrimonial, desde logo quando o cartdo é utilizado sem consentimento ou
contrariando as directivas do titular.

Se o agente (terceiro) adquirir um bem e o pagar com recurso ao cartdo, violando as clausulas
contratuais celebradas com o emitente, atinge imediatamente o patrimdnio deste, pois
efectuou o pagamento ao comerciante, e do titular do cartdo, pois é a este que serd
apresentada a factura e a quem sera cobrada a mesma.

Pode, ainda, o comerciante ser afectado patrimonialmente se aceitou o pagamento, com culpa
e sem observac¢do do clausulado, e entregou o bem aquele, pois podera sofrer um prejuizo
patrimonial ao ser responsabilizado pela instituicio de crédito, por ndo ter observado as
condi¢des contratuais.

Assim, o prejuizo pode ocorrer por forca dos dois contratos celebrados, isto é, entre a
entidade que emitiu o cartdo e o titular do mesmo, bem como entre aquela entidade e os
comerciantes que aderiram a tal forma de pagamento e a rede de crédito.

A existéncia de prejuizo é o elemento fundamental para a verificacdo do tipo de crime, e ja ndo
o patriménio de quem é atingido®®. E necessaria a existéncia do abuso e o consequente
prejuizo patrimonial, mas ndo é requisito que o agente cause prejuizo a pessoa determinada
ou individualize o patrimdnio que visa atingir através da utilizacdo do cartdo, designadamente
se causa prejuizo a um banco ou a um comerciante ou ao préprio titular (se utilizado por
terceira pessoa)®’.

O prejuizo tem de ser patrimonial, e devera ser determinado “através da aplicag¢do de critérios
objectivos de natureza econdmica a concreta situac¢lo patrimonial da vitima, concluindo-se
pela existéncia de um dano sempre que se observe uma diminuigdo do valor econémico por
referéncia a posicdo em que o lesado se encontraria se o agente ndo houvesse realizado a sua

»38

conduta.””®. O prejuizo patrimonial é todo o empobrecimento do patriménio do ofendido,

descontado o proveito que tenha obtido em consequéncia da conduta do agente®.

%8 Assim vide PEREIRA, S& e LAFAYETTE, ob. cit., pag. 648.

3 Ctr. PEREIRA, Sa e LAFAYETTE, Alexandre, ob. cit., pag. 650.
3 Cfr. COSTA, A. M. Almeida, ob. cit., pags.283-284.

% cfr. ALBUQUERQUE, Paulo Pinto de, ob. cit. pag. 848.
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Trata-se, portanto, de um crime de dano, quanto ao bem juridico protegido, e de resultado,
qguanto a forma de consumacgdo do ataque ao objecto da accdo, que se consuma precisamente
no momento em que aquele ocorre®.

4.2, Outras situagdes relacionadas com a incriminagao

O tipo ndo abrange a utilizacao do cartdo de débito e do cartdo de moeda electrénica ou pré-
pago, uma vez que estes constituem meios de pagamento imediatos, através de desconto do
respectivo montante na conta bancaria associada ao cartdo ou do préprio cartao.

A utilizacdo do cartdo de garantia ou de crédito pelo seu titular, para aquisicio de bens ou
servicos, e que, posteriormente, ndo efectue o pagamento das mensalidades dos montantes
em divida, ndo preenche o tipo, sendo apenas um ilicito civil.

O abuso do cartdo de débito, ndo consentido pelo seu titular, constitui um furto e/ou uma
burla informatica, enquanto que a utilizagdo deste tipo de cartdo, consentida pelo seu titular,
mas para fim diverso daquele para o qual foi o agente autorizado, constitui a pratica de um
crime de abuso de confianca®’. Por identidade de razdes n3o se inclui no tipo do artigo 225.2,
do Cddigo Penal, a utilizacdo do cartdo de crédito quando funciona como mero cartdo de
débito, com a inser¢do do codigo secreto (PIN), associado a uma conta bancdaria com desconto
imediato do respectivo saldo®.

Igualmente, ndo se verifica a consumacgdo do tipo de crime em estudo quando o titular do
cartdo consente na utilizagdo do mesmo por outrem, desde que o terceiro o utilize de acordo
com as instru¢des daquele (do titular) e com as condi¢Bes contratuais.

A problematica da utilizacdo do cartdo de crédito para levantamento de numerario através da
maquinas multibanco foi, desde logo, colocada pelo Sr. Dr. Lopes Rocha, no seio da Comissao
de Revisdo do Cdodigo Penal de 1995, referindo que esta actuacgdo “pode jd caber de alguma

forma na ideia de fraude informdtica.”*.

Face a letra da Lei (artigo 225.2, do Cédigo Penal) resulta que esta conduta se encontra
abrangida por este tipo de crime, somente quando o levantamento é efectuado a crédito™. Se
se tratar de um levantamento a débito, ndo autorizado, o mesmo encontra-se limitado, em

40 Ctr. Figueiredo Dias e Sousa e Brito, Actas, ob. cit., padg. 451; ALBUQUERQUE, Paulo Pinto de, ob. cit. pag. 872;
BARREIROS, José Antdnio, ob. cit., pag. 217.

1 Assim COSTA, Almeida, ob. cit., pag. 811-812; GONGALVES, M. Maia, Cddigo Penal Portugués — Anotado e
Comentado, 18.2 Ed., 2007, Almedina, pag. 911.

* No sentido de que caso seja utilizado cartdo de crédito com cddigo PIN se estd perante um crime de burla
informatica: CUNHA, J. M. Damido da, ob. cit., pag. 379; GARCIA, M. Miguez, RIO, J. M. Castela, ob. cit., pag. 952; e
defendendo que se esta perante um crime de abuso de cartdo de garantia ou de crédito quando é utilizado um
cartdo de crédito com recurso a cddigo PIN: GONCALVES, M. Maia, ob. cit. pag. 829; PEREIRA, S4 e LAFAYETTE,
Alexandre, ob. cit., pag. 649-650; e a favor na Jurisprudéncia: Na Jurisprudéncia, entre outros: Acérddo do Tribunal
da Relagdo do Porto, proc. 0010659, de 08/03/2000, Acérddo do Supremo Tribunal de Justiga, proc.
1604/09.1JAPRT.S1, de 26/10/2016, Acérddo do Tribunal da Relagdo de Coimbra, proc. 1588/10.3PBCBR.C1, de
27/06/2012, disponiveis em www.dgsi.pt.

3 Cfr. Lopes Rocha, Actas, ob. cit., pag. 451.

* Assim CUNHA, J. M. Dami3o da, ob. cit., pag. 376, 379. Ver anotacdo n.2 42.
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norma, pelo montante maximo disponivel, existente na conta bancdria ou ao valor
contratualizado, o que constitui um crime de burla informatica™.

A utilizacdo abusiva do cartdo de crédito por terceira pessoa implica, uma vez que a maioria
dos cartbes de crédito o exige, o conhecimento do cdédigo secreto, o qual podera ter sido
fornecido pelo seu titular ou obtido, por qualquer forma, pelo possuidor do cartdo, o que lhe
permitira efectuar o levantamento de numerdrio ou pagamento de bens ou servigos (mediante
utilizacdo do cartdo de crédito e insercdo de cddigo PIN)*. Esta conduta sera subsumivel aos
crimes de abuso de cartdo de garantia ou de crédito (artigo 225.2, do Cddigo Penal), no caso de
ser um levantamento / pagamento a crédito, ou de burla informatica (artigo 221.2, do Cddigo
Penal), nas situacBes de levantamento / pagamento a débito, e, eventualmente, de furto
(artigo 203.9, do Cddigo Penal), dependendo da forma como o cartdo chegou a posse do
utilizador®’.

Maia Gongalves sustenta que a utilizacdo abusiva de cartdo em sistemas automatizados de
pagamento pode ser subsumivel a previsao do artigo 225.2, do Cddigo Penal, por o agente “ter
tido conhecimento do numero secreto (PIN) que possibilita a utilizacdo do cartdo que estd em
seu poder, porque o descobriu, porque forcou o titular a reveld-lo, ou por qualquer outro

processo.”*®

5. O Tipo Subjectivo de llicito

O tipo subjectivo admite qualquer modalidade do dolo, ndo sendo punivel a titulo de
negligéncia. E um crime de dolo genérico, nos termos do artigo 14.2, do Cédigo Penal, ndo se
exigindo o dolo especifico de enriquecimento™.

6. As causas de exclusao da llicitude
Aplicam-se as regras gerais das causas de exclusdo da ilicitude, pelo que o agente que cometa
um facto previsto num tipo incriminador (facto tipico), por forca da aplicacdo daquelas, ndo

pratica um facto ilicito™.

Face ao disposto no artigo 31.2, n.2° 1 e 2, do Cédigo Penal, o facto n3o é punivel quando a sua
ilicitude for excluida pela ordem juridica considerada na sua totalidade, ndo sendo,

> Neste sentido Acérddo do Tribunal da Relagdo de Guimaraes, proc. 102/09.8GEBRG.G2, de 29/04/2014.

* Fazendo-o num terminal de pagamento POS - um ponto de venda ou ponto de servigo (do inglés: Point of Sale ou
Point of Service) - ou na rede Multibanco ou online com inser¢do do nimero do cartdo de crédito e codigo de
seguranga (trés digitos de verificagdo existente no verso do cartdo).

47 Cfr. HENRIQUES, Manuel de Oliveira Leal e SANTOS, Manuel José Carrilho de Simas, ob. cit.,, pag. 950-951;
GARCIA, M. Miguez, RIO, J. M. Castela, ob. cit., pag. 952, 954; CUNHA, J. M. Damido da, ob. cit., pag. 379.

“8 Cfr. GONCALVES, Maia, ob. cit., pag. 767.

49 BARREIROS, José Antonio, ob. cit., pag. 217, critica o facto de ndo se exigir o dolo especifico de enriquecimento,
uma vez que se trata de um crime contra o patrimonio.

0 cfr, SILVA, Germano Marques da, Direito Penal Portugués - Teoria do Crime, Lisboa, Universidade Catdlica
Portuguesa Editora, 2015, pag. 149.
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designadamente, ilicito o facto praticado em legitima defesa; no exercicio de um direito; no
cumprimento de um dever imposto por lei ou por ordem legitima da autoridade; ou com o
consentimento do titular do interesse juridico lesado. Destaca-se a possibilidade de aplicacdo
do direito de necessidade, mediante o qual se tutela um direito em perigo, actual, de sofrer
um dano através do sacrificio de outro direito de pessoa que ndo interveio voluntariamente na
criacdo daquele perigo. E essencial que se verifique uma superioridade do bem a defender
relativamente ao bem a sacrificar, e se o meio usado é justo de forma a que se possa exigir a
solidariedade do titular do bem sacrificado™.

7. As causas de exclusao da culpa

O crime é um facto tipico ilicito e culpavel, sendo a culpa um juizo de reprovagdao ao agente
por ter, voluntariamente, desobedecido a um comando legal, e ter consciente e livremente
praticado o ilicito®’. O juizo de culpa pressupde a pratica de um facto ilicito, mas ha causas que
suprimem ou influenciam a vontade no seu exercicio, e que determinam a maior ou menor
desculpabilidade da vontade, como sao as causas de exclusao da culpa.

Na parte geral do Cddigo Penal encontram-se previstas causas que excluem a culpa,
nomeadamente as previstas nos artigos 17.2 (erro sobre a ilicitude), 33.2, n.2 2 (excesso de
legitima defesa resultante de perturbagdo, medo ou susto, ndo censuraveis), 35.2 (estado de
necessidade desculpante) e 37.2 (obediéncia indevida desculpante). Relativamente ao crime de
abuso de cartdo de garantia ou de crédito sdo aplicaveis todas as causas de exclusdo da culpa,
em especial o estado de necessidade desculpante™.

8. As formas especiais do crime
8.1. A Tentativa

A tentativa é punivel, por for¢ca do disposto nos artigos 225.2, n.2 2, e 23.2, n.2 1, do Cddigo
Penal®. A punibilidade da tentativa ndo estava inicialmente pensada pela Comiss3o Revisora
do Cédigo Penal, de 1995, tendo sido acrescentada mediante proposta do professor Doutor
Figueiredo Dias, uma vez que o regime de punic¢do criado para o abuso de cartdo de garantia e
de crédito era semelhante ao do crime de burla®. Em virtude da massificacdo da utilizacdo de
tais cartdes®, mostra-se elevada a possibilidade de, igualmente, aumentarem o ndmero de
situacbes em que o agente pretende utilizar o cartdo sem conseguir causar um prejuizo
patrimonial ao emitente, o que pode, inclusive, redundar em tentativas impossiveis®’.

>! Cfr. CUNHA, J. M. DamiZio da, ob. cit., pag. 380.

32 Assim SILVA, Germano Marques da, ob. cit., pag. 272.

>3 Neste sentido vide CUNHA, J. M. Damido da, ob. cit., pag. 380; PEREIRA, Sa e LAFAYETTE, Alexandre, ob. cit., pag.
650.

>4 Cfr. GARCIA, M. Miguez, RIO, J. M. Castela, ob. cit., pag. 954; CUNHA, J. M. Damido da, ob. cit., pags. 380-381.

>3 Cfr. Figueiredo Dias, Actas, ob. cit., pag. 451.

% Ctr. VASCONCELQS, Joana de, ob. cit., pags. 308, 312.

7 “Diz-se que a tentativa é inidonea ou impossivel e também se denomina de crime impossivel a conduta do agente
inapta & consumagdo do crime, quer em razdo dos meios empregados quer por falta do objecto essencial. E que,
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S30 aplicdveis as regras gerais da desisténcia. Dispde o artigo 24.2, n.2°1 e 2, do Cédigo Penal,
que:

“1. A tentativa deixa de ser punivel quando o agente voluntariamente desistir de prosseguir na
execucgdo do crime, ou impedir a consumacdo, ou, ndo obstante a consumag¢éo, impedir a
verificagdo do resultado ndo compreendido no tipo de crime; 2. Quando a consumagdo ou a
verificagdo do resultado forem impedidas por facto independente da conduta do desistente, a
tentativa ndo é punivel se este se esforcar seriamente por evitar uma ou outra.”.

Assim, a tentativa de cometimento do crime, subsumivel a previsdo dos artigos 22.2 e 23.2 do
Cddigo Penal, pode ndo ser punivel, mas para assim ocorrer tem o agente de desistir da
execucdo do delito, desde que tal desisténcia seja relevante. A desisténcia é relevante quando
0 agente:

a) Abandona voluntaria e espontaneamente a execugdo do crime, ou seja, se ndo pratica
mais actos de execucdo e desiste de forma voluntaria (artigo 24.2, n.2 1, 1.2 parte, do Cdédigo
Penal);

b) Impede voluntaria e espontaneamente a consumagado do crime, o que pode efectuar
por actividade prdpria e voluntaria, ainda que com o auxilio de outras pessoas, de forma a
evitar que o resultado do crime se produza (artigo 24.2, n.2 1, 2.2 parte, do Cédigo Penal);

c¢) Impede a verificagdo do resultado ndo compreendido no tipo, quando se tratem de
crimes formais / que se verificam independentemente da producdo de resultado material, e 0
agente tenha evitado, através da sua prépria intervengdo, mesmo que com o auxilio de
terceiros, que se produza o resultado (artigo 24.2, n.2 1, 3.2 parte, do Cédigo Penal);

d)  Faga um esforgo sério, através de actos concretos, para evitar a consumagado do crime
ou o seu resultado mas, que, todavia, ndo foi suficiente para o evitar (artigo 24.2, n.2 2, do
Codigo Penal).

A desisténcia relevante da tentativa é uma causa pessoal de exclusdo da punibilidade, motivo
pelo qual para se aferir do caracter voluntario da desisténcia se tem de levar em consideragao
o comportamento exteriorizado pelo agente e analisa-lo de forma a se concluir se o seu
objectivo era, realmente, impedir a consumacao do crime.

8.2. O Concurso

Dispde o artigo 30.2, n.2 1, do Cddigo Penal, que: “O numero de crimes determina-se pelo
numero de tipos de crime efectivamente cometidos, ou pelo numero de vezes que o mesmo tipo
de crime for preenchido pela conduta do agente.”

para haver tentativa, como dispde o art.? 22.9, é necessdrio que sejam praticados actos de execuglo de um crime e
o0s actos de execugdo ou preenchem um elemento constitutivo de um tipo de crime, ou s@o idéneos a produzir o
resultado tipico ou sdo de natureza a fazer esperar que se lhes sigam actos das espécies anteriores (art.2 22.2, n.© 2).
Quando os actos praticados pelo agente ndo sGo actos de execugdo (ndo sdo tipicos) diz-se que a tentativa é
inidénea e quando falta o objecto diz-se que a tentativa é impossivel.” — cfr. SILVA, Germano Marques da, ob. cit.,
pags. 327-328.
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Assim, a mesma conduta do agente pode constituir varios crimes ou varias vezes o mesmo
crime, o que sucederd quando a mesma lese varios bens juridicos, pelo que face as diversas
possibilidades de utilizagdo dos cartdes de garantia e de crédito, desde logo devido ao modo
como o cartdo pode ter sido obtido ou a sua posterior utilizacdo.

O concurso efectivo de crimes ndo se confunde com o concurso aparente de crimes, pois este
é um concurso de normas que pressupbe a unidade do facto e a pluralidade de normas
potencialmente aplicdveis, mas o facto constitui apenas um crime, dai se designar por
aparente.

8.2.1. O crime de burla

O crime de burla é aquele que mais duvidas levanta no que diz respeito ao concurso de crimes
com o ora em estudo, na medida em que se poderdo verificar os dois tipos, sendo certo que o
crime de abuso de cartdo de garantia ou de crédito tem uma relacdo de especialidade com o
crime previsto no artigo 217.2, do Cédigo Penal’®.

Os requisitos para a verificacdo do crime de abuso de cartdo de garantia ou de crédito sdo
menos exigentes do que os que se tém de verificar em relagdo ao crime de burla. Quando se
utilizam abusivamente cartGes de garantia ou de crédito, devera tal conduta ser subsumida ao
tipo de crime em analise, uma vez que é, como se disse, uma norma especial em relagdo ao
crime de burla®®. A incriminagdo do abuso de cartio de garantia ou de crédito surgiu
precisamente para resolver os problemas gerados com a sua utilizagdo e com a ligagdo entre a
conduta fraudulenta e o prejuizo patrimonial, visto que ficariam por verificar o erro e a astucia
que levaram ao prejuizo®.

Se o agente utilizar o cartdo de crédito, cujo montante maximo permitido (“plafond”) se
encontra ultrapassado e disso tem conhecimento, e, para tanto, convencer, através de algum
logro ou artificio, o comerciante a aceitar o pagamento, sem obter a necessdria autorizagao do
emitente do cartdo, estardo preenchidos os dois tipos de crime. Isto porque, tal conduta afecta
o patriménio do comerciante, uma vez que ndao cumpriu as cldusulas contratuais que celebrou
com o emitente e que, portanto, podera ser responsabilizado pelo prejuizo, nos moldes
anteriormente referidos, situacdo em que existird uma relacdo de concurso aparente entre o
crime de abuso de cartdo de garantia ou de crédito e o crime de burla®.

8.2.2. O crime de burla informatica

*® Cfr. ALBUQUERQUE, Paulo Pinto de, ob. cit., pag. 873.

> GARCIA, M. Miguez, RIO, J. M. Castela, ob. cit., pag. 954, e ALBUQUERQUE, Paulo Pinto de, ob. cit., pag. 873,
defendem que existe uma relagdo de concurso aparente entre o crime de abuso de cartdo de garantia ou de crédito
e os crimes de burla e burla informatica.

8 Assim Sousa e Brito, Actas, ob. cit., pags. 450, 541.

81 Ctr. CUNHA, J. M. Damido da, ob. cit., pag. 381. Contudo, com o desenvolvimento dos novos meios tecnoldgicos
tal hipdtese afigura-se de dificil verificagdo face a comunicagdo instantanea entre o emitente e o comerciante.
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Quando é utilizado um cartdo de crédito, como meio de pagamento de bens ou levantamento
de dinheiro, que permite ao agente a apropriacdo de dinheiro através da introducdo e da
utilizacdo do sistema informatico das A.T.M. (“automated teller machine” - Caixa automatica
multibanco) sem autorizacdo, com a introducdo do cartdo e digitacdo do codigo secreto,
obtendo um enriquecimento ilegitimo e causando um correspondente prejuizo patrimonial ao
titular do cartdo, verifica-se a pratica de um crime de burla informatica®’, se o pagamento /
levantamento for a débito, e de abuso de cartdo de garantia ou de crédito, se o pagamento /
levantamento for a crédito®. Trata-se de uma questdo muito debatida e controversa®,
contudo ndo se pode olvidar que o crime previsto no artigo 225.2 do Cédigo Penal, tem uma
relagdo de especialidade em relacdo ao crime de burla informética®, pelo que esta se nos
afigura como a melhor solu¢ao e enquadramento legal. Caso assim n3do se entendesse, e uma
vez que, actualmente, a esmagadora maioria dos cartdes de crédito exige a inser¢ao de cédigo
secreto aquando da sua utilizagdo, resultaria no esvaziamento e inutilidade do crime em
estudo, na medida em que a utilizagdo abusiva do cartdo de crédito, para pagamento a crédito,
com recurso a cédigo PIN, seriam subsumidas ao crime de burla informatica®®, conforme
referido anteriormente.

8.2.3. O crime de infidelidade

Pode ocorrer concurso efectivo entre o crime de abuso de cartdo de garantia ou de crédito e
de infidelidade nas situagGes em que uma empresa concede a um seu trabalhador um cartdo
de crédito (vulgarmente designado por “cartdo empresa”), o qual tem um limite de utilizacdo
mensal associado, e funciona para pagar despesas relacionadas com a prestagdo do trabalho.

Tal concurso sucede quando o agente desrespeita e ultrapassa o limite do crédito concedido
pelo emitente, utiliza o cartdo de crédito para além desse montante, e, simultaneamente,
quebra a relagdo de confianca com a empresa / entidade empregadora, na medida em que
utilizou o cartdo de forma contraria as finalidades para o qual lhe foi atribuido. Isto pode ter
lugar quando os pagamentos efectuados sdo relativos a outros bens e servigos que nao se
relacionam com a presta¢ao do trabalho, como s3ao as desloca¢des de casa para o local de
trabalho ou despesas com alimentagdo, viagens, vestudrio ou alojamento, mas tdao-somente

%2 Neste sentido vide Acérddo do Tribunal da Relagdo do Porto, proc. 140/10.8PJPRT.P1, de 14-03-2012; Acérddo do
Tribunal da Relagdo de Guimaries, proc. 541/10.1GAPTB.G1, de 18/12/2012, disponiveis em www.dgsi.pt.

8 Assim Acérd3o do Tribunal da Relagdo de Guimardes, proc. 102/09.8GEBRG.G2, de 29/04/2014, disponivel em
www.dgsi.pt.

& Como se referiu anteriormente: No sentido de que caso seja utilizado PIN se estd perante um crime de burla
informatica: CUNHA, J. M. Damido da, ob. cit., pag. 379; GARCIA, M. Miguez, RIO, J. M. Castela, ob. cit., pag. 952; e
defendendo que se esta perante um crime de abuso de cartdo de garantia ou de crédito quando é utilizado um
cartdo de crédito com recurso a PIN: GONCALVES, M. Maia, ob. cit. pag. 829; PEREIRA, S4 e LAFAYETTE, Alexandre,
ob. cit., pags. 649-650.

® Cfr. ALBUQUERQUE, Paulo Pinto de, ob. cit., pag. 873.

%A tipicidade do meio de obtengdo de enriquecimento ilegitimo, que implica o prejuizo patrimonial de outrem,
consiste na interferéncia no resultado de tratamento de dados ou mediante a estruturagdo incorrecta de programa
informatico, na utilizagdo incorrecta ou incompleta de dados, na utilizagdo de dados sem autorizagdo ou na
intervengdo por qualquer outro modo ndo autorizada no processamento - Cfr. Acordao do Supremo Tribunal de
Justiga, proc. 06P1942, 20-09-2006, disponivel em www.dgsi.pt.
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com a satisfacdo de gostos e interesses pessoais do agente, os quais podem ser supérfluos ou
ostentatdrios, prejudicando a situacdo econdémico-financeira da empresa®’.

8.2.4. Os crimes de contrafacdo de moeda, falsidade informatica, falsificacio ou
contrafac¢do de documento e furto.

O artigo 267.9, n.2 1, alinea c), do Cddigo Penal, equipara os cartdes de crédito a moeda. Quer
isto significar que quem praticar a contrafac¢do (clonagem) de um cartdo de crédito, com
intengdo de o por em circulagdo como sendo legitimo, serd punido pelo crime de contrafac¢do
de moeda, previsto no artigo 262.2, n.2 1, com referéncia ao artigo 267.2, n.2 1, alinea c),
ambos do Cddigo Penal.

Contudo, caso o cartdo de crédito clonado seja utilizado e, assim, se verifique um prejuizo
patrimonial efectivo para o emitente do cartdo ou do seu titular, estar-se-d4 perante um
concurso efectivo de crimes, isto é, entre o crime de contrafac¢do de moeda, o crime de
falsidade informética, previsto e punido pelo artigo 3.2, n.2° 1 e 2, da Lei n.2 109/2009, de
15/09 (Lei do Cibercrime) e o crime de burla informatica (artigo 221.2 do Cédigo Penal)®®. Tal
acontece, por exemplo, quando o agente consegue através de uma A.T.M. obter a informacao
existente na banda magnética® de um cartdo de crédito que af for inserido, e, posteriormente
utilizar e inserir tais dados informaticos num cartdo por si fabricado e o utilizar para efectuar
levantamentos ou pagamento de bens ou servicos’®.

Entre tais crimes existe concurso efectivo, uma vez que quanto a contrafaccdo de moeda, o
bem juridico protegido diz respeito a proteccdo da confianca e da fé publica na moeda e na
autenticidade do sistema monetario’}, quanto a burla informética tutela-se o patriménio, e na
falsidade informatica defende-se a integridade dos sistemas de informacdo’>.

A somar a isto pode, também, suceder que o agente, ao efectuar o pagamento de bens ou
servicos com recurso ao “cartGo de crédito adulterado” ou de um cartdo de crédito nao
adulterado mas furtado, assine o taldo de pagamento ou exiba um documento de identificacdo
por si fabricado, correspondente ao titular do cartdo de crédito, o que constituird, para além

87 Cfr. Acérdio do Supremo Tribunal de Justiga, proc. 352/01.5TACBR.C1.S1, de 15/06/2011, disponivel em
www.dgsi.pt.

® Cfr. Acérddo do Tribunal da Relagdo do Porto, proc. 2013/13.3JAPRT.P1, de 17/09/2014, disponivel em
www.dgsi.pt.

6 Dispositivo electrénico de seguranga no verso do cartdo que contém informagdo associada ao titular, entidade
emitente e tipo de cartdo. Dados informaticos sdo qualquer representagdo de factos, informagdes ou conceitos sob
uma forma susceptivel de processamento num sistema informatico, incluindo os programas aptos a fazerem um
sistema informatico executar uma fungdo (artigo 2.9, alinea b), da Lei 109/2009, de 15/09).

® Assim Acérddo do Tribunal da Relagdo de Lisboa, proc. 7876/10.1JFLSB.L1-5, de 10/07/2012, disponivel em
www.dgsi.pt.

7! Cfr. COSTA, A. M. Almeida, ob. cit., pags. 749 e 808.

72 Neste sentido vide Acérdio do Tribunal da Relagdo do Porto, proc. 2013/13.3JAPRT.P1, de 17/09/2014; e
Acérdios do Tribunal da Relagdo de Lisboa, proc. 189/09.3JASTB.L1-5, de 30/06/2011, e 7876/10.1JFLSB.L1-5, de
10/07/2012, disponiveis em www.dgsi.pt.
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dos ilicitos supra referidos, a prdtica de um crime de falsificacdo ou contrafaccdo de
documento (artigo 256.2, n.2 1, alinea a), do Cédigo Penal)”>.

E, igualmente, possivel suceder que o cartdo de crédito (n3o clonado) seja subtraido ao seu
titular e, posteriormente, utilizado para levantar dinheiro em caixa de A.T.M.” ou para
pagamento de bens ou servigos, o que consubstanciara a pratica, em concurso efectivo, de um
crime de furto (artigo 203.2, do Cédigo Penal), e outro de abuso de cartdo de garantia ou de
crédito, se o levantamento / pagamento for a crédito, ou de burla informatica (artigo 221.2, do

Codigo Penal), se o levantamento / pagamento for a débito””.

8.2.5. O Crime de emissao de cheque sem provisao

Pode haver concurso efectivo entre o crime de abuso de cartdo de garantia ou de crédito com
o crime de emissdao de cheque sem provisdao, previsto no artigo 11.2, do Decreto-Lei n.2
454/91, de 28/12, nas situagbes em que o titular do cartdo de garantia emite um cheque, de
acordo com o valor da garantia que o banco assumiu, mas que ja se encontra ultrapassada’®.

8.3. A comparticipagao

O crime de abuso de cartdo de garantia ou de crédito pode ser cometido por mais de um
agente, designadamente quando o titular do cartdo actua em conluio com o comerciante, no
sentido de prejudicaram o emitente do cartdao, de forma a obterem um beneficio patrimonial
ao mesmo tempo que lesam patrimonialmente aquele. A actua¢do criminosa pode ocorrer em
co-autoria quando dois ou mais agentes decidem actuar de forma concertada e para tal
utilizam o cartdo de crédito de forma abusiva, nos moldes anteriormente referidos.

9. A pena e oregime punitivo

9.1. A moldura penal

® Neste sentido cfr. Acérddo do Tribunal da Relagdo de Lisboa, proc. 7876/10.1JFLSB.L1-5, de 10/07/2012,
disponivel em www.dgsi.pt; CUNHA, J. M. Damido da, ob. cit., pag. 382.

" AT.M. ou “Automated Teller Machine” é um “equipamento que permite aos titulares de cartdes bancdrios com
banda magnética e/ou chip aceder a servicos disponibilizados a esses cartdes, designadamente, levantar dinheiro de
contas, consultar saldos e movimentos de conta, efectuar transferéncias de fundos e depositar dinheiro. Os caixas
automdticos podem funcionar em sistema real-time, com ligagdo ao sistema informdtico da entidade emitente do
cartdo ou em on-line, com acesso a uma base de dados autorizada que contém informagdo relativa a conta de
depésitos a ordem associada ao cartdo de débito.” — cfr. Cadernos do Banco de Portugal, n.2 6, Cartdes Bancarios,
pag. 20.

7> Cfr. Acérd3o do Tribunal da Relagdo de Evora, proc. 90/11.0GCLLE.E1, de 20/01/2015, disponivel em www.dgsi.pt.
7® Assim CUNHA, J. M. Dami3o da, ob. cit., pag. 382.
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O crime de abuso de cartdo de garantia ou de crédito é punido consoante o montante do
prejuizo, existindo, desse modo, duas agrava¢des em razdo do valor (valor elevado e
consideravelmente elevado)”’.

DispGe o artigo 202.9, alineas a) e b), do Cdédigo Penal, que: “a) Valor elevado: aquele que
exceder 50 unidades de conta avaliadas no momento da prdtica do facto” e “b) Valor
consideravelmente elevado: aquele que exceder 200 unidades de conta avaliadas no momento
da prdtica do facto.”.

Se o prejuizo for inferior ao valor elevado, o agente é punido com pena de prisdo até 3 anos ou
com pena de multa (artigo 225.2, n.2 1, do Cddigo Penal).

Se o prejuizo for de valor elevado (superior a € 5.100,00) e inferior ao valor consideravelmente
elevado (superior a € 20.400,00), o agente é punido com pena de prisdo até 5 anos ou com
pena de multa até 600 dias (artigo 225.2, n.2 5, alinea a), do Cddigo Penal).

Ja se o prejuizo for de valor consideravelmente elevado, o agente é punido com pena de prisdo
de 2 a 8 anos (artigo 225.2, n.2 5, alinea b), do Cédigo Penal)’®.

9.2. A reparagao e a restituicao

Aplicam-se as regras especiais previstas nos artigos 206.2 e 207.2, do Cddigo Penal, pelo que a
reparacao e a restituicdo do prejuizo causado, sem dano ilegitimo de terceiro, até ao inicio da
audiéncia de julgamento em 1.2 instancia, levam a atenuacdo especial da pena se forem
integrais (artigo 206.2, n.2 2, do Cédigo Penal), ou a essa possibilidade se forem parciais (n.2 3,
do mesmo normativo legal) ”°.

9.3. O procedimento criminal, a natureza do crime e a prescri¢ao.

O artigo 225.9, n.2 3, do Cdodigo Penal, estabelece que o procedimento criminal depende de
queixa.

&y utilizacdo do conceito da UC (actualmente fixada em € 102,00), e do valor elevado e consideravelmente elevado
foi proposto pelo Sr. Procurador-Geral da Republica Dr. Cunha Rodrigues, no ambito da Revisdo do Cédigo Penal de
1995, segundo o qual: “o conceito de ‘valor’ passa a referir-se a unidade de conta processual. Com efeito, as al¢adas
ndo tém que ver s6 com a realidade do valor do litigio. E o proprio valor da causa é aleatdrio e fixado, algumas
vezes, em fungdo do direito ao recurso. As algadas exprimem situagbes-problema de tipo complexo que estéo na
base da organizagdo judicidria e em que estdo presentes factores e consideragdes de diversa indole.” — cfr. Actas, ob.
cit., pag. 345.

78 Neste sentido vide PEREIRA, Sa e LAFAYETTE, Alexandre, ob. cit., pag. 650; CUNHA, J. M. Damido da, ob. cit., pag.
383.

7 Artigo 206.2, n.2° 2 e 3, do Cédigo Penal: “2 - Quando a coisa ou o animal furtados ou ilegitimamente apropriados
forem restituidos, ou tiver lugar a reparagdo integral do prejuizo causado, sem dano ilegitimo de terceiro, até ao
inicio da audiéncia de julgamento em 1.2 instdncia, a pena é especialmente atenuada. 3 - Se a restituigdo ou a
reparag¢do forem parciais, a pena pode ser especialmente atenuada.”; HENRIQUES, Manuel de Oliveira Leal e
SANTOS, Manuel José Carrilho de Simas, ob. cit., pag. 598; PEREIRA, Sa e LAFAYETTE, Alexandre, ob. cit., pag. 650;
CUNHA, J. M. Damido da, ob. cit., pag. 383.

CENTRO
DE ESTUDOS 238
JUDICIARIOS



O CRIME DE ABUSO DE CARTAO DE GARANTIA E CREDITO E O CRIME DE BURLA INFORMATICA me—

8. Crime de abuso de cartdo de garantia ou de crédito. Enquadramento juridico, pratica e gestao processual

Tem legitimidade para apresentar queixa quem for prejudicado pelo abuso do cartdo,
considerando-se como tal o titular dos interesses que a Lei especialmente quis proteger com a
incriminag3o (artigo 113.2, n.2 1, do Cédigo Penal)®.

O crime simples (n.2 1) é semipublico, o crime qualificado (n.2 5) é publico e o crime cometido
nas circunstancias previstas no artigo 207.2, do Cédigo Penal, é particular®.

Serd, assim, um crime particular se se verificar uma relacdo do agente com a vitima (se for
cOnjuge, ascendente, descendente, adoptante, adoptado, parente ou afim até ao 2.2 grau da
vitima, ou com ela viver em condi¢des andlogas as dos conjuges) ou se a coisa for de diminuto
valor e se destinar a utilizacdo imediata e indispensavel a satisfacdo de uma necessidade do
agente ou de pessoa com ele relacionada daquela forma.

Disp0e o artigo 48.2, do Cédigo de Processo Penal, que: “O Ministério Publico tem legitimidade
para promover o processo penal, com as restricées constantes dos artigos 49.2 a 52.2.”. Assim,
e quanto a legitimidade para promover o processo penal quanto a crime dependente de
queixa, como é o caso do n.2 1 do artigo 225.2 do Cddigo Penal e quando o mesmo é cometido
has circunstancias previstas no artigo 207.2 do mesmo diploma legal, dispde o artigo 49.2, n.2®
1 e 2, do Cddigo de Processo Penal, que é necessario que os ofendidos se queixem e déem
conhecimento do facto ao Ministério Publico, para que este promova o processo, sendo que se
considera feita a queixa dirigida a qualquer outra entidade que tenha a obrigacdo legal de a
transmitir aquele.

O artigo 246.92, n.2 4, do Cddigo de Processo Penal, torna obrigatdria para o denunciante do
crime particular a declaragdo de que pretende constituir-se assistente e, neste caso, impde-se
a autoridade judicidria ou ao OPC a quem a denuncia foi feita verbalmente, a adverténcia ao
denunciante da obrigatoriedade de constituicdo de assistente e dos procedimentos a observar.

Quando o crime tenha natureza semi-publica e particular, nos casos supra-referidos, o
procedimento criminal é passivel de desisténcia de queixa, desde que ndo haja oposicdo do
arguido, até a publicagdo da sentenga da primeira instancia (ex vi artigo 116.2, n.2 2, do Cédigo
Penal).

O direito de queixa é passivel de ser exercido no prazo de seis meses a contar da data em que
o titular teve conhecimento do facto e dos seus autores (artigo 115.2, n.2 1, do Cédigo Penal).

O crime simples (n.2 1) prescreve no prazo de cinco anos (artigo 118.2, n.2 1, alinea c), do
Codigo Penal), o crime qualificado (n.2 5, alineas a) e b)) prescreve no prazo de dez anos (artigo
118.9, n.2 1, alinea b), do Cadigo Penal).

& Assim ALBUQUERQUE, Paulo Pinto de, ob. cit. pag. 874; PEREIRA, Sa e LAFAYETTE, Alexandre, ob. cit., pag. 650.

8l Artigo 207.2, n.2 1, alineas a) e b), do Cddigo Penal: “a) O agente for cénjuge, ascendente, descendente,
adoptante, adoptado, parente ou afim até ao 2.2 grau da vitima, ou com ela viver em condi¢ées andlogas as dos
cénjuges; ou b) A coisa ou o animal furtados ou ilegitimamente apropriados forem de valor diminuto e destinados a
utilizagdo imediata e indispensdvel a satisfagGo de uma necessidade do agente ou de outra pessoa mencionada na
alinea a).”; neste sentido cfr. HENRIQUES, Manuel de Oliveira Leal e SANTOS, Manuel José Carrilho de Simas, ob.
cit., pag. 599; ALBUQUERQUE, Paulo Pinto de, ob. cit. pag. 874.
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Capitulo Il — Pratica e gestdo processual
1. OlInquérito
1.1. A aquisicao da noticia do crime e a definicdo do objecto do processo

A aquisicdo da noticia do crime de abuso de cartdo de garantia ou de crédito, nos termos do
disposto no artigo 241.2, do Cédigo de Processo Penal, pode acontecer de trés formas, isto €,
por conhecimento prdprio, por intermédio dos 6rgdos de policia criminal e transmitida
posteriormente ao Ministério Publico mediante auto de noticia ou dendncia, e, ainda, por
denudncia efectuada verbalmente ou por escrito junto do Ministério Publico.

O Estatuto do Ministério Publico consagra, no seu artigo 3.9, n.2 1, alineas h) e n), que Ihe cabe
“dirigir a investiga¢do criminal, ainda quando realizada por outras entidades” e “fiscalizar a
actividade processual dos drgdos de policia criminal”, orientado pelo principio da legalidade e
da objectividade (artigos 219.2, n.2 1, da Constituicdo da Republica Portuguesa, 3.2, n.2 1,
alineas c), h) e i), do Estatuto do Ministério Publico).

Assim, recebida a noticia do crime, o Ministério Publico, tendo em consideragdo os factos
relatados, procede a abertura de inquérito, nos termos do disposto nos artigos 53.2, n.2° 1 e 2,
alineas a) e b), 262.2, n.2° 1 e 2, 267.2, do Cddigo de Processo Penal. O inquérito compreende o
conjunto de diligéncias que visam investigar a existéncia de um crime, determinar os seus
agentes e a sua responsabilidade, descobrir e recolher provas, em ordem a decisdo sobre a
acusacdo (artigo 262.2, n.2 1, do Cddigo de Processo Penal), sendo que o Ministério Publico
pratica os actos e assegura os meios de prova necessarios a realizacdo das referidas finalidades
(artigo 267.2, do Cddigo de Processo Penal), devendo, desde logo:

a) Verificar se o procedimento legal se encontra prescrito (artigos 118.2 a 126.92, do
Cddigo Penal);

b) Conferir a natureza do crime - particular, semipublico ou publico - (artigos 48.2, 49.9,
n.21,e50.9, n.2 1, do Cddigo de Processo Penal);

c) Aferir da tempestividade da queixa (artigo 115.2, do Cddigo Penal);

d) Apreciar a competéncia territorial (artigos 19.2 a 23, 264.2, do Cédigo de Processo
Penal;

e) Ponderar a sujeicdo do inquérito a segredo de justica (artigo 86.2, do Cddigo de
Processo Penal);

f)  Ordenar a realizagdo de diligéncias urgentes, designadamente relacionadas com a
preservagdo da prova (ex: preservagao das imagens de videovigilancia).

Sendo o Ministério Publico o titular da ac¢do penal incumbe-lhe a direccdo do inquérito, pelo
que, para o efeito, é coadjuvado pelos érgdos de policia criminal, que actuam sobe a sua
directa orientacdo, e na sua dependéncia funcional com vista a realiza¢do das finalidades do
processo (ex vi artigos 9.2, n.2 2, 55.2, n.2 1, 56.2, 263.2, do Cddigo de Processo Penal), nos
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quais podem ser delegadas a realizacao de “quaisquer diligéncias e investiga¢bes relativas ao
inquérito” (artigo 270.2, n.2 1, do CAdigo de Processo Penal).

Ab initio cumpre ao Ministério Publico definir as orientagGes investigatdrias, ordenando,
designadamente, a recolha de imagens de videovigildncia do local onde o cartdo foi utilizado, o
exame dactiloscépico efectuado ao cartdo no caso de o mesmo ter sido deixado no local do
pagamento dos bens ou servicos, quando utilizado por terceira pessoa cuja identidade se
desconhece, solicitar informagdes ao emitente do cartdo sobre a identificacdo do titular do
mesmo e respectivas condi¢Ges contratuais, questionando sobre qual o limite de crédito,
crédito até entdo utilizado, crédito abusivamente utilizado, data de validade do cartdo, se o
pagamento foi efectuado a crédito ou a débito, entre outras que casuisticamente se mostrem
adequadas.

1.2. Alnvestigacao

O Ministério Publico durante a investigacdo devera diligenciar pela recolha de meios de prova
que fornecam indicios suficientes da pratica de crime e de quem foi o seu autor (artigo 283.9,
n.2 1, do Codigo de Processo Penal). A investigacdo do crime em andlise é, necessariamente,
posterior ao evento lesivo do patrimdnio, motivo pelo qual a noticia do crime e a recolha de
prova se mostram fulcrais para a boa conducdo e conclusao do inquérito.

Assim, face aos poderes de direc¢do do inquérito por parte do Ministério Publico, cumpre
salientar os contornos que estes podem assumir, salientando-se a necessidade de existir um
reforco da direc¢do da investigagdo através da criagdo de um plano de investiga¢do, em
coordenacdo com o Orgdo de Policia Criminal, no caso de ser delegada a competéncia para a
investigacdo criminal, devendo o Magistrado realizar pessoalmente as diligéncias mais
relevantes, principalmente o interrogatdrio do(s) arguido(s).

Devera exigir-se dos OPC’s a rapida comunicacdo da noticia do crime (artigos 243.2, n.2 3,
245.2 e 248.2, do Cdédigo de Processo Penal), de forma, por exemplo, a se conseguir preservar
as imagens de videovigilénciasz, e a se emitir emitir directivas, ordens ou instrucdes sobre o
modo processual de realizacdo da investigacdo criminal, com indicacdo de diligéncias a
realizar; apreciar o resultado das investigacGes levadas a cabo pelo OPC; bem como fiscalizar a
realizacdo da investigacao.

Os 6rgdos de policia criminal apesar de assistirem, actuaram sob a directa orientagdo e na
dependéncia funcional do Ministério Publico, sendo esta dependéncia absoluta no que
concerne as actividades processuais, dispdem de autonomia na sua actuagao, quando lhes é
delegada a investigacdo dos inquéritos, designadamente por forca dos meios e das
capacidades técnicas de que dispdem®.

82 Cfr. Artigos 4.2, n.2 4, da Lei n.2 67/98, de 26/10, e 31.2, n.2° 1 e 2, da Lei n.2 34/2013, de 16/05.

®Na investigacdo deste tipo de criminalidade, podera ser aplicavel a Lei n.2 5/2002, de 11/01 (Medidas de Combate
a Criminalidade Organizada), quando se verifique e seja utilizado um cartdo de crédito contrafeito, portanto exista
contrafac¢do de moeda e de titulos equiparados a moeda, nos moldes anteriormente explicados, por forga do
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Quanto ao estatuto coactivo do arguido, o cometimento deste crime, desde que
desacompanhado de outros tipos legais e o0 agente seja primario, ndo exigira a necessidade de
aplicacdo de uma medida de coaccdo mais gravosa do que o Termo de Identidade e
Residéncia.

1.3. As medidas cautelares, de policia e da recolha de prova

Na investigacdo do crime em estudo, como em qualquer outro, deve ser tomada em
consideragdo a liberdade que é dada ao investigador pelo artigo 124.2, do Cédigo de Processo
Penal, segundo o qual “constituem objecto da prova todos os factos juridicamente relevantes
para a existéncia ou inexisténcia do crime, a punibilidade ou ndo punibilidade do arguido e a
determinagdo da pena ou da medida de seguranca aplicdveis” e, ainda, pelo artigo 125.2 do
mesmo diploma, que define serem “admissiveis as provas que ndo forem proibidas por lei”.

O Cddigo de Processo Penal, nos artigos 124.2 a 190.9, prevé os meios de obten¢do da prova
(os exames, as revistas e a busca, as apreensdes e as escutas telefénicas) e os meios de prova
tipicos, como sdo: a prova testemunhal; as declaracdes do arguido, do assistente e das partes
civis; a acareagdo; a prova por reconhecimento (pessoas e de objectos); a reconstitui¢cdo do
facto; a prova pericial; e a prova documental.

A investigacdo deverd ser, como em todas, efectivamente controlada e dirigida de perto pelo
Magistrado, sendo que a mesma podera passar, numa primeira fase, pela preservagdo
expedita de dados, pelo exame de vestigios deixados no cartdo de crédito e do local do crime,
quando o cartdo seja utilizado por terceira pessoa cuja identidade se desconhece, mormente
em caso de furto, e manutencdo do estado de coisas e dos lugares (e preservacao de vestigios
de modo a que ndo se apaguem ou alterem), nos termos dos artigos 249.2, n.2 2, alinea a),
171.9,n.2 2, e 173.2 do Cdédigo de Processo Penal; Registo fotografico; Recolha de materiais ou
substancias para posterior andlise técnica de forma a identificar o agente que tenha utilizado o
cartdo, elaborando-se os respectivos relatérios e autos (artigos 253.2, n.2 1, e 275.2, n.2 1, do
Cadigo de Processo Penal).

disposto no artigo 1.2, alinea o), do referido diploma legal, e 262.2, n.2 1, com referéncia ao artigo 267.2, n.2 1,
alinea c), do Cédigo Penal. Tal possibilitara a admissibilidade de outros meios de prova, mormente, a quebra de
segredo relativamente a instituigdes de crédito , sociedades financeiras, instituicdes de pagamento e instituicées de
moeda electrénica (artigos 2.2 a 5.2 do referido diploma legal) e, ainda, o registo de voz e de imagem como meio de
obtencdo de prova (artigo 6.2, da referida Lei n.2 5/2002).

Tal diploma podera ter aplicagdo, ndo concretamente quanto ao crime de abuso de cartdo de garantia ou de
crédito, mas por crime conexo, sendo certo que o recurso a este meio de obtengdo de prova depende da verificagdo
cumulativa dos requisitos seguintes: a existéncia de uma investigagdo criminal em curso, que o crime em
investigacdo seja de catédlogo previsto no artigo 1.2, da Lei n.2 5/2002, que o recurso a esta Lei seja necessario para
a investigacdo do crime, cujo sucesso ndo conseguiria ser alcangado com o recurso a outros meios menos invasivos
e existir prévia ordem ou autorizagdo do juiz.

O artigo 6.2, n.2 3, da Lei n.2 5/2002, de 11/01, faz uma remiss3o expressa para as formalidades previstas no artigo
188.2, do Cddigo de Processo Penal, relativas a intercepgdo e gravagao de conversagdes telefdnicas e equiparadas,
as quais terdo de ser observadas. Logo, como o registo de voz e imagem (artigo 6.2, da Lei n.2 5/2002) contende
com direitos fundamentais, como sdo o direito a privacidade, a imagem e a liberdade de movimentos,
independentemente de ocorrerem dentro ou fora da esfera da vida privada ou da intimidade dos visados, pelo que
a restricdo destes e outros direitos apenas se mostra admissivel nos casos expressamente previstos na lei, e sempre
na estrita medida em que se limitem a salvaguarda de outros direitos ou interesses constitucionalmente protegidos
(artigo 18.2, da Constituicdo da Republica Portuguesa).
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Segue-se a inquiricdo de testemunhas e recolha de informacgbes de pessoas que facilitem a
descoberta do agente do crime e a sua reconstituicdo, nomeadamente a descoberta e a
conservacdo de meios de prova que poderiam perder-se antes da intervengdo da Autoridade
Judicidria (artigos 249.2, n.2 2, alinea b), e 250.2, n.2 8, do Cédigo de Processo Penal), a que se
seguird a identificacdo do suspeito (artigo 250.2, n.2° 1 a 7 e n.2 9, do Cddigo de Processo
Penal) e colheita de informacdo (artigo 249.2, n.2 2, alinea b), do mesmo diploma legal).

Devera ser solicitado a instituicdo de crédito informacGes sobre quais os locais onde foi
utilizado o cartdo, se foi utilizado a crédito ou a débito e qual o montante utilizado.

Caso o abuso de cartdo de crédito seja levado a cabo através da utilizagdo de meio de sistema
informatico, importara ter em conta, entre outros, os artigos 12.2 e 14.2, da Lei n.2 109/2009,
de 15/09 (Lei do Cibercrime)®!. Os mesmos regulam, respectivamente, a preservagdo expedita
de dado e a forma de obtencdo de dados informaticos armazenados num determinado sistema
informatico, atribuindo-lhe a designagdo de “injuncdo” e cominando o incumprimento com o
crime de desobediéncia (artigo 348.2, n.2 1, alinea a), do CAdigo Penal). Estabelecem os n.2° 1 e
4 do referido artigo 14.2 que o pedido para a revelacdo dos dados é formulado pela autoridade
judicidria competente (portanto, o Ministério Publico na fase de inquérito e o juiz nas
restantes) e é dirigido a quem tenha a disponibilidade ou o controlo desses dados, o que, por
norma, corresponde aos fornecedores do servico de Internet®, devendo o pedido identificar
claramente os dados pretendidos (n.2 2, do citado artigo).

Na investigacdo de um crime de abuso de cartdo de crédito com recurso a internet podera ser
necessario o conhecimento do respectivo Internet Protocol Address (IP)®®, de forma a se tentar
identificar o agente®. E certo que a identificacdo do endereco IP n3o conduz ao autor do
crime, mas apenas ao cliente que contratou o servico de internet, cuja ligacdo gerou esse

8 A Lei do Cibercrime permite a utilizagdo de varios instrumentos processuais que permitem a recolha de prova em
ambiente digital, designadamente, as que se encontram plasmadas nos Capitulos Ill e IV, nomeadamente, a
preservacdo expedita de dados (artigos 12.2 e 22.2), a revelagdo expedita de dados de trafego (artigos 13.2 e 22.9) a
injungdo para apresentagdo ou concessdo do acesso a dados (artigo 14.2), a pesquisa e apreensdo de dados
informaticos (artigos 15.2, 16.2 e 24.2), a apreensdo de correio electrénico e registo de comunicagbes de natureza
semelhante (artigo 17.9), a intercepgdo de comunicagdes (artigos 18.2 e 26.2) e as acgdes encobertas (artigo 19.9).
Os referidos instrumentos processuais (com excep¢do da intercepgdo de comunicagdes, prevista nos artigos 18.2 e
26.2 e das acg¢Bes encobertas, e no artigo 19.2), aplicam-se, nos termos do artigo 11.2, aos crimes previstos na Lei do
Cibercrime, aos crimes cometidos por meio de um sistema informatico ou em relagdo aos quais seja necessario
proceder a recolha de prova em suporte electrénico.

8 “Fornecedor de servigo” é “qualquer entidade, publica ou privada, que faculte aos utilizadores dos seus servigos a
possibilidade de comunicar por meio de um sistema informdtico, bem como qualquer outra entidade que trate ou
armazene dados informdticos em nome e por conta daquela entidade fornecedora de servigo ou dos respetivos
utilizadores” — artigo 2.2, alinea d), da Lei do Cibercrime.

8 0 IP ¢ um dado de base: “qualquer nimero de acesso” (artigo 14.2, n.2 1, alinea b), da Lei do Cibercrime), que
pode ser pedido através do procedimento da injungdo.

8 Estando apenas em causa a obtenc¢do da identificagdo de um utilizador de um enderego IP ou o numero de IP
usado por um determinado individuo, em circunstancias temporais determinadas, a competéncia para a respectiva
obtengdo é do Ministério Publico — cfr. Acérddo do Tribunal da Relagdo de Lisboa, proc. 1695/09.5PJLSB.L1-9, de
19/06/2014.

Em igual sentido vide Nota pratica n.2 2/2013 do Gabinete de Cibercrime da Procuradoria-Geral da Republica, “A
obtengdo do enderego IP — sumula de jurisprudéncia”.
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endereco. Apesar disso, serd sempre um primeiro passo investigatdrio que poderd apontar no
sentido da descoberta da identidade do criminoso®.

Podem surgir varias dificuldades na investigacdo, entre as quais o conhecimento tardio do
crime e a recolha de prova se revelar ja dificil ou impossivel; a prova recolhida sobre a
identidade do agente do crime ser insuficiente ou contraditéria; a pouca e/ou lenta
colaboragdo com a investigacdao por parte das instituicées de crédito e dos estabelecimentos
comerciais onde o mesmo foi utilizado, ou até dos prestadores de servico de Internet, através
dos quais o cartdo de crédito foi utilizado.

1.4. O Encerramento do inquérito
1.4.1. A aplicagao das medidas de oportunidade e consenso

Ao invés da classica acusacdo poderd langar-se mdo dos instrumentos de celeridade,
simplificacdo, oportunidade, consenso ou de mera concordancia no processo penal, 0s quais
dever3o ser aplicados no tratamento da pequena e média criminalidade®.

A aplicagdo da suspensdo proviséria do processo® e do processo sumarissimo depende da
verificacdo dos respectivos requisitos para que tal seja possivel, desde logo no que diz respeito
a moldura penal, visto que o crime ndao pode ser punivel com pena de prisdo superior a cinco
anos (artigos 281.2,n.2 1, e 392.9, n.2 1, do CAdigo de Processo Penal).

Assim, a suspensdo proviséria do processo e o processo sumarissimo poderdo ser utilizados
nas situacdes previstas no artigo 225.2, n.2° 1 e 5, alinea a), do Cddigo Penal, ja que sdo
puniveis, respectivamente, com pena de prisdo até 3 anos ou com pena de multa, e com pena
de prisdo até 5 anos ou com pena de multa até 600 dias.

# No caso de o fornecedor do servico a quem se dirige a injungdo para a obtengdo de qualquer dado de base ser
uma das empresas operadoras de telecomunicagdes a operar em Portugal, devem ser utilizados os formularios
acordados entre aquelas empresas e a PGR, por for¢ca do disposto na Circular n.2 12/2012, de 25/09, da PGR.
Quando o operador é internacional, o pedido de informagdo é efectuado através do pedido de cooperagdo
judicidria internacional, carta rogatéria a encaminhar pela PGR (Lei da Cooperagdo Judiciaria Internacional em
Matéria Penal, mormente artigos 21.2, 145.2 e ss., que regulam o auxilio judicidrio mutuo em matéria penal), ou
poderdo ser dirigidos directamente pelo Magistrado do Ministério Publico ao fornecedor de servigo, através do
envio do formulario respectivo preenchido e assinado, face aos protocolos celebrados pela PGR com as entidades a
quem se dirigem o maior numero de solicitagdes (Microsoft e seus servigos associados, Hotmail, Outlook), Google
(Gmail), entre outros. Estes formuldrios estdo disponiveis no SIMP, bem como os contactos a utilizar e as
informacdes especificas que cada fornecedor disponibiliza através desta via. — cfr. Notas praticas n.2° 3 e 4/2014 do
Gabinete de Cibercrime da Procuradoria-Geral da Republica, “Pedidos de informag¢do a Google, a Facebook e a
Microsoft — experiéncia prdtica”.

89 Cfr. Directiva n.2 1/2014, de 15/01/2014, da PGR, alterada pela Directiva n.2 1/15 de 30/04/2015 da PGR,
segundo a qual “1) Os magistrados do Ministério Publico devem optar, no tratamento da pequena e média
criminalidade, pelas solugbes de consenso previstas na lei, entre as quais assume particular relevo a suspensdo
provisoria do processo.”.

0 A suspensdo provisoria do processo é um instituto processual que tem subjacente a ideia de consenso,
oportunidade, ndo publicidade, ressocializagdo e diversdo que permite que a tramitagdo do processo penal seja
suspensa, sob condi¢cdo de o arguido cumprir injungdes e/ou regras de conduta, evitando a sujei¢do a acusacgdo e a,
eventual, julgamento potenciando a sua reintegracdo na sociedade. Com a aplicagdo de injungdes e/ou regras de
conduta afasta-se a ideia de impunidade, indesejavel do ponto de vista da prevengdo geral, e asseguram-se as
fung¢Oes equivalentes as da sang¢do penal tipica, garantindo a prevencgdo especial.
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Concretamente quanto a suspensdo proviséria do processo é, ainda, necessario que se
verifiguem os demais requisitos, previstos no mencionado artigo 281.2, n.2 1, alineas a) a f), do
Cédigo de Processo Penal®. Serd, ainda, essencial que se inclua nas injuncdes a aplicar ao
arguido a indemnizacdo ao lesado(s) (artigo 281.2, n.2 2, alinea a), do Cddigo de Processo
Penal), sempre tendo em consideracdo se o juizo de oportunidade assegura os interesses
publicos e privados em causa, uma vez que a imposi¢ao de injungdes terd de satisfazer as
expectativas da comunidade quanto a norma violada.

Concretamente quanto a necessidade de auséncia de um grau de culpa elevado, sera fulcral
aferir, casuisticamente, qual o comportamento adoptado pelo arguido aquando da pratica dos
factos e, posteriormente, bem como valorar o prejuizo patrimonial, as consequéncias do
crime, para dai se retirar qual o grau de ilicitude e de culpa do arguido. Ter-se-a em
consideracdo o caso concreto e os critérios que se aplicam a determinacdo do grau de culpa
para aplicacdo de uma pena (artigo 71.2, n.2 2, do Cédigo Penal).

O processo sumarissimo é uma das formas de processo especial, regulada nos artigos 3929 a
3989, do Cdodigo de Processo Penal, e representa um mecanismo de simplificacdo, aceleracgdo e
consenso, quanto a pequena e média criminalidade, devendo ser equacionada a sua aplicagao
relativamente ao crime em analise. Reflexo desse mecanismo de consenso é a exigéncia,
segundo a qual, para além da concordancia do juiz, haja aceitacdo por parte do arguido em
relag3o ao requerimento previsto no artigo 394.2 e 395.2, do Cédigo de Processo Penal®”.

1.4.2. O arquivamento e a acusagao

Determina o artigo 276.2, do Cédigo de Processo Penal, que “o Ministério Publico encerra o
inquérito, arquivando-o ou deduzindo acusagdo [...].".

O inquérito é arquivado quando se tiver recolhido prova bastante de se ndo ter verificado
crime, de o arguido ndo o ter praticado a qualquer titulo ou de ser legalmente inadmissivel o
procedimento, bem como quando nao tiver sido possivel ao Ministério Publico obter indicios
suficientes da verificacdo de crime ou de quem foram os agentes (artigo 277.2, n.2°1 e 2, do
Cddigo de Processo Penal).

%1 Como s3o a concordancia do arguido e do assistente, a auséncia de condenagdo anterior por crime da mesma
natureza, a auséncia de aplicagdo anterior de suspensdo proviséria de processo por crime da mesma natureza, ndo
haver lugar a medida de seguranga de internamento, auséncia de um grau de culpa elevado e ser de prever que o
cumprimento das injungdes e regras de conduta responda suficientemente as exigéncias de prevengdo que no caso
se fagam sentir.

92 Tal notificagdo contém o requerimento do Ministério Publico e concretiza o direito de o arguido se opor a sangao
proposta e a forma de o fazer; a indicagdo do prazo para a oposigdo e o seu termo final; o esclarecimento dos
efeitos da oposicdo e da ndo oposi¢do. Em consequéncia dessa necessidade de aceitagdo do arguido criou-se um
mecanismo de notificagdo pessoal daquele, apenas por contacto pessoal (artigo 396.2, n.2 2, do Cédigo de Processo
Penal), tendo em vista garantir um exercicio consciente do direito de oposi¢do e assegurar todas as garantias de
defesa (artigo 322, da Constituicdo da Republica Portuguesa).
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De outro modo, se no decurso do inquérito tiverem sido recolhidos indicios suficientes,
sempre que deles resultar uma possibilidade razoavel de ao arguido vir a ser aplicada, por
forca deles, em julgamento, uma pena ou medida de seguranca, de se ter verificado o crime e
de quem foi o seu agente, o Ministério Publico deduz acusagdo (artigo 283.2, n.2 1, do Cddigo
de Processo Penal).

Para que haja deducdo de acusacdo, para além de se terem que verificar os elementos
objectivos supra referidos, é necessdrio, também, que o elemento subjectivo se mostre
preenchido, demonstrando-se o dolo.

E necessario, ainda, que se indique toda a prova obtida, mormente documental, pericial e
testemunhal, de forma a que se consigam depoimentos directos de ordens dadas pelo arguido,
ou das indicacbes dadas pelo titular do cartdo ao utilizador do mesmo, ou que tenham
presenciado os factos criminosos e relatem a sucessdo de factos, e que sejam passiveis de
demonstrar a utilizagcdo do cartdo, respectivos montantes e locais onde foi usado.

No que concerne a prova documental poderdo ser fundamentais os registos fotograficos e de
videovigilancia, taldes de pagamento, condi¢Ges contratuais, listagens de valores utilizados e
locais de utilizacdo do cartdao, entre outros elementos apurados caso a caso, que serao
essenciais para sustentar a acusagdo em julgamento. As testemunhas poderdo ser
confrontadas com tais elementos probatdrios, o que se podera revelar fundamental para a boa
producado de prova.

A presenc¢a em julgamento dos peritos podera ser necessaria para responderem a pedidos de
esclarecimentos dos relatdrios periciais, por si elaborados.

Caso a investigacdo tenha sido levada a cabo pelo Policia Judicidria, o Ministério Publico
comunica, pelo meio considerado mais adequado, o teor do despacho de encerramento dos
inquéritos ao departamento da Policia Judicidria que realizou a investigacdo, nos casos
previstos nos artigos 4.2 (competéncia reservada) e 5.2, n.2 2 (competéncia deferida), por forca
do disposto no ponto 1 da Circular n.2 4/2008, de 06/03/2008, da PGR*.
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