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Conceitos de Tempo e de Espaco estdao em mutacao: uma sociedade em rede,
planetarizada e digitalizada, quer econdmica, quer culturalmente, era - ha bem
poucos anos - apenas ficcdo cientifica...

Hoje, mais do que uma realidade, é - para além de tudo o que consigo traz de bom e
de bem - fonte de problemas para o funcionamento de uma sociedade cujas regras
nao estavam preparadas para estes desenvolvimentos.

A area dos direitos de Autor e a tutela penal de que necessitam é um bom exemplo.

Como o é a adaptacdo das regras do processo penal a recolha de prova no universo
digital.

E sobre tudo isso é necessario reflectir, criar inquietacdes e abrir pistas de solucgo.

"O dominio do imaterial: prova digital, cibercrime e a tutela penal dos direitos
intelectuais" junta textos e apresentacbes que correspondem as intervencdes
ocorridas em ac¢Oes de formacao organizadas pelo Centro de Estudos Judiciarios,
em 2017 e 2018, e que podem agora alimentar uma discussao que nao termina, mas
que permite a quem se defronta com os problemas ter mais elementos de
ponderacao e estudo.

Mais um e-book da "Colecdo Formacdo Continua" que fica disponibilizado a toda a
Comunidade Juridica, em acesso livre.

(ETL)
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1. A tutela penal do Direito de Autor e outros temas conexos

A TUTELA PENAL DO DIREITO DE AUTOR E OUTROS TEMAS CONEXOS™*

Manuel Oehen Mendes*

I. Justificacdo

Il. Caracteristicas da reacg¢do criminal no ambito do Direito de Autor

Ill. Os quatro crimes capitais

IV. Incriminagdes conexas

V. Vantagens e desvantagens do recurso a tutela penal do direito de autor e direitos conexos
Video.

Sumario: A presente intervengéio pretende chamar a atenglo para a razdo de ser do recurso a ultima
ratio do direito penal na tutela de interesses de natureza, a primeira vista, essencialmente privados.
Onde a natureza imaterial dos bens protegidos permite a sua utilizagdo ubiqua, sem desapossamento do
titular, diminuindo, assim, o grau de censura ética pela sua violagdo. De seguida, procurdmos identificar
algumas caracteristicas comuns aos crimes jusautorais e analisar, com mais detalhe, os quatro tipos de
crime capitais: contrafaccdo; usurpagdo; violagdo de direitos morais e aproveitamento de obra usurpada
ou contrafeita, ou de copia ndo autorizada de fonograma ou videograma. Por fim - e antes de fazer um
breve balango das vantagens e desvantagens prdticas do recurso a tutela penal -, aborddmos a
incriminagdo de certas condutas aptas a p6r em risco o exclusivo dos autores ou as faculdades atribuidas
aos titulares dos direitos conexos, tais como, a neutralizagdo das medidas eficazes de cardcter
tecnoldgico, a informagdo para a gestdo electronica dos direitos e a violagéGo do acesso condicionado as
comunicagdes electrdnicas codificadas.

Palavras-chave: acesso condicionado; adaptagdo; bases de dados; colocagdo a disposicdo do publico;
contrafacgcdo; crime publico; direito penal de autor; direitos conexos; direitos morais; direitos
patrimoniais; dispositivos ilicitos; distribui¢o; divulgagcdo; gestdo electronica de direitos; medidas de
cardcter tecnoldgico; negligéncia; obra; pldgio; prestagdo; principio da adesdo; programas de
computador; reincidéncia; responsabilidade civil; sangdes; tentativa,; usurpagdo; utilizagdo.

I. Justificacao

O Direito de Autor é, indiscutivelmente, direito privado e quer o qualifiguemos como um seu
ramo, como sucede, por exemplo, com o Direito Comercial ou com o Direito do Trabalho, ou
como um direito civil especial, como parece indicar a letra do art? 13032, n2 1 do Cddigo Civil®,
0 que é facto é que este ramo do direito tem, em primeira linha, por finalidade proteger
interesses particulares dos autores e dos titulares dos direitos conexos, bem como os
interesses privados da industria da cultura que, hoje em dia, é quem promove e explora
economicamente as obras e as prestacdes protegidas.

** Texto que serviu de base a conferéncia proferida pelo autor no CEJ / Porto, em 3 de Fevereiro de 2017,
inicialmente publicado na Revista do CEJ 2017 — I, CEJ, Almedina, 2017, pags. 189-204.

* Advogado e Docente convidado da UCP/Porto.

! para o Professor Oliveira Ascensdo, p. ex., o Direito de Autor seria um novo ramo do Direito Civil e ndo uma
especializagdo, para um certo sector, dos principios gerais do Direito Civil. Situando-se ao lado do Direito da Familia,
das SucessOes, etc. Seja como for, um conjunto de normas que regula um sector diferenciado da vida dos
particulares. Cfr. Direito Civil - Direito de Autor e Direitos Conexos, Coimbra, 1992, pp. 29 s.
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N3o obstante, é inegdvel a existéncia de um relevante interesse publico na promocado e
estimulo a criacdo artistica, cientifica e literaria, o qual justifica igualmente a sua tutela juridica
e encontra, entre nds, inclusive, consagracdo constitucional no art2 422 ("Liberdade de criacdo
cultural”) da CRP 2.

Por outro lado, os direitos de autor e os direitos conexos sao direitos patrimoniais privados,
ainda que dotados com uma vertente pessoal acentuada. Nesta dimensdo, sdao direitos
andlogos aos direitos de propriedade (de onde a denominagdo tradicional de direitos da
"propriedade intelectual") e gozam, por isso, de idéntica proteccdo a que é conferida pelo art?
622 da Constituigio da Republica a propriedade sobre as coisas corpdreas >.

Sucedendo que a tutela penal da propriedade, em sentido lato, € um dado adquirido pela
nossa ordem juridica, que hoje ninguém discute (art2s 2032 e ss. CP).

Por fim, o reconhecimento dos direitos pessoais dos autores e, em certa medida, dos titulares
de determinados direitos conexos®, os ditos "direitos morais", justificariam igualmente o
reforco da tutela civil através do recurso a Gltima ratio do direito penal.’

Todas estas razdes, aqui sumariamente enunciadas, sustentam a tradicdo europeia
continental, quer do "Droit d'auteur"”, quer do "Urheberrecht”, de proteger criminalmente,
com uma amplitude e intensidade maior ou menor, a violacdo dos direitos de autor e dos
direitos conexos. O direito francés, p. ex., incluiu inicialmente a violacdo dos direitos de autor
no proprio Cédigo Penal (art2s 4252 e 4289), sendo que tais disposicdes apenas transitaram
para a Lei do Direito de Autor em 1957 °.

Em relagdo ao copyright anglo-saxénico, podera sustentar-se que a tutela penal foi adoptada
mais recentemente, em virtude, sobretudo, da violagdo em massa destes direitos,
proporcionada pela digitalizacdo das obras e prestagdes, pela utilizacdo generalizada da
informatica e pelas novas tecnologias das telecomunica¢bes, mas o recurso a este meio de

? Este interesse publico, que ndo deve ser confundido com o interesse do publico a queda no dominio publico e ao
livre acesso as obras protegidas, é particularmente acentuado nos sistemas anglo-saxénicos do copyright, como nos
da conta, p. ex., Gillian Davies, na sua obra de referéncia Copyright and the Public Interest, 22 ed., Londres, 2002.

% para uma valoragdo semelhante no direito alemao (art.2 142 da Grundgesetz), cfr., p. ex., Fromm/Nordemann,
Urheberrecht, 112 ed., Estugarda, 2014, anot. 11 a introdugdo ao § 106 UrhG.

* Na nossa ordem juridico-autoral, os artistas intérpretes e executantes gozam do reconhecimento expresso de
certos direitos morais, concretamente: do direito ao nome e do direito ao respeito pela integridade da prestagao,
nos termos do disposto nos art2s 1802 e 1829, respectivamente, do CDADC.

> Para o Professor Oliveira Ascensado, estes direitos pessoais dos autores justificariam, por maioria de razdo, a tutela
penal que o CDADC decidiu consagrar para os direitos patrimoniais. Constatando-se, no entanto, segundo este
Autor, uma inversdo de valores ou a auséncia de uma justificagdo ética para esta criminalizagdo, uma vez que "as
violagOes do direito pessoal recebem uma tutela menor", a saber: nem todas as manifestagcbes destes direitos
pessoais sdo criminalmente tuteladas e, ao contrario do que se verifica em relagdo aos direitos patrimoniais, o
procedimento criminal depende de queixa. Cfr. Direito Penal de Autor, Lisboa, 1993, pp. 15 ss. Curiosamente,
porém, no direito penal de autor alemdo, que ninguém acusara, por certo, de falta de fundamento ético, a violagdo
dos direitos morais dos autores ndo é, por regra, objecto de qualquer perseguicdo penal. Por outras palavras, a
violagdo exclusiva de interesses patrimoniais privados (maxime da "propriedade") podera envolver, em certas
circunstancias, um significativo conteudo ético, suficiente para justificar uma reacgdo criminal. Cfr., por todos,
Rehbinder/Peukert, Urheberrecht, 172 ed.. Munique, 2015, p. 401, anotagdo a margem n2 1307; Dreier/Schulze,
Urheberrechtsgesetz - Kommentar, 52 ed., Munique, 2015, p. 1699, anota¢des a margem n2s 1 e 2. Por fim, o art?
672, n2 2 do CDADC deixa claro que "[a] garantia das vantagens patrimoniais (...) constitui, do ponto de vista
econdémico, o objecto fundamental da protecgdo legal."

® Cfr. Lucas et al., Traité de la propriété littéraire et artistique, 42 ed., Paris, 2012, p. 860.
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defesa continua a ser bastante "marginal" ou secunddrio no combate quotidiano as infrac¢des
ao direito de autor e aos direitos conexos neste sistema juridico ’.

Il. Caracteristicas da reacg¢do criminal no ambito do Direito de Autor

1. Uma das principais caracteristicas do Direito Penal foi sempre a garantia conferida aos
cidaddos pelo rigor da tipicidade das condutas criminalmente puniveis.

O direito penal de autor portugués introduz uma significativa derrogacdo deste principio
fundamental, ao recorrer a “normas incriminadoras em branco”, as quais sdo, depois,
integradas por remissdo para os ilicitos civis relativos a violagdo dos direitos de autor e dos
direitos conexos.

Para além disso, estas previsGes legais recorrem também, com frequéncia, a conceitos
indeterminados, tais como, p. ex., o de “quem utilizar...” (art2s 1952 e 1962 CDADC).

Porém, ndo é sequer rigoroso afirmar que, p. ex., as normas incriminadoras em branco
contidas no artigo 1952 CDADC podem ser integradas directamente pelas disposi¢cGes que
consagram os ilicitos civis correspondentes, pela simples razdo de que estas normas
"tipificadoras" civis ndo existem, enquanto tais. Com efeito, o CDADC ndo tipifica
propriamente as condutas que constituem ilicitos civis por violagdo dos direitos de autor e dos
direitos conexos.

O que a nossa lei faz é tdo-sé colocar a obra na disponibilidade exclusiva dos seus autores e
delimitar o contetido dos poderes conferidos a esses mesmos autores para atingir aquele
desiderato.

O art?2 672, n? 1 CDADC atribui aos autores o direito exclusivo de fruir e utilizar a obra; e o art?
682, n? 2 do mesmo diploma enumera, exemplificativamente, os actos de exploragdo (actuais)
em relacdo aos quais assiste ao autor "o direito exclusivo de fazer ou autorizar".

A contrario, estas condutas, quando incidam sobre uma obra protegida pelo DA e tenham sido
levadas a cabo por um terceiro sem autoriza¢éGo do autor, serdo ilicitas.

E, desta feita, por remissdo, criminalmente puniveis nos termos dos art2s 1952 e 1992 CDADC.
A falta de autorizacdo é, portanto, o primeiro elemento objectivo deste tipo de crimes.

7 Cfr. Gillian Davies et al., Copinger and Skone James on Copyright, 172 ed., Londres, 2016, pp. 1618 ss. ("From the
Copyright Act of 1709 to the end of nineteenth century, infringers were not liable to be imprisoned"; s6 com a Lei de
1911, e apesar da consideravel resisténcia do Parlamento, é que foram introduzidas sangGes criminais em relagdo a
violagdo do copyright para todas as categorias de obras protegidas); para o direito norte-americano, vide, p. ex.,
Leaffer, Understanding Copyright Law, 62 ed., New Providence (NJ), 2014, pp. 479 ss. ("In general, the government
has not had a successful record of curbing criminal infringement actions, largely because of the burden of proof
required in a criminal suit.").
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Um problema particular emerge a propédsito das condutas de exploragdo econdmica de uma
obra que ndo estejam previstas especialmente no CDADC, ou que tenham surgido como uma
nova forma de exploracdo em data posterior a aprovagdo da sua versdo em vigor.

Tendo em consideragdo os valores da seguranca e da certeza juridica que se destacam no
direito criminal, através da adopcdo do principio da tipicidade, ndo parecem restar duvidas de
que as condutas criminalmente puniveis sé podem corresponder aquelas formas de
exploracdo da obra ou prestacdo que estejam suficientemente descritas como passiveis de
serem levadas a cabo pelo titular dos direitos, ou de serem autorizadas por este a terceiros. A
tanto o exige também a observancia do principio da legalidade, consagrado no art2 292 CRP:
nullum crimen sine lege certa.

Apesar de todas as suas especificidades, em homenagem ao principio fundamental da unidade
da ordem juridica, o direito penal de autor tem de ser sempre interpretado e integrado de
acordo com os principios e regras do direito penal comum.

2. Outras caracteristicas particulares dos crimes jusautorais:

A) Sdo punidos a titulo de negligéncia, em qualquer das suas modalidades, ainda que sé com
pena de multa (n2 2 do art? 1972 CDADC);

B) Poderd sustentar-se em relagdo a eles que a tentativa sera punivel , mesmo quando a
moldura penal abstracta ndo ultrapasse os 3 anos de prisdao, estabelecidos como limite
excludente para a punicdo nesta modalidade, sem previsdo expressa, pelo n? 1 do art? 232 CP,
uma vez que o n2 2 do art? 1972 CDADC acaba por estipular, de facto, uma pena maxima de 6

anos de prisdo no caso de reincidéncia °

. Devendo também ser levado em consideragdo o
legislado para os programas de computador, que nada justifica que gozem de um regime mais
favoravel do que, por exemplo, aquele que usufruem as obras de arte plasticas ou do género

da literatura %

C) S3o crimes publicos, que ndo dependem de queixa, nem admitem desisténcia (art2 2002
CDADC), com excep¢do dos que envolvam exclusivamente a violacdo de direitos morais, que

& com excepgdo da infracgdo ao direito de autor sobre as bases de dados criativas, como se explicita infra em nota.

° Apesar das criticas, entre outros, de Oliveira Ascensao, que considera exagerado que possa haver uma pena de 6
anos de prisdo, por violagdo do direito de autor. Direito Penal de Autor, in AAVV, Estudos em Homenagem ao
Professor Doutor Manuel Gomes da Silva, Lisboa, 2001, pp. 460 ss.

1% No caso concreto dos programas de computador, a punigdo da tentativa estd expressamente prevista no n? 3 do
art? 82 da Lei n2 109/2009, de 15 de Setembro, uma vez que a violagdo dos direitos de autor sobre estas obras
especificas é punida apenas com pena de prisdo até 3 anos ou multa, sem agrava¢do especial no caso de
reincidéncia. Assimetricamente, a tentativa ndo sera de todo punida no caso de infracgdo ao direito de autor sobre
as bases de dados criativas, protegidas pelo Dec.-Lei n2 122/2000, de 4 de Julho, o qual ndo prevé essa possibilidade
e limita a moldura penal aplicavel a uma pena de prisdo até 3 anos ou a pena de multa, sem mais. José A. Branco, in
Paulo Pinto de Albuquerque / José Branco (coord.), Comentdrio das Leis Penais Extravagantes, Vol. Il, Lisboa, 2011,
anotando os art2s 1952 e ss. do CDADC, entende, no entanto, que nenhum dos crimes ai previstos sdo passiveis de
ser punidos a titulo de tentativa, tendo em conta a falta de previsdo expressa nesse sentido e o disposto no art?
239, n2 1 CP (cfr. pp. 258 e 260). Mas reconhecendo, ao mesmo tempo, que "No que concerne a pena de prisdo
pode-se afirmar, linearmente, que serdo os crimes punidos com prisdo 'até seis anos"." (p. 261). Por outro lado, deve
ter-se presente que o regime geral da reincidéncia ndo conduz, por si sd, a qualquer agravamento do limite maximo
das molduras penais (art? 762, n2 1 CP).
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dependem de queixa e assumem, assim, uma natureza semipublica (art2s 2002 e 1982
CDADC) ';

D) O principio da adesdo é facultativo, podendo a responsabilidade civil ser exercida tanto em
acgdo autdbnoma, como em conjunto com o processo crime (art? 2032 CDADC);

E) A severidade das sangdes, donde se destaca o limite maximo da pena de prisdo, que é de 3
anos, mas que podera ir até aos 6 anos, em caso de reincidéncia®? (cfr. art?s 1972, 1982 e 199°
CDADC e art?s 752 e 762 CP), e o caracter cumulativo da pena de multa®® que, nos termos do
CDADC, pode atingir um maximo de 500 dias (cfr. art? 472, n? 1 do CP, que estabelece, por
regra, um limite maximo de 360 dias). A disposicdo prevendo que, em caso de reincidéncia,
ndo podera haver suspensdo da pena (art? 1979, n? 3) devera ser considerada revogada pelo
n2 3 do art? 22 do Dec.-Lei n? 48/95, de 15 de Margo, que aprovou o Codigo Penal revisto.

Ill. Os quatro crimes capitais

Analisando o objecto da nossa exposicao mais detalhadamente, o CDADC incrimina, em
particular, quatro tipos de condutas. A exploragdo nao autorizada da obra ou da prestagao de
outrem. A apresentacdo como prépria de obra alheia, vulgo "pldgio”. A divulgacdo de obra
"contrafeita" ou "plagiada" e a violacdo de certas prerrogativas pessoais dos autores e dos
artistas intérpretes ou executantes. 1

1. Comecemos pelo primeiro. O art? 1952 CDADC, sob a epigrafe de "usurpacdo"®®, pune, no
seu n? 1, quem, sem autorizagdo do autor ou do artista, do produtor de fonograma e
videograma ou do organismo de radiodifusao, utilizar uma obra ou prestacao por qualquer das
formas previstas no CDADC.

Como ja fizemos referéncia, o art? 1952 configura uma norma penal em branco, que apenas
cumprira os "minimos" para a sua aceitagdo constitucional, por remissdao para outras normas
do mesmo diploma que permitirdo que ela seja suficientemente completada. Ndo sem

n Cfr., p. ex., José A. Branco, ob. cit., p. 269.

12 A reincidéncia nestes crimes n3o serd, no futuro, com certeza, uma situagdo muito excepcional, tendo em conta
as "tentagOes" proporcionadas pelas facilidades do mundo digital e a utilizagdo massiva da Internet.

B Admitido pelos art? 62 e ss. do Dec.-Lei n? 48/95, de 15 de Margo, que aprovou o CP revisto. Constituem
excepgdo a este regime de cumulagdo os crimes resultantes da violagdo de direitos de autor sobre programas de
computador e bases de dados criativas, regulados por legislagdo especial.

1 A falsificagdo, nomeadamente no dominio das artes plasticas, que consiste na apresentagdo da cdpia de uma
obra, realizada por pessoa diferente do seu autor, como se ela fosse o original dessa mesma obra, ndo estd
contemplada no CDADC, sendo antes do dominio das previses do Cddigo Penal, através da aplicagdo dos
dispositivos relativos ao crime de burla (art2s 2172 e s. CP) e, porventura, a falsificagdo de documento (p. ex., de um
certificado de autenticidade de um quadro; art? 2562 CP). O CDADC proibe, no entanto, o uso em obra prépria
(original) do nome de autor alheio, ainda que com autorizagdo deste (art? 292, n2 3 CDADC); a lei alem3 do direito
de autor criminaliza, inclusive, esta hipotese no § 107 UrhG. A imitagdo de um estilo, de uma moda, de um género
musical, de uma tendéncia estética, etc., por mais originais ou caracteristicos que sejam, ndo configura, por sua vez,
qualquer violagdo do direito de autor. Cfr., por todos, Rehbinder / Peukert, ob. cit., p. 28, anot. a margem n2 80.

A qual aparece manifestamente "trocada" com a epigrafe do art2 1962 ("Contrafac¢do"), como demonstrou na
doutrina, ha muitos anos, o Prof. Oliveira Ascensdo, sem qualquer resultado do ponto de vista das reformas
legislativas que o Cddigo entretanto sofreu. Cfr. Direito Penal de Autor, Lisboa, 1993, p. 19.
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dificuldades, pelas razbes que ja atrds menciondmos: com efeito, ndo existem no CDADC
verdadeiros "tipos" de ilicitos civis que possam integrar directamente aquela norma em
branco, com a seguranca, suficiéncia e transparéncia requeridas.

Para além da falta de autoriza¢do do titular dos direitos envolvidos (autores e titulares de
direitos conexos), sempre que exigivel, os outros dois elementos objectivos do tipo sdo os
conceitos indeterminados de obra ou prestagdo e de utilizagdo em qualquer das formas
previstas neste Cédigo.

Pois bem, a noc¢do de obra (protegida) tera de ser construida a partir da interpretagdo dos
art2s 12 a 32 do CDADC e as prestacgbes relevantes sao aquelas que constituem o objecto dos
direitos conexos consagrados nos art2s. 1762 e ss. do mesmo diploma.

Quanto as formas de utilizagdo / exploragcdo que carecem de autorizacdo, deverdo ser
encontradas no cotejo do disposto nos art2s. 682 e 752 (utilizagGes licitas) do CDADC, o que
nem sempre se tem revelado ser uma tarefa facil. A exploragdo que dependa apenas do
pagamento de uma remunera¢do ao titular dos direitos ndo devera ser considerada entre as
formas de exploragao potencialmente incriminadores.

O bem juridico protegido por esta norma é o conjunto das faculdades / vantagens patrimoniais
gue decorrem da utilizagcdo da obra ou prestacdo e que sdo atribuidas ao titular dos direitos de
autor ou dos direitos conexos *.

O art? 1952 desdobra-se, no entanto, num conjunto de outros tipos de crime - auténomos ou
ndo, é discutivel -, em que os bens juridicos protegidos nem sempre sdo de natureza
predominantemente patrimonial.

Assim, a alinea a) do n2 2 prevé e pune a chamada violagdao do direito ao inédito, cujo bem
juridico é essencialmente o direito pessoal (ou moral) do autor a ndo divulgacdo da obra sem a
sua autorizagdo. Por esta razdo, a norma em causa ndo prevé as prestagdes protegidas pelos
direitos conexos, mas apenas as obras do direito de autor. A proibicdo mantém-se, como é
6bvio, mesmo naqueles casos - os mais comuns - em que a divulgacdo ndo pde em causa a
paternidade da obra, isto €, mesmo naquelas hipéteses em que a obra é divulgada com o
nome do seu verdadeiro autor.

O preceito prevé, porém, que a divulgacdo seja abusiva, o que corresponde a exigéncia de um
elemento subjectivo no tipo, qual seja o da consciéncia de que se estd a cometer um abuso®’.
Seja como for, ndo nos podemos esquecer que este crime, tal como os demais aqui em apreco,
sera punido mesmo sob a forma de um comportamento negligente.

A alinea b) refere-se as colectaneas ou compila¢des de obras, levadas a cabo sem autorizagdo
dos autores das obras compiladas, o que ja caberia na incriminacdo do n2 1. A compilagdo é
uma utilizagdo que, como qualquer outra, depende de autorizagdo (cfr. art? 682, n2 1 e, em

18 Cfr. valter Alves, O crime de usurpagdo de direitos de autor, Coimbra, 2014, p. 57.
7 Cfr. Luis Menezes Leitdo, Direito de Autor, Coimbra, 2011, p. 300.
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especial, art2s 72, n2 2 e 762, n2 3 CDADC). O Prof. Oliveira Ascensdo diz, por isso, que "A
primeira vista o preceito ndo se entende." Sendo, ao fim e ao cabo, uma previsao
dispensavel™.

A alinea c) volta a incluir as presta¢des cobertas pelos direitos conexos e incrimina a
exploragdo da obra ou prestacdo para la dos limites da autorizagdo (licenca) que haja sido
concedida pelo titular dos direitos. O objectivo é punir a conduta descrita, ndo apenas como
uma mera violagcdo do contrato que autorizou ao agente, observados certos termos e
condicOes, a explora¢do da obra ou prestagdo, mas como uma verdadeira infrac¢do ao direito
de exclusivo do autor ou ao direito de impedir certos actos atribuido ao titular dos direitos
conexos. Esta disposicdo faz toda a diferenca do ponto de vista do enforcement dos direitos de
autor, face aos limites impostos aos beneficiarios de contratos de licenca de exploracdo de
direitos de autor e de direitos conexos.

Por ultimo, o n2 3 do art? 1952 consagra o curioso crime do "auto-plagio", ndo no sentido de
alguém que apresenta como sua obra de autor alheio ("plagio" em sentido estrito), mas na
medida em que o autor pode ser condenado criminalmente por utilizar a sua prépria obra. Por
exemplo, quando tendo celebrado um contrato de edicao de um livro com um determinado
editor, utiliza um capitulo desse mesmo livro para integrar uma outra obra da sua autoria, ou
em co-autoria, ou quando coloca esse mesmo texto a disposicdo do publico num site da
Internet, sem autorizagdo do editor. A publicacdo multipla da mesma obra em diferentes locais
ou suportes é frequente em certas areas cientificas.

Uma vez mais, a punigdo criminal a sobrepor-se a mera responsabilidade civil resultante da
violagdo do contrato (in casu, de edicdo), favorecendo ndo o autor, mas os interesses
economicos de um terceiro (o editor), que constituem o bem juridico protegido por este tipo
de crime. Uma clara vantagem para a industria da cultura, alcangada através da criminalizagdo
do incumprimento contratual, em detrimento dos interesses particulares dos autores que lhe
fornecem a matéria prima.

Como nestes contratos s pode estar em causa a cessdo de direitos patrimoniais, a ofensa aos
mesmos - com a verificagdo de um prejuizo efectivo - constitui um elemento objectivo do tipo,
transformando-o, assim, num crime de resultado, ao contrdrio do que sucede com as outras
hipdteses contempladas no art2 1952 CDADC *°.

Esta norma incriminadora ndo abrange, porém, a violacdo dos contratos de licenga relativos as
prestagoes tuteladas por meros direitos conexos.

2. 0 art? 1962 CDADC, sob a epigrafe "Contrafac¢ao" (leia-se "Usurpagao"), tipifica o crime que
consiste basicamente na exploragdo voluntaria de uma obra ou prestagdo com usurpagao da
respectiva autoria. Fazendo-se passar o agente por autor ou criador da mesma. A exploracao

18 Uit. ob. cit., p. 25.

9 Cfr. Valter Alves, ob. cit., p. 131. Autor que prop&e (p. 132 ss.) uma interpretacdo restritiva deste n2 3 do art®
1952 CDADC, que nao partilhamos, excluindo aqueles casos que possam ser subsumidos a mera responsabilidade
civil por incumprimento contratual do titular dos direitos de autor que foram objecto de licenciamento.
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da obra cuja autoria foi usurpada pode ter lugar tal qual ela foi criada pelo seu verdadeiro
autor ou sob uma forma de tal modo semelhante que nao se possa atribuir-lhe qualquer
individualidade prépria (n2 1). O "pastiche", por exemplo, sendo normalmente criativo e
transparente, nao deve ser considerado como "contrafacgao".

A "contrafaccdo" pode ser total ou parcial, isto é, pode dizer respeito tanto a obra ou a
prestacdo completas, como apenas a uma parte delas, sendo punida da mesma forma num
caso ou noutro, apesar de a parte final do n2 2 do art? 1969 dizer que s6 se considera como
contrafeita a parte da obra ou prestagdo que efectivamente o haja sido... Um preciosismo
inutil.

A exploracdo da obra "contrafeita" ("utilizagdo" ou "reproducdo”, no texto da lei*®) n3o
necessita de ser realizada pelo mesmo processo que foi utilizado pelo original, respeitando as
mesmas dimensdes ou o mesmo formato, isto é dizer, pode consistir, por exemplo, numa
adaptagdo de um romance ao cinema ou a uma obra de teatro. Todavia, a criagdo de uma
coreografia (bailado) a partir de um determinado texto literdrio (um poema, p. ex.) ja ndo
vemos como possa ser considerada uma reproducdo desse texto, dada a enorme distancia
existente entre as formas de expressdo utilizadas (obra literaria versus obra coreografica),
ainda que recorrendo a um mesmo conteldo ou ideia. Na nossa opinido, a coreografia
implicard sempre, em relagdo ao texto literdrio, uma individualidade criativa tal que a afastara
— quase que necessariamente — de todo e qualquer juizo de "contrafac¢dao". Na verdade, para
que esta exista em relacdo a uma adaptacgdo, terd que estar presente na obra "contrafeita"
uma boa dose da forma de expressdo caracteristica da obra adaptada. Pelo menos para efeitos
da previsdo penal, por exigéncia da mais elementar certeza e seguranga juridica dos
envolvidos.

Tendo em conta, sobremaneira, a admissibilidade da comissao deste crime por meio da
adaptacgdo de uma obra a outro género diferente do da obra adaptada (p. ex., por "conversdo"
de um filme numa representagdo cénica), ndo se compreende bem a exigéncia que faz alguma
doutrina de que, para haver contrafaccdo, terd de existir necessariamente a produg¢do de
exemplares da obra contrafeita (no caso, uma representacdo teatral!) %

O n? 4 da referida disposi¢cdo legal da-nos, por sua vez, alguns exemplos, mais ou menos
felizes, de condutas que ndo constituem "contrafac¢do" (delimitacdo negativa do tipo?), de
onde destacamos a eventual semelhanga das tradugdes de uma mesma obra ou a que se
verifique entre fotografias que representem o mesmo objecto, desde que cada uma delas
apresente alguma individualidade prdpria (originalidade).

O bem juridico tutelado parece ser, neste caso, mais complexo do que aquele que subjaz ao
crime previsto e punido pelo art? 1952, uma vez que estd aqui em causa a proteccgdo

2 Que demonstra alguma inseguranga terminoldgica a este respeito, utilizando, como sinénimos, p. ex., as
expressoes "utilizagdo" e "reprodugdo", ambas formas de exploragdo da obra que se pretende acautelar, mas com
significado técnico diferente no ambito do Direito de Autor.

2 Cfr., p. ex., Luis Menezes Leitdo, ob. cit., pp. 302 s., louvando-se na opinido de Oliveira Ascensao, e José A. Branco,
ob. cit., p. 259.
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cumulativa de direitos patrimoniais e morais dos autores, bem como dos titulares dos direitos
conexos, quando for o caso 2

3. Para além da proibicdo da usurpacdo e contrafaccdo de obras e prestagdes protegidas, o
CDADC incrimina igualmente o "aproveitamento" de obras contrafeitas ou usurpadas no seu
art? 1999, sob a forma da colocacdo a venda, venda, importacdo, exportacdo ou qualquer
outro modo de distribuicdo ao publico da obra usurpada ou contrafeita, ou da cépia ndo
autorizada pelo produtor de fonogramas ou videogramas (art? 1842 CDADC), com
independéncia do respectivo contetdo e do facto de os exemplares terem sido produzidos no

Pais ou no estrangeiro.

Esta referéncia ao local da producdo dos exemplares envolvidos na pratica do crime e a sua
distribuicdo ao publico por qualquer modo, tem levado uma parte importante da doutrina® a
afirmar que também aqui sé havera ilicito criminal quando existir a producdo de exemplares
da obra contrafeita ou usurpada, ou dos fonogramas ou videogramas ndo autorizados.
Ficando, assim, de fora desta incriminacdo, p. ex., a coloca¢éo da obra, do fonograma ou do
videograma a disposi¢éo do publico na Internet, que na doutrina e jurisprudéncia europeia - ao
contrario do que sucede nos EUA - tem sido encarada como uma forma de comunicag¢do ao
publico e ndo como uma manifestacdo do direito exclusivo de reproducdo e distribuicGo da
obra ou prestacao.

Com isto, a disposi¢ao do art? 1992 CDADC perde muito do seu interesse actual.

Por outro lado, o aproveitamento da obra contrafeita ou usurpada, ou das cdpias ndo
autorizadas dos fonogramas ou videogramas, ja estara abrangido pela previsdo dos art2s 1959
e 1969, pelo que pode considerar-se que o tipo legal de crime do art? 1992 se encontra numa
relagdo de concurso aparente com os primeiros >, devendo este art® 1992 aplicar-se apenas
aqueles casos em que o aproveitamento dos exemplares das obras ou das cdpias ilicitas dos
fonogramas ou videogramas é levado a cabo por um terceiro que ndo esteve envolvido nas
praticas de contrafaccdo ou usurpagdo. Aproveitando-se delas apenas a jusante da conduta
criminosa e, necessariamente, de forma consciente, isto €, com conhecimento - ou com
violacdo do dever de diligéncia que conduziria a esse conhecimento - do caracter ilicito dos
exemplares das obras ou dos fonogramas ou videogramas em causa.

Como nota, registe-se a curiosidade de que a pena de multa, em caso de negligéncia, ndo
podera ir além dos 50 dias (n2 2 do art? 1999).

4. Por fim, a tutela penal dos direitos morais dos autores e dos artistas intérpretes ou
executantes. O art? 1989, n2 1 fala-nos de obra ou prestagcdo, mas, de facto, em relagdo a esta
Ultima, so os artistas interpretes ou executantes gozam da protec¢ao de algumas faculdades

22 Na verdade, no ambito dos direitos conexos, sé os artistas intérpretes e executantes gozam da protecgdo de
direitos pessoais (arts 1802 e 1822 CDADC), pelo que estes ndo podem constituir o elemento dominante do bem
juridico tutelado pelo art? 1962 CDADC.

2 Cfr. Oliveira Ascensdo, Direito Penal de Autor, Lisboa, 1993, p. 47 ("O objecto do tipo do art? 1999 é sempre um
exemplar"), Luis Menezes Leitdo, ob. cit., p. 304, José A. Branco, ob. cit., p. 264 s.

24 Cfr. José A. Branco, ob. cit., pp. 258 e 266.
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pessoais, que se encontram enunciadas nos art2 1802 (direito ao nome) e 1822 (direito a
integridade) do CDADC. Os organismos de radiodifusdo e os produtores de fonogramas ou
videogramas ndo tém, naturalmente, direitos pessoais reconhecidos no CDADC. O mesmo
sucedendo com o direito sui generis do fabricante das bases de dados nao criativas do Dec.-Lei
n2 122/2000, de 4 de Julho.

Por outra parte, nem todos os direitos pessoais ou morais dos autores estdo acautelados pelo
art? 1982 CPI. O direito ao inédito e o direito de retirada, p. ex., ndo estdo previstos. Apenas o
direito a paternidade e os direitos a genuinidade e a integridade da obra marcam presenca. E
quanto aos ultimos, s6 quando o acto do agente for susceptivel de desvirtuar a obra e afectar
a honra ou reputacao do autor.

Para os artistas intérpretes ou executantes, o direito ao nome é tutelado através da contra-
ordenacdo prevista no art? 2052, n2 2 jn fine do CDADC e o direito a integridade da prestacdo
nos mesmos termos do direito de autor (art? 1982, b) in fine). Em virtude do regime
estabelecido pelos n% 1 e 2 do art? 1802 CDADC, é duvidoso que o nosso legislador tenha
querido consagrar um direito de paternidade para os artistas e que o tenha feito
exclusivamente através da menc¢do que consta na previsdo penal da alinea a) do art? 1982
CDADC .

Mesmo sendo licita a utilizacdo da obra ou prestacdo, a violacdo dos direitos morais dos
autores ou dos artistas poderd continuar a constituir um crime, desde que estejam reunidos
todos os requisitos, objectivos e subjectivos, do tipo do art? 1982 CDADC.

A violagdo do direito de paternidade esta também incluida entre os elementos objectivos do
tipo do art? 1969, n2 1 ("... quem utilizar, como sendo cria¢Go ou prestacdo sua ..."), pelo que,
tendo sido cometido aquele crime, o art? 1989, a) ndao terd aplicagdo. O mesmo ndo
sucedendo, todavia, se quem se arroga falsamente a paternidade de uma obra ou prestacao
nao chega a utilizar as mesmas. No mais, nada obsta ao concurso material do disposto no art?
1982 com as previsdes criminais do CDADC que se destinam a tutelar direitos patrimoniais.*®

O bem juridico protegido pelo art? 1982 é a personalidade dos autores e dos artistas, através
da atribuicdo aos mesmos de certos direitos pessoais, normalmente designados por direitos
morais.

Como ja foi referido, a violagdo exclusiva de direitos morais dos autores e dos artistas
intérpretes ou executantes configura um crime semipublico, que esta dependente de queixa
(art2 2002 CDADC), e que é punido de acordo com o art? 1972 CDADC, como, de resto, sucede
com todos os demais anteriormente mencionados. O art? 2022 estabelece um regime especial
em relagdo a sangdo acessoria de apreensdo dos exemplares em que se materialize apenas a
violacdo de direitos morais.

%> Com Oliveira Ascensao, ult. ob. cit., pp. 45 s.
% Neste sentido, José A. Branco, ob. cit., p. 264.
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IV. Incriminagbes conexas

1. O direito de autor e os direitos conexos admitem que os respectivos titulares adoptem
medidas de protec¢do de cardcter tecnolégico, para garantir o respeito pelos seus direitos de
exclusivo (art? 2179). Neste sentido, o art? 2182 CDADC considera um crime a neutralizagdo
ndo autorizada dessas medidas tecnoldgicas de protecgdo. Sdo elementos, respectivamente,
objectivos e subjectivos do tipo a eficdcia da medida tecnoldgica adoptada pelo titular dos
direitos e a consciéncia - ou a violacdo do dever de diligéncia que conduziria a essa mesma
consciéncia - do agente de que, com a sua conduta, estad a neutralizar, sem autorizacdo, uma
medida tecnoldgica de proteccdo eficaz. A defini¢dao do que se deve entender por uma medida
eficaz de caracter tecnolédgico consta do n? 2 do art? 2172 CDADC e é, assim, uma noc¢do
normativa.

A moldura penal deste crime é de até um ano de prisdo ou multa até 100 dias. A tentativa é
punivel com multa até 25 dias. Ao contrario do que vimos em relagdo a generalidade dos
crimes de direito de autor, a negligéncia, neste caso, ndo é punida.

Certos actos preparatdrios desta infraccdo estdo contemplados e sdo punidos com pena de
prisdo ou multa pelo art? 2192 CDADC.

2. De forma idéntica, é assegurada aos autores e aos titulares de direitos conexos e do direito
sui generis sobre as bases de dados ndo criativas a faculdade de adoptarem dispositivos
destinados a obter a informacdo necessaria para a gestdo electrdnica dos seus direitos (art?
2232 CDADC).

Nesta conformidade e de acordo com o art? 2242 CDADC, constitui crime punivel com pena de
prisdo até um ano ou com pena de multa até 100 dias:

a) A supressdo ou alteragdo de qualquer informacdo destinada a gestao electrdnica de
direitos;

b) A distribuicdo, importacdo para distribuicdo, comunica¢do ao publico ou colocagdo a
disposicdo do publico de obras, prestacdes ou producdes protegidas, das quais tenha
sido suprimida ou alterada, sem autorizacdo, a informacao para a gestao electrénica dos
direitos, sabendo o agente que, em qualquer das situacGes indicadas, estd a provocar,
permitir, facilitar ou dissimular a violacdo de direitos da propriedade intelectual.

Este crime é doloso e pressupde a consciéncia - ou a violagdo de um dever de diligéncia:
"sabendo ou tendo motivos razodveis para saber" - do significado dos actos acima descritos. A
tentativa é punivel com multa até 25 dias.

Tanto o crime de neutralizacdo de medidas eficazes de caracter tecnoldgico (art? 2182), como
aquele que acabdamos de descrever podem implicar, como pena acesséria, a "perda de coisas",
incluindo o lucro ilicito obtido pelo infractor (art? 2259), e a responsabilidade civil deles
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decorrente é independente do procedimento criminal, podendo, contudo, ser exercida em
conjunto com a ac¢do penal (art2 22692).

3. Coadjuvando os meios proprios da tutela penal directa do direito de autor e dos direitos
conexos - € em sintonia com o disposto no art? 2282 do CDADC 7 _ a Lei das Comunicagdes
Electrénicas %, que ndo tem como destinatarios os autores ou os titulares dos direitos conexos
ou de direitos sui generis (art? 22, n2 1, a) e b) da referida Lei), garantindo a inviolabilidade das
emissOes codificadas, as quais estdo sujeitas a um regime de acesso condicionado pela
obtencdo da respectiva autorizacdo, protege também, indirectamente, os interesses da defesa
da propriedade intelectual, em particular dos organismos de radiodifusao.

Criminalizando, através do seu art? 1049, a) o fabrico, importacdo, distribuicdo, venda, locacdo
ou detencdo, para fins comerciais de dispositivos ilicitos.

Sendo considerados como tal, nos termos da alinea a) do n2 2 do art? 1042 da Lei das
Comunicag¢bes Electrdnicas, todo o equipamento ou programa informatico concebido ou
adaptado com vista a permitir o acesso a um servi¢o protegido, sob forma inteligivel, sem
autorizacdo do prestador desse servigo.

A este crime semipublico (o procedimento criminal depende de queixa) corresponde uma
moldura penal de até 3 anos de prisdo ou pena de multa, se ao caso ndo for aplicavel pena
mais grave. A tentativa é punivel.

Por outro lado,

b) A instalacdo, manutencdo ou substituicdo, para fins comerciais, de dispositivos da
mesma natureza; e

c) A utilizacdo de comunicagGes comerciais de promocdo desses dispositivos sdo
consideradas contra-ordenagdes muito graves, nos termos da alinea zz) do n2 3 do art®
113,

Enquanto,

d) A aquisicdo, utilizagdo, propriedade ou mera detencdo, a qualquer titulo, de
dispositivos ilicitos para fins privados do adquirente, do utilizador, do proprietdrio ou do
detentor constitui uma contra-ordenacdo grave, nos termos da alinea oo) do n? 2 do
mesmo art? 1132 da Lei das Comunicag¢Ges Electrdnicas.

4. Por ultimo, é importante destacar que, quando as infraccdes contempladas no CDADC forem
cometidas por meio de um sistema informatico ou quando for necessario proceder a recolha
de prova em suporte electrénico, aplicam-se as disposicdes processuais, bastante mais

77 "Tytela por outras disposiges legais. A tutela instituida neste Codigo ndo prejudica a conferida por regras de
diversa natureza relativas, nomeadamente, (...) [ao] acesso condicionado {(...)".
% Leine 5/2004, de 10 de Fevereiro, com alteragbes sucessivas.
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1. A tutela penal do Direito de Autor e outros temas conexos

eficazes, previstas na Lei do Cibercrime®®, com excepcdo dos art2s 182 e 192 (intercepc¢do de
comunicacgdes e accbes encobertas, respectivamente) dessa mesma Lei (cfr. art? 112 da Lei do
Cibercrime).

V. Vantagens e desvantagens do recurso a tutela penal do direito de autor e direitos conexos

Em jeito de balango conclusivo da nossa exposi¢do, podemos dizer que o recurso a tutela penal
nesta matéria de natureza essencialmente civil, tem as vantagens naturais do efeito dissuasor
da prevencdo geral propria das san¢Ges criminais. Para além disso, nalguns casos, sobretudo
relacionados com as infrac¢Ges praticadas por meios informaticos, maxime na Internet, a
recolha e a produgdo de prova sé sdo vidveis com a ajuda dos érgdos especializados de policia
criminal e do MP.

Em tudo o mais, predominam as desvantagens: em primeiro lugar, o grau de exigéncia em
relacdo a qualidade da prova que tem de ser produzida para se lograr uma condenagdo penal
("para além de qualquer duvida razoavel"); em segundo lugar, a incompeténcia do Tribunal
especializado da Propriedade Intelectual em matéria criminal; em terceiro lugar, a censura
ética ainda pouco exigente no que toca a certos tipos de conduta criminosa nesta area, o que
estd longe de ser um fendmeno exclusivamente nacional (exemplo: a partilha de ficheiros em
rede); em quarto e uUltimo lugar, os obstaculos colocados a solugdo negociada dos litigios, em
resultado da natureza publica da maioria dos crimes em questdo, que ndo admitem
desisténcia.
Video da apresentagao

CENTRO
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Temas de Direito Penal e Processual 0Oehen Mendes, Advogado: Centro de Estudos Judicidrios
Penal A tutela penal do Direito de Au...

e
Ochen Mendes ,
A tuteta penal do Direlto de Autor e outros temas conexos

»
1] 00:01:03 -00:42:49 o °

ECT.. |FCeN

https://educast.fccn.pt/vod/clips/6dd0g4102/flash.html?locale=pt

| ei n2 109/2009, de 15 de Setembro.
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2. A tutela juridico-penal da marca

A TUTELA JURIDICO-PENAL DA MARCA**

Alexandre Oliveira®

I. Introducdo as marcas

Il. Tutela Penal da Marca

I1l. Causas de exclusdo dailicitude
Video

Acdo de Formacdo Continua “Temas de Direito e Processo Penal”

A TUTELA JURIDICO-PENAL DA
MARCA (NO ORDENAMENTO
PORTUGUES)

Alexandre Au-Yong Oliveira
Juiz de Direito, Docente do CEJ
CEJ - Porto, 3 de Fevereiro de 2017

** Apresentagdo que serviu de base a conferéncia proferida pelo autor no CEJ / Porto, em 3 de Fevereiro de 2017.
* Juiz de Direito e Docente do CEJ.
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2. Atutela juridico-penal da marca

I. INTRODUCAO AS MARCAS
Il. TUTELA PENAL DA MARCA
I1l. CAUSAS DE EXCLUSAO DA ILICITUDE

I. INTRODUCAO AS MARCAS
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2. A tutela juridico-penal da marca

Definicao: Sinal (i) susceptivel de
representacao grafica e (ii) que permita
distinguir no mercado os produtos/servigos
de uma empresa dos das outras empresas
Fungao essencial: garantir aos consumidores
a proveniéncia do produto/servico

Outras fungdes: garantia de qualidade,
comunicagao, investimento, publicidade

Direito subjectivo absoluto, oponivel erga
omnes: confere aos titulares um monopdlio
de exploragao, impondo a todos os demais
sujeitos a obrigagao de nao exploragdo (cf.
arts. 224.2,n.21 e 258.2 do CPI)

Direito sujeito a registo constitutivo
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Requisitos Essenciais

SUSCEPTIBILIDADE DE REPRESENTACAO
GRAFICA

YAHOO®
(MARCA NOMINATIVA OU VERBAL)

YaHoO!

(MARCA NOMINATIVA ESTILIZADA)
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L)

(MARCA FIGURATIVA)

’m lovin’ it

(MARCA MISTA)
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(MARCAS NAO TRADICIONAIS)

s

s =)

— _.=-‘=:~ e

(MARCAS NAO TRADICIONAIS)
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2. A tutela juridico-penal da marca

Requisitos Essenciais

CARACTER DISTINTIVO

12

v' O caréacter distintivo é uma quest3o de grau

v' Nao sdo distintivos os sinais descritivos da espécie, qualidade,
origem, finalidade ou outras caracteristicas, nem os sinais
genéricos

v’ E distintivo em grau reduzido o sinal alusivo, que alude a
caracteristicas dos produtos, mas nao é exclusivamente
descritivo relativamente as mesmas, e.g. “bom”, “super”

v' Considera-se que um sinal que n3o é descritivo nem alusivo
possui um grau «normal» de caracter distintivo intrinseco

v" Um maior grau de caracter distintivo pode ser adquirido
através da utilizagdo e da reputagdo dai derivada (“significado
secundario”)

CENTRO
DE ESTUDOS
JUDICIARIOS

33




O DOMINIO DO IMATERIAL: PROVA DIGITAL, CIBERCRIME E A TUTELA PENAL DE DIREITOS INTELECTUAIS
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(CONSERVAS DE PEIXE)

(CALCAS DE GANCA, CALCOES, SAIAS)

CENTRO
DE ESTUDOS

34
JUDICIARIOS




O DOMINIO DO IMATERIAL: PROVA DIGITAL, CIBERCRIME E A TUTELA PENAL DE DIREITOS INTELECTUAIS

2. Atutela juridico-penal da marca

“EVORA HOTEL”

(HOTEL EM EVORA)

A CAIXA.
0 COM CERTEZA.

(INSTITUICAO BANCARIA CAIXA GERAL DE
DEPOSITOS)
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“ASPIRINA” (Acido acetilsalicilico)
“KETCHUP” (Molho a base de tomate)
“THERMOS” (Recipiente térmico)
“XEROX” (Maquina fotocopiadora)

Reputada

Arbitraria

Sugestiva

Descritiva

Genérica
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Definigao de Marca

DISTINCAO ENTRE MARCA E OUTROS
DIREITOS INDUSTRIAIS

20

MARCA
VS
LOGOTIPO
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Existéncia Juridica

REGISTO CONSTITUTIVO

22

Regra: registo constitutivo do direito

Excepgoes: marca livre (6 meses), marcas notdrias

(reconhecido pelos consumidores daquele tipo de

produto/servi¢o) e marcas de prestigio (reconhecido pela

generalidade dos consumidores, que a associam a uma

elevada qualidade dos produtos/servicos)

v" Territorialidade: a marca apenas ¢ protegida no territério
onde o registo foi concedido

v"  Especialidade: a marca é limitada ao universo de
produtos/servicos que visa assinalar e para os quais foi
registada

v" Prazo: 10 anos, perpetuamente renovavel (art. 255.2)

v
v
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v" Vias de registo: nacional, regional (e.g. UE) e
internacional

Marca nacional: vigora num pais apenas
Marca da UE: vigora em todos os paises da UE
“Marca Internacional”: ndo existe uma marca
gue vigore em todos os paises, mas apenas um
sistema centralizado de registos, que permite a
partir de um (pedido de) registo solicitar
registos de marcas (nacionais) noutros paises

SN XN

MARCA NACIONAL
VS
MARCA DA UE
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INDI mstitsoracions
w33 propriedade ndustral

Para averiguar se j& existe uma marca confundivel
() Pesquisa por nome da Marca

() Pesquisa fonética (para Marcas)

) Pesquisa Fonética (para Nomes de Estabelecimentos, Insignias e Logotipos)

Outras Pesquisas
) Consulta direta por nlmero de processo

) Pesquisa por Proprietério
() Pesquisa pelos produtos ou servigos

Pesquisa de Marcas Nio Convencionais

() Difativo 12 Holograma () Tridimensional
) Sonoro

http://seracosonline.inpi.pt/pesquisas/main/marcas.jspMang=PT

o) eSearch _plus Ere— Advaniced searéh

The EUIPO's database

arcess

Trade marks (115) Designs (2) Owners (84) Representatives (0)

115 search result{s) in 3 page(s) in 1.95 seconds 1: 2" 3. »
Actons =E=m (50 4
1 selectall
" 000263095 - ReNova .. ®
Trade mark information Owner information
Trade mark number 000263095 Owmer ID number 229989
Type Figurative Owmner name RENOVA-FABRICA DE
Fiing date 01 996 :‘A:EL DO ALMONDA,
Registration date 16/07/2001
Nice Classification 3,5.16 Representative information
Trade mark status Registered Representative ID num... 15273

https:/feuipo.europa.eu/eSearch/
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Contactos

Auda

Inictar necelo | Efectiar rogicts

Pesquisa avancada m

e

[ wiro Gicta Brand o8

Phgina 1 de33 ..

10 20 30 50 7§ 100 | Apresentar Resultados 1 - 10 de 327 |

Reprasantaglo grifica Norme da marca Organis... | Nimern do pedh.. | Estado da marca Ciasza e nice Norma o requersnts DatadoPedidc | Tipodemsra | Dstad
- Aty |ALL |REALLY NEED TO KOW | us OIS 5 i N .nunmo s
)@",r o, .
\ m“/\ e wain| 7K | |[PEsT Arguivaca » Logally Resticted Undl Publcaton .| 43042014 Combined
|2 [ asney .mevm ug [ lc-m-u lso lu\nnmmw lmnas Syizod characters lm.u.ui
' €] [t e dd LU e Regitaca 828 Tho Hears: Corporation socks de ... | 23-12-1965 Comtond |
;m’m‘““‘" o8 m;m Ragataca ;ae.sv Humw inc, jmmm mu jzlqz-“:
0 e omsas mor | SAFNEY DQEGUE & SNUFFY o |PMIOICONIE | Regatasa ™ HEARST HOLDINGS, INC. 16082002 Undefined 180120
|o mvm‘*‘“’" 3 m?% Fornda validsdo |38 :mmmm ne 27021063 Word 2:.::2‘1(?
= Rlacnss Gionels & Seatty St n | UKO0OOMBVIEH g eteen 1" Ine: EERTRTYN] hinet 22410

https://tmdn.org/tmwview

Il. TUTELA PENAL DA MARCA

29
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v Art. 320.2 CPl: Remiss3o para o DL 28/84 de
20.01

v Tentativa punivel: art. 4.2 DL 28/84 (vs regra
geral do art. 23.2/1 do CP: tentativa nao seria
punivel, uma vez que os crimes que
protegem as marcas nao sao puniveis com
penas de prisdo superiores a 3 anos)

E punido com pena de pris3o até 3 anos ou com pena de multa até

360 dias quem, sem consentimento do titular do direito:

a) Contrafizer, total ou parcialmente, ou, por qualguer meio,
reproduzir uma marca registada;

b) Imitar, no todo ou em alguma das suas partes caracteristicas,
uma marca registada;

¢) Usar as marcas contrafeitas ou imitadas;

d) Usar, contrafizer ou imitar marcas notdrias cujos registos ja
tenham sido requeridos em Portugal;
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e) Usar, ainda que em produtos ou servigos sem identidade ou

afinidade, marcas que constituam tradugao ou sejam iguais ou
semelhantes a marcas anteriores cujo registo tenha sido requerido
e que gozem de prestigio em Portugal, ou na Comunidade Europeia
se forem comunitarias, sempre que o uso da marca posterior
procure, sem justo motivog, tirar partido indevido do caracter
distintivo ou do prestigio das anteriores ou possa prejudica-las;

f) Usar, nos seus produtos, servigos, estabelecimento ou empresa,
uma marca registada pertencente a outrem.

v" Bem juridico protegido: monopdlio de exploracdo gerado pelo
registo da marca (e nao e.g. a confianca do consumidor)

v"  Ofendido:titular da marca e eventuais licenciados (cf. art. 32.2

CPI: licenciados gozam, para todos os efeitos legais, das

faculdades conferidas ao titular do direito)

Contrafacgdo: reproducdo do sinal tal qual consta do registo

Imitagao: conceito complexo que envolve analise de 3

requisitos — prioridade, especialidade e confusdo (cf. art. 245.2

CPI)

v" Uso (alineasc) a f) do art. 323.2): uso do sinal que assuma a
funcdo de indicacdo de origem, mas com interpretacao
restritiva...

<<
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Conceito de Imitagao (art. 245.2 CPI)
PRIORIDADE

34

v" Se a marca alegadamente de imitagdo estiver
registada, sera necessario verificar qual das
marcas (a imitada e a alegadamente
infractora) foi registada primeiro.

v" Como tivemos oportunidade de ver supra, é
facil confirmar este facto nas bases de dados
oficiais de marcas.
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Conceito de Imitagao (art. 245.2 CPI)
ESPECIALIDADE

36

¥v" Aclassificacdo de Nice ndo é determinante para aferir se existe efectiva
“afinidade” entre produtos/servigos

¥v"  Afinidade (TJUE, C-39/97 “Canon”, de 29.09.1998), para. n.2 23): analise
de todos os factores pertinentes que caracterizam a relagdo entre os
produtos, em especial a sua natureza, destino, utilizacdo, bem como o
seu caracter concorrente ou complementar

¥ Complementaridade (TJUE, primeira instancia, T-74/04, de 11.05.2011):
produtos sao complementares se existir uma relacdo estreita entre si,
no sentido de que um é indispensavel (essencial) ou importante
(significativo) para a utilizacdo do outro, de molde a que os
consumidores possam entender que € a mesma empresa que é
responsavel pela sua producdo. Por definicdo, os produtos destinados a
diferentes publicos nao podem ser complementares.
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Conceito de Imitagao (art. 245.2 CPI)
CONFUNDIBILIDADE

38

v" Existe risco de confusdo entre marcas se existir a possibilidade de
o publico relevante considerar que os produtos/servicos provém
da mesma empresa (confusao stricto sensu), ou de empresas
economicamente ligadas (confusao por associacao)

v" Juizo de confundibilidade depende de uma apreciacdo global de
varios factores interdependentes, e.g.: semelhanca dos
produtos/servicos, semelhanca dos sinais, elementos distintivos e
dominantes dos sinais em situa¢do de conflito, caracter distintivo
da marca anterior, publico relevante

v' Publico relevante: consumidor médio atual ou potencial dos
produtos/servicos em questdo
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Impressao global (TJUE, C-251/95 “Sabél”, de 11/11/1997):
“apreciacdo global deve, no que respeita a semelhanca visual,
fonética ou conceptual das marcas em causa, basear-se na
impressdo de conjunto produzida pelas marcas, atendendo,
designadamente, aos elementos distintivos e dominantes destas”
(para. n.2 23)

Exame sucessivo (Ac. do STJ de 25.03.2004, processo n.2
03B3971): a comparacdo entre duas marcas deve ser feita tendo
em conta que o comprador, quando compra um produto marcado
com um sinal semelhante a outro que ja conhecia, ndo tem
simultaneamente as marcas sob os olhos para as comparar. Juiz
ndo deve colocar marcas lado a lado, para exame simulténeo.

Primeiro deve analisar-se cada uma das marcas para verificar o
respectivo grau de distintividade e se contem elementos
descritivos ou alusivos; ndo devem ser tomados em conta
elementos destituidos de capacidade distintiva

O elemento fonético deve ser considerado preponderante, uma
vez que o consumidor médio normalmente refere-se a
determinada marca pronunciando o seu elemento verbal (TJUE,
T-312/03 “Selenium-Ace”, de 14.07.2005)

Os inicios das palavras assumem, em regra, maior
preponderancia

Semelhanca entre sinais é questdo de facto, mas juizo de
existéncia ou ndo de risco de confusio é questao de direito
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Conceitode Uso

USO ABRANGIDO PELA TUTELA
PENAL

42

* Funcdo de indicacdo de origem: conceito de “uso de marca” deve ser
interpretado de acordo com a fun¢do essencial da marca, a fungdo de “garantir
aos consumidores a proveniéncia do produto ou servico”.

* Uso no comércio: “Ha assim uso da marca sempre que um operador econdémico,
na vida econdmica, distingue os produtos ou servigos que comercializa de outros
produtos ou servicos, por meio de uma marca” (Oliveira Ascens3o).

* Principio da especialidade: o uso aludido deve ocorrer no ambito do principio da
especialidade, porquanto & este que determina o ambito da tutela da marca.

* No que toca a marcas de prestigio, ndo se aplica o principio da especialidade. Tal
ocorre com vista a tutelar o especial valor simbdlico destas marcas, a sua especial
forca atractiva. Nestes termos, o uso criminalmente punivel nesta sede € mais
lata.

* Usar uma marca verbal ou o elemento verbal de uma marca mista, como
nome de dominio, constitui “uso de marca contrafeita ou imitada [al. c)]?
Sim, se tal nome de dominio server para indicar a origem dos produtos
enunciados nho respectivo site.
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E punido com pena de prisdo até 1 ano ou com pena de multa até

120 dias quem vender, puser em circulagdo ou ocultar produtos
contrafeitos, por qualquer dos modos e nas condigoes referidas nos
artigos 321.2a 323.2, com conhecimento dessa situacao.

v" Bem juridico protegido: monopdlio de exploracdo gerado pelo
registo da marca (e ndo e.g. a confianga do consumidor)

v/ Ofendido:titular da marca e eventuais licenciados (cf. art. 32.2
CPI: licenciados gozam, para todos os efeitos legais, das
faculdades conferidas ao titular do direito)

v" Actos de comercializagdo de produtos contendo marcas que
reproduzam, imitem ou usem marca alheia, em concreto,
vender, pér em circulagao ou ocultar os respectivos produtos

v" Relagdo com art. 323.2; tutela antecipada, uma espécie de
crime de perigo abstracto, pois consome-se independentemente
de se verificar a efectiva comercializagdo dos produtos?
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v" Cremos que existe uma relacdo de concurso aparente entre os
crimes do art. 323.2 e 324.2 atenta a identidade do bem juridico

v Ac.do TRL de 13-11-2014, processo n.2 7912/12.7TDLSB, Rel.
Calheiros da Gama: importacao, apoés aquisicao no site EBAY, de, pelo
menos 10 comandos para PS3 da Sony, ostentando marca
contrafeita. Este acorddo (sobre despacho de ndo pronuncia),
concluiu, contrariamente a primeira instancia, atenta a
inverosimilhanca da versao declarada pelo arguido, que existiam
indicios suficientes da pratica, pelo mesmo arguido, quer de um
crime do art. 323.2, quer de um crime do 324.2, na forma tentada,
nado analisando uma eventual relagdo de consungdo entre tais
crimes.

v" N3o esté tipificada a conduta de importagao de produtos que
ostentem marcas contrafeitas, pelo que resta ao titular os
mecanismos de defesa do art. 319.2 CPI (retengdo ou suspensao do
desalfandegamento) e os instrumentos previstos em sede
alfandegaria, em concreto o Regulamento (CE) n.2 608/2013 (que
revoga o Regulamento (CE) 1383/2003, executado pelo DL 360/2007.
de 02.11) (retengdo ou suspensao da autorizagao e saida)

v"  As autoridades alfandegarias impedem os produtos que ostentam
marcas contrafeitas ou imitadas de entrar no mercado, pelo que a
aplicabilidade do art. 324.2 se vé reduzida, restando a punicdo deste
tipo de condutas pela tentativa [punivel apesar do crime nado ser
punivel com penas de prisdo superior a 3 anos atenta a remissao
feita pelo art. 320.2 do CPI para o DL. n.2 28/84, de 20 de Janeiro]
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E punido com pena de prisdo até 3 anos ou com pena de multa até

360 dias quem requerer, obtiver ou mantiver em vigor, em seu
nome ou no de terceiro, registode marca, de nome, de insignia ou
de logdtipo que constitua reproducdo ou imitacdo de marca ou
nome comercial pertencentes a nacional de qualquer pais da
Unido, independentemente de, no nosso pais, gozar da prioridade
estabelecida no artigo 12.2, com a finalidade comprovada de
constranger essa pessoa a uma disposicao patrimonial que acarrete
para ela um prejuizo ou para dela obter uma ilegitima vantagem
econdémica.

IIl. CAUSAS DE EXCLUSAO DA
ILICITUDE
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* LimitagcOes aos direitos de exclusivo sobre marcas (art. 260.2 CPI):
Os direitos conferidos pelo registo da marca ndo permitem ao seu titular impedir
terceiros de usar, na sua actividade econdmica, desde que tal seja feito em
conformidade com as normas e os usos honestos em matéria industrial e
comercial:
a) O seu proprio nome e endereco;
b) Indicacdes relativas a espécie, a qualidade, a quantidade, ao destino, ao valor,
a proveniéncia geografica, a época e meio de producdo do produto ou da
prestacao do servico ou a outras caracteristicas dos produtos ou servicos;
c) A marca, sempre que tal seja necessario para indicar o destino de um produto

ou servico, nomeadamente sob a forma de acessorios ou pegas sobressalentes.

v'  Limita¢des (excepgdes) aos direitos de exclusivo sobre
marcas (art. 260.2 CPI): possibilidade de alegagdo em sede de
contestagao crime

E ainda...

v"  Falta de distintividade ou outra causa de nulidade do registo
(art. 223.2 CPI): podera ser alegada em sede de contestagao
crime ou carecera de declaragdo prévia de nulidade pelo TPI?
(propendemos para esta segunda alternativa, atenta a
natureza absoluta do direito)

v" Uso privado: uso da marca de prestigio “Boeing” num iate
privado ndo integra o crime p.p. art. 323.2/1 c) e d), pois nao
€ um uso que assuma a fungao de indicagao de origem no
mercado
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A RECOLHA DE PROVA DIGITAL ATRAVES
DE PESQUISAS INFORMATICAS TRANSFRONTEIRIGAS®

David Silva Ramalho**

1. O problema

2. A Convencgao sobre o Cibercrime;

2.1. O acesso transfronteirico a dados publicamente acessiveis

2.1. O acesso transfronteirico a dados publicamente acessiveis

2.2. O acesso transfronteirico a dados informaticos com o consentimento da pessoa legalmente
autorizada

3. Possiveis vias de solugao

1. O problema

Pense-se numa busca. Uma busca regularmente realizada ao local de trabalho de um suspeito
da pratica de um qualquer crime grave. No despacho do Ministério Publico pode ler-se
«[tlendo em conta que alguns dos elementos a apreender no decurso das buscas autorizadas
podem estar contidos e armazenados em sistemas informaticos (computadores),
designadamente em ficheiros de texto, bases de dados, registos de acesso e em gravacdes em
formato video e audio, ordena-se, nos termos do disposto no n.2 1 do artigo 152 da Lei n.2
109/2009, de 15 de Setembro (Lei do Cibercrime), a pesquisa nos sistemas informaticos que
venham a ser encontrados nos locais a buscar».

Assim sucede. Uma vez iniciada a pesquisa informatica no computador do suspeito, percebe-se
que existe muito pouca informagdo com relevo probatdrio, excepto alguns elementos que
indiciam que a informacao relevante ha-de estar algures na cloud. Consultados os Favoritos do
navegador de Internet do computador pesquisado, constata-se que ai se encontra, de facto, o
link para um servico de armazenamento de informagdo baseado na cloud. Ao seleccionar o
link, percebe-se que as credenciais de acesso estdao memorizadas e que, por isso, basta clicar
na opgao sign in para se poder ter acesso a informacgao pretendida.

O Ministério Publico prepara-se para autorizar a extensdo da pesquisa a conta do utilizador
nessa cloud, ao abrigo do disposto no artigo 15.2, n.2 5, da Lei do Cibercrime, quando se
apercebe que o fornecedor de servicos de armazenamento tem a sua sede na Alemanha e
todos os seus servidores na Holanda, Bélgica e Irlanda. Pergunta-se: poderd clicar
legitimamente na opg¢3o sign in para aceder e apreender® a informacdo armazenada noutro

* O presente texto corresponde, no essencial, & minha intervencdo oral na acgdo de formagdo continua sobre
“Temas de Direito Penal e Processual Penal”, organizada pelo Centro de Estudos Judiciarios, que teve lugar no dia 9
de Margo de 2018, no Tribunal da Relagdo do Porto. O texto conserva, por isso, o registo de oralidade que esteve na
sua génese, bem como o seu propdsito essencialmente expositivo.

** Assistente Convidado da Faculdade de Direito da Universidade de Lisboa, investigador do Centro de Investigagdo
de Direito Penal e Ciéncias Criminais e Advogado na Morais Leitdo, Galvdo Teles, Soares da Silva & Associados —
Sociedade de Advogados, SP, RL..

! De acordo com o disposto no artigo 16.2, n.2 7, da Lei do Cibercrime, a apreensdo de dados informaticos podera,
consoante seja mais adequado e proporcional, revestir uma das seguintes formas: «a) Apreensdo do suporte onde
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Estado? Ou sera que essa pesquisa e apreensao se lhe encontra vedada, sob pena de violagdo
da soberania do Estado pesquisado, devendo por isso recorrer-se obrigatoriamente aos
mecanismos de cooperac¢do judicidria disponiveis? E se a informagdo pesquisada estiver,
porventura, na Dark Web, sem que seja possivel identificar o concreto Estado onde estd
armazenada? E se estiver armazenada em diferentes Estados em simultaneo, seja replicada,
seja fragmentada? A questdo ndo é de resolucdo facil.

Com efeito, o problema do acesso transfronteirico a prova digital vem sendo objecto de
controvérsia ha ja pelo menos 3 décadas (%), quando a sua relevancia era ainda diminuta, e ndo
se antecipa que se venha a alcangar num futuro préximo uma solucgdo satisfatdria e consensual
no plano internacional. Contudo, com a disseminacado dos servicos de computagdo em nuvem
e a deslocalizacdo da informacgdo, os obstaculos juridicos a investigacdo criminal que daqui
decorrem ganham um relevo muito prdtico e que, em certos casos, podem levar ao bloqueio
da investigacao criminal.

O problema juridico-internacional tem sido, porém, desconsiderado em varios Estados pela
pratica judiciaria, em prol de um conjunto de argumentos de natureza fundamentalmente

pragmatica que se prendem essencialmente com:

(i) A percepcdo da reduzida relevancia da violacdo de soberania decorrente deste tipo
de pesquisas e apreensdes no contexto de processos-crime;

(ii) A volatilidade da prova, especialmente tendo em consideracdo a possibilidade de o
arguido, ou alguém a seu pedido, poder elimina-la a partir de qualquer sistema
informatico seu enquanto os mecanismos de cooperag¢do judicidria sdo desencadeados;
(iii) A lentiddo dos mecanismos de cooperagdo judiciaria;

(iv) A ideia de que a Internet é um espaco sem fronteiras;

(v) A impossibilidade, em certos casos, de se descobrir o local onde a prova se encontra
armazenada (o problema da loss of location) ou

(vi) A ideia de que, estando em causa a violagdo de normas que regulam relagdes entre
Estados e que ndo visam conferir especificos direitos aos cidaddos na sua relacdo com o

esta instalado o sistema ou apreensdo do suporte onde estdo armazenados os dados informaticos, bem como dos
dispositivos necessarios a respectiva leitura; b) Realizagdo de uma cdpia dos dados, em suporte auténomo, que sera
junto ao processo; c) Preservagdo, por meios tecnoldgicos, da integridade dos dados, sem realizagdo de copia nem
remogdo dos mesmos; ou d) Eliminagdo ndo reversivel ou bloqueio do acesso aos dados».

% 0 tema foi suscitado, ainda que em termos genéricos, na Recomendagdo n.2 R(89)9 do Comité de Ministros do
Conselho da Europa, de 13 de Setembro de 1989, e complementada, com maior detalhe, pelo relatério sobre
criminalidade informatica do Comité Europeu para os Problemas Criminais, de 1990. Apesar de neste relatério se
abordar ja expressamente o problema da “penetragdo directa” em sistemas informaticos localizados no estrangeiro
e de se incluirem algumas condig¢Ges para a sua eventual admissibilidade a titulo excepcional, o Comité concluiu que
a questdo ndo se encontrava suficientemente amadurecida pelo que ndo seria altura de avangar uma proposta
sobre a matéria - Conselho da Europa, Computer-related crime (prefacio de August Bequai), Estrasburgo: Council of
Europe Publishing and Documentation Service, 1990, pp. 86-89.
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Estado, as Unicas consequéncias negativas que dai possam advir serdo no plano
supranacional e n3o no da invalidade da prova®.
Por vezes a pratica judicidria de aceder irrestritamente a prova armazenada no estrangeiro
encontra inclusivamente esteio em disposi¢cdes legais de origem nacional que, sem especial
preocupacdo com os limites da sua jurisdicao, admitem, de forma mais ou menos expressa, a
extensdo das pesquisas informaticas a outros territdrios.

A solucdo assim adoptada por alguns legisladores nacionais parte do pressuposto que a mera
existéncia de norma legal habilitante torna inconsequente, pelo menos no imediatismo do
plano probatdrio e da respectiva validade, a violagdo de direito internacional. Esta solucdo é,
todavia, um mero remendo para um problema mais grave, cuja solugdo deverd assentar num
debate aberto e descomplexado quanto a eventual inaptiddo do quadro juridico vigente para
fazer face a uma realidade que ja ndo é nova mas que permanece presa as amarras da analogia
com o que ja ndo é analdgico, por ser digital.

2. A Convengao sobre o Cibercrime

O Conselho da Europa procurou integrar na Convengdo sobre o Cibercrime os termos em que o
acesso transfronteirico seria consensualmente admitido pelos seus membros.

Comegou, porém, por assinalar que a Convengdo ndo tornaria possivel, por si s6, qualquer
intromissdo na soberania nacional dos Estados-signatdrios no decurso de investigacdes
criminais de cariz nacional, assim delimitando geograficamente, salvo disposicao legal
(tendencialmente) supranacional que dispusesse em sentido contrario?, a aplicacdo das
medidas processuais previstas na sua Sec¢ao 2, aos dados trocados, enviados ou armazenados
no mesmo territério em que decorre a investigacao.

Deste modo, a limitacdo territorial do acesso a dados informaticos foi expressamente referida
a propésito, ndo sé da busca e apreensdo de dados informaticos armazenados (artigo 19.9),
mas também da injuncdo de comunicar (artigo 18.2), da recolha, em tempo real de dados de
trafego (artigo 20.92) e da intercepc¢do de dados de conteldo (artigo 21.9).

Apenas o acesso transfronteirico a dados armazenados veio a merecer consagragao expressa
na Convencdo, e ndo o acesso a — leia-se, a recolha ou intercepcdo de — dados de trafego ou

* Nesse sentido, referiu recentemente o Transborder Group, junto do Conselho da Europa, o seguinte: «As noted by
the T-CY previously, given these limitations and in the absence of a clear, efficient and feasible international legal
framework, governments increasingly pursue unilateral solutions in practice. It seems to be widespread practice
that law enforcement in a specific criminal investigation access data not only on the device of the suspect but also
on connected devices such as email or other cloud service accounts if the device is open or the access credentials
have been obtained lawfully even if they know that they are connecting to a different, known country» - COMITE DA
CONVENGAO SOBRE 0 CIBERCRIME (T-CY), Criminal Justice Access to electronic evidence in the cloud: Recommendations for
consideration by the T-CY, Estrasburgo: Conselho da Europa, Setembro de 2016, disponivel em
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentld=09000016806a495e.

*  Dado que o objectivo da Convengdo é também completar e ndo substituir quaisquer tratados e acordos
bilaterais e multilaterais celebrados entre as Partes, é permitida a estipulagdo de norma em sentido contrario, a
qual, naturalmente, terd um ambito de aplicagdo limitado aos seus signatarios — cf. artigo 39.2 da Convengdo e
paragrafos 293, 308 e 309 do Relatdrio Explicativo da Convengdo sobre o Cibercrime.
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de conteudo em tempo real, em relacdo aos quais a regra expressamente consagrada foi, sem
excepgOes, a do recurso a cooperacdo internacional (cf. artigos 33.2 e 34.2 da Convencdo).
Facto que é, alias, facilmente compreensivel, tendo em conta que, se o consenso para a
apreensdo de dados armazenados apenas foi conseguido em situacOes absolutamente
excepcionais, entdo qualquer consenso sobre a realizagdo de intercepgdes transfronteiricas
seria, naturalmente, inalcangévels.

Assim, refere-se no paragrafo 195 do Relatdrio Justificativo da Convencdo sobre o Cibercrime
que o artigo 19.9, dedicado a busca e apreensdo de dados informdticos armazenados, «ndo
aborda a “busca e apreensdo transfronteirica” que confere aos Estados a possibilidade de
busca e apreensdo de dados no seio do territério de outras Partes, sem que seja necessario
recorrer as modalidades tradicionais de assisténcia juridica mutua», uma vez que este meio de
obtencdo de prova se encontra regulado no capitulo da cooperagdo internacional. Duas
excepcoes a esta regra sado, porém, contempladas no artigo 32.2 da Convencao, a saber:

(i) Quando os dados forem publicamente acessiveis, ou,

(ii) Se os dados se encontrarem armazenados no territério de uma outra Parte da
Convencdo, quando for obtido o consentimento legal e voluntario da pessoa com
legitimidade para divulgar os dados através desse sistema informatico.

Nesta matéria, como se refere no paragrafo 293 do Relatdrio Justificativo da Convengao,
«[floram examinadas em pormenor todas as situa¢des nas quais se considera admissivel que
os Estados actuem de forma unilateral, bem como as situagdes nas quais tal ndo serd
aceitavel» até que “[o]s redactores chegaram [...] a conclusdo de que, nesta fase, ndo seria
ainda possivel elaborar um regime global, legalmente vinculativo, que regulamentasse esta
matéria», devido «em parte, a inexisténcia, até a data, de uma experiéncia objectiva
relativamente a este tipo de situagdes, ao que se acrescenta o facto de se considerar que a
resolucdo adequada estd, frequentemente, ligada a conjuntura do caso em concreto, pelo que
se torna dificil estipular regras gerais», pelo que, em conclusao, «os redactores decidiram que
apenas seriam definidas, ao abrigo do artigo 32.2 da Convencdo, as situagdes nas quais, por
unanimidade, a ac¢do unilateral se mostrasse aceitavel».

A regra geral configurada na Convengdo é, entdo, a do recurso a cooperagao internacional,
sempre que os dados estejam armazenados em territério estrangeiro, salvo acordo
supranacional em sentido diferente, entre os Estados envolvidos, e exceptuando os dois casos
gue se analisardo de seguida.

Todavia, por forca da tendencial lentiddo dos mecanismos de cooperac¢do internacional
tradicionais, especialmente agravada em virtude do caracter altamente volatil da prova digital,
o Conselho da Europa, inspirado na rede de pontos de contacto estabelecida em 1998, por

Assim, PAuL DE HERT, «Cybercrime and jurisdiction in Belgium and the Netherlands. Lotus in cyberspace — whose
sovereignty is at stake?», em Cybercrime and Jurisdiction (ed. Susan Brenner/Bert-Jaap Koops), Haia: T.M.C. Asser
Press, 2006, p. 83.
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iniciativa do G8, criou a Rede 24/7° composta por pontos de contacto, em cada Parte,
disponiveis vinte e quatro horas por dia, sete dias por semana, a fim de assegurar de imediato
a prestacdo de auxilio nas investigacbes e nos procedimentos relativos a infraccbes penais
relacionadas com sistemas informaticos, ou na recolha de provas sob a forma electrdnica, da
pratica de infraccdes penais’.

2.1. O acesso transfronteirico a dados publicamente acessiveis

DispGe o artigo 32.9, alinea a), da Convencdo sobre o Cibercrime, que uma Parte pode, sem
autorizacdo de uma outra Parte, «aceder a dados informaticos acessiveis ao publico (fonte
aberta), independentemente da sua localizacdo geogréfica». Assim, sempre que seja
necessario recolher dados® num website ao qual o publico pode ter acesso, ainda que
mediante subscricdo ou registo prévio® — pense-se numa rede social'®, num blog, ou mesmo
numa pasta Dropbox acessivel através de um link piblico™ —, podem as autoridades fazé-lo
sem necessidade de recurso aos mecanismos de cooperagao internacional, procedendo ao
download dos documentos relevantes ou mesmo realizando screenshots da pagina em
questio™.

® A Rede viria a ser alargada ao contexto da Unido Europeia por via da Decisdo-Quadro n.2 2005/222/JAl, do

Conselho, de 24 de Fevereiro de 2005, relativa a ataques contra sistemas de informagdao — cf. PEDRO VERDELHO, The
effectiveness of international co-operation against cybercrime: examples of good practice, 2008, Conselho da
Europa, pp. 15, disponivel em:
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/Documents/Reports-
Presentations/567%20study4-Version7%20provisional%20 12%20March%2008 .pdf.

7 Referindo-se essencialmente a actos de espionagem mas com relevo para esta matéria, refere JOHANN-CHRISTOPH
WOoLTAG o0 seguinte: «[ilf these operations are undertaken by merely accessing publicly available data, the
performing State does not substitute the target State’s sovereignty on its own. Consequently only those operations
that access data not readily available to a foreign State can be considered in their effects to be infringe on the target
State’s sovereignty and political independence» — CHRIsSTOPH WOLTAG, Cyber Warfare — Military Cross-Border
Computer Network Operations under International Law, Cambridge: Intersentia, 2014, p. 127.

& A circunstancia de o artigo 32.2, n.2 1, alinea a), da Convencgédo sobre o Cibercrime falar em “acesso” e ndo em
“aceder a, ou receber”, como faz a alinea b), poderia indicar que aquele acesso ndo permitiria uma apreensdo de
prova. A distingdo parece, porém, ser inconsequente, permitindo também a apreensdo da prova. Assim, cf. o
excelente e incontornavel artigo de ULRIcH SIEBER / CARL-WENDELIN NEUBERT, «Transnational Criminal Investigations in
Cyberspace: Challenges to National Sovereignty», em Max Planck Yearbook of United Nations Law (ed. Frauke
Lachenmann et al.), Vol. 20, Leiden | Boston: Brill, Nijhoff, 2016, pp. 267-268.

° Assim, cf. a recente obra incontorndvel de ULRricH SiEBER / CARL-WENDELIN NEUBERT, «Transnational Criminal
Investigations in Cyberspace: Challenges to National Sovereignty», em Max Planck Yearbook of United Nations Law
(ed. Frauke Lachenmann et al.), Vol. 20, Leiden | Boston: Brill, Nijhoff, 2016, pp. 267-268 e ComITE DA CONVENGAO
SOBRE 0 CIBERCRIME (T-CY), T-CY Guidance Note #3 — Transborder access to Data (Article 32), Estrasburgo: Conselho da
Europa, p. 4., disponivel em:
http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/Guidance Notes/T-
CY(2013)7REV_GN3 transborder V11.pdf.

0 Nesse sentido, veja-se o recente acérddo do Tribunal da Relagdo do Porto, de 5 de Abril de 2017, Proc. 671/14: «A
recolha ou cépia de informagdo que alguém disponibiliza ou publicita no seu mural de Facebook sem restrigdo de
acesso, ndo impede a sua utilizagdo como prova para efeitos de procedimento criminal. Deste modo, a utilizagdo da
coOpia da publicagdo pela qual o arguido divulgou factos pouco abonatérios e falsos no mural do Facebook sobre a
conduta dos assistentes no ambito da parceria de trabalho que tinham em Angola, sem restricdo de acesso,
constitui prova perfeitamente valida».

1 ¢f. BerT-JaAP Koops / MorAG GoobwiN, Cyberspace, the cloud and cross-border criminal investigation — The limits
and possibilities of international law, Tilburg: Universiteit van Tilburg, 2014, p.53.

12 Cf. Peoro VERDELHO, The effectiveness of international co-operation against cybercrime: examples of good practice,
cit., pp. 12-15, e Cristos VELASCO SAN MARTIN, La jurisdiccion y competencia sobre delitos cometidos a través de
sistemas de computo e internet, Valencia: Tirant lo blanch, 2012, pp. 155-160.
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Trata-se, porém, de uma permissdo cuja auséncia tende a ser considerada como relativamente
indcua tendo em conta que ja se encontraria a coberto de um costume internacional™, em
virtude de se tratar de uma pratica geral (consuetudo), considerada juridicamente vinculativa
(opinio iuris sive necessitatis)™.

2.2. O acesso transfronteirico a dados informaticos com o consentimento da pessoa
legalmente autorizada

Por outro lado, consta do artigo 32.2, alinea b), da Convencgdo sobre o Cibercrime que «[u]lma
Parte pode, sem autorizagdo de uma outra Parte [..] [a]través de um sistema informatico
situado no seu territdrio, aceder a dados informaticos no territério de uma outra Parte, ou
recebé-los, se obtiver o consentimento legal e voluntario da pessoa com legitimidade para lhe
divulgar os dados através desse sistema informatico».

A primeira questdo que cumpre clarificar prende-se com o significado de pessoa com
legitimidade para divulgar os dados, cujo significado poderd variar em fung¢do da legislagdo de
cada Estado-signatdrio. Nesta matéria, esclarece o Relatdrio Justificativo da Convencao sobre o
Cibercrime, no paragrafo 294, que «a pessoa “legalmente autorizada” a divulgar os dados
podera variar em fung¢do das circunstancias, da natureza juridica da pessoa e da respectiva
legislagdo aplicavel», avangando o seguinte exemplo, «uma mensagem de correio electrénico
de uma dada pessoa podera ser armazenada num outro pais por um fornecedor de servicos,
ou a pessoa podera intencionalmente armazenar os dados num outro pais. Estas pessoas
poderdo, assim, recuperar os dados e, visto que dispéem de uma autoridade legal, proceder
voluntariamente a divulgacdo dos dados junto dos servicos competentes para a aplicagao da
lei, ou permitir a estes ultimos o acesso aos dados em conformidade com as disposi¢Ges
contidas neste artigo» ™.

A segunda questdo a dirimir prende-se com o conceito de consentimento legal e voluntdrio.
Nesta matéria, cabe ndo esquecer que, ndo sé a pessoa legalmente autorizada a divulgar os
dados tem de querer, livremente, facultar o acesso aos mesmos, como, no momento em que

B Sendo certo gue existem algumas vozes que tendem a atribuir relevo apenas ao critério do local de
armazenamento, sem distingdo quanto a eventual publicidade dos dados. Assim, de acordo com a opinido do
Conselho de Estado da Bélgica, «most of the member States tend to consider a cross-border search on the web
carried out by the competent authorities entrusted with the inquiry without the authorization of the competent
authorities to be a violation of their sovereignty and of international law» — cf. PAUL DE HERT / GERTIAN BOULET,
«Report for Belgiu»”, Révue Internationale de Droit Pénale, Ano 84 (1.2 e 2.2 trimestres de 2013), p. 36 e BERT-JAAP
Koors, “Police investigations in Internet open sources: Procedural-law issues, Computer Law & Security Review, n.2
29 (2013), p. 658.

1 Assim, Nicotal SEitz, «Transborder Search: a new perspective in law enforcement?», Yale Journal of Law and
Technology, Vol. 7 (2005), p. 38, e, SUB-GRUPO AD-HOC SOBRE JURISDIGAO E ACESSO TRANSFRONTEIRICO A DADOS E FLUXOS DE DADOS
JUNTO DO ComITE DA CONVENGAO SOBRE O CIBERCRIME (T-CY), Transborder access and Jurisdiction: What are the options?,
Conselho da Europa, 2012, disponivel em http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/T-
CY/TCY 2012 3 transborder rep V30public 7Dec12.pdf, p. 20. Nesta matéria, na doutrina portuguesa, cf.
BENJAMIM SILVA RODRIGUES, Da Prova Penal — Tomo IV — Da Prova -Electrénico- Digital e da Criminalidade
Informdtico-Digital (com prefacio de Catarina dos Santos Gomes), Lisboa: Rei dos Livros, 2011, p. 376 e PEDRO
VERDELHO et al., Leis do Cibercrime — Volume 1, Lisboa: Centro Atlantico, 2003, p. 20.

3 Cf. SUB-GRUPO AD-HOC SOBRE JURISDICAO E ACESSO TRANSFRONTEIRICO A DADOS E FLUXOS DE DADOS JUNTO DO COMITE DA
CONVENGAO SOBRE 0 CIBERCRIME (T-CY), Transborder access and Jurisdiction: What are the options?, cit., pp. 23-24. Para
maior desenvolvimento sobre este tema, veja-se o nosso Métodos Ocultos de Investigagdo Criminal em Ambiente
Digital, Coimbra: Almedina, 2017, pp. 73-75.
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decide fazé-lo, tem de estar cabalmente esclarecida e informada do teor e consequéncias do
seu consentimento®®. A estes requisitos tem de juntar-se o da admissibilidade legal de
concessdo valida do consentimento, nos termos da legislacdo interna do Estado no qual o
mesmo é prestado, designadamente em casos de menoridade ou de anomalia psiquica do
visado.

A alinea b) do artigo 32.2, embora tenha entretanto sido praticamente replicada noutras
disposicdes supranacionais’, foi, e continua a ser, uma das disposicdes mais controversas da
Convenco sobre o Cibercrime®®, por poder implicar uma cedéncia de soberania nacional®®, ao
permitir — sem, contudo, definir procedimentos para o efeito — que um Estado execute actos
processuais materialmente incidentes sobre o territorio de outro Estado sem recorrer aos
mecanismos de auxilio mutuo®®, para que esta faculte o acesso aos dados?.

Assim, tendo em conta que a norma em aprego é aplicavel apenas as Partes da Convengao, se,
por hipotese, os dados visados estiverem armazenados num sistema informatico localizado
num Estado que ndo seja Parte, ou, se for impossivel descobrir a localizacdo dos dados, o

artigo 32.9, alinea b), da Conveng3o n3o sera aplicavel®.

16 . . .
Acerca da eventual revogabilidade deste consentimento cf. o relatério elaborado por JosePH J. SCHWERHA IV, Law

Enforcement Challenges in Transborder Acquisition of Electronic Evidence from “Cloud Computing Providers”,
Estrasburgo: Conselho da Europa, 2010, p. 12, disponivel em:
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/documents/reports-presentations/20

79 reps IF10 reps joeschwerhala.pdf

7 Assim sucede com o artigo 40.2, n.2 2, da Convencdo Arabe sobre o Combate a Infraccdes Informaticas, de 2010,
ou com o artigo 49.2 da Lei Modelo sobre Ciberseguranca da Common Market for Eastern and Southern Africa
(COMESA).

18 Aligs, como se pode ver nos Relatdrios da 2.2 Consulta Multilateral das Partes da Convengdo sobre o Cibercrime
[CM/Inf(2007)38], de 2007, na qual consta que a Federagdo Russa teve uma aproximagdo positiva a Convengdo mas
entendeu que teria de ser feita uma andlise adicional ao artigo 32b, «em particular a luz da experiéncia recolhida do
uso deste artigo» — disponivel em https://wcd.coe.int/ViewDoc.jsp?id=1167033&Site=COE, acedido e consultado
em 5 de Agosto de 2012 —, bem como ao Relatério da 4.2 Consulta Multilateral no qual consta que uma «delegagdo
de observadores fez uma declaragéo a expressar preocupagdo acerca das incertezas relativas a aplicagdo do artigo
32 (b) da Convencgdo e sugerindo que o T-CY deveria iniciar um processo que resultaria na emenda desta previsdo. O
T-CY ndo aceitou esta sugestdo» — disponivel em:
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/T-CY/TC-Y 2009 06.pdf, acedido e consultado
em 5 de Agosto de 2012. Sobre este assunto cf. MicHEAL O’FLOINN, «It wasn’t all white light before Prism: Law
enforcement practices in gathering data abroad, and proposals for further transnational access at the Council of
Europe», Computer Law & Security Review, n.2 29 (2013), p. 611.

9 ¢f. Marco GERCKE, «10 years Convention on Cybercrime», Computer Law Review International, Vol. 5/2011
(Outubro de 2011), p. 149, e Understanding Cybercrime: A Guide for Developing Countries, Genebra: ITU, 2011, pp.
277-278.

20 Foi, alids, em grande medida, devido a esta norma que a Russia, apesar de ser membro do Conselho da Europa, se
recusa, até a data, a assinar a Convengao sobre o Cibercrime, porquanto, no seu entendimento, o artigo 32.9, alinea
b), «poderia danificar a soberania e a seguranca dos Estados membros e os direitos dos seus cidaddos» — cf.
CNEWS (2008), «Putin defies Convention on Cybercrime», 27 de Margo, disponivel em
http://eng.cnews.ru/news/top/indexEn.shtm|?2008/03/27/293913.

1 43, inclusivamente, guem questione a admissibilidade juridica da criacdo desta excepgdo, alegando para tal que a
soberania nacional de um Estado ndo estd a disposicdo de um individuo — sobre esta matéria, cf. NicoLal SeiTz,
«Transborder Search: a new perspective in law enforcement?», cit., p. 40.

2 A menos que, como refere NicoLal SEITz, também aqui possamos reconhecer, quanto a procura do consentimento
da pessoa legalmente autorizada, a existéncia de um costume internacional que permita estender esta excepg¢do a
Estados ndo-signatdrios da Convengdao — Idem, p. 45. Cabe, porém, sublinhar, que, o facto de nao se aplicar esta
disposicdo da Convengao, ndo impede que a medida tenha lugar relativamente a outros Estados, mas antes significa
que ndo sera este o supedaneo juridico habilitante dessa medida.
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3. Possiveis vias de solugdo

A admissibilidade da realizagdo de pesquisas informaticas transfronteiricas sem suporte em
instrumentos juridicos de cariz supranacional tem sido amplamente discutida na doutrina, sem
que se tenha, até a data, encontrado uma solucdo que satisfaca simultaneamente, por um
lado, os interesses dos Estados em perseguir eficazmente os agentes da pratica de crimes cujo
suporte probatdrio se encontre em ambiente digital e, por outro, os interesses dos Estados
pesquisados em ndo sofrerem ingeréncias directas em sistemas informaticos localizados nos
seus territdrios, sem suporte juridico internacional.

As solucGes tém sido procuradas, naturalmente, em trés frentes:

— A primeira, o direito vigente dos tratados, a jurisprudéncia internacional e as
excepgbes comummente admitidas as ingeréncias na soberania de outros Estados;

— A segunda, na eventual formac¢do de um costume internacional que permita legitimar
este meio de obtencao de prova;

— A terceira, na eventual criagdo de um protocolo adicional a Convengdo sobre o
Cibercrime que permita alargar aos seus signatarios uma nova permissao de acesso.

No plano do direito internacional vigente, entendem SIEBER e NEUBERT que a Unica solugdo
juridicamente sustentavel, no contexto da investigacdo criminal, que permitiria excepcionar a
necessidade de cumprimento da obrigacdo de ndo ingeréncia na soberania de outros Estados
seria o caso em que a pesquisa transfronteirica respeitasse a um Estado desconhecido pelo
Estado actuante e fosse necessaria a salvaguardar um interesse essencial contra um perigo
grave e iminente. Entre esses interesses, entendem os Autores, pode encontrar-se o de
garantir o exercicio efectivo da jurisdicdo executiva contra criminosos que afectem o seu
territério. Ndo se trata aqui, naturalmente, de garantir o exercicio da jurisdicdo executiva em
casos isolados ou perante qualquer tipo de crimes, mas sim de permitir um funcionamento
continuado do sistema de aplicagdo coerciva do direito, enquanto servico essencial do Estado,
em relagdo a certo tipo de crimes cuja gravidade o justifigue e em circunstancias
particularmente exigentes. Uma vez identificado um interesse essencial, serd necessario
verificar se 0 mesmo enfrenta um perigo grave e iminente, o que, de acordo com os Autores,
depende da circunstancia de a impossibilidade de identificagdo do local onde se encontra a
prova impedir as autoridades de executar qualquer investigacdo em ambiente digital em
relacdo a areas importantes da criminalidade. Subjacente a esta ideia estd a criacdo de
paraisos digitais do crime, para onde os agentes do crime se deslocariam impunemente,
perante o olhar impotente do Estado, que se veria colocado perante uma «impossibilidade
sistematica de investigar o crime relacionado com a Internet»?.

2 Cf. ULRICH SIEBER / CARL-WENDELIN NEUBERT, «Transnational Criminal Investigations in Cyberspace: Challenges to
National Sovereignty», cit., pp. 296-302.
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Mesmo nestes casos, porém, seria necessdrio que o meio utilizado fosse o uUnico apto a
proteger o interesse essencial contra o perigo grave e iminente. Daqui retiram os autores uma
consequéncia relevante nos casos de impossibilidade (ou extrema dificuldade, quando
aplicadas todas as medidas razoavelmente exigiveis, dentro dos constrangimentos de recursos
e tempo existentes) de identificacdo do local onde se encontra a prova: é que se for possivel,
através do acesso transfronteirico, identificar a localizacdo dos dados informaticos
pesquisados, entdo deverd o Estado actuante notificar o Estados pesquisado do acesso,
requerendo a obtencdo da prova através dos canais existentes em matéria de cooperacdo
internacional. Em caso de recusa por parte do Estado pesquisado, os dados deveriam ser
imediatamente eliminados pelo Estado actuante. Sera apenas no caso de nao ser possivel, de
todo, mesmo apods aceder a informacao visada, identificar o Estado onde a mesma se encontra
armazenada, que o Estado actuante podera copia-la e utiliza-la em processo penal®.

As dificuldades que esta interpretacao do regime vigente gera para a investigacao criminal em
ambiente digital tem levado certa doutrina a procurar identificar lugares paralelos no direito
internacional que outrora tenham justificado a criacdo de excepg¢des a impossibilidade de
ingeréncia em territdrio estrangeiro. O objectivo é o de, por essa via, procurar descortinar se
os fundamentos que levaram a gradual permissividade dos Estados perante ingeréncias pouco
relevantes na sua soberania poderdo alargar-se a casos como os da pesquisa transfronteirica
de dados informaticos®.

Assim, Koops e GOODWIN comegam por explorar a possibilidade de o ciberespaco poder
configurar patriménio comum da Humanidade, a semelhanca do que prescreve a Convengdo
das Nagdes Unidas sobre Direito do Mar e o Acordo Relativo a Aplicagdo da Parte Xl da mesma
Convencdo a propésito do leito do mar, dos fundos marinhos e oceanicos e do seu subsolo que
se situam para além dos limites da jurisdicdo nacional. A comparacdo é ainda alargada ao
regime constante do Tratado sobre os Principios Que Regem as Actividades dos Estados na
Exploragao e Utilizagdo do Espacgo Exterior, Incluindo a Lua e Outros Corpos Celestes, assinado
em Washington, Londres e Moscovo em 27 de Janeiro de 1967, comparando o ciberespaco ao
espaco exterior. A comparagao, que serve como mero exercicio introdutdrio, é rapidamente
abandonada pelos Autores, na medida em que a generalidade dos Estados pretende,
evidentemente, reclamar soberania sobre os sistemas informaticos que se localizem no seu
territorio®®.

Os Autores prosseguem a sua analise, convocando, j4 ndo o regime do patrimdnio da
Humanidade, mas sim o da navegag¢do em alto mar. Referem que, apesar de o alto mar ndo se

% Idem, pp. 303-307.

2 «A critical approach to international law, as espoused by David Kennedy and Martti Koskenniemi among others, is
that international law is permanently caught in the need to compromise between the positivist (i.e., that law is the
outcome of an authoritative process, regardless of its content) and naturalist (i.e., that law is only law if it is both
made in the right (authoritative) process and speaks to some broader goal of the international order, such as justice
or fairness) traditions of law. What this means is that international law has to make a claim to being something
more than simply state interests — otherwise it is just brute power; yet at the same time it needs to reflect the actual
practice of states — otherwise it is just wishful thinking» - BERT-JAAP Koops / MORAG GoobwiIN, Cyberspace, the cloud
and cross-border criminal investigation — The limits and possibilities of international law, cit., p. 65.

%8 1dem, pp. 67-68.
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encontrar sujeito a qualquer reivindicagdo territorial, o mesmo ndo sucede com os navios que
dele fazem uso, os quais se encontrardo sujeitos a jurisdicdo do pais da sua bandeira.

Entre as limitagdes a liberdade de navegacdo encontram-se um conjunto de cenarios
contemplados pelo direito consuetudindrio internacional, que incluem:

(i) O envolvimento dos barcos em actos de pirataria;
(ii) O trafico de pessoas;
(iii) Ameacas ao Estado (que incluem actos de terrorismo e trafico de droga) e

(iv) Casos de perseguicdo em curso (hot pursuit), ou seja, casos em que um navio
persegue outro desde aguas territoriais até ao alto mar. A ideia explorada pelos autores
seria a de comparar a cloud ao alto mar e os fornecedores de servigos a navios,
abrangidos pela jurisdicdo do seu pais, mas sujeitos a abordagens decorrentes de
excepcdes analogas as que acima se identificaram?’.

Por fim, os Autores referem-se ao caso da aquisicdo remota de imagens por teledetecgao,
através de satélite. A ideia é a de que também na década de 60 a utilizacdo de satélites para
recolha remota de imagens era vista por alguns como uma ingeréncia na soberania dos
Estados, para o que seria necessdria a sua autorizagdo. O que torna esta comparagao
especialmente interessante é o facto de, a semelhanca do que se refere quanto as pesquisas
transfronteirigas, também a recolha de imagens implicava um grau de ingeréncia mensuravel
nos Estados. Ao passo que as pesquisas transfronteiricas despoletam reacgdes fisicas, ainda
que insignificantes, em sistemas informaticos localizados noutros Estados, a recolha de
imagens por satélite implicava a emissdo de radiagdo para identificar o relevo do terreno. Esta
concepgao viria a ser afastada pela criagdo do principio céu aberto, que previa, em termos
sumarios, a liberdade de recolher e distribuir imagens através de satélite e de dissemina-las de
forma n3o discriminatdria®.

Com este excurso, pretendem os Autores assinalar que também noutras alturas houve
necessidade de consensualmente adaptar os quadros juridicos vigentes em prol de um
interesse comum entendido como benéfico. Poderia, questionam, ponderar-se se solugdo
semelhante poderia ocorrer com este tema.

Também o Conselho da Europa tem procurado explorar uma solugdo para o problema do
acesso transfronteirico a dados informaticos. Assim, o Comité da Convencdo sobre o
Cibercrime junto do Conselho da Europa estabeleceu, na sua reunido plendria de 23 e 24 de
Novembro de 2011, o sub-grupo ad-hoc sobre jurisdicdo e acesso transfronteirico a dados e
fluxos de dados (Transborder Group), com o objectivo de «desenvolver um instrumento
juridico — como uma adenda a Convengdo, um Protocolo ou Recomendagdo — que regule o
acesso transfronteirico a dados e fluxo de dados, bem como o uso de medidas de investigagao

z Idem, pp. 68-71.
%8 1dem, pp. 71-72.
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transfronteiricas na Internet e assuntos conexos, e para apresentar um relatério com as
conclusdes do Comité»®.

Em 9 de Abril de 2013, o Transborder Group apresentou uma proposta com os elementos
preliminares para um Protocolo Adicional & Convencdo de Budapeste sobre o Cibercrime®, no
qual fez constar cinco propostas para enfrentar o problema da loss of location, a saber:

a) A aplicabilidade da excepgdo prevista no artigo 32.9, alinea b), da Convencdo a
qualquer Estado, ainda que ndo signatario da Convencdo sobre o Cibercrime, quando
ndo seja claro o local de armazenamento dos dados ou quando os mesmos se
encontrem em movimento®', ainda que seguida de notificacdo do Estado no qual os
dados se encontrem armazenados, uma vez descoberta a sua localizacao;

b) O acesso transfronteirico mediante credenciais legitimamente obtidas, seguido da
notificacdo do Estado no qual se encontrem armazenados os dados;

c) O acesso transfronteirico em certos casos, com o objectivo de evitar a concretizacdo
de um perigo iminente, ofensa a integridade fisica, a fuga de um suspeito ou o perigo de
destruicdao de elementos probatérios relevantes, novamente seguido de notificagcdo ao
Estado no qual se encontrassem armazenados os dados. Adicionalmente poderia ser
criada uma disposicdo destinada a cobrir as situacdes de boa fé, em que, durante uma
pesquisa, a autoridade competente nao saiba se o sistema informatico pesquisado se
encontra em territério estrangeiro, ou, mesmo que o saiba, ndo saiba em que territdrio
estrangeiro se encontra, ou tenha inadvertidamente obtido prova digital armazenada
em territorio estrangeiro (em todos estes casos ndo seria necessario que o Estado em
causa fosse parte da Convencao);

d) A simples remocgdo da limitagdo territorial da pesquisa informatica, embora, neste
caso, a medida apenas possa ocorrer em relagdo a Estados que sejam Partes na
Convengao;

e) A utilizacdo do critério do poder de disposicio® (power of disposal), e que, em
sintese, se traduz na ligagdo existente entre os dados visados e a pessoa ou pessoas que
a eles tém, exclusiva ou colectivamente, acesso e que preservam o direito de os alterar,

2% Cf. SUB-GRUPO AD-HOC SOBRE JURISDIGAO E ACESSO TRANSFRONTEIRICO A DADOS E FLUXOS DE DADOS JUNTO DO COMITE DA CONVENGAO
soBRE 0 CIBERCRIME (T-CY), Transborder access and Jurisdiction: What are the options?, cit., p. 4.

3% Cf. SUB-GRUPO AD-HOC SOBRE JURISDICAO E ACESSO TRANSFRONTEIRICO A DADOS E FLUXOS DE DADOS JUNTO DO COMITE DA CONVENCAO
SOBRE 0 CIBERCRIME, (Draft) elements of an Additional Protocol to the Budapest Convention on Cybercrime regarding
transborder access to data, T-CY(2013)14, 2013, disponivel em:
http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/TCY%202013/T-
CY(2013)14transb _elements protocol V2.pdf.

31 Sendo certo que, como consta da proposta, esta opgdo poderia conflituar com o artigo 34.2 da Convengdo de
Viena sobre o Direito dos Tratados, nos termos do qual «um tratado ndo cria obrigagdes nem direitos para um
terceiro Estado sem o consentimento deste».

32 Cf. JaN SPOENLE, «Cloud Computing and cybercrime investigations: Territoriality vs. the power of disposal», pp.
10-12, disponivel em:
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/documents/internationalcooperation/2079 Cl
oud Computing power disposal 31Augl0a.pdf.
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http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/documents/internationalcooperation/2079_Cloud_Computing_power_disposal_31Aug10a.pdf
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eliminar, suprimir ou tornar inutilizaveis, bem como o direito de excluir o seu acesso e a
sua utilizacdo de qualquer modo a terceiros™®.
Com base no referido documento, o T-CY, na sua 9.2 reunido plenaria, ocorrida em 4 e 5 de
Junho de 2013, deliberou comecar a prepara¢do de um protocolo adicional a Convencdo sobre
o Cibercrime, com vista a regulacdo do acesso transfronteirico®, a comecar apés reflexdo e
didlogo com as partes interessadas, incluindo intervenientes do sector privado e autoridades
de protecgdo de dados™.

Por vicissitudes vdrias, até a data, ndo existe uma solucdo oficial adoptada e o grupo
permanece a trabalhar nesse sentido.

4. A resposta nacional

Perante as dificuldades colocadas pela impossibilidade de aceder remotamente a informacdo
armazenada no estrangeiro, e dada a tendencial auséncia de consequéncias no foro
diplomatico e probatdrio deste tipo de praticas, certos Estados tém optado por prever o
acesso transfronteirico nas suas legislacdes nacionais.

E o caso, desde logo, da Bélgica, onde o legislador previu, no artigo 39bis do Cédigo de
Processo Penal, a possibilidade de ser alargada a pesquisa informatica a outros Estados,
independentemente da sua localizag¢do, desde que, quando se suspeite que a informagdo nao
esteja armazenada na Bélgica, a informacdo ndo seja eliminada mas apenas copiada e sob
condicdo de o Ministro da Justica informar o Estado pesquisado, quando este possa ser
identificado (embora, segundo conste, esta notificagdo nunca tenha ocorrido)*®.

Em Portugal o legislador adoptou uma solugdo mais discreta na formulagdo mas, ao que tudo
indica, mais ousada do que a belga. Ao suprimir, por comparagdo com a norma homéloga da
Convencgdo sobre o Cibercrime, a limitacdo territorial a extensdo da pesquisa informatica a
sistemas informaticos acessiveis através do primeiro sistema pesquisado (por exemplo, no
caso dado no inicio desta apresentagao), o investigador poderia, nos termos do artigo 15.2, n.2

33 . A . . . . / . . .
O legislador portugués incluiu um conceito semelhante no artigo 15.2, n.2 3, alinea a), da Lei do Cibercrime, ao

prever a desnecessidade de recurso a autorizagdo da autoridade judicidria para a realizagdo de uma pesquisa
informatica quando «[a] mesma for voluntariamente consentida por quem tiver a disponibilidade ou controlo
desses dados [...]».

3% Cf. SUB-GRUPO AD-HOC SOBRE JURISDIGAO E ACESSO TRANSFRONTEIRICO A DADOS E FLUXOS DE DADOS JUNTO DO COMITE DA CONVENGAO
SOBRE 0 CIBERCRIME, Draft Decision Preparation by the T-CY of a draft Additional Protocol to the Convention on
Cybercrime  (ETS 185) regarding transborder access to data, T-CY(2013)18, disponivel em:
http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/TCY%202013/T-

CY(2013)18 TB prot mandate v5.pdf.

33 Cf. SUB-GRUPO AD-HOC SOBRE JURISDIGAO E ACESSO TRANSFRONTEIRICO A DADOS E FLUXOS DE DADOS JUNTO DO COMITE DA CONVENGAO
SOBRE 0 CIBERCRIME, Report of the Transborder Group for 2013, T-CY (2013)30, p. 6, disponivel em:
http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/TCY%202013/T-
CY%282013%2930 Final transb rep V5.pdf e T-CY, Abridged meeting report, T-CY (2013)28E rev, disponivel em:
http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/TCY%202013/T-

CY(2013)28 Plen10AbrRep V3.pdf.

% Na ilustrativa expressao de Jan Kerkhofs, na Bélgica prevaleceria a teoria do aqudrio, o que significa que o
investigador se comportaria como se estivesse a olhar para o interior de um aquario através do vidro, sem
possibilidade de tocar no seu conteddo, mas com o poder de fotografar a imagem que perante si se apresenta.
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5, da Lei do Cibercrime, recolher a informacgdo independentemente da sua localizagdao. Como
refere Pedro Verdelho «[e]sta norma é bastante aberta, deixando por regular muitos dos seus
detalhes de aplicacdo ao caso concreto. Desde logo, por exemplo, ndo limita o acesso a
computadores em territério nacional. Isto é, legitima o acesso virtual a todo e qualquer
computador, independentemente da sua localizagdo fisica que, assim, pode ser em qualquer
parte do mundo»®’. A solugcdo portuguesa aparenta admitir essa pesquisa num cendrio de
busca, e, portanto, a titulo excepcional — embora ndo seja evidente que essa pesquisa ndo
possa ocorrer directamente por via do artigo 15.2, n.2 1, da Lei do Cibercrime, quando as
credenciais de acesso estejam na posse do investigador —, sem prever especiais normas de
apreensdo para o efeito. Parece, contudo, que uma solugao de compatibilizacdo possivel entre
os interesses em causa pressuporia que a Unica modalidade de apreensdo a realizar nestes
casos seria a cdpia e ndo qualquer das outras previstas no artigo 16.2, n.2 7, da Lei do
Cibercrime.

Solugdo semelhante foi adoptada recentemente pelo legislador espanhol, que previu
expressamente no artigo 588 sexies a possibilidade de serem realizadas pesquisas informaticas
a sistemas de armazenamento massivo de informacdo, designadamente por via de extensdo da
pesquisa, sem que da norma conste qualquer limitacdo territorial em relagdao ao local onde se
encontre armazenada a informacao.

Embora pareca dificil que venha a formar-se um costume internacional sobre o tema do acesso
transfronteirico, em grande medida por questdes de principio dos Estados que ndo querem
abdicar de qualquer parcela da sua soberania, tudo indica que o debate continuara a decorrer
numa plataforma essencialmente académica ou no plano da discussdo legislativa
supranacional®, enquanto uma parte cada vez maior dos operadores judiciarios tenderd a
ignorar o problema, por ignorancia ou por despreocupacdo — eventualmente fundada — em
relagdo a eventuais consequéncias no foro diplomatico ou probatdrio dai decorrentes.

Afigura-se, contudo, da maior importancia que o debate seja alargado e que se procure
explorar uma solu¢cdo adequada a realidade digital, se necessario repensando conceitos
tradicionais que neste foro sao de dificil aplicabilidade e procurando uma compatibilizagdo de
interesses adaptada as especificidades deste ambiente.

% Pepro VERDELHO, A obtengdo de prova online, em AA.VV. Cibercrimen — Aspectos de Derecho penal y procesal penal.
Cooperacion internacional. Recoleccion de evidencia digital. Responsabilidad de los provedores de servicios de
Internet (org. Daniela Dupuy / Mariana Kiefer), Montevideo Buenos Aires: BdeF, 2016, p. 445.

% Sem prejuizo, naturalmente, de se continuarem a procurar solugdes que tornem mais expeditos os mecanismos
de auxilio mutuo, como é o caso da proposta de Regulamento do Parlamento Europeu e do Conselho sobre a
Ordem de Produgdo e Preservagao Europeia de prova digital em matéria criminal, publicada no dia 17 de Abril de
2018.

CENTRO
DE ESTUDOS 69
JUDICIARIOS




CENTRO
DE ESTUDOS
JUDICIARIOS


https://educast.fccn.pt/vod/clips/1yaihsv3vg/flash.html?locale=pt
https://educast.fccn.pt/vod/clips/1yaihsv3vg/flash.html?locale=pt
https://educast.fccn.pt/vod/clips/1yaihsv3vg/flash.html?locale=pt�

4,

Metodos ocultos de
investigacao criminal
em ambiente digital

David Silva Ramalho




CENTRO
DE ESTUDOS
JUDICIARIOS



O DOMINIO DO IMATERIAL: PROVA DIGITAL, CIBERCRIME E A TUTELA PENAL DE DIREITOS INTELECTUAIS

4. Métodos ocultos de investigacdao criminal em ambiente digital
METODOS OCULTOS DE INVESTIGAGAO CRIMINAL EM AMBIENTE DIGITAL"

David Silva Ramalho**
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2. O recurso a métodos ocultos de investigacdo criminal

3. O acesso oculto a dados informaticos armazenados

4. As acgbes encobertas em ambiente digital

5. Hacking e o uso de malware
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Métodos ocultos de investigag¢ao criminal em
ambiente digital

1. Dificuldades da investigacao criminal em ambiente
digital.

2. O recurso a métodos ocultos de investigacao
criminal.

3. 0O acesso oculto a dados informaticos armazenados.
4. As accOes encobertas em ambiente digital.

5. Hacking e o uso de malware
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1. Dificuldades da investigacao
criminal em ambiente digital
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1.1. Dificuldades na identificacao do agente do crime

* Anonimizadores (proxies, TOR, Freedom
Hosting);

* Moedas virtuais (bitcoins e altcoins);

* Conservagao de dados de trafego (data
retention);

* Aspectos jurisdicionais
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1.2. Dificuldades na descoberta e valoragao da prova

Cifragem de dados;

Cifragem do disco;

Alteracao de metadata, como data de criagao
(Timestomp);

Ataques contra pericias forenses.
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2. O recurso a métodos ocultos de
investigacao criminal
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2.1. Caracteristicas

* Métodos ocultados do visado;
* Um imperativo de eficacia;

* Neutralizam alguns dos seus direitos processuais
(e.g. ndo auto-incriminagdo ou direito a recusar
prestar testemunho);

* S3o abrangentes (incluem terceiros e nao se limitam
ao momento do facto);

* Ignoram a intimidade e fiabilidade da comunicagao.
* O centro do processo desloca-se para o inquérito
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2.2. Principios gerais

* Principio da reserva de lei:

—Métodos ocultos atipicos?
1 — Delimitacao positiva: subsidiariedade da
prova atipica a tipica;
2 — Existéncia de limites expressos na lei e CRP
3 — Aptidao para restringir direitos fundamentais
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2.2. Principios gerais

* Principio da reserva de lei:
—Seguranca juridica;
—Prevencao de abuso e arbitrio;

—Conhecimento pela comunidade dos meios
a disposicao da investigacao;

—Possibilidade de sindicar a sua legalidade;
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2.2. Principios gerais

* Principio da reserva de lei:

—Proibicdo de analogia ou de argumentos
por maioria de razéo (e.g. accao encoberta
e escutas).

* Diferente de intervengao restritiva legitimada

pela norma mas executada com um ambito
mais circunscrito

CENTRO
DE ESTUDOS
JUDICIARIOS

CENTRO
DE ESTUDOS 79
JUDICIARIOS




O DOMINIO DO IMATERIAL: PROVA DIGITAL, CIBERCRIME E A TUTELA PENAL DE DIREITOS INTELECTUAIS

4. Métodos ocultos de investigacdao criminal em ambiente digital

2.2. Principios gerais

* Principio da reserva de lei:
— A lei como ponderacao especifica.

—Nao se aplica a novos modos de execucao
de métodos de obtencao tipicos.

—Necessidade de densidade normativa da
habilitagcao legal, ainda que permitindo uma
ponderacao concreta.
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2.2. Principios gerais

* Principio da proporcionalidade:
—Primeiro do legislador, depois do aplicador;

—Adequacao: susceptibilidade de o meio
permitir a realizacdo eficaz do fim da
restricao.

* Tendencialmente de verificagdo pratica e nao
legislativa.
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2.2. Principios gerais

* Principio da proporcionalidade:

—Necessidade: Entre os meios a disposicao
deve ser escolhido aquele que, em
concreto, face aos pressupostos da lei e as
circunstancias do caso concreto, se revela
necessdrio, exigivel ou indispensavel para
atingir o fim.
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2.2. Principios gerais

* Principio da proporcionalidade:

—Proporcionalidade stricto sensu: verificacao
da justeza (ou da justa medida) da medida
restritiva.

—Critério da ndao desproporcionalidade?

—Temperado por critérios objectivos:
gravidade, forca dos indicios, sancao
previsivel, etc.
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2.2. Principios gerais

* Principio da subsidiariedade:

—No plano extrinseco: prioridade aos
métodos abertos.

—No plano intrinseco: o0 menos grave dos
disponiveis;

—Evitar a cumulagao de métodos ocultos.
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2.2. Principios gerais

* Principio da reserva de juiz:
— O direito fundamental ao juiz.
—Um “tigre sem dentes”?
—Varias excepgoes.
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2.3. Especificidades do ambiente digital

* A tutela juridica do ambiente digital:

— Autonomia ontoldgica da realidade digital;

—Localizacao geografica, conteudo, ligacao a
Internet, extensao a outros sistemas.

—O direito a integridade e confidencialidade
dos sistemas informaticos (BVerfG) ou o
direito a nado intromissao no ambiente
digital (Gonzalez-Cuellar Serrano).
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2.3. Especificidades do ambiente digital

* Os conhecimentos fortuitos:

—0 problema da dimensao da informagao e
da existéncia de um motor de busca;

—Crimes de catalogo vs meios livres;

—0O principio do limiar da intervencao
equivalente ou da intervencao substitutive
hipotética e a mudanca de fim que justifica

0 meio.
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2.3. Especificidades do ambiente digital

* O direito a um contraditorio qualificado:

—0O caracter técnico e hermético da
informacao sobre diligéncias informaticas;

— A fragilidade da prova digital;
— A necessidade de relatdrios claros e densos.
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3. O acesso oculto a dados
informaticos
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3.1. A pesquisa a distancia de dados informaticos na

disponibilidade de terceiros

* As normas da pesquisa estao pensadas
para um contexto de busca;

e A pesquisa do artigo 15.2, n.2 5, da Lei do
Cibercrime ndao pode, por natureza, ser
oculta;

* Maseado15.9,n.217
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3.1. A pesquisa a distancia de dados informaticos na
disponibilidade de terceiros

* A quem se dirige a copia do despacho
imposta pelo artigo 176/1 CPP ex vi 15/6
CPP?

* Quem tem a disponibilidade dos dados?

* A aplicacao do regime das buscas “com
as necessarias adaptagdes”.

e Como preside a AJ a diligéncia?
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3.1. A pesquisa a distancia de dados informaticos na
disponibilidade de terceiros

e Se nao for admissivel, sera que apenas se
pode aceder a outro Sistema a partir do
15/5 da LC?

* Obrigacdo de recorrer a injungao para

apresentacao ou concessao do acesso a
dados?
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3.2. Outros meios

* A injuncao para concessao oOu
apresentacao do acesso a dados.

* A obtencao de dados de trafego:

— Problema da eventual impossibilidade de
aplicacdo da Lei n.2 32/2008.
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4. As accoes encobertas
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4. As acgoes encobertas

« E admissivel o recurso as acgdes
encobertas previstas na Lei n.2 101/2001,
de 25 de Agosto, nos termos ai previstos,
no decurso de inquérito relativo aos
seguintes crimes: [...]
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4.1. Problemas gerais

— Comparacdao permanente com as ac¢des encobertas em
ambiente fisico:

* O inicio das ac¢des encobertas online (chats e posts
com link de conhecimento reservado; integragao
publica v. privada, activa v. passiva).

* As multiplas  personalidades sucedaneas ou
simultaneas numa ou mais salas de chat (o agente pode
ser o traficante, o comprador, o menor ou o pedofilo —
tem de ser regulado).
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4.1. Problemas gerais

* A apropriagdo da identidade de terceiros (v. caso Silk
Road).

* O risco de abusos por parte do agente encoberto (v.
Carl Force IV e Shaun Bridges — 250.000,00S em
bitcoins).

* As novas vias de fronteira entre encobrimento e
provoca¢dao (nomes provocadores ou identidades de
ex-participantes).

* O registo integral e passivo de salas publicas.
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4.1. Problemas gerais

* Os terceiros infiltrados, em particular, os terceiros
integrados na rede criminosa;

* Pode assumir a figura de agente infiltrado, o
individuo que cometeu crimes no meio investigado?

— Pode mas em geral ndo tera especial interesse;

— as suas declaragcdes serdo sempre prestadas ao abrigo do regime
aplicavel ao co-arguido (cf. artigo 345.2, n.2 4, do CPP) e nunca ao das
testemunhas (cf. artigo 133.2, n.2 1, alinea a)), do CPP),

— Por forca do seu estatuto processual, o arguido podera sempre
recusar-se a prestar declaracées em sede de julgamento.

— Pode valer para recolha e registo auténomo de prova
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4.2. Problemas na aplicacdo da Lei 101/2001

— Identidade ficticia online mediante proposta do
Director nacional da PJ e atribuida pelo M)
(usernames préprios ou de terceiros)?

* Mas o mesmo username pode ser utilizado por varios
agentes.

* Questao operacional?
* O relato do agente encoberto.
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4.2. Problemas na aplicacdo da Lei 101/2001

— A isencdo de responsabilidade apenas quanto a
actos preparatdrios ou em em qualquer forma de
comparticipacao diversa da instigacdo e da autoria
mediata (a /0gica de comparticipagdo).

* Problemas em peer-to-peer;

* Envio de ficheiros de conteudo ilicito (analogia com as
entregas controladas).

* E necessdria a publicacdo de regras ou manuais de boas
praticas ou afins.
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4.3. O regime espanhol (LO 13/2015)

Novo artigo 282.2 bis

6. El juez de instruccion podra autorizar a funcionarios de la
Policia Judicial para actuar bajo identidad supuesta en
comunicaciones mantenidas en canales cerrados de
comunicacion con el fin de esclarecer alguno de los delitos a los
que se refiere el apartado 4 de este articulo o cualquier delito de
los previstos en el articulo 588 ter a.

El agente encubierto informatico, con autorizacion especifica
para ello, podra intercambiar o enviar por si mismo archivos
ilicitos por razén de su contenido y analizar los resultados de los
algoritmos aplicados para la identificacion de dichos archivos.
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4.4. Os siti civetta

« Siti civetta: Artigo 14/2 da Legge 3 agosto 1998, n. 269, que
aprovou a lei contra a exploracdo da prostituicao, da
pornografia, do turismo sexual contra criangas, como novas
formas de reducdo a escravidao.

* Criagao de websites e gestao de areas de comunicagao como
chats.
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5. Hacking e o uso de malware
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4. Métodos ocultos de investigacdao criminal em ambiente digital

4.1. Malware

* Malicious + software

«um conjunto de instru¢bes executadas no computador que
levam o sistema a fazer algo que um atacante quer que ele faca»
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4.1. Malware

* Logic bombs;

* Spyware

* Rootkits;

* \Virus;

* Worms

* Blended threats

* Keyloggers, sniffers, etc
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4.1. Malware

* Permitem:

— Recolher informacao (incluindo credenciais de
acesso) para envio a terceiros;

— Criar backdoors (acesso remoto, contornar os
mecanismos de autenticacao);

— Instalar mais malware;
— Monitorizar a actividade do utilizador;
— Activar o hardware, como microfones e webcams
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4.1. Malware

* Processos de instalacao:

— Via suporte fisico removivel (uatil para redes
locais);

—Via Web browser (drive-by downloads) —Ex.
Magneto e Freedom Hosting (MAC address e
nome de utilizador do administrador do Windows,
e, por fim, o IP);

—Via download (e-mails, programas, falsas
actualizagoes).
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4.2. Malware em ltalia: o caso Hacking Team

Software vendido a varios Estados, incluindo aos
governos do Sudao, da Russia, das Honduras, do
Equador, do Panama e da regiao do Curdistao.

Apos divulgacdo do codigo fonte do RCS Galileo,
ele comecou a ser utilizado por cibercriminosos
para infiltrar computadores de terceiros
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4.2. Malware em ltalia: o caso Hacking Team

Remote Control System Galileo:

* Facil de utilizar, inclusivamente por quem nao
seja  especialista em tecnologias de
informacao.

* Em cerca de duas semanas, o agente de
investigacao esta pronto a utiliza-lo.

* Se os hackers sdo piratas, a Hacking Team é
um corsdrio - Vaciago
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4.2. Malware em ltalia: o caso Hacking Team

Funcionalidades do Galileo:
* Intercepcdo de comunicagoes

Activa¢do remota de webcams e microfones

Activagdo das funcionalidades GPS

Instalacdo de keyloggers
Gravagdo de comunicagdes em IM (incluindo Skype)
Screenshots da actividade do utilizador, etc.
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4.2. Malware em ltalia: o caso Hacking Team

Processo de instalacao do Galileo:

Processo de instalacao:
Via vulnerabilidades do Flash, Word, etc.

Engenharia social

Ocupa menos de 1 MB
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4.3. Malware em ltalia: jurisprudéncia

Italian Supreme Court of Cassation, Division V,
Decision No. 24695, of 14 October 2009

The Italian Supreme Court did not find in the tools any kind of surveillance, based on
the assumption that the investigative activity consisted of seizing and copying
documents stored on the hard disk of the device used by the accused, and did not
involve any ‘flow of communications’, but only ‘an operational relationship between
the microprocessor and video of the electronic system’.

This definition enabled the Public Prosecutor to avoid seeking a search warrant from
the judge in charge of Preliminary Investigations to activate such a kind of tool.
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4.3. Malware em ltalia: jurisprudéncia

Questdo foi colocada no plendrio do Supremo para resolu¢édo
do conflito de orientacdes jurisprudenciais:

Pergunta-se: possivel levar a cabo vigilancia electronica entre
pessoas presentes através da instalagdo deste tipo de
ferramentas em dispositivos electréonicos portateis, mesmo
em contexto privado, apesar de nao identificadas
separadamente e mesmo se nenhuma actividade criminosa
esteja a decorrer entre eles?

Tribunal admitiu-o em criminalidade muito grave.
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4.3. Malware em ltalia: legislacao

Nos ultimos 4 anos houve 4 tentativas de regulamentar
o malware.

As primeiras duas foram alvo de criticas por nGo serem
suficientemente garantisticas.

Encontram-se em discuss@o duas propostas.
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4.3. Malware em Espanha: legislagao

Articulo 588 septies a. Presupuestos. 1. El juez
competente podra autorizar la utilizaciéon de datos de
identificacion y cédigos, asi como la instalacion de un
software, que permitan, de forma remota y telematica,
el examen a distancia y sin conocimiento de su titular o
usuario del contenido de un ordenador, dispositivo
electréonico, sistema informadtico, instrumento de
almacenamiento masivo de datos informaticos o base
de datos, siempre que persiga la investigacion de
alguno de los siguientes delitos:
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4.3. Malware em Espanha: legislagao

2. La resolucion judicial que autorice el registro debera
especificar:

a) Los ordenadores, dispositivos electronicos, sistemas
informaticos o parte de los mismos, medios
informaticos de almacenamiento de datos o bases
de datos, datos u otros contenidos digitales objeto
de la medida.
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4.3. Malware em Espanha: legislagao

b) El alcance de la misma, la forma en la que se
procedera al acceso y aprehension de los datos o
archivos informaticos relevantes para la causa y el
software mediante el que se ejecutara el control de
la informacién.

c) Los agentes autorizados para la ejecucion de la
medida.

d) La autorizaciéon, en su caso, para la realizacion vy
conservacion de copias de los datos informaticos.
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4.3. Malware em Espanha: legislagao

e) Las medidas precisas para la preservacion de la
integridad de los datos almacenados, asi como para la
inaccesibilidad o supresion de dichos datos del sistema
informatico al que se ha tenido acceso.
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4.3. Malware em Espanha: legislagao

3. Cuando los agentes que lleven a cabo el registro
remoto tengan razones para creer que los datos
buscados estan almacenados en otro sistema
informatico o en una parte del mismo, pondran este
hecho en conocimiento del juez, quien podra autorizar
una ampliacién de los términos del registro.
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4. Métodos ocultos de investigacdao criminal em ambiente digital

4.4. Outras experiéncias

* Franca: captation des donées informatiques 8arts.
706-102-1 a 706-102-9

* Finlandia: “instalacdo de dispositivo, procedimento
ou programa num Sistema informatico para fins de
vigilancia técnica” (art. 26.2 do capitulo 10 da Lei n.2
806/2011).

* Holanda: Nova proposta, alterada em Dezembro de
2015, que prevé o poder de aceder remotamente a
sistemas informaticos
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4.5. O caso portugués

» Aplicagdo do regime das escutas?
» Aplicacao do regime das escutas + buscas?

» Aplicagdo do regime da intercep¢do de
comunicagoes?

» Extensdo prevista no artigo 15.2, n.2 5, da Lei do

Cibercrime?
DE ESTUDOS
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4.5. O caso portugués

“Sendo necessario o recurso a meios e dispositivos
informaticos observam-se, naquilo que for
aplicavel, as regras previstas para a intercep¢do de
comunicacoes” (art. 19.4, n? 2, da Lei do
Cibercrime).
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4.5. O caso portugués: requisitos

a) Adequacdo aos fins de prevencdo e repressao
criminais identificados em concreto e proporcionais,
quer a essas finalidades, quer a gravidade do crime
sob investigacdo (artigo 3.2, n.2 1, da Lei n.
101/2001, de 25 de agosto);
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4.5. O caso portugués: requisitos

b) Fundadas suspeitas da pratica de um dos crimes previstos
na Lei do Cibercrime ou de crimes cometidos por meio de um
sistema informatico, quando lhes corresponda, em abstracto,
pena de prisdao de maximo superior a 5 anos ou, ainda que a
pena seja inferior, e sendo dolosos, os crimes contra a
liberdade e autodeterminacdo sexual nos casos em que 0s
ofendidos sejam menores ou incapazes, a burla qualificada, a
burla informatica e nas comunicagoes, a discriminagado racial,
religiosa ou sexual, as infragdes econdmico-financeiras,bem
como os crimes consagrados no titulo IV do Cédigo do Direito
de Autor e dos Direitos Conexos (artigo 19.2, n.2 1, da Lei do
Cibercrime);
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4.5. O caso portugués: requisitos

c) A sua utilizacdo apenas pode ocorrer quando houver
raz0es para crer que a diligéncia é indispensavel para a
descoberta da verdade ou que a prova seria, de outra forma,
impossivel ou muito dificil de obter (artigo 18.%, n.2 2, da Lei
do Cibercrime);
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4.5. O caso portugués: requisitos

d) A precedéncia de despacho fundamentado do juiz de
instrucdo, mediante requerimento do Ministério Publico

(artigo 18.%, n.2 2 da Lei do Cibercrime). Ndo uma espécie de
deferimento tdcito
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4.5. O caso portugués: requisitos

e) A delimitacdo dos dados que se visa obter, de acordo com
as necessidades concretas da investigacdo (artigo 18.2, n.2 3
da Lei do Cibercrime).
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Obrigado pela V. atencao!

dsramalho@mlgts.pt
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5. Moeda Digital

MOEDA DIGITAL**

Nuno Serdoura dos Santos”*

K&\O

MO E DA D l G l TAL (OU UM PEQUENO GLOSSARIO)

NUNO SERDOURA DOS SANTOS
PROCURADOR DA REPUBLICA
CEJ —2018/03/09

MOEDA DIGITAL- O QUEE 2

* Também conhecido como dinheiro digital, € um meio de troca baseado na
internet, distinto da moeda fiducidéria (como as notas e as moedas), que
todavia tem propriedades semelhantes @s do dinheiro tradicional, permitindo

transagdes instantdneas entre os utilizadores;

*® Foi definida em 2012 pelo BCE como uma forma ndo regulamentada de
dinheiro virtual, comummente distribuida e controlada pelos seus criadores,
que é usada e aceite apends entre os membros de uma comunidade virtual

especifica

** Apresentac¢do que serviu de base & conferéncia proferida pelo autor no CEJ / Porto, em 9 de Margo de 2018.
* Procurador da Republica.
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CRIPTO-MOEDA 2

* Uma moeda digital na qual se usam meios de encriptacéo (criptografia) para
regular a criagéio de unidades de moeda e verificar a regularidade da
transferéncia de fundos, operando independentemente (e apesar de) um

Banco Central
* A primeira cripto moeda criada foi a Bitcoin, em 2009.

*® Todavia, hoje ha centenas de moedas, a que se da o nome de Altcoins.

N

CRIPTOGRAFIA — A CIFRA DE CESAR

Utilizando a Cifra de Cesar:
+ Mensagem a ser cifrada: “Criptopesquisa™

CIR|1|P|T|O|P|E QIU|I
H LT

p|E[F[G[H|[1]J[K[L|M|N
G|H| T JKLMNOPIQ
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O QUE E A BITCOIN?2

N

* Foi a primeira moeda digital descentralizada, criada por um tal Satoshi

Nakamoto (alias);

* Ninguém controla a Bitcoin: ndio é moeda impressa, tratando-se de um sistema
de pagamento  baseado em  prova matematica, produzido
independentemente de uma autoridade central e ndo garantida por nenhum
Estado;

* Usa a tecnologia peer-to-peer, com um cédigo fonte de design publico, do

qual ninguém é proprietdrio e toda a gente pode participar;

®* Em termos simples, € um software open source que permite a transferéncia de
dinheiro através da internet, sem custos, mais rapidamente, com maior

confianca, e sem intermedidrios;
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PAYPAL

- BEPEEEEE
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Ol novamente, Nuno.
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5. Moeda Digital

COMO SE COMPARA C

How Bitcoin Activity Stacks Up Against Other Payment Networks
te r

laily transac entr in million U.£ ars)

MasterCard @0
China Union Pay =% $7,562m
American Express =5

Discover
(Puise Network)

oscever

PayPal Fayear

Discover

(Discover Network)

Bitcoin osiccoin
Western Union Esm 3 2 2}
! Bitcoin transaction volume represents a 7-day average as of

NEOM GO : : December 3. All other volumes based on latest company filings.

8,000 9,000 10,000 17,000 18,000
statista?s ©®O

COMO VARIA 2

Market Price (USO)

Data de referénca 20
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Cryptocurrency Market Capitalizations

ROM PRODUCERS
WITH MWAT BDKENS|

Market Cap - Trade Valuma - Z E -

| s T T

Name. Markot Cap Price  Volume @en) Circulating Suppiy Price Graph (7d)

© Bitcoin $129673997050  $m87E2S  §5072 190000 16 864 200 BTC
4 Ethecoum 884822343842 $86584 52049 350000 87 607 508 ETH

= Ripple $40 876 587 000 $1.08  S811488000 30000215838 XRP ¢

nown  mieimie mmw sesesn  wemsoss  anw [ o]
pv—. oo e womiwe | mmmeis s s od]
e e ey oo wamsenn  wan e

o nio Cosmm eas memimn memmmwess  amw pA ]
4 107TA $5198 972 418 5187 $34 397 600 2 779 530 283 MIOTA * 8.07%

S oro— e zememon

Sy reom s PP ——

FR—— —— PR —

¢ Ethereum Classic 53 488 165 067 .03 $1304 960 000 0 840 180 ETC

Data de referéncia 2018/0

COMO ADQUIRIR

® Comprar ou trocar
®* Minar

® Furtar
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COMO COMPRAR 2

Coinbase Review
Having suce
In 2012 to give:
itcoin (BTC/
guaranteed

o |
o
e
© - n——
Amount

1 Weekiy bank fimit

150

Repeat this buy

Buy Biteoln
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arved ever @ million custarmers in 32 esuntries, Calnbase is the abviaus ehalee fer Biteoin beginners.

easy way to purchase, sell, and use cryptocurrency. Uniike most cryptocurrency exchanges,

urm (ETH], and Litecoin (LTC) ta their users, This means that when you place an order, the fees and

3 c
are ciearly stated at the time of yeur order,

0.0602 BTC

@ 52.492.50 per BTC

8/3/2017

ng - Increase imits
My Wallat

0.06018053
5299

515000

515299

15
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NS 2018

T T [ T

Obitcoin =

v your walet and

Cloetop @ Hacdware  [] Mobile  GBweb

NS 2018
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EXEMPLOS DE “COLD STORAGE”

Open Wirex

oL wirex with your Fingerprint!
(i0S only)

O QUE E “MINAR” 2

Desde o comego, o blockchain é téo seguro, por um mecanismo de consenso de prova de trabalho (PoW, na sigla em
ingl&s), que usa poder de processamento para resolyer célculos mateméticos muito complicados para assegurar que o
hash criptogréfico do bloco é vilido.

Quando alguém resolve a operacéo e consegue validar o bloco, recebe uma recompensa — as outras pessoas da rede
também conseguem confirmar que o resultado é correto — porque as transacées encriptadas aparecem num “didrio de
razdo”, e séo publicas.

Portanto, na verdade, minar ndo é mais do que decifrar a criptografia de uma transacéio , a fim de a validar.
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* No ambiente digital, os dados podem ser copiados, alterados e trocados.
O blockchain foi a solugéio para eliminar as duas primeiras caracteristicas:
l uma pessoa néo pode gastar 1 BTC duas vezes ou dizer que enviou 10 BTC
(@)

mas transferir apenas 0,01 BTC, por exemplo.

® Como funcionam os blocos 2

Bloco 1 Bloco 2 Bloco 3

CONTEUDO CONTEUDO
CONTEUDO

HASH 0

& EM ESQUEMA (s TRANSACOES)-
@)
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BLOCKCHAIN

NS 2018
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ULTIMOS BLOCOS
e
stana reoos 1
o e
st BTG

025 8TC

NEW TO DIGITAL CURRENCIES?

Like paner money ana goid beforn 1 bacoin and ether akW partos 1 exchange

PESQUISA

valua. Lnidis thes predecesscrs.
e Eoe——
reater control o funds and lowes fews.

BuY BTCON > LEARN MORE =3 GET A FREEWALLET =

TRANSACOES POR DIA
o]

1]ofs]o]ojs)

=

0 08 trarsaches bicor

MARKET CAP: $171,057,785,683.00

1 BTC = $9 346,28

Intaractive Chart —

e
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E LEGAL 2

a

CoinPayments

- i
IBM And Maersk Start Promised Blockchain

S ly Chain Co an “or Updates and exclusive offars
upply mpany iy

IEI0 and Danian vanspen and logistics sompany Masrak ac Jan
B o ahipping and supphy hal
‘ampacin of tha giobal supe!

camemarc
oint venture.

E LEGAL 2

OBSERVADOR

Teonouoeia

b £, - Wz
KodakCoin': o novo “momento Kodak” é na

area das criptomoedas

Cem a‘KodakGCein' a antiga gigante da fotografia pretende ajudar fotégrafos a receber pelo

use ndo autorizado das suas obras. O anuncio fez com que as agSes da empresa subissem

auase 120%

e DO DO S

Autor

) ovssrvader A Kodak, empresa historica da drea da fotografia, prepara-se para se

P=g— juntar & febre das com o da KodakCoin. O
antncio foi f que decorre em Las Vegas até ao din 12 de

Mais scbre jancire, e fer com que o valor das aghes da empresa subisse quase 120%,

© objetivo desta i va na drea do ‘blockehain’ por parte da empresa
nor i éa : a 08 seus direitos de
imagem. A Kodak y de construir uma plataforma de registo global a
que os autores ad o seu trabalho © que integra um software que
procura usos nio autorizados das fotos pela web. & aqui que cntra a

eriptomoeda: o empresa assume as de

da foto e paga a0 fotografa em KodakCoin.

CENTRO
DE ESTUDOS 118
JUDICIARIOS




0 DOMINIO DO IMATERIAL: PROVA DIGITAL, CIBERCRIME E A TUTELA PENAL DE DIREITOS INTELECTUAIS
5. Moeda Digital

E ILEGAL 2 ko

® Mas pode ser comprado, ndo sé anonimamente, como com recurso a identidades falsas ou sequer
sem qualquer comprovacéo de identidade.

P Locomitcors . S bt  SaaShoors  Postavade  Foumm Ham -
b e Ao s

J[Eom =) [Fommm 5] [ i e

Buy bitcoins online in Portugal
Sotiar Payment method Price /BTG Limita

7.596.00
slonaancman (1000+; 100%) SERA (ELY bank tranater - 1,000 EUR

(1000 100%) @ iy 000 E1
7.850.00 .

e 200 - 1.500 EUR

785056
EuR

7.680.88
49- 780 EuR
EuR

fanbACoINTO 500+ 100%) SERA (EL) bark teanster

mitnaiot £2: 10054) SEPA (ELA bk tranator 1,000 - 20,000 EUR

renwidacape (B000+ 1003) SEPA (ELY Barik tnater

[ P — TTI0 o sareun
p—. [RU——— 1T o amanun

Buy bitcoins with cash near Portugal
Sotiar Location PricesoTe  Limits

b e A0S oo soencum

8007.17
aciaa (10 000+; 100%) 200 10,000 EUR
£ EUR

8,010.52

i 500 -2.500 EUR

Pavees 1004 100%)
8,312.00
iveien (1004 1 = "
Paiveiea (1004 100%) pacys 50~ 500 Eun
8ar0.18
EUR

ronasdochaps [BO00s: 100%) 250 - 10,000 EUR

@ Show mors en map for buying Bitesing with cash

E ILEGAL 2 nio

®* Pode ser usado, e é-o frequentemente, para actividades criminosas, sejam pedidos de

ransomwdare

'What Happened to My Computer?

Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer
laccessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.

Can I Recover My Files?
SM6/2017 00:47:5: Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.
Time Leh You can decrypt some of your files for free. Try now by clicking <Decrypt>.
T i But if you want to decrypt all your files, you need to pay.
ou only have 3 days to submit the payment. After that the price will be doubled.
0, if you don’t pay in 7 days, you won't be able to recover your files forever.
[We will have free events for users who are so poor that they couldn't pay in 6 months.

; - : How Do I Pay?
S20/2017 00:47:55 Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>.
d send the correct amount to the address specified in this window.
|After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am
PSP .

Time Left

e Poiaa

[12:9¥DPgwueZoNyMgw519p7AABIsjrE S
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E ILEGAL 2 ko

* Drogas, armas, documentos de identfificagéio alsos, pornografia, servicos de hacking...

DmepWabsSitastinks DeepWeblinké  0iog  DestVPN  DarknetMarkos  Witcoin =

Deep Web Drugs Sites | Dark Web Drugs Sites |
Darknet Drugs Market

vaarn M. Digial Goods
FITINTT Do, services

prescription, 1A Quality Credit Cards.
4 High Quality
below ham Gloned Creai Gards For Saie

m tor drug stare for you, But this infarmation you can use anly for information, not for

stares that

Browse
el st srugs markerpiace and sore anty 123 ana " e Biteoins casn Anonymously
with

Manera or ete. Means i o deal with

which marketplace prefer for dealing VPN
Drcam Market

e H1el]. omiom

Recommended: For full privacy (Bouble Layer) Security, always use NerdVPN TorOver
Server + Tor Browser while accessing the deep web drugs links

Warning: arugs - i
P e, Pty dphigs et ol ooy b b into MY
policy.

Bielow | am giving you S0 eep wels drs related Inks oriy foF oCuLILON OF ME3Ea1Eh RUFESS, | 4 ROt
FRCOmMending you 18-Vt tes - sites, This 1§ F0Tally your €heica, you wil neec 10 Visk these sites o no.

Given deey arenat you are

A tia e o i e O S sk Sar o A eI P T 3 s
aseision

b cwhesaymage-onin
NOTE: Security always matter on deeg web, if are searching and
Delow gven sites then maks sure you have active ; gt i bt
mode then s yaur  and eheck favascrips option, that

FEATURED CATEGORY

oA 10now How 10 create 3 gh-security emronm ” et then you . N B
o anocher step by step ut 4 L

m— 7 et 0% for TOR 2018

CRIME PERFEITO

U@l o Olusegun Ogundeii FEB 24,2017

icking Syst Used by Danish Police To
Make Drug Traffickers Arrests

1008 Tom vewn 2B oum wares

06600~

The recent news that the Danish police have bacome th first in the world 1 hunt down |ntornet drug
frafrickers by &haeing relmied ranshclons e, In s ey, 8 pastie 1ot e kmiage of 0w 1op cigtad
currancy in the worid, Bitcoi

00 o e st s G s e i tomee - Sy o o SEr OOy
attract mora use

Some of them use Bitcain for criminal purposes, 50 the racent armest in Danmark is a good move for
tne Image of the currency. Not 1o demenstrate ihat i can be controlled by the police in any country But
to show that it is possible to track transactions made with i, especially if and when they necd be.

The haad of the Daniah police’s cyber crime unit NC3, Kim Aarensirup, told Boringske that the police
has a system in place to analyze Bitcoin ransactions which have already helpod them bring two drug
trafficking convictions.

Tools for law-enforcement

The not-for-profit research instituto, RAND Europe, noted in a 2016 roport that IGokod into the
Cnaracterslics of vendors, buyers and other Actors Nvolved in the cniine drugs trade. that tha number
of transactions af ilicit drugs on the crypomarkets has ipled, with revenuss doubling.

describod Bilcoin a5 1ha Most PEPUIAF CTYPIOGHITDNGY LBEH 0N GrYRIGMArKGLS (3 Make PUTCABeS.
Though researchors in the US had earlier announced they had created an analysis ool for US law
enfarcoment that can be used (@ overcome the ch i nsactions,
the Danes consider themselves “much unique in the world at this po ause there are not really
any othars who have man

According to tho Dani conviction, Jesper Kiyve, the Danish system
ot By COmMIANNG WANBACEORS whers BACOIS a%e 0s8d 16 e i iy MM gasda, W ranascaons
listod on the Biockehain as woll as other Information about u:
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& CRIME PERFEITO 2

®* Nédo existem crimes perfeitos, existem & crimes mal investigados... Sir Arthur

5. Moeda Digital

Conan Doyle, Sherlock Holmes

* A luta contra a criminalidade organizada é muito dificil porque «a

criminalidade é organizada, e nés néio — A. Amurri
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Video da apresentagao

CENTRO
DE ESTUDOS
UDICIAR]OS Largo do Limoeiro 1149-048 - Telef.: 218845600 - Fax: 218845615 Email: cej@mail.cej.mj.pt

Temas de Direito Penal e Processual MNuno Serdoura, Procurador da Repdblica: Tribunal da Rela
Penal Moeda Digital 0

JUSTICATA,

)

Nuno Serdoura - Procurador da Repablica

Moeda Digital

-00:46:35 |4

https://educast.fccn.pt/vod/clips/3n8x3702h/flash.html?locale=pt
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Dark web
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DARK WEB**

Pedro Verdelho®

[iil o cibercrime@pgr.pt
rormuea. - http://cibercrime.ministeriopublico.pt

@ MINISTERIO PUBLICO
Gl S——

gabinete CIBERCRIME

Academic Information Multilingual Databases

Medical Records D EEP WE B Conference Proceedings
=Y - Government Resources

Legal Documents
Competitor Websites
Scientific Reports ; R, Nrons]
‘ Organization-specific

Subscription Information
Repositories

.

oo
. Y A P " Al ""B
DARKSW.E

edarkweb-140913103352-
phpapp01/95/the-dark-web-3-
638,jpg?ch=1410604462

** Apresentac¢do que serviu de base a conferéncia proferida pelo autor no CEJ / Porto, em 9 de Margo de 2018.
* Procurador da Republica.
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DARKWEB

* Pequenas redes peer to peer
* Que constituem grandes redes (TOR, Freenet, |12P)

TOR
* conjunto de servidores (geridos por voluntarios)

* permitem comunicar em privacidade e seguranga
(como se fossem tuneis, através da Internet)

DARKWEB

Permite

* manter websites em local escondido

* aceder a websites sem ser detetado

* comunicar com outrém anonimamente

* jornalistas (para comunicar com informadores ou dissidentes politicos)
* Organizagdes de Direitos Humanos

* empresas (para preservar os seus segredos comerciais)

* policias (em agGes encobertas, para nido sejam detetadas)
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DARKWEB

Para além disso....

Os mercados ilegais (droga, armas, pornografia infantil...)
O apoio ao terrorismo
Etc...

HH IGEE Over 80 Percent of Dark-Web Visits Relate to Pedophilia, Study Finds

SIRE VR 80 PERCENT OF DARK- ~ LATISTARNS
“ WEBVISITS RELATE T0
PEDOPHILIA, STUDY FINDS -
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6. Dark web

S1 @ gramsTenufiTimdl.onion <

PlBE- 3+ #

Home InfoDesk Contact 4

Grams

Search Darknet Markets and more!

Grams Search r'm Feeling Lucky

Home Contact Markeis Fag Trends Advertising Add a site m
USD: $64819 EUR: €475.12 GBP: £385.79

M_] pandora - Grams Pandora OpenMaiket - Smoother tha... | % we rise again x ] I The Pirate Market x _

€ 9 @~ § @ yjheeediSossgmmronion/indexphp ¢ | |8 - startpage A B ¥

THE PIRATE MARKET

Update: You can now set your timezone on the seftings je. Time will be converted from server-time to your time.
CATEGORIES (v ¥ Sl "
NEW PRODL
CALIFORNIA GROWHN OG KUSH (7 NEED SOME BITCOINS? GET SOME
1 GRAM DUTCH WEED GRAMS) PROMO SAMPLE PINK ADIDAS FAST HERE!

B0.04823578 527 20 B0.12612841 57000 B0.01216238 56 75 B0.00090092 5050
Vendor: HiSpeed(0) vendor jamessingh1(0) Vendor: gradeA(0) Vendor: OficerJunior(0)
Ship to: Worldwide Ship to: United States Ship to: Anywhere Ship to: Everywners
Ship from: The Netherlands Ship from: United States Ship from: uk Ship from: United States

VIEW DETAILS VIEW DETAILS VIEW DETAILS VIEW DETAILS

NEWS
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> & =T & 2nzd.onion/indexphplid_manufacturer=T&controller=manufacturer 7 v & || B~ Startpage Al B- 3 #
‘_._I Cart (empty)
EXECUTIVE
welcome | A Login

OUTCOMES

Orde ery Fayment About Us Contacts

CATEGORIES
EE . .

i List of products by manufacturer Bushmaster

b Rifles

» Shotguns Sortby | — [v]

b Ammo

MANUFACTURERS Bushmaster BAS0

» Berstia $6,722.00

Avaiable
» Browning O 'ﬂ‘ e

» Bushmaster ) e

» Glock

View b
» KelTec
E]}}gﬁ%},’a@?&;ﬁ,i Bushmaster M4-A3 Type...
$1,769.00
Avaiiable
o ’i .
View »

Bushmaster Type Patrolman's...

localizagao desconhecida

anonimato
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E isto importa?

- prova espalhada a nivel global
*localmente, em dispostivos
* provavelmente também algures no mundo

*necessidade de a obter fora das nossas
fronteiras

- prova “em lado nenhum”

CENTRO
DE ESTUDOS 130
JUDICIARIOS




O DOMINIO DO IMATERIAL: PROVA DIGITAL, CIBERCRIME E A TUTELA PENAL DE DIREITOS INTELECTUAIS
6. Dark web

Questoes dificeis:

local da pratica do crime
qual a lei penal substantiva aplicavel
Portugal é competente?
Codigo Penal aplica-se?

@ MINISTERIO PUBLICO
PRI oo

sbineie CISERCRINE Lei n2 109/2009 - Lei do Cibercrime
Artigo 27.2

Aplicagdo no espaco da lei penal portuguesa e competéncia dos tribunais
portugueses

1- (...) a lei penal portuguesa é aplicavel a factos:

b) Cometidos em beneficio de pessoas colectivas com sede em territério

portugués;

c) Fisicamente praticados em territdrio portugués, ainda que visem sistemas

informaticos localizados fora desse territério; ou

d) Que visem sistemas informaticos localizados em territdrio portugués,

independentemente do local onde esses factos forem fisicamente praticados.

CENTRO .
DE ESTUDOS 131 :
JUDICIARIOS .




O DOMINIO DO IMATERIAL: PROVA DIGITAL, CIBERCRIME E A TUTELA PENAL DE DIREITOS INTELECTUAIS
6. Dark web

Questoes dificeis:

a jurisdicao nacional ¢ um limite a investigacao
investigacdes transfronteiricas?
investigacdes na “cloud”?

convencao de Budapeste sobre cibercrime

Artigo 32°
Acesso transfronteirigo a dados informaticos
armazenados, com consentimento ou quando sao
acessiveis ao publico

Uma Parte pode, sem autorizagdo de outra Parte:

(...)

b) aceder ou receber, através de um sistema informatico
situado no seu territorio, dados informaticos armazenados
situados no territorio de outra Parte, se obtiver o
consentimento legal e voluntario da pessoa
legalmente autorizada a divulgar esses dados, através
deste sistema informatico.
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convencao de Budapeste sobre cibercrime

* aberta a assinatura a 21 de Novembro de 2001
*em vigor desde 2004 — para Portugal, desde 2009

* 0 primeiro (e Unico em vigor) tratado internacional
sobre criminalidade contra sistemas de
computadores, redes ou dados

* vocagao universal
* cerca de 70 paises

convencao de Budapeste sobre cibercrime

Artigo 32°
Acesso transfronteirigo a dados informaticos
armazenados, com consentimento ou quando sao
acessiveis ao publico

Uma Parte pode, sem autorizagdo de outra Parte:

(...)

b) aceder ou receber, através de um sistema informatico
situado no seu territorio, dados informaticos armazenados
situados no territorio de outra Parte, se obtiver o
consentimento legal e voluntario da pessoa
legalmente autorizada a divulgar esses dados, através
deste sistema informatico.
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* localizacao dos dados?

equem pode autorizar o acesso aos dados?

@ MINISTERIO PUBLICO
PORTUGAL
gabinete CIBERCRIME

Lein2 109/2009- Lei do Cibercrime

Artigo 152
Pesquisa de dados informaticos
(-..)
5 - Quando, no decurso de pesquisa, surgirem razdes para crer que 0s

dados procurados se encontram noutro sistema informatico, ou numa

parte diferente do sistema pesquisado, mas que tais dados sao

legitimamente acessiveis a partir do sistema inicial, a pesquisa pode ser
estendida mediante autorizagdo ou ordem da autoridade competente,

nos termos dos n2s 1 e 2.
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@ FoR
o

Rua do Vale de Pereiro n2 2, 22 1269-113 LISBOA
gabinete CIBERCHIME C|bercr|me@pgrpt

STERIO PUBLICO
GAL o

Video da apresentagdo

CENTRO
DE ESTUDOS
UDICIARIOS Largo do Limoeiro 1149-048 - Telef.: 218845600 - Fax: 218845615 Email: cej@mail.cej.mj.pf

Temas de Direito Penal e Processual Pedro Verdelho, Procurador da Repiblica: Tribunal da R
Penal Dark web 09.( 18 10:00

JUSTICA™R,

Pedro Verdelho - Procurador da Repablica
Dark Web

-00:46:27 (4

ECT . |FCeN

oo b s s,

https://educast.fccn.pt/vod/clips/qan2bsgg8p/flash.html?locale=pt
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7. Arecolha de prova digital

A RECOLHA DE PROVA DIGITAL,
AS FONTES ABERTAS (OSINT) E A "NOVA" INTERNET OF THINGS (IOT) OU
INTERNET OF EVERYTHING (IOET)**

Baltazar Rodrigues”®
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RECOLHA DE PROVA DIGITAL

AV F'UNIEY ADENILAY \WoIN T EA INUVA

Nyl EININE T VD gy \IUI}

VU NN ITEIVYE D W LVLEIZT TN \l\..ll.—l}

Baltazar Rodrigues Porto - fevereiro 2017

** Apresentagdo que serviu de base a conferéncia proferida pelo autor no CEJ / Porto, em 10 de Fevereiro de 2017.
* Chefe do Gabinete de Tecnologia e Informatica da Policia Judiciaria.
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7. Arecolha de prova digital

- Vantagens e perigos da informagao disponibilizada na Internet

(Redes Sociais), como fonte de recolha de prova digital.

- Da Internet semantica paraa
Internet das coisas na recolha de
informagao para a investigacao
criminal e para o eficaz combate a

crescente ameaca Ciberterrorista.

Evolugao do nimeroc de clientes de banda larga

B HIERaeasaRa0ns0N8aL0LLBRBBRBERTEOEE muneinpas s s v

O U = 04 03 v 040 =

e jressos BL fixa == Ulilizadores BL movel (activos no perodo de repore)

Fonte: ICP-ANACOM
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50000

7. Arecolha de prova digital

Evolugao do nimero de agoes de Spam e phishing - Securelist

Numero de malware (Ransomware e Cifradores)

W0 5 0e20M 01D 0201 0R2014 102014 112014 122014 OL205 01015 03205 GRS 052015 0G2O1S 072015 OR-20IS 0905 102015 11005 112005 012006 O2-2006 032006
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7. Arecolha de prova digital

B Unknown

» Account Hijacking

® Targeted Attack

“SQLi

EDDoS

& Defacement

& Malware

« PoS Malware
Undisclosed Vulnerability
Malvertising

= Directory Traversal

& Joomla Vulnerability
JQuery injection
Wordpress Vulnerability
>1

Fonte: hitp://lhackmageddon.com/

Motivations Behind Attacks
August 2016

P

M Cyber Crime

' Hacktivism
B Cyber Espionage
B Cyber Warfare

hackmageddon.com

Fonte: hitp://lhackmageddon.com
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7. Arecolha de prova digital

World Internet Users
by World Regions

B Asia

Ul Europe

# Horth America

M Latin America / Caribbean
| Africa

U Middle East

¥ Oceania / Australia

Source: Internet World Stats - www.internetworldstats.com/stats.htm
1,463,632,361 Internet users for June 30, 2008
Copyright © 2008, Miniwatts Marketing Group

Internet Users in the World by Regions
June 2016

B Asia 50.2%

| Europe 16.7%

Ul Lat Am / Carib. 10.5%

W Africa 9.3%

B Horth America 8.7%

M Middle East 3.8%

Ul Oceania / Australia 0.8%

Source; Internet World Stats - www.internetworldstats.com/stats.htm
Basis: 3,675,824,813 Internet users on June 30, 2016
Copyright® 2016, Miniwatts Marketing Group
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7. Arecolha de prova digital

PHISHING - ESTATISTICAS 2015

Pais % de utilizadores
Brasil 26.73%
India 20.08%

Australia 19.37%
Franca 18.08%
EAU 17.13%

Canada 17.08%

Cazaquistao 16.09%
China 16.05%

_S——tmgiateme. 15.58%

10  Portugal \’ 15.34%

Fonte: https:/isecurelist.com/

Maior Ameaga Somos Noés

Fator Humano

Eng. Social

* Primeiros alvas ao telefone

* Falar a mesma lingua

Fonte: Dreamstime . M S ﬂ
Noticias & Spams -

* Redes socials
* Erros de digitagio
te de trabalho
atracas

= Espiar o teclado

Fonte: http:/www.slideshare.net/marlos15
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7. Arecolha de prova digital

Perspetivas de visao:

Positiva

Conformista — Indiferente

Tndex of /jihad

Perspetiva Positiva

L ifiel Size Descrioti
2000-01-28 0457 17K

E 200403172046 -

'L% v 1599-10-15 0302 12K

\J i 2COULY-27 UL 23K

° i BU = 2001-08-06 0724 £2K
@ |

1598.07-22 14 58 S4K
ZC00-08-18 1958 24K

Y 5% 20010521 05 22 641

i 1699-07-12 04 04 1 0K

ip 1600-09-1: 0214 2K

s ) 1699.00.1: 0246 1K

i 20040019 1843 -

jwstony: 18000504 16 43 16K

’ 1599-12-20 0408 16K
& 16990615 0501 13K

Fonte: hitps:/fwww.ict.org.il s

Cloud
Computing |

[,

-
]

Fonte: Linkdin Fonte: hitp:/hww.gazonindia.com/
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7. Arecolha de prova digital

A prova digital é como qualquer outra
prova.

Deve ser:
- Admissivel

- Auténtica

- Precisa

- Completa

Prova Digital!

A prova digital é:

»Informag&o armazenada, a ser transmitida, a ser recebida, ou

a ser criada em formatos ou meios digitais, cujo teor consubstancia

prova.

»E fragil e volatil, de caracter fungivel e temporario.
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7. Arecolha de prova digital

Definicdo

O processo de “tratamento” da prova digital € dividido em quatro Fases:

1. Identificar a origem da prova digital;

2. Preservar a prova (envolve a duplicacdo da prova segundo

processos técnico-legais);

3. Analise e investigagao das provas;

4. Apresentagdo de relatorios ou resultados.

RECOLHA EXPEDITA DE PROVA

Informagao “disseminada”

Fontes abertas

“Cabegalhos técnicos”

|dentificagao da informagao (Metadados)
Recuperagao de paginas WEB antigas (o que fica)

Origem de artefactos (codigo HTML)
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7. Arecolha de prova digital

CABECALHO TECNICO

http:/lwww.ip2location.com/free/email-tracer

http:/lwhatismyipaddress.comitrace-email

7 Exil - C:\Documents and SettingsiSricce\Detktap

Speed | Dnentatic ersicne | File Sie | Pa
100 Homal 22750704 BE2KE  CA\Documents and .

#Aichion
Reschdiil

L] LWI

BP9 Ewllifzat =4

B2%  Ewposurelime 1072000

B2 FMumbe 20100

B [SDSoumtaes T

ﬂ g-ﬂ::‘aq- mnzrnifum

m CrateTs 6:?1&32:'14.11:0
Componenk stion

02 Compeasiads 20

% ShutterSpeedy sus mﬂg
Apwiteny s E30/1

07 BrghinesiVake TEA/D0

04 Eponacliaraue Qo

% :w EMJIW

T8 LightSouce 0

9209 Flash 4

S00a  Focalength 1520100

97c Makehote -

I or I

1 images fourd Apestuee 880 Stuter 1/20005 Focallengih 15,20 150: 100 Expomen Biax. 000 Exposiee Prg Postiat Mode
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7. Arecolha de prova digital

Recuperacgao de Paginas WEB

Google cache

(wayback machine)
http://archive.org/web/web.php

Drmsracearsartis siitarmaticrs dla fartae - ITY
Hracacearmantn ainrcomatr rae 2 We

o W S > > 5%

= Crawlers
= Analytics

= Pesquisa nas redes sociais (Facebook, Twitter, YouTube, Instagram,

FourSquare, ...)
= Pegada digital, anonimizagao, IP como internet id
= AP

= Darkweb
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ENG SOCIAL
Crime

Q Type to search for paople, places and things

http:/iwww.inteltechniques.com/index.html
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7. Arecolha de prova digital

Experience

online Resources Books Contact

O DOMINIO DO IMATERIAL: PROVA DIGITAL, CIBERCRIME E A TUTELA PENAL DE DIREITOS INTELECTUAIS

Custom Facebook Tools

Updated 05292015 at IntelTechmgues com

| GO | (Account by Email)

| GO | (Account by Cell Phone)
| GO | (Dasplays User Number)

8

| | (Displays Places Visated)

| (Dusplays Places Liked)

| | (Dusplays Pages Liked)

I | (Dasplays Photos By User)

| (Dsplavs Photos Liked)

| (Dhsplays Photos Of -Tagged)

| (Dhaplavs Photo Conuments)

i

8

g

g

8

|

2

I

8

Bury the Book: Open Source Intslligence Technigues

Free Tutonal Video and OSINT Newsletter LINE

[elele] elefelel [slels[elelles
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7. Arecolha de prova digital

PN P s ',c.;- r e
= Pl =

1.hitp:#Mlocalhost Custom Twitter Tools (Twitter Search Options)

2 hito:/fwwitter. com/search-advanced Advanced Twitter Search (Custom Options)

3 hitps /fwitter. com/search?q=geocode%3A38 952451%2C-80.195011%2C 1km&amp;src=typd Twitter
Location Search (Enter GPS)

4 https:/fwitter.com/search?q=Bomb%20since:2012-01-01%20until:2012-01-02 Twitter Time Search
{Enter Dates and Keyword)

5 hitp:/ftopsy.com Topsy (Occasional Deleted Posts)

6. http:/www.allmytweets net/index. php All My Tweets (Entire Archive)

{ http://mentionmapp.com/ MentionMapp (Closest Friends)

8 hitps://discover.twitter.com/first-tweet First Tweet (Display Date Joining Twitter)

9 http:/fctrlg.orgffirst First Tweet (Display the first Tweet of many ReTweets)
10.http:/weettunnel.infoffirstpre.php TweetTunnel (Display Chronological Friends)

11 http:/fwww conweets com/ ConWeets (Isolate Twitter Conversations)

12 http:/gwittr.com Gwittr (Twitter Profile Data)

13.http:/ffoller. mef FollerMe (Twitter Analytics)

ey i 4 A B e,
ArYrSrn tae rlienAn o

14 http:/ftwirland.com/ Twirland (Twitter Profile Data)

15 hitp://nearbytweets.com/ Nearby Tweets (Posts by Location)
16.http:/Mww.geochirp.com/ GeoChirp (Twitter Mapped Data)

17 http:/igeosocialfootprint. com/ GeoSocial Footprint (Mapped Posts)

18 http:/ww tweetpaths com/maps TweetPaths (Mapped Tweets by User)

19 htip://app teachingprivacy com/ TeachingPrivacy (Mapped Tweets by User)
20 https:/fapp.echosec net/ EchoSec (Mapped Tweets)

21 http:/ww.coeverywhere.com/ CoEverywhere (Mapped Posts)

22 htip:/owtweets com/ Now Tweets (Live by Location)

23 http:/imapd csail. mit edu/tweetmap/ MIT Map (Mapped Tweets)

24 http:/fworldmap.harvard.edu/tweetmap/ Harvard Map (Mapped Tweets)

25 hitp:/flonemilliontweetmap.com/ OMTM (Mapped Tweets)

26 hitps:/lweb tweetdeck com/ TweetDeck (Real Time Monitoring)

27 htips:/fhootsuite. com/feed/TEST +Search?pfilter= HootSuite (Live Data Stream)
28 http:/ftwitterfall. com Twitterfall (Real Time Search)

t
i
t
t
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7. Arecolha de prova digital

29 http:/ftwitter. com/!iwho_to_follow Twitter Name Search (Twitter Name Search)
30 http:/Mww.twellow.com/ Twellow (Twitter Search)

31 http:/faww.twitonomy.com/ Twitonomy (Twitter Analytics)

32 http /fwww socialbakers com/twitter/fakefollowercheck/ Fake Followers (Identifies Fake Accounts)
33 http:/ifakers statuspeople.com/ Status People (Identifies Fake Accounts)

34 http:/ftagwalk.com/ TagWalk (Twitter Account Data)

35 http:/itwitalyzer.com/ Twitalyzer (Twitter Account Data)

36 .http:/ftweetreach com/ TweetReach (ID ReTweets)

37 hitp:/itwicsy.com/ Twicsy (Live Twitter Photos)

38 http /witcaps.com/ TwitCaps (Twitter Photo Search)

39 http:/fwitpic.com/ TwitPic (Twitter Photos)

40 http:/fwww sleepingtime.org/ SleepingTime (Twitter Sleep Schedule)

41 http:/lbacktweets com/ BackTweets (Search Links Posted)

42 htip:/ffollowerwonk com/analyze Followerwonk (Analyze Associates)

43 http /fwww tweepsect com/ TweepSect (Analyze Associates)

44 http:/ffollowerwonk com/compare Followerwonk (Analyze Users)

45 http:/ffollowerwonk com/bio/?g=construction&amp:l=nepal Followerwonk (Locate Profiles by Interest)
46 htips:/ftweettopicexplorer.necformix.com Tweet (Topic Explorer)

47 hitp:/fkeyhole com Keyhole (Real Time Tracking)

48 http:/fundetweetable com (Historic Deleted Tweets)

49 https:/ftwitter.com/ifdirectory/profiles/ Twitter Directory (Users by Name)

50 http:/ftweetalarm com/ Tweet Alarm (Alerts from Twitter)
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7. Arecolha de prova digital

1) Filtros de resultados e
Ferramentas de pesquisa
Resultados publicos Resultados
privados Configuragoes

2) Resultados da pesquisa e
anuncios

3) Local

F1_w'- T;r—- -_r*.-;=_|T:r~Tg; r—‘r__;-_-

*Pesquisa Avangada : https:/Awww.google pt/advanced_search

*Historico de Pesquisas: https://history.google.com/history/

+Pesquisa de Imagens: hitps://images.google.com

+Calculadora e conversor (na lingua inglesa): direta na barra de pesquisa
*Pesquisa de Videos: https://video.google.com/

*Pesquisa de Livros: https://books.google.com/
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7. Arecolha de prova digital

» Tradutor: http://translate.google.com/
+ Académico: http://scholar.google.pt/
* Noticias: http://news.google.com/

« Finangas: http://finance.google.com/

« Tendéncias: http://trends.google.com/

« Alertas: https://www.google.com/alerts
* Ngrams: https://books.google.com/ngrams/

« Google Drive: hitps://drive.google.com/

»Pesquisas mais assertivas.

=Menos falsos positivos.

=Acesso a dispositivos ligados a rede configurados por omissao.
»Acesso a conteudos ndo disponiveis por pesquisa normal.

=Etc.
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7. Arecolha de prova digital

Admite o uso de GREP(globally search a regular expression and print)

"password" site:www.pgr.pt
“contrato” filetype:pdf

“contrato” filetype:pdf site:asficpj.org
‘PGR" AND “contrato” filetype:pdf
"vou-te matar" filetype:doc

"vou-te matar" filetype:docx

http://www.inteltechniques.com/index.htmi

http://rr.reuser.biz/
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=Whois - Central Ops

=\Whois -Domain Tools

*Pipl.com

=Sync.Me
=Email Header Analyzer - WhatlsMylP.com

»E-Mail Header Analyzer - Gaijin.at

www.brandpowder.com ¢
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7. Arecolha de prova digital

tibet 108 ( Onde)
fremwary, SEC, 1319285 | Location: o€

[wunm 05.25.5.64
tibet 108, gurither, dumboo  Platform: Ter 0.2.0.30 (r15956) on Linux €86
tbet 108,root sheep, FosBuld | 1277 KBjs
WITORY  Uptinme: & days 7 hours 52 mans 23 secs
imummuwmam
[mmnx*(m
Locatson: Guneenhausen, DE
lnlm«nu 212.77.201.240

EBEE6EEEE000EE0E00EEEE0EEEEE06EE88 »

3

Connection set up Connection
How Tor works: 1 "' il '..[ How Tor works: 2

o . -
g@!@

-
RN . --"-

Connection Timeout - entry node chanse A real scenario - multi purpose node
How Tor works: 3 [ e [ How Tor works: 4

A: Alice connects to Bob - B: Bob connects to Dave
Ji Jane connects to Alice - D: Dave connects to Jane
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Semarntics of Information Connections
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7. Arecolha de prova digital

Lista de MarketPlaces , Dark Net Markets (Tor & 12P)

Evolucao da Web

The WebOS web 4.0

2020 - 2030
* Intelbgent personal agents
Semantic Web Web 3 0 Distributed Search
SWRL 3

Sax sParaL .-~ 21008 geranye Dtabases

o”nm:: ATOM .-~ Semantic Search o0
P2P ROF . GOifice 2.0 Mashups

Javascript Web 2.0

SOAP XML 2000 - 2010 WWeblogs  Social Media Sharing

World Wide Web HTML SaaS  Social Networkin
HTTP.-" Dweclory Portals Wikis " 9

Keyword Search  Lightweight Collaboration
BBs Web 1.0 webstes
Gopher _1es0 - 2000
MMO's MacOS  SQL . oW
.-* Groupware
Desktop mm‘"SOML_ <" Databases

File Servers

Email PC Era

FTP IRC ’ 1980 - 1990
USENET .

PC’s “File Systems

Semantics of Social Connections

Fonte: http://patra-wanz.exteen.com/

CENTRO
DE ESTUDOS 158
JUDICIARIOS




O DOMINIO DO IMATERIAL: PROVA DIGITAL, CIBERCRIME E A TUTELA PENAL DE DIREITOS INTELECTUAIS

7. Arecolha de prova digital

Da web Semantica a Internet de

todas as coisas
a leap of faith

Fonte: htips:/blogcdigital wordpress.com

Os Programas

)

[

-

SRR

-

Compaound File

DIFAT array - ————=— FAT sectors

FAT array

——r—

— all sectors
Directory E ntry array

Root 22
Entry ——_ ministream r—. App dat
a
Storage entries
Stream entri
ies —
" App data

Fonte: Microsoft
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7. Arecolha de prova digital

Ciberterrorismo,

Forma de terrorismo que utiliza as tecnologias de informagao
para intimidar, coagir ou para causar danos a grupos sociais com

fins politico-religiosos.

Stuxnet - 2010

y

7 (i

,5;.. »

Fonte: hitp:/futerotremulo.blogspot.pt/

Sa/
¢®\:
CIBER-
TERRORISRO

Cuidados
-Sistemas com total interligagao com a Internet;

-Novos servigos e funcionalidades (Bring Your Own Device (BYOD) e Internet
of Everything (loE));

- Novas vulnerabilidades e ferramentas de ataque.
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7. Arecolha de prova digital

MuITo
OBRIGADO!!!

Baltazar Rodrigues
b.rodrigues@pj.pt

Video da apresentagdo

CENTRO
DE ESTUDOS
UDICIAR]OS Largo do Limoeiro 1149-048 - Telef.: 218845600 - Fax: 218845615 Email: cej@mail.cej.mj.pt)

Temas de Direito Penal e Processual Baltazar Rodrigues, Chefe do Centro de Estudos Judicidrios - Delegacio do Porto
Penal Gabinete de Tecnolog... 10.02.2017 14:30

] wU NI JUSTICA ™,
Baltazar

- v e
4T ]

Baltazar Rodrigues

-00:44:10 [ 2]

pirs 4 Chmclas 4

https://educast.fcen.pt/vod/clips/2add7f7nfi/flash.html?locale=pt
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CENTRO DE ESTUDOS JUDICIARIOS

FORMACAO CONTINUA 2017/2018

Tegaas de Direito Pena

~
Acéo de Formagéo Continua Tipo C

Lishoa = 9 e 16 de fevereiro de 2018 = Montepio - Auditorio

Porto = 2 e 9 de margo de 2018 = Tribunal da'#€lacao do Porto, Palacio da Jystiga, O £ :
‘ R o NS 7 X

Destinatarios: Juizes/as e Magistrados/as do Ministério Publico. Advogados/as e outros/as profissionais da area forense.

Objetivos:  Desenvolver e aprofundar os conhecimentos relativos a determinadas tematicas do ambito penal substantivo e
processual que, pela sua atualidade e iminente interesse pratico, merecam um tratamento particular, bem como o
estudo e aperfeicoamento de especificos meios processuais de investigagao, recolha e conservagdo da prova.

Programa: 1.° Dia — 9 de fevereiro — Lisboa

11h00 Abertura 14h30 Recentes alteragdes ao crime de branqueamento
Diregéo do Centro de Estudos Judiciarios
Pedro Caeiro, Professor Auxiliar da Faculdade de Direito da
Universidade de Coimbra
11h15 Os crimes de trato sucessivo

Helena Moniz, Juiza Conselheira do Supremo Tribunal de 15h15 Meios de fiscalizagao eletronica
Justica
Teresa Lopes, Diretora de Servigos da Diregdo-Geral de
Reinsercéo e Servigos Prisionais
12h15 Debate
Moderag&o: Trigo Mesquita, Juiz Desembargador do Tribunal
da Relagéo de Lishoa 16h00 Debate
Moderagéo: Rui Cardoso, Procurador da Repiblica e
Docente do CEJ
12h30 Pausa para almogo

CENTRO
DE ESTUDOS
formacao-def@mail.cej.mj.pt ]UD[CIARIOS
NUCLEOS: Largo do Limoeiro — 1149-048 Lisboa

Coimbra — Av. Sa da Bandeira, edif. Golden, 115-5.2, letras E, F, G, H
4 ’ g S Tel: 21 884 56 00 | Fax: 21 884 56 15
(antigo Registo Notarial) 3004-515 Coimbra — Tel.: 23 983 49 24 | . il.cei.mi
Porto — Rua de Camdes, edif. DIAP, 155-6.2 — 4049-074 Porto cej@mail.cej.mj.pt
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CENTRO DE ESTUDOS JUDICIARIOS

FORMACAO CONTINUA 2017/2018

L

Lisboa = 9 e 16 de fevereiro de 2018
Porto = 2 e 9 de margo de 2018

S

Programa — 2.° Dia — 16 de fevereiro — Lisboa

CRIMINALIDADE ECONOMICO-FINANCEIRA -

RESPONSABILIDADE CRIMINAL DAS PESSOAS COLETIVAS 14h30 Recentes alteragbes ao Regime de Recuperagdo de
Ativos: os direitos de terceiros
10h00 Coautoria em contexto organizacional Cura Mariano, Juiz Desembargador e Membro do Conselho
Consultivo da PGR
Frederico Costa Pinto, Professor Auxiliar na Faculdade de
Direito da Universidade Nova de Lisboa e Assessor do
Conselho Diretivo da CMVM 15h15 O atual regime de prevencao e repressao do
branqueamento de capitais e do financiamento do
terrorismo: perspetiva pratica
10h45 Debate
Carlos Casimiro Nunes, Procurador da Republica, DCIAP
11h00 Pausa
16h00 Debate
Moderagéo: Miguel Rodrigues, Procurador da Republica e
11h30 Compliance Docente do CEJ
Teresa Quintela de Brito, Professora Auxiliar convidada
na Faculdade de Direito da Universidade Nova de Lisboa
12h15 Debate
Moderagdo: Amadeu Guerra, Procurador-Geral Adjunto e
Diretor do DCIAP
12h30 Pausa para almogo
CENTRO
DE ESTU DOS
formacao-def@mail.cej.mj.pt ]UD[CIARIOS
NUCLEOS:
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CENTRO DE ESTUDOS JUDICIARIOS

FORMACAO CONTINUA 2017/2018

it

Programa — 3.° Dia — 2 de margo — Porto

Lisboa = 9 e 16 de fevereiro de 2018

S

O CRIME DE INCENDIO FLORESTAL

10h00

10h45

11h00

11h30

12h15

12h30

O novo regime sancionatério do crime de incéndio
florestal

Maria Jodo Antunes, Professora Associada da Faculdade de
Direito da Universidade de Coimbra

Debate

Pausa

Questdes substantivas e processuais relativas ao crime
de incéndio florestal

Cristina Santos, Procuradora da Republica, DIAP, Coimbra

Debate
Moderacéo: Helena Susano, Juiza de Direito e Docente do
CEJ

Pausa para almogo

formacao-def@mail.cej.mj.pt

NUCLEOS:

Coimbra — Av. Sa da Bandeira, edif. Golden, 115-5.2, letras E, F, G, H
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14h30

15h15

16h00

A investigagao no crime de incéndio florestal

Domingos Xavier Viegas, Professor Catedratico do
Departamento de Engenharia Mecénica da Faculdade de
Ciéncias e Tecnologia da Universidade de Coimbra

O perfil do incendiario em Portugal

Cristina Soeiro, Chefe do Gabinete de Psicologia da Escola
da Policia Judiciaria

Debate
Moderagéo: José Quaresma, Juiz de Direito e Docente do
CEJ
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CENTRO DE ESTUDOS JUDICIARIOS

FORMACAO CONTINUA 2017/2018

T S

Lisboa = 9 e 16 de fevereiro de 2018
Porto = 2 e 9 de marco de 2018

Programa — 4.° Dia — 9 de marco — Porto

CIBERCRIMINALIDADE

1000 Dark web 14h00 As recentes alteragdes ao Codigo Penal
André Lamas Leite, Professor Auxiliar da Faculdade de

Pedro Verdelho, Procurador da Republica Direito da Universidade do Porto

10h45  Debate 14h45 Pesquisas informaticas transfronteiricas e vigilancia

oculta por meios informaticos

11h00  Pausa David Silva Ramalho, Advogado e Assistente convidado da

Faculdade de Direito da Universidade de Lishboa
11h15 Moeda Digital

Nuno Serdoura, Procurador da Repiblica 15h30 Jurisdicdo e investigagao em ambiente digital

Alexandre Oliveira, Juiz de Direito e Docente do CEJ

12h00 Debate
Moderacéo: Vasco Guimaraes, Procurador-Geral Adjunto e 16h30

Diretor do DIAP, Porto Debate

Moderagéo: Patricia Naré Agostinho, Procuradora da
Republica e Docente do CEJ

12h15 Pausa para almoco

CENTRO
DE ESTUDOS
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CENTRO DE ESTUDOS JUDICIARIOS

FORMACAO CONTINUA 2016/2017

Temas de Direito
Penal e Processual Penal

Acéo de Formacao Continua Tipo C
Porto, dia 3 de fevereiro de 2017 - Delegacao do Centro de Estudos Judiciarios (Rua de Camoées, n.° 155, 6.° Piso -
Edificio da Caixa Geral de Depositos)
Destinatérios: Juizes/as, Magistrados/as do Ministério Publico, Advogados e outros profissionais da area forense.

Objetivos: o  Desenvolver e aprofundar os conhecimentos relativos a determinadas tematicas do &mbito penal substantivo e
processual que, pela sua atualidade e iminente interesse pratico, meregam um tratamento particular, bem como o
estudo e aperfeicoamento de especificos meios processuais de investigacao, recolha e conservagdo da prova.

Programa

9h45 ABERTURA A TUTELA PENAL NA PROPRIEDADE INTELECTUAL
Diregao do Centro de Estudos Judiciarios
14h30 A tutela juridico-penal da marca
DIREITO PENAL SUBSTANTIVO Alexandre Oliveira, Juiz de Direito e Docente do CEJ
10h00 O crime de violagao da obrigagdo de alimentos - questoes
interlpretati\:gs ¢ 93¢ : u 15h15 A tutela penal do Direito de Autor e outros temas conexos
José Damiao da Cunha, Professor da Faculdade de Direito da Oehen Mendes, Advogado
Universidade Catélica do Porto
16h00 [diossincrasias da jurisprudéncia do TEDH relativa aos
11h00 PAUSA crimes de expressao
Renato Militao, Advogado
11h30 Ransomware: um exemplo (a)tipico do direito penal do
século XXI. 16h45 DEBATE
Pedro Fernandes Freitas, Professor da Escola de Direito da )
Universidade do Minho Moderagao: Catarina Fernandes, Procuradora da Republica e
Docente do CEJ
12h15 DEBATE

Moderagéo: Raquel Desterro, Procuradora Geral Distrital do
Porto

. CENTRO
cej@mal.l.c%j.r:\j.pt E ESTUDOS
T JUDICIARIOS

COIMBRA - Rua Jodo Machado, 19 — 32 C, 3000-226 Coimbra, Tel: 239 834 924 Fax: 239 828 693
PORTO — Rua de Cam&es, n.2 155, 6. Piso (Edificio da Caixa Geral de Depdsitos), 4049-074
Porto, Tel: 22 205 89 68 / 22 203 12 99 Fax: 22 200 89 44

Largo do Limoeiro, 1149-048 Lisboa
Tel: 21 884 56 00 Fax: 21 884 56 15
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CENTRO DE ESTUDOS JUDICIARIOS

FORMACAO CONTINUA 2016/2017

Temas de Direito
Penal e Processual Penal

Acéo de Formacao Continua Tipo C
Porto, dia 10 de fevereiro de 2017 - Delegacao do Centro de Estudos Judiciarios (Rua de Camoes, n.° 155, 6.° Piso -
Edificio da Caixa Geral de Depositos)
Destinatérios: Juizes/as, Magistrados/as do Ministério Publico, Advogados e outros profissionais da area forense.

Objetivos: o

Desenvolver e aprofundar os conhecimentos relativos a determinadas teméticas do ambito penal substantivo e

processual que, pela sua atualidade e iminente interesse pratico, merecam um tratamento particular, bem como o
estudo e aperfeicoamento de especificos meios processuais de investigacéo, recolha e conservagao da prova.

Programa

10h00

11h00

11h30

12h30

PROVA PERICIAL

A (des)construgéo dos factos e a narrativa da prova em
tempos liquidos

Joaquim Correia Gomes, Juiz Desembargador, Inspector
Judicial do CSM

PAUSA

Pericias, ADN e escrita manual

“Apontamentos sobre Policia Cientifica”, Carlos Farinha,
Diretor do LPC;

“As Pericias de Genética Forense: do Mito a Realidade”,
Sandra Cristina Costa, Chefe de Area da Biotoxicologia;
“Pericias de Escrita Manual: Requisitos, Limitagdes e
Potencialidades.”, Andreia Vieira, Perita Forense em Escrita
Manual.

DEBATE

Moderagéo: Alexandre Oliveira, Juiz de Direito e Docente do
CEJ

cej@mail.cej.mj.pt

www.cej.mj.pt

Nucleos:
COIMBRA - Rua Jodo Machado, 19 — 32 C, 3000-226 Coimbra, Tel: 239 834 924 Fax: 239 828 693

PORTO — Rua de Cam&es, n.2 155, 6. Piso (Edificio da Caixa Geral de Depdsitos), 4049-074
Porto, Tel: 22 205 89 68 / 22 203 12 99 Fax: 22 200 89 44

14h30

15h30

16h15

PROVA DIGITAL

A recolha de prova digital, as fontes abertas (OSINT) e a
“nova” Internet Of Things (IOT) ou Internet Of Everything
(IOET).

Baltazar Rodrigues, Chefe do Gabinete de Tecnologia e
Informéatica da Policia Judiciaria

Métodos ocultos de investigagao criminal em ambiente
digital
David Silva Ramalho, Advogado

DEBATE

Moderacéo: José Quaresma, Juiz de Direito e Docente do CEJ

CENTRO
DE ESTUDOS
JUDICIARIOS

Largo do Limoeiro, 1149-048 Lisboa
Tel: 21 884 56 00 Fax: 21 884 56 15
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CENTRO DE ESTUDOS JUDICIARIOS

FORMACAO CONTINUA 2016/2017

Temas de Direito

Penal e Processual Penal

Acéo de Formacéo Continua Tipo C

Lisboa, dia 3 de margo de 2017 - Auditério do Centro de Estudos Judiciarios, Largo do Limoeiro

Destinatarios: Juizes/as, Magistrados/as do Ministério Publico, Advogados e outros profissionais da area forense.

Objetivos: o Desenvolver e aprofundar os conhecimentos relativos a determinadas tematicas do &mbito penal substantivo e
processual que, pela sua atualidade e iminente interesse pratico, merecam um tratamento particular, bem como o
estudo e aperfeicoamento de especificos meios processuais de investigacéo, recolha e conservagéo da prova.

Programa

QUESTOES DE DIREITO PROCESSUAL PENAL

10h00 Novas dimensdes da privacidade e sua compressao no
processo penal

Augusto Silva Dias, Professor da Faculdade de Direito da
Universidade de Lisboa

11h00 PAUSA

11h30 0 objeto do processo penal - questdes controvertidas

Henrique Salinas, Professor da Faculdade de Direito da
Universidade de Lisboa

12h15 DEBATE

Moderagdo: Helena Bolieiro, Juiza Desembargadora no
Tribunal da Relagdo de Coimbra

cej@mail.cej.mj.pt

www.cej.mj.pt
Nucleos:
COIMBRA - Rua Jodo Machado, 19 — 32 C, 3000-226 Coimbra, Tel: 239 834 924 Fax: 239 828 693
PORTO — Rua de Cam&es, n.2 155, 6. Piso (Edificio da Caixa Geral de Depdsitos), 4049-074
Porto, Tel: 22 205 89 68 / 22 203 12 99 Fax: 22 200 89 44

14h30

15h15

16h15

Tecnologia e Prova

Lobo Moutinho, Professor da Faculdade de Direito da
Universidade Catolica de Lisboa

A figura juridica do suspeito em Processo Penal
Jodo Conde Correia, Procurador da Republica

DEBATE

Moderacdo: Helena Susano, Juiza de Direito e Docente do
CEJ

CENTRO
DE ESTUDOS
JUDICIARIOS

Largo do Limoeiro, 1149-048 Lisboa
Tel: 21 884 56 00 Fax: 21 884 56 15
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CENTRO DE ESTUDOS JUDICIARIOS

FORMACAO CONTINUA 2016/2017

Temas de Direito

Penal e Processual Penal

Agéo de Formacéo Continua Tipo C

Lisboa, dia 10 de marco de 2017 - Auditorio do Centro de Estudos Judiciarios, Largo do Limoeiro

Destinatarios: Juizes/as, Magistrados/as do Ministério Publico, Advogados e outros profissionais da area forense.

Objetivos: o  Desenvolver e aprofundar os conhecimentos relativos a determinadas tematicas do &mbito penal substantivo e
processual que, pela sua atualidade e iminente interesse pratico, meregam um tratamento particular, bem como o
estudo e aperfeicoamento de especificos meios processuais de investigacdo, recolha e conservagao da prova.

Programa

CRIMINALIDADE ECONOMICO-FINANCEIRA

CONTRATAGAO PUBLICA

14h30
10h00 0 controlo financeiro externo da contratagao publica
Helena Abreu Lopes, Juiza do Tribunal de Contas

11h00 PAUSA 15h30

11h30 O combate a corrupgdo como elemento da regulagdo da
contratagao publica

Pedro Costa Gongalves, Professor da Faculdade de Direito
da Universidade de Coimbra

12h15 16h15

DEBATE

Moderagdo: Rui Cardoso, Procurador da Republica e Docente
do CEJ

cej@mail.cej.mj.pt

www.cej.mj.pt
Nucleos:
COIMBRA - Rua Jodo Machado, 19 — 32 C, 3000-226 Coimbra, Tel: 239 834 924 Fax: 239 828 693
PORTO — Rua de Cam&es, n.2 155, 6. Piso (Edificio da Caixa Geral de Depdsitos), 4049-074
Porto, Tel: 22 205 89 68 / 22 203 12 99 Fax: 22 200 89 44

CRIMES SOCIETARIOS

Crimes societarios

Susana Aires de Sousa, Professora da Faculdade de Direito
da Universidade de Coimbra

Fundos Estruturais e Criminalidade Conexa — contributo
para uma abordagem multidisciplinar: um desafio

Ana Mendes de Almeida, Procuradora da Republica no
DCIAP

DEBATE

Moderagéo: José Barata, Juiz de Direito, Coordenador da
Insténcia Central da Secg¢do Criminal do Tribunal Judicial da
Comarca de Lisboa

CENTRO
DE ESTUDOS
JUDICIARIOS

Largo do Limoeiro, 1149-048 Lisboa
Tel: 21 884 56 00 Fax: 21 884 56 15
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